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พระราชบัญญัติ 

การรกัษาความมั่นคงปลอดภัยไซเบอร์ 
พ.ศ.  ๒๕๖๒ 

 
 

พระบาทสมเด็จพระปรเมนทรรามาธิบดีศรีสินทรมหาวชิราลงกรณ 
พระวชิรเกล้าเจ้าอยู่หัว 

ให้ไว ้ ณ  วนัที่  ๒๔  พฤษภาคม  พ.ศ.  ๒๕๖๒ 
เป็นปทีี่  ๔  ในรัชกาลปัจจบุัน 

พระบาทสมเด็จพระปรเมนทรรามาธิบดีศรีสินทรมหาวชิราลงกรณ  พระวชิรเกล้าเจ้าอยู่หัว    
มีพระบรมราชโองการโปรดเกล้าฯ  ให้ประกาศว่า 

โดยที่เป็นการสมควรมีกฎหมายว่าด้วยการรักษาความมั่นคงปลอดภัยไซเบอร์ 
พระราชบัญญัตินี้มีบทบัญญัติบางประการเกี่ยวกับการจ ากัดสิทธิและเสรีภาพของบุคคล   

ซึ่งมาตรา  ๒๖  ประกอบกับมาตรา  ๒๘  มาตรา  ๓๒  มาตรา  ๓๓  มาตรา  ๓๔ มาตรา  ๓๖  และ
มาตรา  ๓๗  ของรัฐธรรมนญูแห่งราชอาณาจักรไทย  บัญญัติให้กระท าได้โดยอาศัยอ านาจตามบทบญัญตัิ
แห่งกฎหมาย 

เหตุผลและความจ าเป็นในการจ ากัดสิทธิและเสรีภาพของบุคคลตามพระราชบัญญัตินี้    
เพ่ือให้การรักษาความมั่นคงปลอดภัยไซเบอร์มีประสิทธิภาพและเพื่อให้มีมาตรการป้องกัน  รับมือ  และ 
ลดความเสี่ยงจากภัยคุกคามทางไซเบอร์อันกระทบต่อความมั่นคงของรัฐและความสงบเรียบร้อยภายใน  
ประเทศ  ซึ่งการตราพระราชบัญญัตินี้สอดคล้องกับเงื่อนไขที่บัญญัติไว้ในมาตรา  ๒๖  ของรัฐธรรมนูญ
แห่งราชอาณาจักรไทยแล้ว 

จึงทรงพระกรุณาโปรดเกล้าฯ  ให้ตราพระราชบัญญัติขึ้นไว้โดยค าแนะน าและยินยอมของ  
สภานิติบัญญัติแห่งชาติท าหน้าที่รัฐสภา  ดังต่อไปนี้ 

้หนา   ๒๐

่เลม   ๑๓๖   ตอนที่   ๖๙    ก ราชกิจจานุเบกษา ๒๗   พฤษภาคม   ๒๕๖๒
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มาตรา ๑ พระราชบัญญัตินี้เรียกว่า  “พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์  
พ.ศ.  ๒๕๖๒” 

มาตรา ๒ พระราชบัญญัตินี้ให้ใช้บังคับตั้งแต่วันถัดจากวันประกาศในราชกิจจานุเบกษา
เป็นต้นไป 

มาตรา ๓ ในพระราชบัญญัตินี้ 
“การรักษาความมั่นคงปลอดภัยไซเบอร์”  หมายความว่า  มาตรการหรือการด าเนินการที่ก าหนดขึ้น

เพ่ือป้องกัน  รับมือ  และลดความเสี่ยงจากภัยคุกคามทางไซเบอร์ทั้งจากภายในและภายนอกประเทศ  
อันกระทบต่อความมั่นคงของรัฐ  ความมั่นคงทางเศรษฐกิจ  ความมั่นคงทางทหาร  และความสงบเรียบร้อย
ภายในประเทศ  

“ภัยคุกคามทางไซเบอร์”  หมายความว่า  การกระท าหรือการด าเนินการใด ๆ  โดยมิชอบ 
โดยใช้คอมพิวเตอร์หรอืระบบคอมพิวเตอร์หรือโปรแกรมไมพึ่งประสงค์โดยมุง่หมายให้เกิดการประทุษรา้ย
ต่อระบบคอมพิวเตอร์  ข้อมูลคอมพิวเตอร์  หรือข้อมูลอื่นที่เกี่ยวข้อง  และเป็นภยันตรายที่ใกล้จะถึง 
ที่จะก่อให้เกิดความเสียหายหรือส่งผลกระทบต่อการท างานของคอมพิวเตอร์  ระบบคอมพิวเตอร์  หรือ
ข้อมูลอื่นที่เกี่ยวข้อง 

“ไซเบอร์”  หมายความรวมถึง  ข้อมูลและการสื่อสารที่เกิดจากการให้บริการหรือการประยุกต์ใช้
เครือข่ายคอมพิวเตอร์  ระบบอินเทอร์เนต็  หรือโครงขา่ยโทรคมนาคม  รวมทั้งการให้บริการโดยปกตขิอง
ดาวเทียมและระบบเครือข่ายที่คล้ายคลึงกัน  ที่เชื่อมต่อกันเป็นการทั่วไป 

“หน่วยงานของรัฐ”  หมายความว่า  ราชการส่วนกลาง  ราชการส่วนภูมิภาค  ราชการส่วนท้องถิ่น  
รัฐวิสาหกิจ  องค์กรฝ่ายนิติบัญญัติ  องค์กรฝ่ายตุลาการ  องค์กรอิสระ  องค์การมหาชน  และหน่วยงานอื่น
ของรัฐ 

“ประมวลแนวทางปฏิบัติ”  หมายความว่า  ระเบียบหรือหลักเกณฑ์ที่คณะกรรมการก ากับดูแล
ด้านความมั่นคงปลอดภัยไซเบอร์ก าหนด 

“เหตุการณ์ที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอร์”  หมายความว่า  เหตุการณ์ที่เกิดจาก 
การกระท าหรือการด าเนินการใด ๆ  ที่มิชอบซึ่งกระท าการผ่านทางคอมพิวเตอร์หรือระบบคอมพิวเตอร์  
ซึ่งอาจเกิดความเสียหายหรือผลกระทบต่อการรักษาความมั่นคงปลอดภัยไซเบอร์  หรือความมั่นคงปลอดภัย
ไซเบอร์ของคอมพิวเตอร์  ข้อมูลคอมพิวเตอร์  ระบบคอมพิวเตอร์  หรือข้อมูลอื่นที่เกี่ยวข้องกับระบบ
คอมพิวเตอร์ 

้หนา   ๒๑

่เลม   ๑๓๖   ตอนที่   ๖๙    ก ราชกิจจานุเบกษา ๒๗   พฤษภาคม   ๒๕๖๒
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“มาตรการที่ใช้แก้ปัญหาเพ่ือรักษาความมั่นคงปลอดภัยไซเบอร์”  หมายความว่า  การแก้ไข
ปัญหาความมั่นคงปลอดภัยไซเบอร์โดยใช้บุคลากร  กระบวนการ  และเทคโนโลยี  โดยผ่านคอมพิวเตอร์  
ระบบคอมพิวเตอร์  โปรแกรมคอมพิวเตอร์  หรือบริการที่เกี่ยวกับคอมพิวเตอร์ใด ๆ  เพ่ือสร้างความมั่นใจ
และเสริมสร้างความมั่นคงปลอดภัยไซเบอร์ของคอมพิวเตอร์  ข้อมูลคอมพิวเตอร์  ระบบคอมพิวเตอร์  
หรือข้อมูลอื่นที่เกี่ยวข้องกับระบบคอมพิวเตอร์ 

“โครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ”  หมายความว่า  คอมพิวเตอร์หรือระบบคอมพิวเตอร์
ซึ่งหน่วยงานของรฐัหรือหนว่ยงานเอกชนใช้ในกิจการของตนที่เกีย่วข้องกับการรักษาความมั่นคงปลอดภยั
ของรัฐ  ความปลอดภัยสาธารณะ  ความมั่นคงทางเศรษฐกิจของประเทศ  หรือโครงสร้างพื้นฐานอันเป็น
ประโยชน์สาธารณะ 

“หน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ”  หมายความว่า  หน่วยงานของรัฐหรือ
หน่วยงานเอกชน  ซึ่งมีภารกิจหรือให้บริการโครงสร้างพื้นฐานส าคัญทางสารสนเทศ 

“หน่วยงานควบคุมหรือก ากับดูแล”  หมายความว่า  หน่วยงานของรัฐ หน่วยงานเอกชน  หรือ
บุคคลซึ่งมีกฎหมายก าหนดให้มีหน้าที่และอ านาจในการควบคุมหรือก ากับดูแลการด าเนินกิจการของ
หน่วยงานของรัฐหรือหน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ  

“คณะกรรมการ”  หมายความว่า  คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ 
“พนักงานเจ้าหน้าที่”  หมายความว่า  ผู้ซึ่งรัฐมนตรีแต่งตั้งให้ปฏิบัติการตามพระราชบัญญัตินี้  
“เลขาธิการ”  หมายความว่า  เลขาธิการคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์

แห่งชาติ 
“ส านักงาน”  หมายความว่า  ส านักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์

แห่งชาติ 
“รัฐมนตรี”  หมายความว่า  รัฐมนตรีผู้รักษาการตามพระราชบัญญัตินี้ 
มาตรา ๔ ให้นายกรัฐมนตรีรักษาการตามพระราชบัญญัตนิี้  และให้มีอ านาจออกประกาศ  

และแต่งตั้งพนักงานเจ้าหน้าที่  เพื่อปฏิบัติการตามพระราชบัญญัตินี้  
ประกาศนั้น  เมื่อได้ประกาศในราชกิจจานุเบกษาแล้วให้ใช้บังคับได้ 

หมวด  ๑ 
คณะกรรมการ 
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ส่วนที่  ๑ 
คณะกรรมการการรกัษาความมั่นคงปลอดภัยไซเบอรแ์ห่งชาติ 

 
 

มาตรา ๕ ให้มีคณะกรรมการคณะหนึ่งเรียกว่า  “คณะกรรมการการรักษาความมั่นคง
ปลอดภัยไซเบอร์แห่งชาติ”  เรียกโดยย่อว่า  “กมช.”  และให้ใช้ชื่อเป็นภาษาอังกฤษว่า  “National  
Cyber  Security  Committee”  เรียกโดยย่อว่า  “NCSC”  ประกอบด้วย 

(๑) นายกรัฐมนตรี  เป็นประธานกรรมการ 
(๒) กรรมการโดยต าแหนง่  ได้แก่  รัฐมนตรีวา่การกระทรวงกลาโหม  รัฐมนตรวี่าการกระทรวง

ดิจิทัลเพ่ือเศรษฐกิจและสังคม  ปลัดกระทรวงการคลัง  ปลัดกระทรวงยุติธรรม  ผู้บัญชาการต ารวจ
แห่งชาติ  และเลขาธิการสภาความมั่นคงแห่งชาติ  

(๓) กรรมการผู้ทรงคุณวุฒิ  จ านวนไม่ เกินเจ็ดคน  ซึ่งคณะรัฐมนตรีแต่งตั้งจากผู้มีความรู้  
ความเชี่ยวชาญ  และประสบการณ์เป็นที่ประจักษ์ในด้านการรักษาความมั่นคงปลอดภัยไซเบอร์   
ด้านเทคโนโลยีสารสนเทศและการสื่อสาร  ด้านการคุ้มครองข้อมูลส่วนบุคคล  ด้านวิทยาศาสตร์   
ด้านวิศวกรรมศาสตร์  ด้านกฎหมาย  ด้านการเงิน  หรือด้านอื่นที่เกี่ยวข้อง  และเป็นประโยชน์ต่อ 
การรักษาความมั่นคงปลอดภัยไซเบอร์  

ให้เลขาธิการเป็นกรรมการและเลขานุการ  และให้เลขาธิการแต่งตั้งพนักงานของส านักงาน  
เป็นผู้ช่วยเลขานุการได้ไม่เกินสองคน 

หลักเกณฑ์และวิธีการสรรหาบุคคลเพ่ือเสนอคณะรัฐมนตรีแต่งตั้งเป็นกรรมการผู้ทรงคุณวุฒิ
รวมทั้งการสรรหากรรมการผู้ทรงคุณวุฒิเพ่ือด ารงต าแหน่งแทนผู้ที่พ้นจากต าแหน่งก่อนวาระตามมาตรา  ๗  
วรรคสอง  ให้เป็นไปตามระเบียบที่คณะรัฐมนตรีก าหนดโดยการเสนอแนะของคณะกรรมการ 

มาตรา ๖ กรรมการผู้ทรงคุณวุฒิในคณะกรรมการต้องมีสัญชาติไทยและไม่มีลักษณะ
ต้องห้าม  ดังต่อไปนี้ 

(๑) เป็นบุคคลล้มละลายหรือเคยเป็นบุคคลล้มละลายทุจริต 
(๒) เป็นคนไร้ความสามารถหรือคนเสมือนไร้ความสามารถ  
(๓) เคยต้องค าพิพากษาถึงที่สุดให้จ าคุกไม่ว่าจะได้รับโทษจ าคุกจริงหรือไม่   เว้นแต่เป็นโทษ

ส าหรับความผิดที่ได้กระท าโดยประมาทหรือความผิดลหุโทษ 
(๔) เคยถูกไล่ออก  ปลดออก  หรือให้ออกจากราชการ  หรือออกจากงานจากหน่วยงานที่เคย

ปฏิบัติหน้าที่  เพราะทุจริตต่อหน้าที่หรือประพฤติชั่วอย่างร้ายแรง  
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(๕) เคยถูกถอดถอนออกจากต าแหน่งตามกฎหมาย 
(๖) เป็นผู้ด ารงต าแหน่งทางการเมือง  สมาชิกสภาท้องถิ่นหรือผู้บริหารท้องถิ่น  กรรมการหรือ

ผู้ด ารงต าแหน่งซึ่งรับผิดชอบการบริหารพรรคการเมือง  ที่ปรึกษาพรรคการเมือง  หรือเจ้าหน้าที่ของ
พรรคการเมือง  

มาตรา ๗ กรรมการผู้ทรงคุณวุฒิในคณะกรรมการมีวาระการด ารงต าแหน่งคราวละสี่ปี  
และอาจได้รับแต่งตั้งอีกได้  แต่จะด ารงต าแหน่งเกินสองวาระไม่ได้ 

ในกรณีที่มีการแต่งตั้งกรรมการผู้ทรงคุณวุฒิเพ่ิมเติมหรือแทนกรรมการผู้ทรงคุณวุฒิซึ่งพ้นจาก
ต าแหน่งก่อนวาระ  ให้ผู้ได้รับแต่งตั้งเป็นกรรมการผู้ทรงคุณวุฒิเพ่ิมเติมหรือแทนต าแหน่งที่ว่างนั้น  
ด ารงต าแหน่งได้เท่ากับวาระที่เหลืออยู่ของกรรมการผู้ทรงคุณวุฒิซึ่งได้แต่งตั้งไว้แล้ว  เว้นแต่วาระที่เหลืออยู่
ไม่ถึงเก้าสิบวันจะไม่แต่งตั้งกรรมการผู้ทรงคุณวุฒิแทนก็ได้ 

เมื่อครบก าหนดวาระตามวรรคหนึ่ง  หากยังมิได้แต่งตั้งกรรมการผู้ทรงคุณวุฒิขึ้นใหม่  ให้กรรมการ
ผู้ทรงคุณวุฒิซึ่งพ้นจากต าแหน่งตามวาระนั้นอยู่ในต าแหน่งเพ่ือด าเนินงานต่อไปจนกว่าจะได้มีการแต่งตั้ง
กรรมการผู้ทรงคุณวุฒิขึ้นใหม่ 

มาตรา ๘ นอกจากการพ้นจากต าแหน่งตามวาระตามมาตรา  ๗  กรรมการผู้ทรงคุณวุฒิ
พ้นจากต าแหน่ง  เมื่อ  

(๑) ตาย  
(๒) ลาออก  
(๓) คณะรัฐมนตรีให้ออก 
(๔) ขาดคุณสมบัติหรือมีลักษณะต้องห้ามตามมาตรา  ๖ 
มาตรา ๙ คณะกรรมการมีหน้าที่และอ านาจ  ดังต่อไปนี้  
(๑) เสนอนโยบายและแผนว่าด้วยการรักษาความมั่นคงปลอดภัยไซเบอร์  ส่งเสริมและสนับสนุน

การด าเนินการรักษาความมั่นคงปลอดภัยไซเบอร์ตามมาตรา  ๔๒ และมาตรา  ๔๓  ต่อคณะรัฐมนตรี
เพื่อให้ความเห็นชอบ  ซึ่งต้องเป็นไปตามแนวทางที่ก าหนดไว้ในมาตรา  ๔๒ 

(๒) ก าหนดนโยบายการบริหารจัดการที่เกี่ยวกับการรักษาความมั่นคงปลอดภัยไซเบอร์ส าหรับ
หน่วยงานของรัฐ  และหน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ  

(๓) จัดท าแผนปฏิบัติการเพ่ือการรักษาความมัน่คงปลอดภัยไซเบอร์เสนอต่อคณะรัฐมนตรี  ส าหรบั
เป็นแผนแม่บทในการรักษาความมั่นคงปลอดภัยไซเบอร์ในสถานการณ์ปกติและในสถานการณ์ที่อาจจะเกิด
หรือเกิดภัยคุกคามทางไซเบอร์  โดยแผนดังกล่าวจะต้องสอดคล้องกับนโยบาย  ยุทธศาสตร์และแผนระดับชาติ  
และกรอบนโยบายและแผนแม่บทที่เกี่ยวกับการรักษาความมั่นคงของสภาความมั่นคงแห่งชาติ 
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(๔) ก าหนดมาตรฐานและแนวทางส่งเสริมพัฒนาระบบการให้บริการเกี่ยวกับการรักษาความมั่นคง
ปลอดภัยไซเบอร์  สร้างมาตรฐานเกี่ยวกับการรักษาความมั่นคงปลอดภัยไซเบอร์  และก าหนดมาตรฐานขั้นต่ า
ที่เกี่ยวข้องกับคอมพิวเตอร์  ระบบคอมพิวเตอร์  โปรแกรมคอมพิวเตอร์  รวมถึงส่งเสริมการรับรองมาตรฐาน
การรักษาความมั่นคงปลอดภัยไซเบอรใ์ห้กับหน่วยงานโครงสรา้งพื้นฐานส าคัญทางสารสนเทศ  หน่วยงาน
ของรัฐ  หน่วยงานควบคุมหรือก ากับดูแล  และหน่วยงานเอกชน 

(๕) ก าหนดมาตรการและแนวทางในการยกระดับทักษะความรู้และความเชี่ยวชาญใน 
ด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ของพนักงานเจ้าหน้าที่  เจ้าหน้าที่ของหน่วยงานโครงสร้างพ้ืนฐาน
ส าคัญทางสารสนเทศ  หน่วยงานของรัฐ  หน่วยงานควบคุมหรือก ากับดูแล  และหน่วยงานเอกชน 
ที่เกี่ยวข้องกับการรักษาความมั่นคงปลอดภัยไซเบอร์  

(๖) ก าหนดกรอบการประสานความร่วมมือกับหน่วยงานอื่นทั้งในประเทศและต่างประเทศ 
ที่เกี่ยวข้องกับการรักษาความมั่นคงปลอดภัยไซเบอร์  

(๗) แต่งตั้งและถอดถอนเลขาธิการ 
(๘) มอบหมายการควบคุมและก ากับดูแล  รวมถึงการออกข้อก าหนด  วัตถุประสงค์  หน้าที่

และอ านาจ  และกรอบการด าเนินการด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ให้หน่วยงานควบคุม
หรือก ากับดูแล  หน่วยงานของรัฐ  หรือหน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ 

(๙) ติดตามและประเมินผลการปฏิบัติตามนโยบายและแผนว่าด้วยการรักษาความมั่นคง
ปลอดภัยไซเบอร์  แผนปฏิบัติการเพ่ือการรักษาความมั่นคงปลอดภัยไซเบอร์และการรักษาความมั่นคง
ปลอดภัยไซเบอร์ตามที่บัญญัติไว้ในพระราชบัญญัตินี้ 

(๑๐) เสนอแนะและให้ความเห็นต่อคณะกรรมการดิจิทัลเพ่ือเศรษฐกิจและสังคมแห่งชาติหรือ
คณะรัฐมนตรี  เกี่ยวกับการรักษาความมั่นคงปลอดภัยไซเบอร์  

(๑๑) เสนอแนะต่อคณะรัฐมนตรีในการจัดให้มีหรือปรับปรุงกฎหมายที่เกี่ยวข้องกับการรักษา
ความมั่นคงปลอดภัยไซเบอร์ 

(๑๒) จัดท ารายงานสรุปผลการด าเนินงานของการรักษาความมั่นคงปลอดภัยไซเบอร์ที่มีผลกระทบ
อย่างมีนัยส าคญัหรอืแนวทางการพัฒนามาตรฐานการรกัษาความมั่นคงปลอดภัยไซเบอร์ให้คณะรัฐมนตรีทราบ  

(๑๓) ปฏิบัติการอื่นใดตามที่บัญญัติไว้ในพระราชบัญญัตินี้  หรือคณะรัฐมนตรีมอบหมาย 
มาตรา ๑๐ การประชุมของคณะกรรมการ  ให้เป็นไปตามระเบียบที่คณะกรรมการก าหนด  

โดยอาจประชุมด้วยวิธีการทางอิเล็กทรอนิกส์หรือวิธีการอื่นก็ได้ 

้หนา   ๒๕
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มาตรา ๑๑ ให้ประธานกรรมการ  และกรรมการได้รับเบี้ยประชุมหรือค่าตอบแทนอื่น 
ตามหลักเกณฑ์ที่คณะรัฐมนตรีก าหนด 

ส่วนที ่ ๒ 
คณะกรรมการก ากับดแูลด้านความมัน่คงปลอดภัยไซเบอร์ 

 
 

มาตรา ๑๒ ในการด าเนินการตามหน้าที่และอ านาจของคณะกรรมการตามมาตรา  ๙   
ให้มีคณะกรรมการก ากับดูแลด้านความมั่นคงปลอดภัยไซเบอร์  เรียกโดยย่อว่า  “กกม.”  ประกอบด้วย 

(๑) รัฐมนตรีว่าการกระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม  เป็นประธานกรรมการ 
(๒) กรรมการโดยต าแหน่ง  ได้แก่  ปลัดกระทรวงการต่างประเทศ  ปลัดกระทรวงคมนาคม  

ปลัดกระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม  ปลัดกระทรวงพลังงาน  ปลัดกระทรวงมหาดไทย  
ปลัดกระทรวงสาธารณสุข  ผู้บัญชาการต ารวจแห่งชาติ  ผู้บัญชาการทหารสูงสุด  เลขาธิการสภาความมั่นคง
แห่งชาติ  ผู้อ านวยการส านักข่าวกรองแห่งชาติ  ผู้ว่าการธนาคารแห่งประเทศไทย  เลขาธิการส านักงาน
คณะกรรมการก ากับหลักทรัพย์และตลาดหลักทรัพย์  และเลขาธิการคณะกรรมการกิจการกระจายเสียง  
กิจการโทรทัศน์  และกิจการโทรคมนาคมแห่งชาติ  

(๓) กรรมการผู้ทรงคุณวุฒิ  จ านวนไม่เกินสี่คน  ซึ่งคณะกรรมการแต่งตั้งจากผู้มีความรู้   
ความเชี่ยวชาญ  และประสบการณ์เป็นที่ประจักษ์และเป็นประโยชน์ต่อการรักษาความมั่นคงปลอดภัย 
ไซเบอร์ 

ให้เลขาธิการเป็นกรรมการและเลขานุการ  และให้เลขาธิการแต่งตั้งพนักงานของส านักงานเป็น
ผู้ช่วยเลขานุการได้ไม่เกินสองคน 

หลักเกณฑ์และวิธีการสรรหาบุคคลที่เห็นสมควรเพ่ือพิจารณาแต่งตั้งเป็นกรรมการผู้ทรงคุณวุฒิ
ให้เป็นไปตามระเบียบที่คณะกรรมการก าหนด 

มาตรา ๑๓ กกม.  มีหน้าที่และอ านาจ  ดังต่อไปนี้ 
(๑) ติดตามการด าเนินการตามนโยบายและแผนตามมาตรา  ๙  (๑)  และมาตรา  ๔๒  
(๒) ดูแลและด าเนินการเพ่ือรับมือกับภัยคุกคามทางไซเบอร์ในระดับร้ายแรง  ตามมาตรา  ๖๑  

มาตรา  ๖๒  มาตรา  ๖๓  มาตรา  ๖๔  มาตรา  ๖๕  และมาตรา  ๖๖ 
(๓) ก ากับดูแลการด าเนินงานของศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์

แห่งชาติ  และการเผชิญเหตุและนิติวิทยาศาสตร์ทางคอมพิวเตอร์ 

้หนา   ๒๖
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(๔) ก าหนดประมวลแนวทางปฏิบัติและกรอบมาตรฐานด้านการรักษาความมั่นคงปลอดภัย 
ไซเบอร์อันเป็นข้อก าหนดขั้นต่ าในการด าเนินการด้านการรักษาความมั่นคงปลอดภัยไซเบอร์  ส าหรับ
หน่วยงานของรัฐและหน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ  รวมทั้งก าหนดมาตรการใน  
การประเมินความเสี่ยง  การตอบสนองและรับมือกับภัยคุกคามทางไซเบอร์  เมื่อมีภัยคุกคามทางไซเบอร์
หรือเหตุการณ์ที่ส่งผลกระทบหรืออาจก่อให้เกิดผลกระทบหรือความเสียหายอย่างมีนัยส าคัญหรือ  
อย่างร้ายแรงต่อระบบสารสนเทศของประเทศ  เพ่ือให้การรักษาความมั่นคงปลอดภัยไซเบอร์ปฏิบัติ  
ได้อย่างรวดเร็ว  มีประสิทธิภาพ  และเป็นไปในทิศทางเดียวกัน 

(๕) ก าหนดหน้าที่ของหน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ  และหน้าที่ของหน่วยงาน
ควบคุมหรือก ากับดูแล  โดยอย่างน้อยต้องก าหนดหน้าที่ให้หน่วยงานควบคุมหรือก ากับดูแลต้องก าหนด
มาตรฐานที่เหมาะสมเพื่อรับมือกับภัยคุกคามทางไซเบอร์ของแตล่ะหนว่ยงานโครงสร้างพื้นฐานส าคญัทาง
สารสนเทศ  และหน่วยงานของรัฐ 

(๖) ก าหนดระดับของภัยคุกคามทางไซเบอร์  พร้อมทั้งรายละเอียดของมาตรการป้องกัน  รับมือ  
ประเมิน  ปราบปราม  และระงับภัยคุกคามทางไซเบอร์ในแต่ละระดับเสนอต่อคณะกรรมการ  

(๗) วิเคราะห์สถานการณ์  และประเมินผลกระทบจากภัยคุกคามทางไซเบอร์  เพ่ือเสนอต่อ
คณะกรรมการพิจารณาสั่งการ  เมื่อมีหรือคาดว่าจะมีภัยคุกคามทางไซเบอร์ในระดับร้ายแรงขึ้น  

ในการก าหนดกรอบมาตรฐานตามวรรคหนึ่ง  (๔)  ให้ค านึงถึงหลักการบริหารความเสี่ยง   
โดยอย่างน้อยต้องประกอบด้วยวิธีการและมาตรการ  ดังต่อไปนี้  

(๑) การระบุความเสี่ยงที่อาจจะเกิดขึ้นแก่คอมพิวเตอร ์ ข้อมูลคอมพิวเตอร์  ระบบคอมพิวเตอร์  
ข้อมูลอื่นที่เกี่ยวข้องกับระบบคอมพิวเตอร์  ทรัพย์สินและชีวิตร่างกายของบุคคล  

(๒) มาตรการป้องกันความเสี่ยงที่อาจจะเกิดขึ้น 
(๓) มาตรการตรวจสอบและเฝ้าระวังภัยคุกคามทางไซเบอร์ 
(๔) มาตรการเผชิญเหตุเมื่อมีการตรวจพบภัยคุกคามทางไซเบอร์ 
(๕) มาตรการรักษาและฟื้นฟูความเสียหายที่เกิดจากภัยคุกคามทางไซเบอร์ 
มาตรา ๑๔ ในการด าเนินการตามมาตรา  ๑๓  วรรคหนึ่ง  (๒)  เพ่ือรับมือกับภัยคุกคาม

ทางไซเบอร์ไดท้ันทว่งท ี กกม.  อาจมอบอ านาจให้รัฐมนตรีวา่การกระทรวงดิจิทัลเพ่ือเศรษฐกิจและสงัคม  
ผู้บัญชาการทหารสูงสุด  และกรรมการอื่นซึ่ง  กกม.  ก าหนด ร่วมกันปฏิบัติการในเรื่องดังกล่าวได้  และ
จะก าหนดให้หน่วยงานควบคุมหรือก ากับดูแลและหน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ  
ที่ถูกคุกคามเข้าร่วมด าเนินการ  ประสานงาน  และให้การสนับสนุนด้วยก็ได้ 

้หนา   ๒๗
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การปฏิบัติตามวรรคหนึ่ง  ให้เป็นไปตามระเบียบที่  กกม.  ก าหนด 
มาตรา ๑๕ ให้น าความในมาตรา  ๖  มาตรา  ๗  และมาตรา  ๘  มาใช้บังคับกับกรรมการ

ผู้ทรงคุณวุฒิใน  กกม.  โดยอนุโลม 
มาตรา ๑๖ ให้  กกม.  มีอ านาจแต่งตั้งคณะอนุกรรมการเพ่ือปฏิบัติการอย่างใดอย่างหนึ่ง

ตามที่  กกม.  มอบหมาย 
มาตรา ๑๗ การประชุมของ  กกม.  และคณะอนุกรรมการ  ให้เป็นไปตามระเบียบที่  กกม.  

ก าหนด  โดยอาจประชุมด้วยวิธีการทางอิเล็กทรอนิกส์หรือวิธีการอื่นก็ได้ 
มาตรา ๑๘ ให้ประธานกรรมการและกรรมการ  ประธานอนุกรรมการและอนุกรรมการที่  

กกม.  แต่งตั้ง  ได้รับเบี้ยประชุมหรือค่าตอบแทนอื่นตามหลักเกณฑ์ที่คณะรัฐมนตรีก าหนด 
มาตรา ๑๙ ในการปฏิบัติหน้าที่ตามพระราชบัญญัตินี้   พนักงานเจ้าหน้าที่ต้องแสดง 

บัตรประจ าตัวต่อบุคคลที่เกี่ยวข้อง  
ในการแต่งตั้งพนักงานเจ้าหน้าที่  ให้รัฐมนตรีพิจารณาแต่งตั้งจากผู้มีความรู้ความช านาญ  

ด้านการรักษาความมั่นคงปลอดภัยไซเบอร์  เป็นพนักงานเจ้าหน้าที่เพ่ือปฏิบัติการอย่างหนึ่งอย่างใด 
ตามพระราชบัญญัตินี้  ทั้งนี้  ระดับความรู้ความช านาญด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ของ
พนักงานเจ้าหน้าที่  ให้เป็นไปตามที่คณะกรรมการประกาศก าหนด 

บัตรประจ าตัวพนักงานเจ้าหน้าที่ให้เป็นไปตามแบบที่  กกม.  ประกาศก าหนด 

หมวด  ๒ 
ส านักงานคณะกรรมการการรักษาความมัน่คงปลอดภัยไซเบอรแ์หง่ชาติ 

 
 

มาตรา ๒๐ ให้มีส านักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ
เป็นหน่วยงานของรัฐ  มีฐานะเป็นนิติบุคคล  และไม่เป็นส่วนราชการตามกฎหมายว่าด้วยระเบียบ  
บริหารราชการแผ่นดิน  หรือรัฐวิสาหกิจตามกฎหมายว่าด้วยวิธีการงบประมาณหรือกฎหมายอื่น  

มาตรา ๒๑ กิจการของส านักงานไม่อยู่ภายใต้บังคับแห่งกฎหมายว่าด้วยการคุ้มครองแรงงาน  
กฎหมายว่าด้วยแรงงานสัมพันธ์  กฎหมายว่าด้วยประกันสังคม  และกฎหมายว่าด้วยเงินทดแทน   
แต่พนักงานและลูกจ้างของส านักงานต้องได้รับประโยชน์ตอบแทนไม่น้อยกว่าที่ก าหนดไว้ในกฎหมาย  
ว่าด้วยการคุ้มครองแรงงาน  กฎหมายว่าด้วยประกันสังคม  และกฎหมายว่าด้วยเงินทดแทน 

มาตรา ๒๒ ให้ส านักงานรับผิดชอบงานธุรการ  งานวิชาการ  งานการประชุม  และ 
งานเลขานุการของคณะกรรมการ  และ  กกม.  และให้มีหน้าที่และอ านาจดังต่อไปนี้ด้วย  

้หนา   ๒๘
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(๑) เสนอแนะและสนับสนุนในการจัดท านโยบายและแผนว่าด้วยการรักษาความมั่นคงปลอดภัย
ไซเบอร์  และแผนปฏิบัติการเพ่ือการรกัษาความมั่นคงปลอดภัยไซเบอร์ตามมาตรา  ๙  ต่อคณะกรรมการ 

(๒) จัดท าประมวลแนวทางปฏิบัติและกรอบมาตรฐานด้านการรักษาความมั่นคงปลอดภัย 
ไซเบอร์ตามมาตรา  ๑๓  วรรคหนึ่ง  (๔)  เสนอต่อ  กกม.  เพื่อให้ความเห็นชอบ  

(๓) ประสานงานการด าเนินการเพื่อรักษาความมั่นคงปลอดภัยไซเบอร์ของหน่วยงานโครงสร้าง
พ้ืนฐานส าคัญทางสารสนเทศตามมาตรา  ๕๓  และมาตรา  ๕๔  

(๔) ประสานงานและให้ความร่วมมือในการตั้งศูนย์ประสานการรักษาความมั่นคงปลอดภัย
ระบบคอมพิวเตอร์ในประเทศและต่างประเทศในส่วนที่เกี่ยวข้องกับเหตุการณ์ที่เกี่ยวกับความมั่นคง
ปลอดภัยไซเบอร์และก าหนดมาตรการที่ใช้แก้ปัญหาเพื่อรักษาความมั่นคงปลอดภัยไซเบอร์ 

(๕) ด าเนินการและประสานงานกบัหน่วยงานของรัฐและเอกชนในการตอบสนองและรบัมอืกบั
ภัยคุกคามทางไซเบอร์ตามที่ได้รับมอบหมายจากคณะกรรมการ  

(๖) เฝ้าระวังความเสี่ยงในการเกิดภัยคุกคามทางไซเบอร์  ติดตาม  วิเคราะห์และประมวลผล
ข้อมูลเกี่ยวกับภัยคุกคามทางไซเบอร์  และการแจ้งเตือนเกี่ยวกับภัยคุกคามทางไซเบอร์ 

(๗) ปฏิบัติการ  ประสานงาน  สนับสนุน  และให้ความช่วยเหลือ  หน่วยงานที่เกี่ยวข้องใน 
การปฏิบัติตามนโยบายและแผนว่าด้วยการรักษาความมั่นคงปลอดภัยไซเบอร์ แผนปฏิบัติการเพ่ือการรักษา
ความมั่นคงปลอดภัยไซเบอร์  และมาตรการป้องกัน  รับมือ และลดความเสี่ยงจากภัยคุกคามทางไซเบอร์  
หรือตามค าสั่งของคณะกรรมการ 

(๘) ด าเนินการและให้ความร่วมมือหรือช่วยเหลือในการป้องกัน  รับมือ  และลดความเสี่ยง
จากภัยคุกคามทางไซเบอร์  โดยเฉพาะภัยคุกคามทางไซเบอร์ที่กระทบหรือเกิดแก่โครงสร้างพื้นฐานส าคัญ
ทางสารสนเทศ 

(๙) เสริมสร้างความรู้ความเข้าใจเกี่ยวกับการรักษาความมั่นคงปลอดภัยไซเบอร์  รวมถึงการสร้าง
ความตระหนักด้านสถานการณ์เกี่ยวกับภัยคุกคามทางไซเบอร์ร่วมกันเพ่ือให้มีการด าเนินการเชิงปฏิบัติการ 
ที่มีลักษณะบูรณาการและเป็นปัจจุบัน 

(๑๐) เป็นศูนย์กลางในการรวบรวมและวิเคราะห์ข้อมูลด้านการรักษาความมั่นคงปลอดภัยไซเบอร์
ของประเทศ  รวมทั้งเผยแพร่ข้อมูลที่เกี่ยวข้องกับความเสี่ยงและเหตุการณ์ด้านการรักษาความมั่นคง
ปลอดภัยไซเบอร์ให้แก่หน่วยงานของรัฐและหน่วยงานเอกชน 

(๑๑) เป็นศูนย์กลางในการประสานความร่วมมือระหวา่งหนว่ยงานเกี่ยวกับการรกัษาความมัน่คง
ปลอดภัยไซเบอร์ของหน่วยงานของรัฐและหน่วยงานเอกชน  ทั้งในประเทศและต่างประเทศ 
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(๑๒) ท าความตกลงและร่วมมือกับองค์การหรือหน่วยงานทั้งในประเทศและต่างประเทศในกิจการ
ที่เกี่ยวกับการด าเนินการตามหนา้ที่และอ านาจของส านักงาน  เมื่อได้รับความเห็นชอบจากคณะกรรมการ 

(๑๓) ศึกษาและวิจัยข้อมูลที่จ าเป็นส าหรับการรักษาความมั่นคงปลอดภัยไซเบอร์  เพ่ือจัดท า
ข้อเสนอแนะเกี่ยวกับมาตรการด้านการรักษาความมั่นคงปลอดภัยไซเบอร์  รวมทั้งด าเนินการอบรมและ
ฝึกซ้อมการรับมือกับภัยคุกคามทางไซเบอร์ให้แก่หน่วยงานที่เกี่ยวข้องเป็นประจ า 

(๑๔) ส่งเสริม  สนับสนุน  และด าเนินการในการเผยแพร่ความรู้เกี่ยวกับการรักษาความมั่นคง
ปลอดภัยไซเบอร์  ตลอดจนด าเนินการฝึกอบรมเพ่ือยกระดับทักษะความเชี่ยวชาญในการปฏิบัติหน้าที่
เกี่ยวกับการรักษาความมั่นคงปลอดภัยไซเบอร์  

(๑๕) รายงานความคืบหน้าและสถานการณ์เกี่ยวกับการปฏิบัติตามพระราชบัญญัตินี้  รวมทั้ง
ปัญหาและอุปสรรค  เสนอต่อคณะกรรมการเพ่ือพิจารณาด าเนินการ  ทั้งนี้  ตามระยะเวลาที่คณะกรรมการ
ก าหนด 

(๑๖) ปฏิบัติงานอื่นใดอันเกี่ยวกับการรักษาความมั่นคงปลอดภัยไซเบอร์ของประเทศตามที่
คณะกรรมการหรือคณะรัฐมนตรีมอบหมาย  

เพ่ือประโยชน์ในการด าเนินการตามหน้าที่และอ านาจตาม  (๖)  ให้ส านักงานจัดตั้งศูนย์ประสาน
การรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์แห่งชาติขึ้นเป็นหน่วยงานภายในส านักงาน  และ  
ให้มีหน้าที่และอ านาจตามที่คณะกรรมการก าหนด  

มาตรา ๒๓ ในการด าเนินการของส านักงาน  นอกจากหน้าที่และอ านาจตามที่บัญญัติ 
ในมาตรา  ๒๒  แล้ว  ให้ส านักงานมีหน้าที่และอ านาจทั่วไปดังต่อไปนี้ด้วย  

(๑) ถือกรรมสิทธิ์  มีสิทธิครอบครอง  และมีทรัพยสิทธิต่าง ๆ  
(๒) ก่อตั้งสิทธิ  หรือท านิติกรรมทุกประเภทผูกพันทรัพย์สิน  ตลอดจนท านิติกรรมอื่นใด  

เพื่อประโยชน์ในการด าเนินกิจการของส านักงาน  
(๓) จัดให้มีและให้ทุนเพื่อสนับสนุนการด าเนินกิจการของส านักงาน 
(๔) เรียกเก็บค่าธรรมเนียม  ค่าบ ารุง  ค่าตอบแทน  หรือค่าบริการในการด าเนินงาน  ทั้งนี้  

ตามหลักเกณฑ์และอัตราที่ส านักงานก าหนดโดยความเห็นชอบของ  กบส. 
(๕) ปฏิบัติการอื่นใดที่กฎหมายก าหนดให้เป็นหน้าที่และอ านาจของส านักงาน  หรือตามที่

คณะกรรมการ  หรือ  กบส.  มอบหมาย  
มาตรา ๒๔ ทุนและทรัพย์สินในการด าเนินงานของส านักงาน  ประกอบด้วย 

้หนา   ๓๐
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(๑) ทุนประเดิมที่รัฐบาลจัดสรรให้ตามมาตรา  ๘๑  วรรคหนึ่ง  และเงินและทรัพย์สินที่ได้ 
รับโอนมาตามมาตรา  ๘๒ 

(๒) เงินอุดหนุนทั่วไปที่รัฐบาลจัดสรรให้ตามความเหมาะสมเป็นรายปี  
(๓) เงินอุดหนุนจากหน่วยงานของรัฐทั้งในประเทศและต่างประเทศ  หรือองค์การระหว่างประเทศ

ระดับรัฐบาล 
(๔) ค่าธรรมเนียม  ค่าบ ารุง  ค่าตอบแทน  ค่าบริการ  หรือรายได้อันเกิดจากการด าเนินการ

ตามหน้าที่และอ านาจของส านักงาน 
(๕) ดอกผลของเงินหรือรายได้จากทรัพย์สินของส านักงาน  
เงินและทรัพย์สินของส านักงานตามวรรคหนึ่ง  ต้องน าส่งคลังเป็นรายได้แผ่นดิน  
มาตรา ๒๕ ให้มีคณะกรรมการบริหารส านักงานคณะกรรมการการรักษาความมั่นคง

ปลอดภัยไซเบอร์  เรียกโดยย่อว่า  “กบส.”  เพ่ือดูแลงานด้านกิจการบริหารงานทั่วไปของส านักงาน  
ประกอบด้วย  รัฐมนตรีว่าการกระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม  เป็นประธานกรรมการ  
ปลัดกระทรวงดจิิทัลเพ่ือเศรษฐกิจและสังคม  อธิบดีกรมบัญชกีลาง  เลขาธิการ  ก.พ.  เลขาธิการ  ก.พ.ร.  
และกรรมการผู้ทรงคุณวุฒิจ านวนไม่เกินหกคน  เป็นกรรมการ  

ให้เลขาธิการเป็นกรรมการและเลขานุการ  และให้เลขาธิการแต่งตั้งพนักงานของส านักงาน  
เป็นผู้ช่วยเลขานุการได้ไม่เกินสองคน 

กรรมการผู้ทรงคุณวุฒิตามวรรคหนึ่ง  ให้รัฐมนตรีแต่งตั้งจากบุคคลซึ่งมีความรู้  ความเชี่ยวชาญ  
และความสามารถเป็นที่ประจักษ์ในด้านการรักษาความมั่นคงปลอดภัยไซเบอร์  ด้านเทคโนโลยีสารสนเทศ
และการสื่อสาร  ด้านเศรษฐศาสตร์  ด้านสังคมศาสตร์  ด้านกฎหมาย  ด้านบริหารธุรกิจ  หรือด้านอื่น 
ที่เกี่ยวข้อง  และเป็นประโยชน์ต่อการด าเนินงานของ  กบส.  ตามหลักเกณฑ์และวิธีการที่คณะกรรมการ
ก าหนด 

ให้น าความในมาตรา  ๖  และมาตรา  ๘  มาใช้บังคับกับกรรมการผู้ทรงคุณวุฒิโดยอนุโลม 
มาตรา ๒๖ ให้กรรมการผู้ทรงคุณวุฒิใน  กบส.  มีวาระการด ารงต าแหน่งคราวละสี่ปี 
ในกรณีที่มีการแต่งตั้งกรรมการผู้ทรงคุณวุฒิเพ่ิมเติมหรือแทนกรรมการผู้ทรงคุณวุฒิซึ่ง พ้นจาก

ต าแหน่งก่อนวาระ  รัฐมนตรีอาจแต่งตั้งกรรมการผู้ทรงคุณวุฒิเพ่ิมเติมหรือแทนต าแหน่งที่ว่างได้  และ  
ให้ผู้ได้รับแต่งตั้งเป็นกรรมการผู้ทรงคุณวุฒิเพ่ิมเติมหรือแทนต าแหน่งที่ว่างนั้นด ารงต าแหน่งได้เท่ากับ
วาระที่เหลืออยู่ของกรรมการผู้ทรงคุณวุฒิซึ่งได้แต่งตั้งไว้แล้ว 
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เมื่อครบก าหนดวาระตามวรรคหนึ่ง  หากยังมิได้แต่งตั้งกรรมการผู้ทรงคุณวุฒิขึ้นใหม่  ให้กรรมการ
ผู้ทรงคุณวุฒิซึ่งพ้นจากต าแหน่งตามวาระนั้นอยู่ในต าแหน่งเพ่ือด าเนินงานต่อไปจนกว่าจะได้มีการแต่งตั้ง
กรรมการผู้ทรงคุณวุฒิขึ้นใหม่ 

มาตรา ๒๗ ให้  กบส.  มีหน้าที่และอ านาจ  ดังต่อไปนี้ 
(๑) ก าหนดนโยบายการบริหารงาน  และให้ความเห็นชอบแผนการด าเนินงานของส านักงาน 
(๒) ออกข้อบังคับว่าด้วยการจัดองค์กร  การเงิน  การบริหารงานบุคคล  การบริหารงานทั่วไป  

การพัสดุ  การตรวจสอบภายใน  รวมตลอดทั้งการสงเคราะห์และสวัสดิการต่าง ๆ  ของส านักงาน 
(๓) อนุมัติแผนการใช้จ่ายเงินและงบประมาณรายจ่ายประจ าปีของส านักงาน 
(๔) ควบคุมการบริหารงานและการด าเนินการของส านักงานและเลขาธิ การ  ให้เป็นไป 

ตามพระราชบัญญัตินี้และกฎหมายอื่นที่เกี่ยวข้อง  
(๕) วินิจฉัยค าสั่งทางปกครองของเลขาธิการในส่วนที่เกี่ยวกับการบริหารงานของส านักงาน 
(๖) ประเมินผลการด าเนินงานของส านักงานและการปฏิบัติงานของเลขาธิการ  
(๗) ปฏิบัติหน้าที่อื่นตามที่พระราชบัญญัตินี้หรอืกฎหมายอื่นก าหนดให้เป็นหนา้ที่และอ านาจของ  

กบส.  หรือตามที่คณะกรรมการหรือคณะรัฐมนตรีมอบหมาย 
ในการปฏิบัติงานตามวรรคหนึ่ง  กบส.  อาจแต่งตั้งคณะอนุกรรมการเพื่อพิจารณา  เสนอแนะ  

หรือกระท าการอย่างหนึ่งอย่างใดตามที่  กบส.  มอบหมายได้   ทั้งนี้  การปฏิบัติงานและการประชุม 
ให้เป็นไปตามหลักเกณฑ์และวิธีการที่  กบส.  ก าหนด 

กบส.  อาจแต่งตั้งผู้ทรงคุณวุฒิซึ่งมีความเชี่ยวชาญในดา้นที่เป็นประโยชน์ต่อการด าเนินงานของ
ส านักงานเป็นที่ปรึกษา  กบส.  ทั้งนี้  ตามหลักเกณฑ์และวิธีการที่คณะกรรมการก าหนด 

มาตรา ๒๘ ให้ประธานกรรมการและกรรมการ  ประธานอนุกรรมการและอนุกรรมการ   
ที่  กบส.  แต่งตั้ง  ได้รับเบี้ยประชุมและค่าตอบแทนอื่นตามหลักเกณฑ์ที่คณะกรรมการก าหนด 

มาตรา ๒๙ ให้ส านักงานมีเลขาธกิารคนหนึง่  รับผิดชอบการปฏิบัตงิานของส านักงาน  และ
เป็นผู้บังคับบัญชาพนักงานและลูกจ้างของส านักงาน 

มาตรา ๓๐ เลขาธิการต้องมีคุณสมบัติ  ดังต่อไปนี้  
(๑) มีสัญชาติไทย  
(๒) มีอายุไม่ต่ ากว่าสามสิบห้าปี  แต่ไม่เกินหกสิบปี  
(๓) เป็นผู้มีความรู้  ความสามารถ  และประสบการณ์ในด้านที่เกี่ยวกับภารกิจของส านักงาน

และการบริหารจัดการ  
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มาตรา ๓๑ ผู้มีลักษณะอย่างใดอย่างหนึ่งดังต่อไปนี้  ต้องห้ามมิให้เป็นเลขาธิการ  
(๑) เป็นบุคคลล้มละลายหรือเคยเป็นบุคคลล้มละลายทุจริต  
(๒) เป็นคนไร้ความสามารถหรือคนเสมือนไร้ความสามารถ  
(๓) เคยต้องค าพิพากษาถึงที่สุดให้จ าคุกไม่ว่าจะได้รับโทษจ าคุกจริงหรือไม่  เว้นแต่เป็นโทษ

ส าหรับความผิดที่ได้กระท าโดยประมาทหรือความผิดลหุโทษ  
(๔) เป็นข้าราชการ  พนักงาน  หรือลูกจ้าง  ของส่วนราชการหรือรฐัวิสาหกิจหรือหน่วยงานอืน่

ของรัฐหรือของราชการส่วนท้องถิ่น  
(๕) เป็นหรือเคยเป็นข้าราชการการเมือง  ผู้ด ารงต าแหน่งทางการเมือง  สมาชิกสภาท้องถิ่น

หรือผู้บริหารท้องถิ่น  เว้นแต่จะได้พ้นจากต าแหน่งมาแล้วไม่น้อยกว่าหนึ่งปี  
(๖) เป็นหรือเคยเป็นกรรมการหรือผู้ด ารงต าแหน่งอื่นในพรรคการเมืองหรือเจ้าหน้าที่ของ

พรรคการเมือง  เว้นแต่จะได้พ้นจากต าแหน่งมาแล้วไม่น้อยกว่าหนึ่งปี 
(๗) เคยถูกไล่ออก  ปลดออก  หรือให้ออกจากราชการ  หรือออกจากงานจากหน่วยงานที่เคย

ปฏิบัติหน้าที่  เพราะทุจริตต่อหน้าที่หรือประพฤติชั่วอย่างร้ายแรง  หรือเคยถูกถอดถอนจากต าแหน่ง  
(๘) เคยถูกให้ออกเพราะไม่ผ่านการประเมินผลการปฏิบัติงานตามมาตรา  ๓๕  (๕) 
มาตรา ๓๒ ให้คณะกรรมการเป็นผู้ก าหนดอัตราเงินเดือนและค่าตอบแทนอื่นของเลขาธิการ  

ตามหลักเกณฑ์ที่คณะรัฐมนตรีก าหนด 
มาตรา ๓๓ เลขาธิการมีวาระอยู่ในต าแหน่งคราวละสี่ปี 
เลขาธิการซึ่งพ้นจากต าแหน่งตามวาระอาจได้รับแต่งตั้งอีกได้  แต่ต้องไม่เกินสองวาระ 
มาตรา ๓๔ ในแต่ละปี  ให้มีการประเมินผลการปฏิบัติงานของเลขาธิการ  ทั้งนี้  ให้เป็นไป

ตามระยะเวลาและวิธีการที่คณะกรรมการก าหนด 
มาตรา ๓๕ นอกจากการพ้นจากต าแหน่งตามวาระ  เลขาธิการพ้นจากต าแหน่ง  เมื่อ   
(๑) ตาย  
(๒) ลาออก  
(๓) ขาดคุณสมบัติตามมาตรา  ๓๐  หรือมีลักษณะต้องห้ามตามมาตรา  ๓๑ 
(๔) คณะกรรมการมีมติใหอ้อก  เพราะบกพร่องหรือทุจรติตอ่หน้าที่  มีความประพฤตเิสื่อมเสยี  

หรือหย่อนความสามารถ  
(๕) คณะกรรมการให้ออก  เพราะไม่ผ่านการประเมินผลการปฏิบัติงาน 
(๖) ออกตามกรณีที่ก าหนดไว้ในสัญญาจ้างหรือข้อตกลงระหว่างคณะกรรมการกับเลขาธิการ 

้หนา   ๓๓
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มาตรา ๓๖ ให้เลขาธิการภายใต้การควบคุมดูแลของคณะกรรมการ  กกม.  และ  กบส.  
ต้องด าเนินการตามค าสั่งของคณะกรรมการ  กกม.  และ  กบส.  ภายใต้หน้าที่และอ านาจ  ดังต่อไปนี้ 

(๑) บริหารงานของส านักงานให้เกิดผลสัมฤทธิ์ตามภารกิจของส านักงาน  และตามนโยบาย
และแผนว่าด้วยการรักษาความมั่นคงปลอดภัยไซเบอร์  แผนปฏิบัติการเพ่ือการรักษาความมั่นคง
ปลอดภัยไซเบอร์  นโยบายของคณะรัฐมนตรีและคณะกรรมการ  และข้อบังคับ  นโยบาย  มติ  และ
ประกาศของ  กบส. 

(๒) วางระเบียบภายใต้นโยบายของคณะกรรมการและ  กกม.  โดยไม่ขัดหรือแย้งกับกฎหมาย  
มติของคณะรัฐมนตรี  และข้อบังคับ  นโยบาย  มติ  และประกาศที่คณะกรรมการและ  กกม.  ก าหนด  

(๓) เป็นผู้บังคับบัญชาพนักงานและลูกจ้างของส านักงาน  และประเมินผลการปฏิบัติงานของ
พนักงานและลูกจ้างของส านักงานตามข้อบังคับของ  กบส.  และระเบียบของส านักงาน 

(๔) แต่งตั้งรองเลขาธิการหรือผู้ช่วยเลขาธิการโดยความเห็นชอบของคณะกรรมการ  เพ่ือเป็น
ผู้ช่วยปฏิบัติงานของเลขาธิการตามที่เลขาธิการมอบหมาย 

(๕) บรรจุ  แต่งตั้ง  เลื่อน  ลด  ตัดเงินเดือนหรือค่าจ้าง  ลงโทษทางวินัยพนักงานและลูกจ้าง
ของส านักงาน  ตลอดจนให้พนักงานและลูกจ้างของส านักงานออกจากต าแหน่ง  ทั้งนี้  ตามข้อบังคับของ  
กบส.  และระเบียบของส านักงาน 

(๖) ปฏิบัติการอื่นใดตามข้อบังคับ  นโยบาย  มติ  หรือประกาศของ  กบส. หรือ  กกม. 
ในกิจการของส านักงานที่เกี่ยวกับบุคคลภายนอก  ให้เลขาธิการเป็นผู้แทนของส านักงาน  

ภายใต้ขอบเขตที่ได้รับการแต่งตั้งโดยคณะกรรมการ  
เลขาธิการอาจมอบอ านาจให้บุคคลใดในสังกัดของส านักงาน  ปฏิบัติงานเฉพาะอย่างแทนก็ได้  

ทั้งนี้  ตามข้อบังคับที่  กบส.  ก าหนด 
ในกรณีที่ไม่มีเลขาธิการหรือเลขาธิการไม่อาจปฏิบัติหน้าที่ได้  ให้รองเลขาธิการที่มีอาวุโส

ตามล าดับรักษาการแทน  ถ้าไม่มีรองเลขาธิการหรือรองเลขาธิการไม่อาจปฏิบัติหน้าที่ได้  ให้คณะกรรมการ
แต่งตั้งบุคคลที่เหมาะสมมารักษาการแทน 

มาตรา ๓๗ การบัญชีของส านักงานให้จัดท าตามแบบและหลักเกณฑ์ที่  กบส.  ก าหนด 
โดยให้ค านึงถึงหลักสากลและมาตรฐานการบัญชี  

มาตรา ๓๘ ให้ส านักงานจัดท างบการเงินและบัญชี  แล้วส่งผู้สอบบัญชีภายในเก้าสิบวัน 
นับแต่วันสิ้นปีบัญชี 

้หนา   ๓๔
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ให้ส านักงานการตรวจเงินแผ่นดินหรือผู้สอบบัญชีรับอนุญาตที่ส านักงานการตรวจเงินแผ่นดิน  
ให้ความเห็นชอบเป็นผู้สอบบัญชีของส านักงาน  และประเมินผลการใช้จ่ายเงินและทรัพย์สินของ
ส านักงานทุกรอบปีแล้วท ารายงานผลการสอบบัญชีเสนอต่อ  กบส.  เพ่ือรับรอง 

มาตรา ๓๙ ให้ส านักงานจัดท ารายงานผลการด าเนินงานประจ าปีเสนอคณะกรรมการและ
รัฐมนตรีภายในหนึ่งร้อยแปดสิบวันนับแต่วันสิ้นปีบัญชี  และเผยแพร่รายงานนี้ต่อสาธารณชน  

รายงานผลการด าเนินงานประจ าปีตามวรรคหนึ่ง  ให้แสดงรายละเอียดของงบการเงินที่ผู้สอบบัญชี
ให้ความเห็นแล้ว  พร้อมทั้งผลงานของส านักงานและรายงานการประเมินผลการด าเนินงานของส านักงาน
ในปีที่ล่วงมาแล้ว 

การประเมินผลการด าเนินงานของส านักงานตามวรรคสอง  จะต้องด าเนินการโดยบุคคลภายนอก
ที่  กบส.  ให้ความเห็นชอบ 

มาตรา ๔๐ ให้รัฐมนตรีมีอ านาจก ากับดูแลโดยทั่วไปซึ่งกิจการของส านักงานให้เป็นไป  
ตามหน้าที่และอ านาจของส านักงาน  กฎหมาย  แผนยุทธศาสตร์ชาติ  นโยบายและแผนของรัฐบาล   
และมติคณะรัฐมนตรีที่เกี่ยวข้อง  เพ่ือการนี้ให้รั ฐมนตรีมีอ านาจสั่งให้เลขาธิการชี้แจงข้อเท็จจริง   
แสดงความคิดเห็น  หรือท ารายงานเสนอ  และมีอ านาจสั่งยับยั้งการกระท าของส านักงานที่ขัดต่อหน้าที่ 
และอ านาจของส านักงาน  กฎหมาย  แผนยุทธศาสตร์ชาติ  นโยบายและแผนของรัฐบาล  หรือ 
มติคณะรัฐมนตรีที่เกี่ยวข้อง ตลอดจนสั่งสอบสวนข้อเท็จจริงเกี่ยวกับการด าเนินการของส านักงานได้ 

หมวด  ๓ 
การรกัษาความมั่นคงปลอดภัยไซเบอร์ 

 
 

ส่วนที ่ ๑ 
นโยบายและแผน 

 
 

มาตรา ๔๑ การรักษาความมั่นคงปลอดภัยไซเบอร์ต้องค านึงถึงความเป็นเอกภาพและ
การบูรณาการในการด าเนินงานของหน่วยงานของรัฐและหน่วยงานเอกชน  และต้องสอดคล้องกับ 
นโยบายและแผนระดับชาติว่าด้วยการพัฒนาดิจิทัลเพ่ือเศรษฐกิจและสังคมตามกฎหมายว่าด้วย  
การพัฒนาดิจิทัลเพ่ือเศรษฐกิจและสังคม  และนโยบายและแผนแม่บทที่เกี่ยวกับการรักษาความมั่นคง
ของสภาความมั่นคงแห่งชาติ 

้หนา   ๓๕
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การด าเนินการด้านการรักษาความมั่นคงปลอดภัยไซเบอร์  ต้องมุ่งหมายเพ่ือสร้างศักยภาพใน
การป้องกัน  รับมือ  และลดความเสี่ยงจากภัยคุกคามทางไซเบอร์ โดยเฉพาะอย่างยิ่งในการปกป้อง
โครงสร้างพ้ืนฐานส าคัญทางสารสนเทศของประเทศ 

มาตรา ๔๒ นโยบายและแผนว่าด้วยการรักษาความมั่นคงปลอดภัยไซเบอร์  ต้องมีเป้าหมาย
และแนวทางอย่างน้อย  ดังต่อไปนี้  

(๑) การบูรณาการการจัดการในการรักษาความมั่นคงปลอดภัยไซเบอร์ของประเทศ  
(๒) การสร้างมาตรการและกลไกเพื่อพัฒนาศักยภาพในการป้องกัน  รับมือ  และลดความเสี่ยง

จากภัยคุกคามทางไซเบอร์  
(๓) การสร้างมาตรการในการปกป้องโครงสร้างพื้นฐานส าคัญทางสารสนเทศของประเทศ 
(๔) การประสานความร่วมมือระหว่างภาครัฐ  เอกชน  และประสานความร่วมมือระหว่างประเทศ

เพื่อการรักษาความมั่นคงปลอดภัยไซเบอร์  
(๕) การวิจัยและพัฒนาเทคโนโลยีและองค์ความรู้ที่เกี่ยวกับการรักษาความมั่นคงปลอดภัยไซเบอร์ 
(๖) การพัฒนาบุคลากรและผู้เชี่ยวชาญด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ทั้งภาครัฐ

และเอกชน 
(๗) การสร้างความตระหนักและความรู้ด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ 
(๘) การพัฒนาระเบียบและกฎหมายเพื่อการรักษาความมั่นคงปลอดภัยไซเบอร์  
มาตรา ๔๓ ให้คณะกรรมการจัดท านโยบายและแผนว่าด้วยการรักษาความมั่นคงปลอดภัย

ไซเบอร์ขึ้นตามแนวทางในมาตรา  ๔๒  เพ่ือเสนอคณะรัฐมนตรีให้ความเห็นชอบ โดยให้ประกาศใน 
ราชกิจจานุเบกษา  และเมื่อได้ประกาศแล้ว  ให้หน่วยงานของรัฐ หน่วยงานควบคุมหรือก ากับดูแล  และ
หน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศตามที่ก าหนดไว้ในแผนว่าด้วยการรักษาความมั่นคง
ปลอดภัยไซเบอร์  ด าเนินการให้เป็นไปตามนโยบายและแผนดังกล่าว 

ในการจัดท านโยบายและแผนตามวรรคหนึ่ง  ให้ส านักงานจัดให้มีการรับฟังความเห็นหรือประชุม
ร่วมกับหน่วยงานของรัฐ  หน่วยงานควบคุมหรือก ากับดูแล  และหน่วยงานโครงสร้างพ้ืนฐานส าคัญ 
ทางสารสนเทศ  

มาตรา ๔๔ ให้หน่วยงานของรัฐ  หน่วยงานควบคุมหรือก ากับดูแล  และหน่วยงาน
โครงสร้างพ้ืนฐานส าคัญทางสารสนเทศจัดท าประมวลแนวทางปฏิบัติและกรอบมาตรฐานด้านการรักษา
ความมั่นคงปลอดภัยไซเบอร์ของแต่ละหน่วยงานให้สอดคล้องกับนโยบายและแผนว่าด้วยการรักษา  
ความมั่นคงปลอดภัยไซเบอร์โดยเร็ว 

้หนา   ๓๖
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ประมวลแนวทางปฏิบัติด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ตามวรรคหนึ่ง  อย่างน้อย
ต้องประกอบด้วยเรื่อง  ดังต่อไปนี้  

(๑) แผนการตรวจสอบและประเมินความเสี่ยงด้านการรักษาความมั่นคงปลอดภัยไซเบอร์  
โดยผู้ตรวจประเมิน  ผู้ตรวจสอบภายใน  หรือผู้ตรวจสอบอิสระจากภายนอก  อย่างน้อยปีละหนึ่งครั้ง 

(๒) แผนการรับมือภัยคุกคามทางไซเบอร์ 
เพ่ือประโยชน์ในการจัดท าประมวลแนวทางปฏิบัติด้านการรักษาความมั่นคงปลอดภัยไซเบอร์

ตามวรรคหนึ่ง  ให้ส านักงานโดยความเห็นชอบของคณะกรรมการจัดท าประมวลแนวทางปฏิบัติและ
กรอบมาตรฐานส าหรับให้หน่วยงานของรัฐ  หน่วยงานควบคุมหรือก ากับดูแล  หรือหน่วยงานโครงสร้าง
พ้ืนฐานส าคัญทางสารสนเทศน าไปใช้เป็นแนวทางในการจัดท าหรือน าไปใช้เป็นประมวลแนวทางปฏิบัติ
ของหน่วยงานของรัฐ หน่วยงานควบคุมหรือก ากับดูแล  หรือหน่วยงานโครงสร้างพ้ืนฐานส าคัญทาง
สารสนเทศของตน และในกรณีที่หน่วยงานดังกล่าวยังไม่มีหรือมีแต่ไม่ครบถ้วนหรือไม่สอดคล้องกับ
ประมวลแนวทางปฏิบัติและกรอบมาตรฐาน  ให้น าประมวลแนวทางปฏิบัติและกรอบมาตรฐานดังกล่าว
ไปใช้บังคับ 

ส่วนที ่ ๒ 
การบริหารจัดการ 

 
 

มาตรา ๔๕ หน่วยงานของรัฐ  หน่วยงานควบคุมหรือก ากับดูแล  และหน่วยงานโครงสร้าง
พ้ืนฐานส าคัญทางสารสนเทศ  มีหน้าที่ป้องกัน  รับมือ  และลดความเสี่ยงจากภัยคุกคามทางไซเบอร์   
ตามประมวลแนวทางปฏิบัติและกรอบมาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ของแต่ละ
หน่วยงาน  และจะต้องด าเนินการให้เป็นไปตามประมวลแนวทางปฏิบัติและกรอบมาตรฐานด้านการรักษา
ความมั่นคงปลอดภัยไซเบอร์ตามมาตรา  ๑๓  วรรคหนึ่ง  (๔)  ด้วย  

ในกรณีที่หน่วยงานของรัฐ  หน่วยงานควบคุมหรือก ากับดูแล  หรือหน่วยงานโครงสร้างพื้นฐาน
ส าคัญทางสารสนเทศไม่อาจด าเนินการหรือปฏิบัติตามวรรคหนึ่งได้   ส านักงานอาจให้ความช่วยเหลือ 
ด้านบุคลากรหรือเทคโนโลยีแก่หน่วยงานนั้นตามที่ร้องขอได ้

มาตรา ๔๖ เพ่ือประโยชน์ในการรักษาความมั่นคงปลอดภัยไซเบอร์  ให้หน่วยงานของรัฐ  
หน่วยงานควบคุมหรือก ากับดูแล  และหน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ  แจ้งรายชื่อ
เจ้าหน้าที่ระดับบริหารและระดับปฏิบัติการ  เพ่ือประสานงานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์
ไปยังส านักงาน 

้หนา   ๓๗
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ในกรณีที่มีการเปลี่ยนแปลงเจ้าหน้าที่ตามวรรคหนึ่ง  ให้หน่วยงานของรัฐ  หน่วยงานควบคุม
หรือก ากับดูแล  และหน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ แจ้งให้ส านักงานทราบโดยเร็ว 

มาตรา ๔๗ ในกรณีที่การปฏิบัติหน้าที่ตามพระราชบัญญัตินี้ต้องอาศัยความรู้  ความเชี่ยวชาญ  
คณะกรรมการหรือ  กกม.  อาจมอบหมายให้เลขาธิการว่าจ้างผู้เชี่ยวชาญตามความเหมาะสมเฉพาะงานได้  

ผู้เชี่ยวชาญตามวรรคหนึ่งต้องมีคุณสมบัติหรือประสบการณ์ที่เหมาะสมตามที่คณะกรรมการ
ประกาศก าหนด 

เลขาธิการต้องออกบัตรประจ าตัวผู้เชี่ยวชาญใหแ้ก่บุคคลที่ได้รับการแตง่ตัง้  และในการปฏิบัตหินา้ที่  
บุคคลดังกล่าวต้องแสดงบัตรประจ าตัวในฐานะผู้เชี่ยวชาญ  และเมื่อพ้นจากหน้าที่แล้วจะต้องคืน 
บัตรประจ าตัวแก่ส านักงานโดยเร็ว 

ส่วนที ่ ๓ 
โครงสร้างพ้ืนฐานส าคญัทางสารสนเทศ 

 
 

มาตรา ๔๘ โครงสร้างพ้ืนฐานส าคัญทางสารสนเทศเป็นกิจการที่มีความส าคัญต่อความมั่นคง
ของรัฐ  ความมั่นคงทางทหาร  ความมั่นคงทางเศรษฐกิจ  และความสงบเรียบร้อยภายในประเทศ  และ
เป็นหน้าที่ของส านักงานในการสนับสนุนและให้ความช่วยเหลือในการป้องกัน  รับมือ  และลดความเสี่ยง
จากภัยคุกคามทางไซเบอร์  โดยเฉพาะภัยคุกคามทางไซเบอร์ที่กระทบหรือเกิดแก่โครงสร้างพื้นฐานส าคัญ
ทางสารสนเทศ 

มาตรา ๔๙ ให้คณะกรรมการมีอ านาจประกาศก าหนดลักษณะหน่วยงานที่มีภารกิจหรือ
ให้บริการในด้านดังต่อไปนี้  เป็นหน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ  

(๑) ด้านความมั่นคงของรัฐ 
(๒) ด้านบริการภาครัฐที่ส าคัญ 
(๓) ด้านการเงินการธนาคาร 
(๔) ด้านเทคโนโลยีสารสนเทศและโทรคมนาคม 
(๕) ด้านการขนส่งและโลจิสติกส์ 
(๖) ด้านพลังงานและสาธารณูปโภค 
(๗) ด้านสาธารณสุข 
(๘) ด้านอื่นตามที่คณะกรรมการประกาศก าหนดเพิ่มเติม 

้หนา   ๓๘
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การพิจารณาประกาศก าหนดภารกิจหรือบริการตามวรรคหนึ่ง  ให้เป็นไปตามหลักเกณฑ์ที่
คณะกรรมการก าหนด  โดยประกาศในราชกิจจานุเบกษา  ทั้งนี้  คณะกรรมการจะต้องพิจารณาทบทวน
การประกาศก าหนดภารกิจหรือบริการดังกล่าวเป็นคราว ๆ  ไปตามความเหมาะสม 

มาตรา ๕๐ ให้คณะกรรมการมีอ านาจประกาศก าหนดลักษณะ  หน้าที่และความรับผิดชอบของ
ศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์  ส าหรับหน่วยงานโครงสร้างพ้ืนฐานส าคัญ
ทางสารสนเทศตามมาตรา  ๔๙  เพ่ือประสานงาน  เฝ้าระวัง  รับมือ  และแก้ไขภัยคุกคามทางไซเบอร์  
โดยจะก าหนดให้หน่วยงานของรัฐที่มีความพร้อมหรือหน่วยงานควบคุมหรือก ากับดู แลหน่วยงาน
โครงสร้างพื้นฐานส าคัญทางสารสนเทศนั้น ๆ  ท าหน้าที่ดังกล่าวให้แก่หน่วยงานโครงสร้างพ้ืนฐานส าคัญ
ทางสารสนเทศตามมาตรา  ๔๙  ทั้งหมดหรือบางส่วนก็ได้ 

การพิจารณาประกาศก าหนดภารกจิหรอืบริการของหน่วยงานตามวรรคหนึ่ง  ให้เป็นไปตามหลักเกณฑ์
ที่คณะกรรมการก าหนด  โดยประกาศในราชกิจจานุเบกษา  ทั้งนี้  คณะกรรมการจะต้องพิจารณาทบทวน
การประกาศก าหนดภารกิจหรือบริการดังกล่าวเป็นคราว ๆ  ไปตามความเหมาะสม 

มาตรา ๕๑ กรณีมีข้อสงสัยหรือข้อโต้แย้งเกี่ยวกับลักษณะหน่วยงานที่มีภารกิจหรือให้บริการ
ในด้านที่มีการประกาศก าหนดตามมาตรา  ๔๙  หรือมาตรา  ๕๐  ให้คณะกรรมการเป็นผู้วินิจฉัยชี้ขาด  

มาตรา ๕๒ เพ่ือประโยชน์ในการติดต่อประสานงาน  ให้หน่วยงานโครงสร้างพ้ืนฐานส าคัญ
ทางสารสนเทศแจ้งรายชื่อและข้อมูลการติดต่อของเจ้าของกรรมสิทธิ์  ผู้ครอบครองคอมพิวเตอร์   
และผู้ดูแลระบบคอมพิวเตอร์ไปยังส านักงาน  หน่วยงานควบคุมหรือก ากับดูแลของตน  และหน่วยงาน
ตามมาตรา  ๕๐  ภายในสามสิบวันนับแต่วันที่คณะกรรมการประกาศตามมาตรา  ๔๙  วรรคสอง  และ
มาตรา  ๕๐  วรรคสอง  หรือนับแต่วันที่คณะกรรมการมีค าวินิจฉัยตามมาตรา  ๕๑  แล้วแต่กรณี   
โดยอย่างน้อยเจ้าของกรรมสิทธิ์  ผู้ครอบครองคอมพิวเตอร์  และผู้ดูแลระบบคอมพิวเตอร์ต้องเป็นบุคคล
ซึ่งรับผิดชอบในการบริหารงานของหน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศนั้น 

ในกรณีที่มีการเปลี่ยนแปลงเจ้าของกรรมสิทธิ์  ผู้ครอบครองคอมพิวเตอร์  และผู้ดูแลระบบคอมพิวเตอร์
ตามวรรคหนึ่ง  ให้แจ้งการเปลี่ยนแปลงไปยังหน่วยงานที่เกี่ยวข้องตามวรรคหนึ่งก่อนการเปลี่ยนแปลง
ล่วงหน้าไม่น้อยกว่าเจ็ดวัน  เว้นแต่มีเหตุจ าเป็นอันไม่อาจก้าวล่วงได้ให้แจ้งโดยเร็ว  

มาตรา ๕๓ ในการด าเนินการรักษาความมั่นคงปลอดภัยไซเบอร์ของหน่วยงานโครงสร้าง
พ้ืนฐานส าคัญทางสารสนเทศ  ให้หน่วยงานควบคุมหรือก ากับดูแลตรวจสอบมาตรฐานขั้นต่ าเรื่องความมั่นคง
ปลอดภัยไซเบอร์ของหน่วยงานโครงสร้างพื้นฐานส าคัญทางสารสนเทศที่อยู่ภายใต้การก ากับควบคุมดูแล
ของตน  หากพบว่าหน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศใดไม่ได้มาตรฐาน  ให้หน่วยงานควบคุม
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หรือก ากับดูแลนั้นรีบแจ้งให้หน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศที่ต่ ากว่ามาตรฐานแก้ไข  
ให้ได้มาตรฐานโดยเร็ว  หากหน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศนั้นยังคงเพิกเฉยไม่ด าเนินการ  
หรือไม่ด าเนินการให้แล้วเสร็จภายในระยะเวลาที่หน่วยงานควบคุมหรือก ากับดูแลก าหนด  ให้หน่วยงาน
ควบคุมหรือก ากับดูแลส่งเรื่องให้  กกม.  พิจารณาโดยไม่ชักช้า 

เมื่อได้รับค าร้องเรียนตามวรรคหนึ่ง  หาก  กกม.  พิจารณาแล้วเห็นว่า   มีเหตุดังกล่าวและ 
อาจท าให้เกิดภัยคุกคามทางไซเบอร์  ให้  กกม.  ด าเนินการ  ดังต่อไปนี้ 

(๑) กรณีเป็นหน่วยงานของรัฐ  ให้แจ้งต่อผู้บริหารระดับสูงสุดของหน่วยงานเพ่ือใช้อ านาจ
ในทางบริหาร  สั่งการไปยังหน่วยงานของรัฐหรือหน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศนั้น  
เพื่อให้ด าเนินการแก้ไขจนได้มาตรฐานโดยเร็ว 

(๒) กรณีเป็นหน่วยงานเอกชน  ให้แจ้งไปยังผู้บริหารระดับสูงสุดของหน่วยงาน  ผู้ครอบครอง
คอมพิวเตอร์  และผู้ดูแลระบบคอมพิวเตอร์ของหน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศนั้น  
เพื่อให้ด าเนินการแก้ไขจนได้มาตรฐานโดยเร็ว 

ให้เลขาธิการด าเนินการติดตามเพ่ือให้เป็นไปตามความในวรรคสองด้วย 
มาตรา ๕๔ หน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ  ต้องจัดให้มีการประเมิน

ความเสี่ยงด้านการรักษาความมั่นคงปลอดภัยไซเบอร์โดยมีผู้ตรวจประเมิน รวมทั้งต้องจัดให้มีการตรวจสอบ
ด้านความมั่นคงปลอดภัยไซเบอร์โดยผู้ตรวจสอบดา้นความมัน่คงปลอดภัยสารสนเทศ  ทั้งโดยผู้ตรวจสอบ
ภายในหรือโดยผู้ตรวจสอบอิสระภายนอก  อย่างน้อยปีละหนึ่งครั้ง 

ให้หน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศจัดส่งผลสรุปรายงานการด าเนินการต่อ
ส านักงานภายในสามสิบวันนับแต่วันที่ด าเนินการแล้วเสร็จ  

มาตรา ๕๕ ในกรณีที่  กกม.  เห็นว่า  การประเมินความเสี่ยงด้านการรักษาความมั่นคง
ปลอดภัยไซเบอร์  หรือการตรวจสอบด้านความมั่นคงปลอดภัยไซเบอร์  ตามมาตรา  ๕๔  ไม่เป็นไป 
ตามมาตรฐานตามรายงานของหน่วยงานควบคุมหรือก ากับดูแล  ให้  กกม.  มีค าสั่งให้หน่วยงาน
โครงสร้างพ้ืนฐานส าคัญทางสารสนเทศนั้นด าเนินการประเมินความเสี่ยงใหม่เพื่อให้เป็นไปตามมาตรฐาน
หรือด าเนินการตรวจสอบในด้านอื่น ๆ  ที่มีผลต่อโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศได้ 

ในกรณีที่หน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศนั้น  ได้จัดให้มีการประเมิน 
ความเสี่ยงด้านการรักษาความมั่นคงปลอดภัยไซเบอร์หรือการตรวจสอบด้านความมั่นคงปลอดภัยไซเบอร์
ตามวรรคหนึ่งแล้ว  แต่  กกม.  เห็นว่ายังไม่เป็นไปตามมาตรฐาน  ให้  กกม.  ด าเนินการ  ดังต่อไปนี้ 
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(๑) กรณีเป็นหน่วยงานของรัฐ  ให้แจ้งต่อผู้บริหารระดับสูงสุดของหน่วยงานเพ่ือ ใช้อ านาจ
ในทางบริหาร  สั่งการไปยังหน่วยงานของรัฐหรือหน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศนั้น  
เพื่อให้ด าเนินการแก้ไขจนได้มาตรฐานโดยเร็ว  

(๒) กรณีเป็นหน่วยงานเอกชน  ให้แจ้งไปยังผู้บริหารระดับสูงสุดของหน่วยงาน  ผู้ครอบครอง
คอมพิวเตอร์  และผู้ดูแลระบบคอมพิวเตอร์ของหน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศนั้น  
เพื่อให้ด าเนินการแก้ไขจนได้มาตรฐานโดยเร็ว 

ให้เลขาธิการด าเนินการติดตามเพ่ือให้เป็นไปตามความในวรรคสองด้วย 
มาตรา ๕๖ หน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ  ต้องก าหนดให้มีกลไกหรือ

ขั้นตอนเพ่ือการเฝ้าระวังภัยคุกคามทางไซเบอร์หรือเหตุการณ์ที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอร์ 
ที่เกี่ยวข้องกับโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศของตน  ตามมาตรฐานซึ่งก าหนดโดยหน่วยงานควบคมุ
หรือก ากับดูแล  และตามประมวลแนวทางปฏิบัติ  รวมถึงระบบมาตรการที่ใช้แก้ปัญหาเพ่ือรักษาความมั่นคง
ปลอดภัยไซเบอร์ที่คณะกรรมการหรือ  กกม.  ก าหนด  และต้องเข้าร่วมการทดสอบสถานะความพร้อม
ในการรับมือกับภัยคุกคามทางไซเบอร์ที่ส านักงานจัดขึ้น 

มาตรา ๕๗ เมื่อมีเหตุภัยคุกคามทางไซเบอร์เกิดขึ้นอย่างมีนัยส าคัญต่อระบบของหน่วยงาน
โครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ  ให้หน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ  รายงาน
ต่อส านักงานและหน่วยงานควบคุมหรือก ากับดูแล  และปฏิบัติการรับมือกับภัยคุกคามทางไซเบอร์ตามที่
ก าหนดในส่วนที่ ๔  ทั้งนี้  กกม.  อาจก าหนดหลักเกณฑ์และวิธีการการรายงานด้วยก็ได้ 

ส่วนที ่ ๔ 
การรบัมือกบัภัยคุกคามทางไซเบอร ์

 
 

มาตรา ๕๘ ในกรณีที่เกิดหรือคาดว่าจะเกิดภัยคุกคามทางไซเบอร์ต่อระบบสารสนเทศ 
ซึ่งอยู่ในความดูแลรับผิดชอบของหน่วยงานของรัฐหรือหน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศใด  
ให้หน่วยงานนั้นด าเนินการตรวจสอบข้อมูลที่เกี่ยวข้อง  ข้อมูลคอมพิวเตอร์  และระบบคอมพิวเตอร์ของ
หน่วยงานนั้น  รวมถึงพฤติการณ์แวดล้อมของตน  เพ่ือประเมินว่ามีภัยคุกคามทางไซเบอร์เกิดขึ้นหรือไม่  
หากผลการตรวจสอบปรากฏว่าเกิดหรือคาดว่าจะเกิดภัยคุกคามทางไซเบอร์ขึ้น  ให้ด าเนินการป้องกัน  
รับมือ  และลดความเสี่ยงจากภัยคุกคามทางไซเบอร์ตามประมวลแนวทางปฏิบัติและกรอบมาตรฐาน 
ด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ของหน่วยงานนั้น  และแจ้งไปยังส านักงานและหน่วยงาน
ควบคุมหรือก ากับดูแลของตนโดยเร็ว 
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ในกรณีที่หน่วยงานหรือบุคคลใดพบอุปสรรคหรือปัญหาในการป้องกัน  รับมือ  และลดความเสี่ยง
จากภัยคุกคามทางไซเบอร์ของตน  หน่วยงานหรือบุคคลนั้นอาจร้องขอความช่วยเหลือไปยังส านักงาน 

มาตรา ๕๙ เมื่อปรากฏแก่หน่วยงานควบคุมหรือก ากับดแูล  หรือเมื่อหน่วยงานควบคุมหรอื
ก ากับดูแลได้รับแจ้งเหตุตามมาตรา  ๕๘  ให้หน่วยงานควบคุมหรือก ากับดูแล ร่วมกับหน่วยงาน 
ตามมาตรา  ๕๐  รวบรวมข้อมูล  ตรวจสอบ  วิเคราะห์สถานการณ์  และประเมินผลกระทบเกี่ยวกับ 
ภัยคุกคามทางไซเบอร์  และด าเนินการ  ดังต่อไปนี้ 

(๑) สนับสนุนและให้ความช่วยเหลือแก่หน่วยงานของรัฐหรือหน่วยงานโครงสร้างพื้นฐานส าคัญ
ทางสารสนเทศที่อยู่ในการควบคุมหรือก ากับดูแลของตน  และให้ความร่วมมือและประสานงานกับ
ส านักงาน  ในการป้องกัน  รับมือ  และลดความเสี่ยงจากภัยคุกคามทางไซเบอร์  

(๒) แจ้งเตือนหน่วยงานของรัฐและหน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศที่อยู่ใน
การควบคุมหรือก ากับดูแลของตน  รวมทั้งหน่วยงานควบคุมหรือก ากับดูแลหน่วยงานของรัฐหรือหน่วยงาน
โครงสร้างพ้ืนฐานส าคัญทางสารสนเทศอื่นที่เกี่ยวข้องโดยเร็ว 

มาตรา ๖๐ การพิจารณาเพ่ือใช้อ านาจในการป้องกันภัยคุกคามทางไซเบอร์  คณะกรรมการ
จะก าหนดลักษณะของภัยคุกคามทางไซเบอร์  โดยแบ่งออกเป็นสามระดับ  ดังต่อไปนี้ 

(๑) ภัยคุกคามทางไซเบอร์ในระดับไม่ร้ายแรง  หมายถึง  ภัยคุกคามทางไซเบอร์ที่มีความเสี่ยง
อย่างมีนัยส าคัญถึงระดับที่ท าให้ระบบคอมพิวเตอร์ของหน่วยงานโครงสร้างพ้ืนฐานส าคัญของประเทศ
หรือการให้บริการของรัฐด้อยประสิทธิภาพลง 

(๒) ภัยคุกคามทางไซเบอร์ในระดับร้ายแรง  หมายถึง  ภัยคุกคามที่มีลักษณะการเพ่ิมขึ้น 
อย่างมีนัยส าคัญของการโจมตีระบบคอมพิวเตอร์  คอมพิวเตอร์  หรือข้อมูลคอมพิวเตอร์  โดยมุ่งหมาย
เพ่ือโจมตีโครงสร้างพ้ืนฐานส าคัญของประเทศและการโจมตีดังกล่าวมีผลท าให้ระบบคอมพิวเตอร์หรือ
โครงสร้างส าคัญทางสารสนเทศที่เกี่ยวข้องกับการให้บริการของโครงสร้างพ้ืนฐานส าคัญของประเทศ  
ความมั่นคงของรัฐ  ความสัมพันธ์ระหว่างประเทศ  การป้องกันประเทศ  เศรษฐกิจ  การสาธารณสุข  
ความปลอดภัยสาธารณะ  หรือความสงบเรียบร้อยของประชาชนเสียหาย  จนไม่สามารถท างานหรือ
ให้บริการได้  

(๓) ภัยคุกคามทางไซเบอร์ในระดับวิกฤติ  หมายถึง  ภัยคุกคามทางไซ เบอร์ในระดับวิกฤติ 
ที่มีลักษณะ  ดังต่อไปนี้  

 (ก) เป็นภัยคุกคามทางไซเบอร์ที่เกิดจากการโจมตีระบบคอมพิวเตอร์   คอมพิวเตอร์  
ข้อมูลคอมพิวเตอร์ในระดับที่สูงขึ้นกว่าภัยคุกคามทางไซเบอร์ในระดับร้ายแรง  โดยส่งผลกระทบรุนแรง
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ต่อโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศของประเทศในลักษณะที่เป็นวงกว้าง  จนท าให้การท างานของ
หน่วยงานรัฐหรือการให้บริการของโครงสร้างพ้ืนฐานส าคัญของประเทศที่ให้กับประชาชนล้มเหลวทั้งระบบ  
จนรัฐไม่สามารถควบคุมการท างานส่วนกลางของระบบคอมพิวเตอร์ของรัฐได้  หรือการใช้มาตรการเยียวยา
ตามปกติในการแก้ไขปัญหาภัยคุกคามไม่สามารถแก้ไขปัญหาได้และมีความเสี่ยงที่จะลุกลามไปยัง
โครงสร้างพ้ืนฐานส าคัญอื่น ๆ  ของประเทศ  ซึ่งอาจมีผลท าให้บุคคลจ านวนมากเสียชีวิตหรือระบบ
คอมพิวเตอร์  คอมพิวเตอร์  ข้อมูลคอมพิวเตอร์จ านวนมากถูกท าลายเป็นวงกว้างในระดับประเทศ 

 (ข) เป็นภัยคุกคามทางไซเบอร์อันกระทบหรืออาจกระทบต่อความสงบเรียบร้อยของ
ประชาชนหรือเป็นภัยต่อความมั่นคงของรัฐหรืออาจท าให้ประเทศหรือส่วนใดส่วนหนึ่งของประเทศตกอยู่
ในภาวะคับขันหรือมีการกระท าความผิดเกีย่วกับการก่อการร้ายตามประมวลกฎหมายอาญา  การรบหรือ
การสงคราม  ซึ่งจ าเป็นต้องมีมาตรการเร่งด่วนเพ่ือรักษาไว้ซึ่งการปกครองระบอบประชาธิปไตยอันมี
พระมหากษัตริย์ทรงเป็นประมุขตามรัฐธรรมนูญแห่งราชอาณาจักรไทย  เอกราชและบูรณภาพแห่งอาณาเขต  
ผลประโยชน์ของชาติ  การปฏิบัติตามกฎหมาย  ความปลอดภัยของประชาชน  การด ารงชีวิตโดยปกตสิขุ
ของประชาชน  การคุ้มครองสิทธิเสรีภาพ  ความสงบเรียบร้อยหรือประโยชน์ส่วนรวม  หรือการป้องปัด
หรือแก้ไขเยียวยาความเสียหายจากภัยพิบัติสาธารณะอันมีมาอย่างฉุกเฉินและร้ายแรง 

ทั้งนี้  รายละเอียดของลักษณะภัยคุกคามทางไซเบอร์  มาตรการป้องกัน   รับมือ  ประเมิน  
ปราบปราม  และระงับภัยคุกคามทางไซเบอร์แต่ละระดับ  ให้คณะกรรมการเป็นผู้ประกาศก าหนด  

มาตรา ๖๑ เมื่อปรากฏแก่  กกม.  ว่าเกิดหรือคาดว่าจะเกิดภัยคุกคามทางไซเบอร์ในระดับ
ร้ายแรงให้  กกม.  ออกค าสั่งให้ส านักงานด าเนินการ  ดังต่อไปนี้ 

(๑) รวบรวมข้อมูล  หรือพยานเอกสาร  พยานบุคคล  พยานวัตถุที่เกี่ยวข้องเพ่ือวิเคราะห์
สถานการณ์  และประเมินผลกระทบจากภัยคุกคามทางไซเบอร์ 

(๒) สนับสนุน  ให้ความช่วยเหลือ  และเข้าร่วมในการป้องกัน  รับมือ และลดความเสี่ยงจาก
ภัยคุกคามทางไซเบอร์ที่เกิดขึ้น 

(๓) ด าเนินการป้องกันเหตุการณ์ที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอร์ที่เกิดจากภัยคุกคาม
ทางไซเบอร์  เสนอแนะหรือสั่งการให้ใช้ระบบที่ใช้แก้ปัญหาเพ่ือรักษาความมั่นคงปลอดภัยไซเบอร์  
รวมถึงการหาแนวทางตอบโต้หรือการแก้ไขปัญหาเกี่ยวกับความมั่นคงปลอดภัยไซเบอร์ 

(๔) สนับสนุน  ให้ส านักงาน  และหน่วยงานที่เกี่ยวข้องทั้งภาครัฐและเอกชน  ให้ความช่วยเหลือ  
และเข้าร่วมในการป้องกัน  รับมือ  และลดความเสี่ยงจากภัยคุกคามทางไซเบอร์ที่เกิดขึ้น 
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(๕) แจ้งเตือนภัยคุกคามทางไซเบอร์ให้ทราบโดยทั่วกัน  ทั้งนี้  ตามความจ าเป็นและเหมาะสม  
โดยค านึงถึงสถานการณ์  ความร้ายแรงและผลกระทบจากภัยคุกคามทางไซเบอร์นั้น 

(๖) ให้ความสะดวกในการประสานงานระหว่างหน่วยงานของรัฐที่เกี่ยวข้องและหน่วยงานเอกชน
เพื่อจัดการความเสี่ยงและเหตุการณ์ที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอร์ 

มาตรา ๖๒ ในการด าเนินการตามมาตรา  ๖๑  เพ่ือประโยชน์ในการวิเคราะห์สถานการณ์  
และประเมินผลกระทบจากภัยคุกคามทางไซเบอร์  ให้เลขาธิการสั่งให้พนักงานเจ้าหน้าที่ด าเนินการ  
ดังต่อไปนี้ 

(๑) มีหนังสือขอความร่วมมือจากบุคคลที่เกี่ยวข้องเพ่ือมาให้ข้อมูลภายในระยะเวลาที่เหมาะสม
และตามสถานที่ที่ก าหนด  หรือให้ข้อมูลเป็นหนังสือเกี่ยวกับภัยคุกคามทางไซเบอร์ 

(๒) มีหนังสือขอข้อมูล  เอกสาร  หรือส าเนาข้อมูลหรือเอกสารซึ่งอยู่ในความครอบครองของ
ผู้อื่นอันเป็นประโยชน์แก่การด าเนินการ  

(๓) สอบถามบุคคลผู้มีความรู้ความเข้าใจเกี่ยวกับข้อเท็จจริงและสถานการณ์ที่มีความเกี่ยวพัน
กับภัยคุกคามทางไซเบอร์  

(๔) เข้าไปในอสังหาริมทรัพย์หรือสถานประกอบการที่เกี่ยวข้องหรือคาดว่ามีส่วนเกี่ยวข้องกับ
ภัยคุกคามทางไซเบอร์ของบุคคลหรือหน่วยงานที่เกี่ยวข้อง  โดยได้รับความยินยอมจากผู้ครอบครอง
สถานที่นั้น  

ผู้ให้ข้อมูลตามวรรคหนึ่ง  ซึ่งกระท าโดยสุจริตย่อมได้รบัการคุ้มครองและไม่ถือวา่เป็นการละเมดิ
หรือผิดสัญญา  

มาตรา ๖๓ ในกรณีที่มีความจ าเป็นเพ่ือการป้องกัน  รับมือ  และลดความเสี่ยงจากภัยคุกคาม
ทางไซเบอร์  ให้  กกม.  มีค าสั่งให้หน่วยงานของรัฐให้ข้อมูล  สนับสนุนบุคลากรในสังกัด  หรือใช้เครื่องมือ
ทางอิเล็กทรอนิกส์ที่อยู่ในความครอบครองที่เกี่ยวกับการรักษาความมั่นคงปลอดภัยไซเบอร์  

กกม.  ต้องดูแลมิให้มีการใช้ข้อมูลที่ได้มาตามวรรคหนึ่งในลักษณะที่อาจก่อให้เกิดความเสียหาย  
และให้  กกม.  รับผิดชอบในค่าตอบแทนบุคลากร  ค่าใช้จ่ายหรือความเสียหายที่เกิดขึ้นจากการใช้เครื่องมือ
ทางอิเล็กทรอนิกส์ดังกล่าว 

ให้น าความในวรรคหนึ่งและวรรคสองมาใช้บังคับในการร้องขอต่อเอกชนโดยความยินยอมของ
เอกชนนั้นด้วย 

มาตรา ๖๔ ในกรณีที่เกิดหรือคาดว่าจะเกิดภัยคุกคามทางไซเบอร์ซึ่งอยู่ในระดับร้ายแรง  
ให้  กกม.  ด าเนินการป้องกัน  รับมือ  และลดความเสี่ยงจากภัยคุกคามทางไซเบอร์และด าเนินมาตรการ
ที่จ าเป็น 

้หนา   ๔๔
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ในการด าเนินการตามวรรคหนึ่ง  ให้  กกม.  มีหนังสือถึงหน่วยงานของรัฐที่เกี่ยวข้องกับการรักษา
ความมั่นคงปลอดภัยไซเบอร์ให้กระท าการหรือระงับการด าเนินการใด ๆ เพ่ือป้องกัน  รับมือ  และ 
ลดความเสี่ยงจากภัยคุกคามทางไซเบอร์ได้อย่างเหมาะสมและมีประสิทธิภาพตามแนวทางที่  กกม.  ก าหนด  
รวมทั้งร่วมกันบูรณาการในการด าเนินการเพ่ือควบคุม  ระงับ  หรือบรรเทาผลที่เกิดจากภัยคุกคามทาง  
ไซเบอร์นั้นได้อย่างทันท่วงที 

ให้เลขาธิการรายงานการด าเนินการตามมาตรานี้ต่อ  กกม.  อย่างต่อเนื่อง  และเมื่อภัยคุกคาม
ทางไซเบอร์ดังกล่าวสิ้นสุดลง  ให้รายงานผลการด าเนินการต่อ  กกม.  โดยเร็ว 

มาตรา ๖๕ ในการรับมือและบรรเทาความเสียหายจากภัยคุกคามทางไซเบอร์ในระดับ
ร้ายแรง  กกม.  มีอ านาจออกค าสั่งเฉพาะเท่าที่จ าเป็นเพ่ือป้องกันภัยคุกคามทางไซเบอร์ให้บุคคลผู้เป็น
เจ้าของกรรมสิทธิ์  ผู้ครอบครอง  ผู้ใช้คอมพิวเตอร์หรือระบบคอมพิวเตอร์  หรือผู้ดูแลระบบคอมพิวเตอร์  
ซึ่งมีเหตุอันเชื่อได้ว่าเป็นผู้เกี่ยวข้องกับภัยคุกคามทางไซเบอร์  หรือได้รับผลกระทบจากภัยคุกคามทาง  
ไซเบอร์ด าเนินการ  ดังต่อไปนี้  

(๑) เฝ้าระวังคอมพิวเตอร์หรือระบบคอมพิวเตอร์ในช่วงระยะเวลาใดระยะเวลาหนึ่ง 
(๒) ตรวจสอบคอมพิวเตอร์หรือระบบคอมพิวเตอร์เพ่ือหาข้อบกพร่องที่กระทบต่อการรักษา

ความมั่นคงปลอดภัยไซเบอร์  วิเคราะห์สถานการณ์  และประเมินผลกระทบจากภัยคุกคามทางไซเบอร์ 
(๓) ด าเนินมาตรการแก้ไขภัยคุกคามทางไซเบอร์เพ่ือจัดการข้อบกพร่องหรือก าจัดชุดค าสั่ง 

ไม่พึงประสงค์  หรือระงับบรรเทาภัยคุกคามทางไซเบอร์ที่ด าเนินการอยู่ 
(๔) รักษาสถานะของข้อมูลคอมพิวเตอร์หรือระบบคอมพิวเตอร์ด้วยวิธีการใด ๆ  เพ่ือด าเนินการ

ทางนิติวิทยาศาสตร์ทางคอมพิวเตอร์  
(๕) เข้าถึงข้อมูลคอมพิวเตอร์หรือระบบคอมพิวเตอร์  หรือข้อมูลอื่นที่เกี่ยวข้องกับระบบ

คอมพิวเตอร์ที่เกี่ยวข้องเฉพาะเท่าที่จ าเป็น  เพ่ือป้องกันภัยคุกคามทางไซเบอร์  
ในกรณีมีเหตุจ าเป็นที่ต้องเข้าถึงข้อมูลตาม  (๕)  ให้  กกม.  มอบหมายให้เลขาธิการยื่นค าร้องต่อ

ศาลที่มีเขตอ านาจเพ่ือมีค าสั่งให้เจ้าของกรรมสิทธิ์  ผู้ครอบครอง  ผู้ใช้คอมพิวเตอร์หรือระบบคอมพิวเตอร์  
หรือผู้ดูแลระบบคอมพิวเตอร์ตามวรรคหนึ่งด าเนินการตามค าร้อง  ทั้งนี้  ค าร้องที่ยื่นต่อศาลต้องระบุเหตุ
อันควรเชื่อได้ว่าบุคคลใดบุคคลหนึ่งก าลังกระท าหรือจะกระท าการอย่างใดอย่างหนึ่งที่ก่อให้เกิดภัยคุกคาม
ทางไซเบอร์ในระดับร้ายแรง  ในการพิจารณาค าร้องให้ยื่นเป็นค าร้องไต่สวนค าร้องฉุกเฉินและให้ศาลพิจารณา
ไต่สวนโดยเร็ว 

้หนา   ๔๕
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มาตรา ๖๖ ในการป้องกัน  รับมือ  และลดความเสี่ยงจากภัยคุกคามทางไซเบอร์ในระดับ
ร้ายแรง  กกม.  มีอ านาจปฏิบัติการหรือสั่งให้พนักงานเจ้าหน้าที่ปฏิบัตกิารเฉพาะเท่าที่จ าเป็นเพ่ือป้องกนั
ภัยคุกคามทางไซเบอร์ในเรื่อง  ดังต่อไปนี้ 

(๑) เข้าตรวจสอบสถานที่  โดยมีหนังสือแจ้งถึงเหตุอันสมควรไปยังเจ้าของหรือผู้ครอบครอง
สถานที่เพ่ือเข้าตรวจสอบสถานที่นั้น  หากมีเหตุอันควรเชื่อได้ว่ามีคอมพิวเตอร์หรือระบบคอมพิวเตอร์ 
ที่เกี่ยวข้องกับภัยคุกคามทางไซเบอร์  หรือได้รับผลกระทบจากภัยคุกคามทางไซเบอร์ 

(๒) เข้าถึงข้อมูลคอมพิวเตอร์  ระบบคอมพิวเตอร์  หรือข้อมูลอื่นที่เกี่ยวข้องกับระบบคอมพิวเตอร์  
ท าส าเนา  หรือสกัดคัดกรองข้อมูลสารสนเทศหรือโปรแกรมคอมพิวเตอร์  ซึ่งมีเหตุอันควรเชื่อได้ว่าเกี่ยวข้อง
หรือได้รับผลกระทบจากภัยคุกคามทางไซเบอร์ 

(๓) ทดสอบการท างานของคอมพิวเตอร์หรือระบบคอมพิวเตอร์ที่มีเหตุอันควรเชื่อได้ว่าเกี่ยวข้อง
หรือได้รับผลกระทบจากภัยคุกคามทางไซเบอร์  หรือถูกใช้เพ่ือค้นหาข้อมูลใด ๆ  ที่อยู่ภายในหรือใช้ประโยชน์
จากคอมพิวเตอร์หรือระบบคอมพิวเตอร์นั้น  

(๔) ยึดหรืออายัดคอมพิวเตอร์  ระบบคอมพิวเตอร์  หรืออุปกรณ์ใด ๆ  เฉพาะเท่าที่จ าเป็น 
ซึ่งมีเหตุอันควรเชื่อได้ว่าเกี่ยวข้องกับภัยคุกคามทางไซเบอร์  เพ่ือการตรวจสอบหรือวิเคราะห์  ทั้งนี้  ไม่เกิน
สามสิบวัน  เมื่อครบก าหนดเวลาดังกล่าวให้ส่งคืนคอมพิวเตอร์หรืออุปกรณ์ใด ๆ  แก่เจ้าของกรรมสิทธิ์   
หรือผู้ครอบครองโดยทันทีหลังจากเสร็จสิ้นการตรวจสอบหรือวิเคราะห์  

ในการด าเนินการตาม  (๒)  (๓)  และ  (๔)  ให้  กกม.  ยื่นค าร้องต่อศาลที่มีเขตอ านาจเพ่ือมี
ค าสั่งให้พนักงานเจ้าหน้าที่ด าเนินการตามค าร้อง  ทั้งนี้  ค าร้องต้องระบุเหตุอันควรเชื่อได้ว่าบุคคลใด
บุคคลหนึ่งก าลังกระท าหรือจะกระท าการอย่างใดอย่างหนึ่งที่ก่อให้เกิดภัยคุกคามทางไซเบอร์ในระดับ
ร้ายแรง  ในการพิจารณาค าร้องให้ยื่นเป็นค าร้องไต่สวนค าร้องฉุกเฉินและให้ศาลพิจารณาไต่สวนโดยเร็ว 

มาตรา ๖๗ ในกรณีที่เกิดภัยคุกคามทางไซเบอร์ในระดับวิกฤติ  ให้เป็นหน้าที่และอ านาจ 
ของสภาความมั่นคงแห่งชาติ  ในการด าเนินการรักษาความมั่นคงปลอดภัยไซเบอร์ตามกฎหมายว่าด้วย
สภาความมั่นคงแห่งชาติและกฎหมายอื่นที่เกี่ยวข้อง 

มาตรา ๖๘ ในกรณีที่เป็นเหตุจ าเป็นเร่งด่วน  และเป็นภัยคุกคามทางไซเบอร์ในระดับวิกฤติ  
คณะกรรมการอาจมอบหมายให้เลขาธิการมีอ านาจด าเนินการได้ทันทีเท่าที่จ าเป็นเพื่อป้องกันและเยียวยา
ความเสียหายก่อนล่วงหน้าได้โดยไม่ต้องยื่นค าร้องต่อศาล  แต่หลังจากการด าเนินการดังกล่าว  ให้แจ้ง
รายละเอียดการด าเนินการดังกล่าวต่อศาลที่มีเขตอ านาจทราบโดยเร็ว 

้หนา   ๔๖
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ในกรณีร้ายแรงหรือวิกฤติเพื่อประโยชน์ในการป้องกัน  ประเมินผล  รับมือ  ปราบปราม  ระงับ  
และลดความเสี่ยงจากภัยคุกคามทางไซเบอร์  ให้เลขาธิการโดยความเห็นชอบของคณะกรรมการหรือ  
กกม.  มีอ านาจขอข้อมูลที่เป็นปัจจุบันและต่อเนื่องจากผู้ที่เกี่ยวข้องกับภัยคุกคามทางไซเบอร์  โดยผู้นั้น
ต้องให้ความร่วมมือและให้ความสะดวกแก่คณะกรรมการหรือ  กกม.  โดยเร็ว  

มาตรา ๖๙ ผู้ที่ได้รับค าสั่งอันเกี่ยวกับการรับมือกับภัยคุกคามทางไซเบอร์อาจอุทธรณ์ค าสั่ง
ได้เฉพาะที่เป็นภัยคุกคามทางไซเบอร์ในระดับไม่ร้ายแรงเท่านั้น 

หมวด  ๔ 
บทก าหนดโทษ 

 
 

มาตรา ๗๐ ห้ามมิให้พนักงานเจ้าหน้าที่ตามพระราชบัญญัตินี้เปิดเผยหรือส่งมอบข้อมูล 
คอมพิวเตอร์  ข้อมูลจราจรทางคอมพิวเตอร์  ข้อมูลอื่นที่เกี่ยวข้องกับระบบคอมพิวเตอร์  หรือข้อมูล  
ของผู้ใช้บริการ  ที่ได้มาตามพระราชบัญญัตินี้ให้แก่บุคคลใด  ผู้ใดฝ่าฝืนต้องระวางโทษจ าคุกไม่เกินสามปี  
หรือปรับไม่เกินหกหมื่นบาท  หรือทั้งจ าทั้งปรับ 

ความในวรรคหนึ่งมิให้ใช้บังคับกับการกระท าเพ่ือประโยชน์ในการด าเนินคดีกับผู้กระท าความผิด
ตามพระราชบัญญัตินี้หรือผู้กระท าความผิดตามกฎหมายอื่นหรือเพ่ือประโยชน์ในการด าเนินคดีกับพนักงาน
เจ้าหน้าที่เกี่ยวกับการใช้อ านาจหน้าที่โดยมิชอบ 

มาตรา ๗๑ พนักงานเจ้าหน้าที่ตามพระราชบัญญัตินี้ผู้ใดกระท าโดยประมาทเป็นเหตุให้ผู้อื่น
ล่วงรู้ข้อมูลคอมพิวเตอร์  ข้อมูลจราจรทางคอมพิวเตอร์  ข้อมูลของผู้ใช้บริการหรือข้อมูลอื่นที่เกี่ยวข้องกับ
ระบบคอมพิวเตอร์  ที่ได้มาตามพระราชบัญญัตินี้  ต้องระวางโทษจ าคุกไม่เกินหนึ่งปี  หรือปรับไม่เกิน  
สองหมื่นบาท  หรือทั้งจ าทั้งปรับ 

มาตรา ๗๒ ผู้ใดล่วงรู้ข้อมูลคอมพิวเตอร์  ข้อมูลจราจรทางคอมพิวเตอร์  ข้อมูลของผู้ใช้บริการ  
หรือข้อมูลอื่นที่เกี่ยวข้องกับระบบคอมพิวเตอร์  ที่พนักงานเจ้าหน้าที่ได้มาตามพระราชบัญญัตินี้  และ
เปิดเผยข้อมูลนั้นต่อผู้หนึ่งผู้ใดโดยมิชอบ  ต้องระวางโทษจ าคุกไม่เกินสองปี  หรือปรับไม่เกินสี่หมื่นบาท  
หรือทั้งจ าทั้งปรับ 

มาตรา ๗๓ หน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศใดไม่รายงานเหตุภัยคุกคาม
ทางไซเบอร์ตามมาตรา  ๕๗  โดยไม่มีเหตุอันสมควร  ต้องระวางโทษปรับไม่เกินสองแสนบาท  
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มาตรา ๗๔ ผู้ใดไม่ปฏิบัติตามหนังสือเรียกของพนักงานเจ้าหน้าที่หรือไม่ส่งข้อมูลให้แก่
พนักงานเจ้าหน้าที่ตามมาตรา  ๖๒  (๑)  หรือ  (๒)  โดยไม่มีเหตุอันสมควรแล้วแต่กรณี  ต้องระวางโทษ
ปรับไม่เกินหนึ่งแสนบาท  

มาตรา ๗๕ ผู้ใดฝ่าฝืนหรือไม่ปฏิบัติตามค าสั่งของ  กกม.  ตามมาตรา  ๖๕  (๑)  และ  (๒)  
โดยไม่มีเหตุอันสมควร  ต้องระวางโทษปรับไม่เกินสามแสนบาท  และปรับอีกไม่เกินวันละหนึ่งหมื่นบาท
นับแต่วันที่ครบก าหนดระยะเวลาที่  กกม.  ออกค าสั่งให้ปฏิบัติจนกว่าจะปฏิบัติให้ถูกต้อง 

ผู้ใดฝ่าฝืนหรือไม่ปฏิบัติตามค าสั่งของ  กกม.  ตามมาตรา  ๖๕  (๓)  และ  (๔)  หรือไม่ปฏิบัติ
ตามค าสั่งศาลตามมาตรา  ๖๕  (๕)  ต้องระวางโทษจ าคุกไม่เกินหนึ่งปี  หรือปรับไม่เกินสองหมื่นบาท  
หรือทั้งจ าทั้งปรับ 

มาตรา ๗๖ ผู้ใดขัดขวาง  หรือไม่ปฏิบัติตามค าสั่งของ  กกม.  หรือพนักงานเจ้าหน้าที่ 
ซึ่งปฏิบัติการตามค าสั่งของ  กกม.  ตามมาตรา  ๖๖  (๑)  หรือไม่ปฏิบัติตามค าสั่งศาลตามมาตรา  ๖๖  (๒)  
(๓)  หรือ  (๔)  โดยไม่มีเหตุอันสมควร  ต้องระวางโทษจ าคุกไม่เกินสามปี  หรือปรับไม่เกินหกหมื่นบาท  
หรือทั้งจ าทั้งปรับ 

มาตรา ๗๗ ในกรณีที่ผู้กระท าความผิดตามพระราชบัญญัตินี้เป็นนิติบุคคล  ถ้าการกระท า
ความผิดของนิติบุคคลนั้นเกิดจากการสั่งการหรือการกระท าของกรรมการหรือผู้จัดการ  หรือบุคคลใด  
ซึ่งรับผิดชอบในการด าเนินงานของนิติบุคคลนั้น  หรือในกรณีที่บุคคลดังกล่าวมีหน้าที่ต้องสั่งการหรือ
กระท าการและละเว้นไม่สั่งการหรือไม่กระท าการจนเป็นเหตุให้นิติบุคคลนั้นกระท าความผิด  ผู้นั้นต้องรับโทษ
ตามที่บัญญัติไว้ส าหรับความผิดนั้น ๆ  ด้วย 

บทเฉพาะกาล 
 
 

มาตรา ๗๘ ในวาระเริ่มแรก  ให้คณะกรรมการประกอบด้วยประธานกรรมการและกรรมการ
ตามมาตรา  ๕  (๑)  (๒)  และให้เลขาธิการคณะกรรมการการรักษาความมัน่คงปลอดภัยไซเบอร์แหง่ชาติ  
เป็นกรรมการและเลขานุการ  เพ่ือปฏิบัติหน้าที่เท่าที่จ าเป็นไปพลางก่อน  และให้ด าเนินการแต่งตั้งกรรมการ
ผู้ทรงคุณวุฒิของคณะกรรมการตามมาตรา  ๕  (๓)  ให้แล้วเสร็จภายในเก้าสิบวันนับแต่วันที่พระราชบัญญัตินี้
ใช้บังคับ  

ในการแต่งตั้งกรรมการผู้ทรงคุณวุฒิตามวรรคหนึ่ง  รัฐมนตรีว่าการกระทรวงดิจิทัลเพ่ือเศรษฐกิจ
และสังคมอาจเสนอรายชื่อบุคคลต่อคณะรัฐมนตรีเพ่ือพิจารณาแต่งตั้งเป็นกรรมการผู้ทรงคุณวุฒิ  
ดังกล่าวด้วยได้ 
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มาตรา ๗๙ ให้ด าเนินการเพ่ือให้มี  กกม.  และ  กบส.  ภายในเก้าสิบวันนับแต่วันที่ได้มี 
การแต่งตั้งกรรมการผู้ทรงคุณวุฒิของคณะกรรมการตามมาตรา  ๗๘  

ให้ด าเนินการแต่งตั้งเลขาธิการคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ
ตามพระราชบัญญัตินี้ให้แล้วเสร็จภายในเก้าสิบวันนับแต่วันที่จัดตั้งส านักงานแล้วเสร็จตามมาตรา  ๘๐ 

มาตรา ๘๐ ให้ด าเนินการจัดตั้งส านักงานให้แล้วเสร็จเพ่ือปฏิบัติงานตามพระราชบัญญัตินี้
ภายในหนึ่งปีนับแต่วันที่พระราชบัญญัตินี้ใช้บังคับ  

ในระหว่างที่การด าเนินการจัดตั้งส านักงานยังไม่แล้วเสร็จ  ให้ส านักงานปลัดกระทรวง  
กระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคมท าหน้าที่ส านักงานตามพระราชบัญญัตินี้  และให้ปลัดกระทรวง
ดิจิทัลเพ่ือเศรษฐกิจและสังคมท าหน้าที่เลขาธิการจนกว่าจะมีการแต่งตั้งเลขาธิการตามมาตรา  ๗๙  
วรรคสอง 

มาตรา ๘๑ ในวาระเริ่มแรก  ให้คณะรัฐมนตรีจัดสรรทุนประเดิมให้แก่ส านักงาน 
ตามความจ าเป็น 

ให้รัฐมนตรีเสนอต่อคณะรัฐมนตรีเพ่ือพิจารณาให้ข้าราชการ  พนักงาน   เจ้าหน้าที่  หรือ
ผู้ปฏิบัติงานอื่นใดในหน่วยงานของรัฐ  มาปฏิบัติงานที่ส านักงานเป็นการชั่วคราวภายในระยะเวลาที่
คณะรัฐมนตรีก าหนด 

ให้ถือว่าข้าราชการ  พนักงาน  เจ้าหน้าที่  หรือผู้ปฏิบัติงานอื่นใดในหน่วยงานของรัฐที่มาปฏิบัติงาน
ในส านักงานเป็นการชั่วคราวตามวรรคสองไม่ขาดจากสถานภาพเดิมและคงได้รับเงินเดือนหรือค่าจ้าง  
แล้วแต่กรณี  จากสังกัดเดิม  ทั้งนี้  คณะกรรมการอาจก าหนดค่าตอบแทนพิเศษให้แก่ข้าราชการ  พนักงาน  
เจ้าหน้าที่  หรือผู้ปฏิบัติงานอื่นใดในหน่วยงานของรัฐตามวรรคสอง  ในระหว่างปฏิบัติงานในส านักงานด้วย
ก็ได้ 

ภายในหนึ่งร้อยแปดสิบวันนับแต่วันที่จัดตั้งส านักงานแล้วเสร็จ  ให้ส านักงานด าเนินการคัดเลือก
ข้าราชการ  พนักงาน  เจ้าหน้าที่   หรือผู้ปฏิบัติงานอื่นใดในหน่วยงานของรัฐตามวรรคสองเพ่ือบรรจ ุ
เป็นพนักงานของส านักงานต่อไป 

ข้าราชการ  พนักงาน  เจ้าหน้าที่  หรือผู้ปฏิบัติงานอื่นใดในหน่วยงานของรัฐผู้ใดได้รับการคัดเลือก
และบรรจุตามวรรคสี่  ให้มีสิทธินับระยะเวลาท างานที่เคยท างานอยู่ในสังกัดเดิมต่อเนื่องรวมกับระยะเวลา
ท างานในส านักงานตามพระราชบัญญัตินี้ 
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มาตรา ๘๒ เมื่อพระราชบัญญัตินี้ใช้บังคับ  ให้รัฐมนตรีเสนอคณะรัฐมนตรีด าเนินการ 
เพ่ืออนุมัติให้มีการโอนบรรดาอ านาจหน้าที่  กิจการ  ทรัพย์สิน  สิทธิ  หนี้  และงบประมาณของ 
บรรดาภารกิจที่เกี่ยวกับการรักษาความมั่นคงปลอดภัยไซเบอร์ของส านักงานปลัดกระทรวง  กระทรวง
ดิจิทัลเพ่ือเศรษฐกิจและสังคม  และส านักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์  ที่มีอยู่ ในวันก่อนวันที่
พระราชบัญญัตินี้ใช้บังคับ  ไปเป็นของส านักงานตามพระราชบัญญัตินี้ 

มาตรา ๘๓ การด าเนินการออกกฎกระทรวง  ระเบียบ  และประกาศ  ตามพระราชบัญญัตนิี้  
ให้ด าเนินการให้แล้วเสร็จภายในหนึ่งปีนับแต่วันที่พระราชบัญญัตินี้ใช้บังคับ  หากไม่สามารถด าเนินการได้
ให้รัฐมนตรีรายงานเหตุผลที่ไม่อาจด าเนินการได้ต่อคณะรัฐมนตรีเพ่ือทราบ 

 
ผู้รับสนองพระบรมราชโองการ 
พลเอก  ประยุทธ์  จันทร์โอชา 

นายกรฐัมนตร ี
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หมายเหตุ  :-  เหตุผลในการประกาศใช้พระราชบัญญัติฉบับนี้  คือ  โดยที่ในปัจจุบันการให้บริการหรือการประยุกต์ใช้
เครือข่ายคอมพิวเตอร์  อินเทอร์เน็ต  โครงข่ายโทรคมนาคม  หรือการให้บริการโดยปกติของดาวเทียมมีความเสี่ยง
จากภัยคุกคามทางไซเบอร์อันอาจกระทบต่อความม่ันคงของรัฐ  และความสงบเรียบร้อยภายในประเทศ  ดังนั้น  
เพ่ือให้สามารถป้องกัน  หรือรับมือกับภัยคุกคามทางไซเบอร์ได้อย่างทันท่วงที  สมควรก าหนดลักษณะของ
ภารกิจหรือบริการที่มีความส าคัญเป็นโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศทั้งหน่วยงานของรัฐและ  
หน่วยงานเอกชน  ที่จะต้องมีการป้องกัน  รับมือ  และลดความเสี่ยงจากภัยคุกคามทางไซเบอร์  มิให้เกิดผลกระทบ
ต่อความมั่นคงในด้านต่าง ๆ  รวมทั้งให้มีหน่วยงานเพ่ือรับผิดชอบในการด าเนินการประสานการปฏิบัติงาน
ร่วมกันทั้งภาครัฐและเอกชน  ไม่ว่าในสถานการณ์ทั่วไปหรือสถานการณ์อันเป็นภัยต่อความมั่นคงอย่างร้ายแรง  
ตลอดจนก าหนดให้มีแผนปฏิบัติการและมาตรการด้านการรักษาความมั่นคงปลอดภัยไซเบอร์  อย่างมีเอกภาพ
และต่อเนื่อง  อันจะท าให้การป้องกันและการรับมือกับภัยคุกคามทางไซเบอร์เป็นไปอย่างมีประสิทธิภาพ   
จึงจ าเป็นต้องตราพระราชบัญญัตินี้ 
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[Official Emblem of Royal Command] 

Cybersecurity Act, 

B.E. 2562 (2019) 

 

---------- 

 

His Majesty King Phra Poramenthra Ramathibodi Sisin Maha Vajiralongkorn  

Phra Vajira Klao Chao Yu Hua 

 

Given on the 24th Day of May B.E. 2562; 

Being the 4th Year of the Present Reign. 

 

 His Majesty King Phra Poramenthra Ramathibodi Sisin Maha Vajiralongkorn Phra Vajira 

Klao Chao Yu Hua is graciously pleased to proclaim that:  

 Whereas it is expedient to have an enabling act on the law concerning cybersecurity. 

 

This Act contains certain provisions in relation to the restriction of rights and freedom of a 

person, which section 26 in conjunction with section 28, section 32, section 33, section 34, section 

36, and section 37 of the Constitution of the Kingdom of Thailand so permit by virtue of the law. 

 

The rationale and necessity to restrict the rights and freedom of a person in accordance 

with this Act are to efficiently protect cybersecurity and to establish preventive measures to protect, 

handle, and mitigate the risk of cyber incidents which affect the national security and public order. 

The enactment of this Act complies with the criteria prescribed under section 26 of the Constitution 

of the Kingdom of Thailand. 

 

Be it, therefore, enacted by the King, by and with the advice and consent of the National 

Legislative Assembly acting as the parliament, as follows: 

 

Section 1 This Act is called the " Cybersecurity Act, B.E. 2562 (2019)" 

 

Section 2 This Act shall come into force on the day following the date of its 

publication in the Government Gazette. 

 

Section 3 Under this Act, 

 

"Cybersecurity" shall mean any established measures, procedures, or actions to prevent, 

response, and mitigate the risk of cyber incidents from both inside and outside the country which 

affect national security, economic security, martial security, and public order in the country; 

"Cyber Threat" shall mean any action or unlawful undertaking by using the computer, 

computer system, or undesirable program with an intention to cause any harm to the computer 

system, computer data, or other relevant data, and be an imminent threat to damage or affect 

operation of the computer, computer system, or other relevant data; 

“Cyber” shall include data and communication from the service providing or application 

of the computer networks, internet system, or telecommunication networks including the usual 

service provision of satellite and other similar network systems which are connected; 

"Government Agency" shall mean the central government, regional governments, local 

governments, state enterprises, the legislative institution, the judicial institutions, independent 

institutions, public organizations, and other government agencies; 
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"Code of Practice" shall mean any regulations or rules determined by the Cybersecurity 

Regulating Committee; 

"Cyber Incident" shall mean an incident caused by any action or unlawful undertaking 

committed through a computer or computer system which may damage or affect Cybersecurity or 

Cybersecurity of a computer, computer data, computer system, or other data related to the computer 

system; 

"Cybersecurity Solution" shall mean the act of solving a Cybersecurity issue by using 

personnel, process, and technology through a computer, computer system, computer program, or 

any service related to a computer, to create confidence and enhance Cybersecurity of the computer, 

computer data, computer system, or other data related to the computer system; 

"Critical Information Infrastructure" shall mean the computer or computer system that the 

Government Agency or private organization uses in their operations which relate to maintaining 

national security, public safety, national economic security, or infrastructures in the public interest; 

"Organization of Critical Information Infrastructure" shall mean a Government Agency or 

private organization who has a mission of or provides a Critical Information Infrastructure service; 

“Regulator” shall mean a Government Agency or private organization or a person that is 

appointed by law to have the duty and power to supervise or regulate the operations of a 

Government Agency or Organization of Critical Information Infrastructure; 

"Committee" shall mean the National Cyber Security Committee; 

"Competent Official" shall mean a person appointed by the Minister for the execution of 

this Act;  

"Secretary-General" shall mean the secretary-general of the National Cyber Security 

Committee;  

"Agency" shall mean the National Cyber Security Agency, which is the office of the 

National Cyber Security Committee;  

“Minister” shall mean the Minister who is in charge and control of this Act. 

 

Section 4 The Prime Minister shall be in charge and control of this Act and shall be 

authorized to issue notifications related hereto and appoint the Competent Official for execution of 

this Act. 

 Notifications, shall come into force upon its publication in the Royal Thai Government 

Gazette. 

 

Chapter 1 

Committee 

 

Part 1 

National Cyber Security Committee 
 

Section 5 There shall be a committee named the "National Cyber Security 

Committee". The English name shall be "National Cyber Security Committee" abbreviated as 

"NCSC." The NCSC shall be comprised of:  

(1) the Prime Minister as a chairperson; 

(2) directors by position, comprising the Minister of Defence, Minister of Digital 

Economy and Society, Permanent Secretary of the Ministry of Finance, Permanent 

Secretary of the Ministry of Justice, Commissioner-General of the National Police 

Bureau, and Secretary-General of the National Security Council;  

(3) honorary directors not exceeding seven persons, appointed by the Cabinet, who have 

knowledge, expertise, and remarkable experience in Cybersecurity, information 
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technology and communications, personal data protection, science, engineering, law, 

finance, or other relevant aspects which are beneficial to Cybersecurity. 

The Secretary-General shall be a director and secretary, and the Secretary-General shall 

appoint assistant secretaries from the officials of the Agency not exceeding two persons.  

The criteria and procedure for selecting the persons to be proposed to the Cabinet as 

honorary directors, including the selection of honorary directors to stay in the office in replacement 

of a person who vacated the office prior to the expiry of the term in accordance with section 7 

paragraph two shall be in accordance with the rules as determined by the Cabinet as suggested by 

the Committee. 
 

Section 6 Honorary directors in the Committee must have Thai nationality and shall 

not possess the following prohibited characteristics: 

(1) being bankrupt or having been previously dishonestly bankrupt; 

(2) be an incompetent or quasi-incompetent person; 

(3) having been previously imprisoned by final court judgement, regardless of whether 

there was actual punishment of imprisonment, except for offenses committed by 

negligence or misdemeanors; 

(4) having been previously dismissed, fired, or removed from an official position or from 

any other previous organization on grounds of malpractice or severe gross 

misconduct; 

(5) having been previously removed from an official position by way of the law;  

(6) be a person holding a political position or serving as a local councilor, a local 

administer, a director or a person responsible for managing a political party, a 

counsel of a political party, or an officer of a political party. 

 

Section 7 An honorary director in the Committee shall have a four-year term for each 

office, and may be reappointed, but shall not be in the office for more than two consecutive terms. 

In case of the additional appointment of the honorary director or the replacement of the 

honorary director who has vacated the office prior to the expired term, the honorary director who 

has been additionally appointed or appointed in replacement of the vacant office shall stay in the 

office for the remaining period of the term of the appointed honorary director, unless the remaining 

term is less than ninety days, the honorary director may not be appointed. 

When the term expires in accordance with paragraph one, if the new honorary director has 

yet to be appointed, the honorary director whose term has expired shall remain in the office to 

further perform the duties until a new honorary director is appointed. 

 

Section 8 Apart from the expiration of term under section 7, an honorary director 

vacates office upon: 

(1) death; 

(2) resignation; 

(3) being dismissed by an order of the Cabinet;  

(4) lacking qualifications or possessing the prohibited characteristics as specified in 

section 6. 

 

Section 9 The Committee shall have the following duties and powers to: 

(1) propose the Policy and Plan on Cybersecurity, promote, and support the 

Cybersecurity Act in accordance with section 42 and section 43 for the Cabinet's 

approval, which shall be in accordance with the guideline specified under section 42; 

(2) determine management policy for Cybersecurity for the Government Agencies and 
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Organizations of Critical Information Infrastructure; 

(3) prepare the operational plan for Cybersecurity to propose to the Cabinet as a master 

plan for Cybersecurity under general situations and situations where the Cyber 

Incidents may occur or have occurred; such plan shall be in accordance with the 

policy, strategy, and national plan as well as the policy framework and master plan 

which are related to maintaining the security of the National Security Council; 

(4) establish standards and guidelines for promoting the development of Cybersecurity 

service delivery systems, establish the Cybersecurity standards, and determine the 

Cybersecurity baselines pertaining to a computer, computer system, computer 

program, as well as promote the certification and accreditation of Cybersecurity 

standards for Organizations of Critical Information Infrastructure, Government 

Agencies, Regulators, and private organizations; 

(5) prescribe measures and guidelines to enhance the knowledge and expertise in 

Cybersecurity of the Competent Officials, officers of Organizations of Critical 

Information Infrastructure, Government Agencies, Regulators, and private 

organizations which are related to Cybersecurity; 

(6) set out a framework on coordinating with other Cybersecurity-related agencies, both 

in and outside the country; 

(7) appoint and remove the Secretary-General; 

(8) assign the supervision and regulation, including the issuing of regulations, 

objectives, duties and power, and the operational Cybersecurity framework to the 

Regulators, Government Agencies, or the Organizations of Critical Information 

Infrastructure. 

(9) monitor and evaluate the results of operations in accordance with the Cybersecurity 

Policy and Plan, operational Cybersecurity plans, and Cybersecurity maintenance as 

specified under this Act; 

(10) suggest and provide opinions to the Digital Economy and Society Committee or to 

the Cabinet on Cybersecurity; 

(11) suggest to the Cabinet the legislation or amendment of laws related to Cybersecurity;  

(12) prepare a summary report of Cybersecurity actions that have significant effect, or the 

approach for developing Cybersecurity standards for the Cabinet to be informed;  

(13) perform any other task as specified under this Act or as assigned by the Cabinet. 

 

Section 10 The meeting of the Committee shall be in accordance with the rules as 

determined by the Committee, possibly via electronic meeting or by other means. 

 

Section 11 The chairperson and the directors shall receive a meeting allowance or 

other compensation in accordance with the rules determined by the Cabinet. 

 

Part 2 

Cybersecurity Regulating Committee 

 

Section 12  In undertaking the duty and power of the Committee in accordance with 

section 9, there shall be a Cybersecurity Regulating Committee abbreviated as "CRC," comprising: 

(1) the Minister of the Digital Economy and Society as a chairperson; 

(2) directors by position, comprising the Permanent Secretary of the Ministry of Foreign 

Affairs, Permanent Secretary of the Ministry of Transport, Permanent Secretary of 

the Ministry of Digital Economy and Society, Permanent Secretary of the Ministry 

of Energy, Permanent Secretary of the Ministry of Interior, Permanent Secretary of 
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the Ministry of Public Health, Commissioner-General of the Royal Thai Police, 

Supreme Commander, Secretary-General of the National Security Council, Director 

of the National Intelligence Agency, Governor of the Bank of Thailand, Secretary-

General of the Securities and Exchange Commission, and the Secretary-General of 

the National Broadcasting and Telecommunications Commission;  

(3) honorary directors not exceeding four persons, who are appointed by the Committee 

among the persons who have knowledge, expertise, and experience which is 

remarkable and beneficial to maintain Cybersecurity.  

The Secretary-General shall be a director and secretary, and the Secretary-General shall 

appoint assistant secretaries from the officials of the Agency not exceeding two persons.  

The criteria and procedure for appointing the appropriate persons as honorary directors 

shall comply with the rules as determined by the Committee. 

 

Section 13 The CRC shall have the following duties and powers: 

(1) monitor the undertaking in accordance with the Policy and Plan according to section 

9 (1) and section 42; 

(2) supervise and take actions in order to response to Cyber Incidents at a critical level 

in accordance with section 61, section 62, section 63, section 64, section 65, and 

section 66; 

(3) regulate the undertaking of Thailand Computer Emergency Response Team 

(ThaiCERT)and the incident responses and computer forensic science; 

(4) determine the Codes of Practice and standard Cybersecurity frameworks which are 

the minimum requirements for Government Agencies and the Organizations of 

Critical Information Infrastructure, including determining the measure for risk 

assessment of, responding to, and coping with the occurring Cyber Incidents or any 

other incidents that affect or may significantly or severely affect or damage the 

information system of the country, for the quick, efficient, and united Cybersecurity 

operations; 

(5) determine the duties of Organizations of Critical Information Infrastructure and 

duties of Regulators which should at least determine the duties for the Regulators to 

determine the appropriate standards for each Organization of Critical Information 

Infrastructure and Government Agency in handling Cyber Incidents; 

(6) prescribe the level of Cyber Incidents including the detailed measures to prevent, 

respond, assess, eradicate, and contain Cyber Incidents at each level to present to the 

Committee; 

(7) analyze the situation and evaluate the effect from Cyber Incidents, in order to 

propose course of actions to the Committee to consider issuing an order, in the case 

there exist or may exist Cyber Incidents in a more critical level. 

In determining the standard framework according to paragraph one (4), the risk 

management principals shall be considered, which shall contain at least the approaches and 

measures as follows; 

(1) identification of risks that may occur to the computer, computer data, computer 

system, other information related to computer system, asset, and a person’s life and 

body; 

(2) measures for preventing potential risks; 

(3) measures for monitoring and detecting Cyber Incidents; 

(4) measures for responding to detected Cyber Incidents;  

(5) measures for remedying and restoring the damage impacted by Cyber Incidents. 
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 Section 14 In order to act in accordance with section 13 paragraph one (2) to handle 

Cyber Incidents in a timely manner, the CRC may assign the Minister of the Digital Economy and 

Society, Supreme Commander, and other directors as determined by the CRC to jointly perform 

such duty, and may determine that the Regulator(s) and the affected Organization(s) of Critical 

Information Infrastructure shall cooperate, coordinate, and provide support. 

 The performance under paragraph one shall be in accordance with the rules prescribed by 

the CRC. 

 

Section 15 The provision of section 6, section 7, and section 8 shall be applied to the 

honorary directors in the CRC mutatis mutandis. 

 

Section 16 The CRC shall have the power to appoint the sub-committee to perform 

any tasks as assigned by the CRC. 

 

Section 17 The meeting of the CRC and the sub-committee shall be in accordance 

with the rules as determined by the CRC, via electronic meeting or by other means. 

 

Section 18 The chairperson, the chairman of the sub-committee, and the sub-

committee which the CRC appointed shall receive a meeting allowance or other compensation in 

accordance with the criteria determined by the Cabinet. 

 

Section 19 In order to perform the duties in accordance with this Act, the Competent 

Official shall present his/her identification card to the relevant person. 

In the appointment of the Competent Official, the Minister shall consider appointing a 

person with the knowledge and expertise in Cybersecurity to be the Competent Official to perform 

any tasks under this Act. The level of such knowledge and expertise of the Competent Official shall 

be in accordance with the notification(s) prescribed by the CRC. 

The identification card issued to the Competent Official shall be in accordance with the 

notification(s) prescribed by the CRC. 

 

Chapter 2 

National Cyber Security Agency  

 

Section 20 There shall be the National Cyber Security Agency (NCSA) as the 

Government Agency who is a juristic person and not a government sector entity under the 

Organization of State Administration Act nor a state enterprise under the Budgetary Procedures 

Act, or other laws. 

 

Section 21 The operation of the Agency is not regulated by the labor protection law, 

labor relation law, social security law, and compensation fund law. However, officers and 

employees of the Agency shall receive compensation not less than that specified under the labor 

protection law, social security law, and compensation fund law. 

 

Section 22 The Agency shall be responsible for administrative, academic, meeting, 

and secretarial tasks of the Committee and the CRC, and shall also have the duties and powers to: 

(1) suggest and support preparation of the Policy and Plan on Cybersecurity and the 

operational plan for Cybersecurity in accordance with section 9 to the Committee; 

(2) prepare the Codes of Practice and standard Cybersecurity frameworks in accordance 

with section 13 paragraph one (4) and submit the documents to the CRC for the 
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approval; 

(3) coordinate Cybersecurity tasks to secure Organizations of Critical Information 

Infrastructure in accordance with section 53 and section 54; 

(4) coordinate and cooperate in the establishment of Thailand Computer Emergency 

Response Team (ThaiCERT) in and outside the country with respect to 

Cybersecurity related events, and determine Cybersecurity corrective measures; 

(5) act and coordinate with the Government Agencies and private organizations in order 

to respond and handle Cyber Incidents as assigned by the Committee; 

(6) monitor the risk of occurrence of Cyber Incidents, follow, analyze, and process 

information in relation to the Cyber Incidents and alerts on the Cyber Incidents; 

(7) perform, coordinate, support, and assist relevant agencies in complying with the 

Policy and Plan on Cybersecurity, the operational plan for Cybersecurity, and the 

Cybersecurity measures to prevent, response and mitigate the risks of Cyber 

Incidents or as ordered by the Committee; 

(8) act and cooperate or assist in preventing, handling, and mitigating the risks of Cyber 

Incidents, especially those that affect or occur in relation to the Critical Information 

Infrastructure; 

(9) strengthen the knowledge and understanding in Cybersecurity, including to raising 

collective awareness of Cybersecurity threat landscapes in order to have a practical 

operation in a manner that is integrated and up-to-date; 

(10) act as central point of collection and analysis of data regarding Cybersecurity of the 

country, and disseminating the information related to Cybersecurity risks and Cyber 

Incidents to Government Agencies and private organizations; 

(11) act as the central inter-agency coordinator regarding Cybersecurity among 

Government Agencies and private organizations, both in and outside the country; 

(12) make agreements and cooperate with organizations or agencies both in and outside 

the country for the operations that fall within the duty and power of the Agency, upon 

receiving approval from the Committee; 

(13) study and research necessary information required for Cybersecurity, in order to 

prepare recommendations on Cybersecurity measures, as well as regularly provide 

relevant agencies with training and practice for Cyber Incident handling; 

(14) enhance, support, and act in order to disseminate Cybersecurity knowledge, and 

provide trainings to enhance the skills and expertise in performing Cybersecurity 

duties; 

(15) report the progress and situation for the execution of this Act including the problems, 

obstacles, and propose to the Committee to consider actions to proceed within the 

period as prescribed by the Committee; 

(16) perform any other Cybersecurity related tasks of the country as assigned by the 

Committee or the Cabinet. 

For the benefit of acting according to the duties and powers in accordance with (6), the 

Agency shall establish the Thailand Computer Emergency Response Team (ThaiCERT) as an 

internal department of the Agency, which shall have duties and powers as determined by the 

Committee. 

 

Section 23 In the operation of the Agency, aside from the duties and powers under 

section 22, the Agency shall have the following general duties and powers to: 

(1) have the ownership, possession, and property rights; 

(2) establish any rights or enter into any juristic acts that shall bind the properties as well 

as enter into any other juristic acts for the benefit of the operation of the Agency; 
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(3) prepare and provide funding in support of the operation of the Agency; 

(4) collect fees, maintenance fees, compensation, or service fees for its operation, in 

accordance with the criteria and rate as determined by the Agency under the approval 

of the CMSA;  

(5) perform any other tasks determined under law to be the duties and powers of the 

Agency, or as assigned by the Committee or the CMSA. 

 

Section 24 The capital and assets for the operation of the Agency shall consist of: 

(1) the initial funding assigned by the government under section 81 paragraph one and 

the money and assets transferred under section 82; 

(2) general subsidiaries appropriately allocated by the government on an annual basis; 

(3) general subsidiaries from Government Agencies both in and outside the country, or 

international government-level organizations; 

(4) fees, maintenance fees, compensation, service fees, or income from performing 

duties and powers of the Agency;  

(5) fruit from money or income from the assets of the Agency. 

Money and assets of the Agency under paragraph one must be provided to the treasury as 

national revenue. 

 

Section 25 There shall be the Committee Managing the National Cyber Security 

Agency, abbreviated as "CMSA", to supervise the general administration of the Agency, consisting 

of the Minister of the Digital Economy and Society as the chairperson, Permanent Secretary of the 

Ministry of Digital Economy and Society, Director General of the Controller General's Department, 

the Secretary-General of the Civil Service Commission, the Secretary-General of the Office of the 

Public Sector Development, and  honorary directors not exceeding six persons to be directors. 

The Secretary-General shall be a director and secretary, and the Secretary-General shall 

appoint assistant secretaries from the officials of the Agency not exceeding two persons. 

The honorary directors under paragraph one shall be appointed by the Cabinet among the 

persons who have knowledge, expertise, and remarkable competency in Cybersecurity, information 

technology and communications, economics, social science, law, business management, or other 

relevant aspects which are beneficial to the operation of the CMSA in accordance with the criteria 

and procedures as determined by the Committee. 

Section 6 and section 8 shall be applied mutatis mutandis to the honorary committees. 

 

Section 26 The honorary directors of the CMSA shall have a four-year term for each 

office. 

In case of the additional appointment of the honorary directors or the replacement of the 

honorary directors who has vacated the office prior to the expired term, the Minister may appoint 

the additional honorary directors or in replacement of the vacant office. An honorary director who 

has been additionally appointed or appointed in replacement of the vacant office shall stay in the 

office for the remaining period of the term of the appointed honorary director. 

When a term expires in accordance with paragraph one, if the new honorary director has 

yet to be appointed, the honorary director whose term has expired shall remain in the office to 

further perform the duties until a new honorary director is appointed. 

 

Section 27 The CMSA shall have the following duties and powers to: 

(1) determine the management policy and approve the operational plan of the Agency; 

(2) issue regulations regarding organizing, finance, human resources, general 

management, stock, internal audit, and other support and welfare of the Agency; 
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(3) approve the payment plan and annual expense budget of the Agency; 

(4) control the management and operation of the Agency and Secretary-General in 

accordance with this Act and other relevant laws; 

(5) analyze the administrative order of the Secretary-General in relation to the 

management of the Agency;  

(6) evaluate the result of the operation of the Agency and the execution of the Secretary-

General;  

(7) perform any other task as specified under this Act or other relevant laws as duties 

and powers of the CMSA or as assigned by the Committee or the Cabinet. 

In performing the duties under paragraph one, the CMSA may appoint a sub-committee to 

consider, suggest, or perform any act as assigned by the CMSA, with performance of such duties 

and meetings to be in accordance with the criteria and procedures determined by the CMSA. 

The CMSA may appoint the honorary committee who has expertise in aspects beneficial 

to the operation of the Agency as a consultant of the CMSA under the criteria and procedures 

determined by the Committee. 

 

Section 28  The chairperson and the director, the chairman of the sub-committee, and 

the sub-committee appointed by the CMSA shall receive a meeting allowance and other 

compensation in accordance with the rules determined by the Committee. 

 

Section 29 The Agency shall have a Secretary-General responsible for the operation 

of the Agency and being a supervisor of the officers and employees of the Agency.  

 

Section 30 A Secretary-General shall have the following qualifications: 

(1) have Thai nationality; 

(2) not be under 35 years of age but not over 60 years of age;  

(3) have knowledge, competencies, and experience in fields related to the mission of the 

Agency and management skills. 

 

Section 31 A person having any of the following characteristics shall be prohibited 

from being a Secretary-General: 

(1) be a bankrupted person or used to be a dishonestly bankrupted person; 

(2) be an incompetent or quasi-incompetent person; 

(3) having been previously imprisoned by the final court judgement regardless the actual 

imprisonment unless the offences committed by negligence or misdemeanors; 

(4) be a civil servant, officer, or employee of a government authority, state enterprise, 

or other Government Agencies or local governments; 

(5) be or having been previously a political official, public office holder, local councilor, 

or local administer unless having vacated from the office for not less than one year; 

(6) be or having been previously a director or a person in other positions in the political 

party, or an officer of the political party unless having vacated from the office for 

not less than one year; 

(7) having been previously dismissed, fired, or removed from a government agency or 

an organization on grounds of dishonest performance of duties or gross misconduct, 

or removed from a position;  

(8) having been previously removed on grounds of not passing a performance evaluation 

under section 35 (5). 

 

Section 32 The Committee shall determine the salary and other compensation of a 
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Secretary-General in accordance with the method determined by the Cabinet. 

 

Section 33 A Secretary-General shall have a four-year term for each office. 

A Secretary-General who has vacated the office due to expiration of the term may be 

reappointed, but not exceeding two terms. 

 

Section 34 Each year, there shall be a performance evaluation of a Secretary-General 

in accordance with the period and method determined by the Committee. 

 

Section 35 Apart from the expiration of term, a Secretary-General vacates office 

upon: 

(1) death; 

(2) resignation; 

(3) lacking qualifications as specified in section 30 or possessing prohibited 

characteristics as specified in section 31; 

(4) resolution for removal passed by the Committee on grounds of deficiency or 

dishonest performance of duties, disgraceful behaviors, or incapacity; 

(5) removal from the Committee due to failure to pass the performance evaluation; 

(6) vacating in accordance with the terms specified under the employment agreement or 

agreement between the Committee and the Secretary-General. 

 

Section 36 A Secretary-General under the supervision of the Committee, CRC, and 

CMSA shall comply with the orders of the Committee, CRC, and CMSA under the duties and 

powers as follows: 

(1) manage the operation of the Agency to accomplish in accordance with the mission 

of the Agency, and with the Policy and Plan on Cybersecurity, the operational plan 

for Cybersecurity, the policies of the Cabinet and the Committee, and regulations, 

policies, resolutions and notifications of the CMSA; 

(2) issue regulations under the policy of the Committee and CRC that are not contrary 

to the law, Cabinet resolutions, and the regulations, policies, resolutions, and 

notifications determined by the Committee and CRC; 

(3) be a supervisor of the officers and employees of the Agency and evaluate the 

performances of officers and employees of the Agency in accordance with the 

regulations of the CMSA and the rules of the Agency; 

(4) appoint the deputy Secretary-General or assistant of the Secretary-General as 

approved by the Committee to be an assistant in the operation of the Secretary-

General as assigned by the Secretary-General; 

(5) assign, appoint, promote, demote, deduct the salaries or wages of, execute 

disciplinary action against officers and employees of the Agency, and remove 

officers and employees of the Agency in accordance with the regulations determined 

by the CMSA and the rules of the Agency;  

(6) perform any other task as specified under the regulations, policies, resolutions, or 

notifications of the CMSA or the CRC. 

For the operation of the Agency in relation to outsourcing, the Secretary-General shall be 

the representative of the Agency, under the scope set forth by the Committee. 

The Secretary-General may assign its power to any person under the Agency to perform a 

specific task under the regulations determined by the CMSA. 

In case that there is no Secretary-General or the Secretary-General cannot perform his or 

her duties, the deputy Secretary-General in order of the seniority shall be in charge. If there is no 
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deputy Secretary-General or the deputy Secretary-General cannot execute the duties, the 

Committee shall appoint an appropriate person to do so. 

 

Section 37 The accounts of the Agency shall be prepared in accordance with the forms 

and criteria determined by the CMSA, taking into account international principles and accounting 

standards. 

 

Section 38 The Agency shall prepare  and submit a  financial statement and accounting 

report to an auditor within ninety days from end of the fiscal year.  

The State Audit Office of the Kingdom of Thailand or certified public accountant(s) 

approved by the State Audit Office of the Kingdom of Thailand shall be the auditor of the Agency 

and appraise the results of expenses and assets of the Agency in each fiscal year, and shall prepare 

the result of the audit to be submitted to the CMSA for approval. 

 

Section 39 The Agency shall prepare an annual report to be submitted to the 

Committee within one hundred and eighty days from the end of the fiscal year, and shall disclose 

the annual report to the public. 

The annual report under paragraph one shall describe the details of balance sheets as 

approved by an auditor, the performance of the Agency, and the outcome of the performance 

evaluation of the Agency during the previous fiscal year. 

The evaluation of the Agency under paragraph two shall be done by a third party who has 

been approved by the CMSA. 

 

Section 40 The Minister shall to generally supervise the operation of the Agency in 

accordance with the duties and powers of the Agency, the laws, national strategies, policies and 

plans of the government, and relevant Cabinet resolutions. In the light of this, the Minister shall 

have the power to order the Secretary-General to clarify facts, comment, or prepare the report, and 

cease operations of the Agency that are against the duties and powers of the Agency, the laws, 

national strategies, policies and plans of the government, or the relevant Cabinet resolutions, 

including to order an investigation of the facts regarding operations of the Agency. 

 

Chapter 3 

Maintaining Cybersecurity 

 

Part 1 

The Policy and Plan 
 

Section 41 Maintaining Cybersecurity shall take into consideration the unity and 

integration of the operation of Government Agencies and private organizations, and shall align with 

the national Policy and Plan regarding the digital development for economy and society in 

accordance with the laws regarding the digital development for economy and society, and the policy 

and master plan which are related to maintaining the security of the National Security Council. 

The operation on Cybersecurity shall aim to create the capability to protect, cope with, and 

mitigate risks of Cyber Incidents, especially in protecting the Critical Information Infrastructure of 

the country. 

 

Section 42 The Cybersecurity Policy and Plan shall at least contain the following 

objectives and approaches: 
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(1) integration of management in Cybersecurity of the country; 

(2) establishment of measures and mechanisms to develop capability to protect, cope 

with, and mitigate the risks of Cyber Incidents; 

(3) establishment of measures to protect the Critical Information Infrastructure of the 

country; 

(4) national and international cooperation between the public and private sectors on 

Cybersecurity; 

(5) research and development of technology and knowledge related to Cybersecurity; 

(6) development of Cybersecurity personnel and experts, both in the public and the 

private sectors; 

(7) creation of awareness and knowledge in Cybersecurity;  

(8) development of rules and laws for Cybersecurity. 

 

Section 43 The Committee shall prepare the Cybersecurity Policy and Plan in 

accordance with section 42 to propose to the Cabinet for approval, which shall be published in the 

Royal Thai Government Gazette. Once published, the Government Agencies, Regulators, and 

Organizations of Critical Information Infrastructure as prescribed in the Cybersecurity Policy and 

Plan shall act in accordance with the Cybersecurity Policy and Plan. 

In preparing the Policy and Plan under paragraph one, the Agency shall hold a hearing or 

meeting with the Government Agencies, Regulators, and Organizations of Critical Information 

Infrastructure. 

 

Section 44 Each of the Government Agencies, Regulators, and Organizations of 

Critical Information Infrastructure shall prepare its Code of Practice and a standard Cybersecurity 

framework in accordance with the Cybersecurity Policy and Plan without delay. 

The Code of Practice under paragraph one, at least, shall consist of the following: 

(1) Cybersecurity audit and risk assessment plans conducted by an assessor, an internal 

auditor, or an independent external auditor, at least once per year;  

(2) a Cyber Incident response plan. 

For the benefit of preparing the Code of Practice for Cybersecurity in paragraph one, the 

Agency, upon the approval of the Committee, shall develop a Code of Practice and standard 

framework for the Government Agencies, Regulators, or Organizations of Critical Information 

Infrastructure to be used as a guideline to prepare or exercise as their own Code of Practice. In case 

such agencies and organizations do not yet have or have but incomplete or incompliant with the 

Agency’s Code of Practice and standard framework, such the Agency’s Code of Practice and 

standard framework shall be enforced. 

 

Part 2 

Management 

 

Section 45 Each of the Government Agencies, Regulators, and Organizations of 

Critical Information Infrastructure have a duty to protect, cope with, and mitigate risks of Cyber 

Incidents in accordance with its Code of Practice and standard Cybersecurity framework and shall 

act in compliance with the Code of Practice and standard Cybersecurity framework in accordance 

with section 13 paragraph one (4). 

In case the Government Agencies, Regulators, or Organization of Critical Information 

Infrastructure could not act or comply in accordance with paragraph one, the Agency may grant 

assistance in the personnel or technological aspects to such agencies and organizations as requested. 
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Section 46 For the benefit of maintaining Cybersecurity, the Government Agencies, 

Regulators, and Organization of Critical Information Infrastructure shall provide the name of 

executive officials and operational officials for the Cybersecurity-related coordination with the 

Agency. 

In the event there is a change to the officials under paragraph one, the Government 

Agencies, Regulators, and Organization of Critical Information Infrastructure shall notify the 

Agency without delay. 

 

Section 47 In case the performance of the duties in accordance with this Act requires 

knowledge and expertise, the Committee or the CRC may assign the Secretary-General to hire an 

expert as appropriate for each specific task. 

The expert in paragraph one shall have appropriate qualifications or experience in 

accordance with the notification of requirements prescribed by the Committee.  

The Secretary-General shall issue an expert identification card to the appointed person. 

When performing duties, such person shall display the identification card as an expert and, once 

duties are completed, shall return the identification card to the Agency without delay. 

 

Part 3 

Critical Information Infrastructures 

 

Section 48 Critical Information Infrastructures provide services that are important to 

national security, military security, economic security, and public order in the country, and it shall 

be the duty of the Agency to support and provide assistance to protect, cope with, and mitigate risks 

of Cyber Incidents, especially, those that affect or occur in the Critical Information Infrastructures. 

 

Section 49 The Committee shall have the power to prescribe in a notification the 

characteristics of agencies and organizations that have missions or provide services in the following 

aspects, as the Organizations of Critical Information Infrastructure: 

(1) national security sector; 

(2) critical government service sector; 

(3) banking and financial sector; 

(4) information technology and telecommunication sector; 

(5) transportation and logistics sector; 

(6) energy and public utility sector; 

(7) public health sector;  

(8) others as prescribed by the Committee. 

The consideration for the prescription of such mission or services under paragraph one 

shall be in accordance with the rules prescribed by the Committee, which shall be in the Royal 

Thai Government Gazette. The Committee shall consider and review such prescription of the 

mission or services on a case-by-case basis as appropriate. 

 

Section 50 The Committee shall have the power to prescribe the characteristics, 

duties, and responsibilities of Computer Emergency Response Teams (CERTs) for the 

Organizations of Critical Information Infrastructure of section 49 to coordinate, monitor, 

response, and resolve Cyber Incidents by prescribing Government Agencies that are ready or 

the Regulators to perform such duties for their Organizations of Critical Information 

Infrastructure in accordance with section 49, in whole or in part. 
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Consideration for the prescription of such mission or services under paragraph one shall 

be in accordance with the rules prescribed by the Committee, which shall be published in the 

Royal Thai Government Gazette. The Committee shall consider and review such prescription of 

the mission or services on a case-by-case basis as appropriate. 

 

Section 51 In the event of any inquiries or claims related to the characteristics of the 

agencies and organizations having the mission or providing the services as prescribed in accordance 

with section 49 or section 50, the Committee shall make the final decision. 

 

Section 52 For the benefit of communication and coordination, the Organizations of 

Critical Information Infrastructure shall notify the name and contact information of the owner, the 

person possessing the computer, and the person administering the computer system to the Agency, 

their Regulator, and the entity under section 50, within thirty days from the date the Committee 

prescribes the notification in accordance with section 49 paragraph two and section 50 paragraph 

two, or from the date the Committee issues adjudication in accordance with section 51, as the case 

may be; the owner, the person possessing the computer, and the person administering the computer 

system shall at least be a person responsible for the management of such Organization of Critical 

Information Infrastructure. 

In case there is any change to the owner, the person possessing the computer and the person 

administering monitoring the computer system in accordance with paragraph one, notice of change 

to the relevant entities under paragraph one shall be given not less than seven days in advance, 

unless there is reasonable cause which is inevitable, it shall be notified without delay. 

 

Section 53 In respect to Cybersecurity of the Organizations of Critical Information 

Infrastructure, the Regulator shall audit the Cybersecurity baseline of the Organization of Critical 

Information Infrastructure under its supervision. If found that any Organizations of Critical 

Information Infrastructure do not comply with the baseline, the Regulator shall notify such 

Organizations of Critical Information Infrastructure to make corrections in order to meet the 

baseline without delay. If such Organizations of Critical Information Infrastructure neglect or fail 

to comply within the period prescribed by the Regulator, the Regulator shall file a motion to the 

CRC for consideration without delay.  

Upon receipt of the motion under paragraph one, if the CRC considers and views that there 

is such reason and which may cause a cyber incident, the CRC may perform the following: 

(1) in case of a Government Agency, the CRC shall notify the chief executive of the 

agency to exercise executive power to issue an order to the Government Agency or 

the Organization of Critical Information Infrastructure to take correction actions in 

order to comply with the baselines without delay;  

(2) in case of a private organization, the CRC shall notify the chief executive of the 

organization, the person possessing the computer, and the person administering the 

computer system of the Organization of Critical Information Infrastructure to take 

correction actions to until it complies with the baselines without delay. 

The Secretary-General shall monitor to ensure compliance of paragraph two. 

 

Section 54 The Organization of Critical Information Infrastructure shall conduct 

Cybersecurity risk assessment by an assessor, and shall conduct Cybersecurity audit including the 

Cybersecurity aspect by the information security auditor, either internal auditor or external 

independent auditor, at least once per year. 

The Organizations of Critical Information Infrastructure shall submit a summary report of 
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the to the Agency within thirty days after the assessment and the audit have been finished. 

 

Section 55 In case the CRC views that the Cybersecurity risk assessment or the audit 

result in the Cybersecurity aspect in accordance with section 54 is incompliant with the baselines 

according to the report of the Regulator, the CRC shall order the Organization of Critical 

Information Infrastructure to conduct the Cybersecurity risk assessment again to be compliant with 

the baseline, or proceed with the examination in other aspects that may affect the Critical 

Information Infrastructure. 

In case the Organization of Critical Information Infrastructure has already reconducted the 

Cybersecurity risk assessment or the audit in the Cybersecurity aspect of paragraph one but the 

CRC still views that it is not in compliance with the standards, the CRC shall perform the following: 

(1) in case of a Government Agency, the CRC shall notify the chief executive of the 

agency to exercise executive power to issue an order to the Government Agency or 

the Organization of Critical Information Infrastructure to take corrective actions in 

order to comply with the standards without delay;  

(2) in case of a private organization, the CRC shall notify the chief executive of the 

organization, the person possessing the computer, and the person administering the 

computer system of the Organization of Critical Information Infrastructure to take 

corrective actions in order to comply with the standards without delay. 

The Secretary-General shall monitor to ensure compliance of paragraph two. 

 

Section 56 The Organizations of Critical Information Infrastructure shall establish a 

mechanism or process to monitor Cyber Threats or Cyber Incidents which relate to its Critical 

Information Infrastructure in accordance with the standards as determined by the Regulator and in 

accordance with the Code of Practice, including Cybersecurity corrective measures and systems as 

determined by the Committee or the CRC, and shall participate in the assessment on the readiness 

in responding Cyber Incidents as held by the Agency. 

 

Section 57 In the event of a Cyber Incident significantly occurring to the system of 

the Organization of Critical Information Infrastructure, the Organization of Critical Information 

Infrastructure shall report to the Agency and the Regulator and response Cyber Incidents as 

prescribed in Part 4, the CRC may prescribe criteria and procedures of the reporting. 

 

 

Part 4 

Cybersecurity Incident Response  

 

Section 58 In the case there exists or may exist a Cyber Incident to an information 

system that is under the responsibility of a Government Agency or an Organization of Critical 

Information Infrastructure, such agency or organization shall investigate its related information, 

computer data, and the computer system, including the surrounding circumstances to assess 

whether a Cyber Incident has occurred. If the investigation results show that there exists or may 

exist a Cyber Incident, the agency or the organization shall protect, cope with, and mitigate the 

risks from such Cyber Incident in accordance with the Code of Practice and standard Cybersecurity 

frameworks and shall notify the Agency and its Regulator without delay. 

In case the agency or organization, or any person, finds an obstacle or issues in protecting, 

coping with, or mitigating the risks from a Cyber Incident, such entity may request assistance from 

the Agency. 
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Section 59 When it appears to the Regulator, or when the Regulator is notified of a 

Cyber Incident in accordance with section 58, the Regulator in cooperation with the entities under 

section 50 shall gather information, investigate, analyze the situation, and evaluate the impacts of 

the Cyber Incident and shall perform the following: 

(1) support and grant assistance to the Government Agency or Organization of Critical 

Information Infrastructure under its supervision or regulation and cooperate and 

coordinate with the Agency to protect, cope with, and mitigate the risks from the 

Cyber Incident;  

(2) notify the Government Agencies or Organizations of Critical Information 

Infrastructure under its supervision or regulation, as well as other relevant 

Government Agencies or Organizations of Critical Information Infrastructure 

without delay. 

 

Section 60 In consideration to exercise its power to prevent Cyber Incidents, the 

Committee will determine the characteristic of Cyber Incidents into three levels, as follows: 

(1) a Cyber Incident at a non-critical level means a Cyber Incident with a significant 

risk level which causes the computer system of the country's Organization(s) of Critical 

Information Infrastructure or public service(s) to have degraded performance; 

(2)  a Cyber Incident at a critical level means a Cyber Incident with the nature of having 

significant increase in attacks on computer systems, computers, or computer data, targeting the 

Organization of Critical Information Infrastructure of the country, and such attack has the effect of 

causing damage to the computer systems or the information technology infrastructures related to 

the services provided by Critical Information Infrastructure of the country, public stability, 

international relations, national defense, economy, public health, public safety, or the public order 

of the people to the point that they could not operate or provide service;  

(3) a Cyber Incident at a crisis level means a Cyber Incident of the following nature; 

(a) is a Cyber Incident  resulting from attacks on computer systems, 

computers, computer data at a level higher than the critical level, which 

cause severe effect to Critical Information Infrastructures of the country in 

a large-scale  to the point where the whole operation of Government 

Agency or the service(s) provided by Organizations of Critical 

Information Infrastructure fail and the state consequently could not control 

the operating center of the state's computer system from the central, or the 

normal Cyber Incident mitigation measures could not resolve the issue and 

there is risk of spreading to other critical infrastructures of the country, 

which may cause death to many people or cause a large number of 

computer systems, computers, and computer data to be destroyed in a large  

scale  at a national level;  

(b) is a Cyber Incident that affects or may affect the public order or is a threat 

to  national security or may cause the country or part of the country to be 

in a crisis situation, or an offense regarding terrorism under the Penal 

Code,  armed conflict or war, in which an urgent measure is required to 

maintain the democratic regime of government with the King as the Head 

of the State in accordance with the Constitution of the Kingdom of 

Thailand, sovereignty and the integrity of the territory, national interests, 

lawfulness, public safety, peaceful living of the public, protection of 

freedom and rights, public order or interests, or the protection of or remedy 

for damages caused by an acute and catastrophic public disaster. 
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 The details of the characteristics of Cyber Incident and measure for prevention, response, 

assessment, eradication, and containment of incidents at each level shall be in accordance with the 

notification prescribed by the Committee. 

 

Section 61 When it appears to the CRC that there exists or may exist a Cyber Incident 

at the critical level, the CRC shall issue an order to the Agency to perform the following: 

(1) gather information, or relevant documentary evidence, witness, material evidence to 

analyze the situation, and evaluate the effects from Cyber Incidents; 

(2) support, assist, and participate in the protection, coping with, and mitigation of risks 

from the Cyber Incident; 

(3) prevent the Cyber Incident resulting from Cyber Threats, recommend or issue an 

order to use the solution system to maintain Cybersecurity, as well as find the 

countermeasure approach or corrective actions to solve the Cybersecurity related 

problems; 

(4) support the Agency and the relevant public and private agencies and organizations 

to assist and participate in protection, coping with, and mitigation of risks from the 

occurring Cyber Incident; 

(5) notify of the Cyber Incident to related parties, as necessary and appropriate, taking 

into consideration the situation, severity, and impact from such Cyber Incident;  

(6) facilitate in coordinating between relevant Government Agencies and private 

organizations to manage the risks and events related to the Cybersecurity.  

 

Section 62 When acting under section 61, for the benefit of analyzing the situation 

and evaluating the effects from the Cyber Incident, the Secretary-General shall order the Competent 

Officials to: 

(1) issue a letter requesting cooperation from the relevant persons to provide information 

within an appropriate period and at the prescribed place, or provide information in 

writing related to the Cyber Incident; 

(2) issue a letter requesting for information, documents, or copy of the information or 

documents in the possession of other entities which is beneficial to the operation; 

(3) inquire the persons who has knowledge and understanding of the facts and situations 

which are related to the Cyber Incident;  

(4) enter into a property or a business premise which involves or may involves in the 

Cyber Incident and belongs to the relevant person or entity, with the consent from 

the person in possession of such property or premise. 

Any person providing information in accordance with paragraph one, which acts in good 

faith, shall receive protection and shall not be deemed a wrongful act or a breach of a contract. 

 

Section 63 In case of necessity to protect, cope with, and mitigate risks from a Cyber 

Incident, the CRC shall order the Government Agency to provide information, its personnel, or 

electronic devices under its possession in relation to maintain Cybersecurity. 

The CRC shall ensure that there shall be no use of information under paragraph one that 

may cause damages and the CRC is responsible for the compensation for the personnel, expenses, 

and damages occurred from the use of such electronic devices. 

Paragraph one and two shall also be applied to the requests to private organization, upon 

the consent of such private organization. 

 

Section 64 In case there exists or may exist a Cyber Incident at the critical level, the 

CRC shall protect, cope with, and mitigate risks from the Cyber Incident and conduct necessary 
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measures.  

When acting under paragraph one, the CRC shall issue a letter to the Government Agency 

which relates to maintain Cybersecurity to act or to stop any actions to protect, cope with, or 

mitigate risks from the Cyber Incident properly and efficiently, in accordance with the guideline 

prescribed by the CRC, as well as integrating the actions in order to control, contain, or mitigate 

the effect caused by the Cyber Incident in a timely manner. 

The Secretary-General shall report the ongoing operation in accordance with this Section 

to the CRC constantly and when such Cyber Incident ends, the Secretary-General shall report the 

result to the CRC without delay. 

 

Section 65 In handling and mitigating the damages from a Cyber Incident at the 

critical level, the CRC has the power to order, only as necessary to prevent the Cyber Incident, for 

the owner, the person possessing the computers, or the user of the computers or the computer 

systems, or a person administering the computer systems, which the CRC has a reasonable cause 

to believe that he/she involves in the Cyber Incident or is affected by the Cyber Incident to conduct 

the following acts: 

(1) monitor the computer or computer system during a certain period of time; 

(2) assess the computer or computer system to find a vulnerability that affects 

Cybersecurity, analyze the situation, and evaluate the effects from the Cyber 

Incident; 

(3) take a corrective measure to handle vulnerabilities or remove unwanted programs or 

contain and mitigate the Cyber Incident that are running; 

(4) maintain the status of the computer data or computer system via any possible 

methods to facilitate the computer forensic science;  

(5) access relevant computer data or computer system or other information related to the 

computer system only to the extent it is necessary to prevent Cyber Incidents. 

In case of necessity to access information under (5), the CRC shall assign the Secretary-

General to file the motion to the Competent Court to order the owner, the person possessing the 

computer, the user of the computer or computer system, or a person administering the computer 

system in accordance with paragraph one to comply with the motion. The motion submitted to the 

Court shall specify the cause to believe that there exists a person who is acting or is going to act in 

one way or another that cause Cyber Incident at the critical level. The motion shall be submitted as 

emergency hearing motion and shall be considered by the Court without delay. 

 

Section 66 In protecting, coping with, or mitigating the risks from a Cyber Incident at 

the critical level, the CRC has the power to order a Competent Official, only to the extent that it is 

necessary to prevent the Cyber Incident, to do the following: 

(1) enter into a place to investigate, with a letter informing the appropriate reason to the 

owner or the occupier to investigate such place. If there is a cause to believe that 

there is a computer or computer system related to the Cyber Incident or is affected 

from the Cyber Incident; 

(2) access the computer data, computer systems, or other data related to the computer 

systems, and copy or filter information data or computer programs which the CRC 

has a reason to believe that they are related to or are affected by the Cyber Incident; 

(3) test the operation of the computers or computer systems which the CRC has a reason 

to believe that they are related to or are affected by the Cyber Incident or have been 

used to search any information from the inside or has been exploited from such 

computers or computer systems;  

(4) seize or freeze computers, computer systems, or any equipment, only to the extent it 
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is necessary, which the CRC has a reason to suspect that is related to the Cyber 

Incident for the investigation or analysis, for not more than thirty days. Once such 

period is over, the computer or any equipment shall be returned to the owner or the 

possessor immediately after the investigation or analysis is finished.  

When acting under (2), (3), and (4), the CRC may submit a motion to the Competent Court 

to order the officers to comply with the motion. The motion submitted to the Court shall specify 

the cause to believe that a person is acting or is going to act in one way or another that will cause a 

Cyber Incident at the critical level. The motion shall be submitted as emergency hearing motion 

and shall be considered by the Court without delay. 

 

Section 67 In case there is a Cyber Incident at the crisis level, it shall be in the duty 

and power of the National Security Council in maintaining Cybersecurity under the laws on 

National Security Council and other relevant laws. 

 

Section 68 In case it is urgent and necessary and the Cyber Incident at the crisis level, 

the Committee may assign to the Secretary-General the power to act, only to the extent it is 

necessary to prevent and remedy the damages in advance without requiring to submit the motion 

to the Court. However, after completing such actions, the details of the actions shall be notified to 

the Competent Court without delay. 

In a critical or crisis case, for the benefit of preventing, assessing, coping with, containing, 

and mitigating the risks from the Cyber Incident, the Secretary-General, upon the approval of the 

Committee or CRC, shall have the power to request real-time information from the individual(s) 

who involves in the Cyber Incident. Such person shall cooperate with and facilitate the Committee 

or the CRC without delay. 

 
Section 69  A person receiving an order related to Cyber Incident handling may appeal 

such order only for the case where the level of the Cyber Incident is non-critical. 

 

Chapter 4 

Penalty Provisions  

 

Section 70 The Competent Officials under this Act is prohibited from disclosing or 

sending computer data, network data, other computer system related data, or user data from this 

Act to any person. Any officer violating shall be subject to imprisonment not exceeding three years, 

a fine not exceeding Baht sixty thousand, or both. 

Paragraph one shall not apply to act for the benefit of litigation against an offender under 

this Act or an offender under other laws or for the benefit of the prosecution against the officer 

related to the exercising of unlawful authority. 

 

Section 71 Any Competent Officials under this Act negligently causing other persons 

to know computer data, network data, user data, or other computer system related data obtained 

from this Act, shall be subject to imprisonment not exceeding one year, a fine not exceeding Baht 

twenty thousand, or both. 

 

Section 72 Any person who knows computer data, network data, user data, or 

computer system related data that the Competent Officials has obtained from this Act and 

unlawfully discloses such data to any person shall be subject to imprisonment not exceeding two 

years, a fine not exceeding Baht forty thousand, or both. 
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Section 73 Any Organizations of Critical Information Infrastructure not reporting 

Cyber Incidents under section 57 without a reasonable cause shall be subject to Baht two hundred 

thousand. 

 

Section 74 Any person not complying with the summoning letter of the Competent 

Officials, or not sending information to the Competent Official in accordance with section 62 (1) 

or (2) without a reasonable cause, as the case may be, shall be subject to a fine not exceeding Baht 

one hundred thousand. 

 

Section 75 Any person violating or not complying with an order of the CRC in 

accordance with section 65 (1) and (2) without a reasonable cause shall be subject to a fine not 

exceeding Baht three hundred thousand and a daily fine not exceeding Baht ten thousand from the 

date on which the CRC issues the orders until compliance. 

Any person violating or not complying with the order of the CRC in accordance with 

section 65 (3) and (4) or not complying with the court order in accordance with section 65 (5) shall 

be subject to imprisonment not exceeding one year, a fine not exceeding Baht twenty thousand, or 

both. 

 

Section 76 Any person impeding or not complying with an order of the CRC or the 

Competent Official performing its duty in accordance with the CRC's order in accordance with 

section 66 (1), or not complying with the Court order in accordance with section 66 (2), (3), or (4), 

without a reasonable cause shall be subject to imprisonment not exceeding three years, a fine not 

exceeding Baht sixty thousand, or both. 

 

Section 77 In case the person committing an offense under this Act is a juristic person, 

if such offense is a result of the order or the act of a director or a manager, or any person responsible 

for the acts of such juristic person, or in case such person has the duty to order or act but neglect to 

order or act, causing the juristic person to commit such an offense, such person shall be liable for 

the penalties prescribed for such offense. 

 

Transitory Provisions 

 

Section 78 At the beginning, the Committee shall consist of the chairperson and the 

committees under section 5 (1) and (2) and the Secretary-General of the National Cybersecurity 

Committee shall be a committee and secretary in order to temporarily conduct the duty only to the 

extent necessary and shall appoint the honorary committees of the Committee under section 5 (3) 

within ninety days from the date this Act enters into force. 

In appointing the honorary director under paragraph one, the Minister of Digital Economy 

and Society may nominate list of individuals to the Cabinet for considering on appointing as 

honorary director. 

 

Section 79 The CRC and the CMSA shall be established within ninety days from the 

date of appointment of the honorary director of the Committee under section 78. 

The Secretary-General under this Act shall be appointed within ninety days from the date 

the establishment of the Agency has been complete under section 80. 

 

Section 80 Establishment of the Agency shall be completed in order to perform its 

duty in accordance with this Act within one year from the date this Act enters into force. 
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While the establishment of the Agency has not been completed, the Office of the Permanent 

Secretary, Ministry of Digital Economy and Society, shall perform the duty of the Agency under 

this Act, and the Permanent Secretary of the Ministry of Digital Economy and Society shall perform 

the duty as the Secretary-General until there is an appointment of the Secretary-General in 

accordance with section 79 paragraph two. 

 

Section 81 At the beginning, the Cabinet shall assign an initial funding to the Agency 

as necessary. 

The Minister shall propose to the Cabinet for consideration the public servant, official, 

personnel, officer, or the person performing any other task in a Government Agency to work in the 

Agency temporarily within the period prescribed by the Cabinet. 

The public servant, official, personnel, officer, or the person performing any other task in 

a Government Agency operating in the Agency temporarily in accordance to paragraph two shall 

not be rid of their current status and shall receive salary or wage, as the case may be, from the same 

organization. The CRC may prescribe special compensation for the public servant, officials, 

personnel, officer, or the person performing any other task in a Government Agency in accordance 

with paragraph two during the operation in the Agency.  

Within one hundred and eighty days from the date the establishment of the Agency has 

been completed, the Agency shall select the public servant, official, personnel, officer, or the person 

performing any other task in a Government Agency to be employed as its personnel. 

The public servant, official, personnel, officer, or the person performing any other task in 

a Government Agency who has been selected and placed in accordance with paragraph four shall 

be entitled to count the duration of employment at the previous agency in continuation to the 

duration of employment in the Agency under this Act. 

 

Section 82 When this Act enters into effect, the Minister shall present to the Cabinet 

to approve the transfer of all the duties, power, business, assets, rights, debts, and all Cybersecurity 

related budgets of the Permanent Secretary, Ministry of Digital Economy and Society and the 

Electronic Transactions Development Agency, which exist prior to the day this Act enters into 

force, to the Agency, in accordance with this Act. 

 

Section 83 Issuance of the regulations, rules, and notifications in accordance with this 

Act shall be completed within one year from the day this Act enters into force. If such cannot be 

carried out, the Minister shall report the reasons that is could not be carried out to the Cabinet. 

 

Countersigned by  

General Prayut Chan-o-cha 

Prime Minister 
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Remarks: - The reason for the enactment of this Act is that nowadays the provision of services or 

application of the computer networks, the internet, telecommunication networks, or general 

satellite services are currently under the risk of Cyber Threats which may threaten national 

security and public order in the country. In order to be able to simultaneously prevent or handle 

Cyber Incidents, it is deemed appropriate to determine the characteristics of the essential missions 

or services as critical information infrastructure, for both the government agencies and private 

organizations, which are necessary to have the capabilities to protect, cope with, and mitigate the 

risk from Cyber Incidents, such that there are no adverse effects on Cybersecurity in varying 

aspects. It also deems necessary to have the competent authorities responsible for coordinating 

between the government and private sectors regardless of the situations, whether they are normal 

or pose severe threats to national security, and to establish operational plans and Cybersecurity 

measures in united and continuous manner. This will make the prevention and Cyber Incident 

handling efficient and thus the Act is necessary to be enacted. 
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ประกาศ กมช.
เรˑือง การจัดตัง˓ หน้าทˑีและอํานาจของศูนย์ประสาน
การรักษาความมัˑนคงปลอดภัยระบบคอมพิวเตอร์แห่งชาติ
พ.ศ. 2564
มีผลใช้บังคับตั˓งแต่วันทˑี 24 ส.ค. 64 เปน˞ต้นไป 

Notification of NCSC
Re: Establishment, Duties, and Powers of Thailand 
Computer Emergency Response Team (ThaiCERT)
B.E. 2564 (2021)
effective from August 24, 2021, onwards. 
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ประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ 
เรื่อง  การจัดตั้ง  หน้าที่และอ านาจของศนูย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอรแ์ห่งชาต ิ

พ.ศ.  ๒๕๖๔ 
 
 

โดยที่พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์  พ.ศ.  ๒๕๖๒  ก าหนดให้มี 
การจัดตั้งศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์แห่งชาติขึ้นเป็นหน่วยงาน
ภายในส านักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ  เพ่ือเฝ้าระวังความเสี่ยง
ในการเกิดภัยคุกคามทางไซเบอร์  ติดตาม  วิเคราะห์และประมวลผลข้อมูลเกี่ยวกับภัยคุกคามทางไซเบอร์  
และการแจ้งเตือนเกี่ยวกับภัยคุกคามทางไซเบอร์ 

อาศัยอ านาจตามความในมาตรา  ๒๒  วรรคสอง  แห่งพระราชบัญญัติการรักษาความมั่นคง
ปลอดภัยไซเบอร์  พ.ศ.  ๒๕๖๒  ประกอบกับมติที่ประชุมคณะกรรมการการรักษาความมั่นคงปลอดภัย
ไซเบอร์แห่งชาติ  ในคราวการประชุมครั้ งที่   ๑/๒๕๖๔  เมื่อวันที่   ๒๕  มิถุนายน  ๒๕๖๔   
คณะกรรมการการรักษาความมัน่คงปลอดภัยไซเบอร์แห่งชาติ  จึงออกประกาศฉบับนี้  เพ่ือก าหนดหนา้ที่
และอ านาจของศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์แห่งชาติ  ดังต่อไปนี้   

ข้อ ๑ ประกาศนี้เรียกว่า  “ประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แหง่ชาติ  
เรื่อง  การจัดตั้ง  หน้าที่และอ านาจของศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์
แห่งชาติ  พ.ศ.  ๒๕๖๔” 

ข้อ ๒ ประกาศนี้ให้ใช้บังคับตั้งแต่วันถัดจากวันประกาศในราชกิจจานุเบกษาเป็นต้นไป 
ข้อ ๓ ในประกาศนี้   
“คณะกรรมการ”  หมายความว่า  คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ 
“หน่วยงานภายใต้การดูแล”  หมายความว่า  หน่วยงานของรัฐ  หน่วยงานควบคุมหรือก ากับดูแล  

หน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ  หน่วยงานที่ท าหน้าที่เป็นศูนย์ประสานการรักษา  
ความมั่นคงปลอดภัยระบบคอมพิวเตอร์ส าหรับหน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ   
และหน่วยงานเอกชนอื่นตามที่ศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์แห่งชาติ  
ได้รับมอบหมายจากคณะกรรมการให้ด าเนินการ 

ข้อ ๔ ในการด าเนินการใด ๆ  ของศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบ
คอมพิวเตอร์แห่งชาติ  รวมถึงการติดต่อ  ประสานงาน  หรือการแจ้งเตือนที่เกี่ยวข้องกับภัยคุกคาม  
ทางไซเบอร์  ให้ศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์แห่งชาติจัดให้มี 
หลักเกณฑ์  เงื่อนไข  และวิธีการในการจัดชั้นความลับของข้อมูลต่าง ๆ   การก าหนดสิทธิในการเข้าถึงข้อมูล  
และการด าเนินการอื่นใดที่เกี่ยวข้อง  เพ่ือรักษาความลับ  (confidentiality)  ความถูกต้อง  (integrity)  
ตลอดจนความพร้อมในการใช้งาน  (availability)  ของข้อมูลที่เกี่ยวข้อง   
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ข้อ ๕ ให้ศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์แห่งชาติมีหน้าที่  
และอ านาจ  รวมทั้งให้มีการด าเนินมาตรการในด้านต่าง ๆ  ดังต่อไปนี้   

  ๕.๑ การด าเนินมาตรการเชิงรุกเพ่ือป้องกันและเฝ้าระวังความเสี่ยงในการเกิ ด 
ภัยคุกคามทางไซเบอร์  ให้เป็นไปตามหลักเกณฑ์  ดังนี้ 

   ๕.๑.๑ ปฏิบัติงานร่วมกับหรือสนับสนุนการปฏิบัติงานของหน่วยงานภายใต้
การดูแล  เพ่ือเฝ้าระวัง  ติดตาม  และเตรียมความพร้อมในการรับมือเมื่อได้รับการแจ้งเตือนเกี่ยวกับ  
ภัยคุกคามทางไซเบอร์ 

   ๕.๑.๒ เป็นศูนย์กลางเครือข่ายข้อมูลและส่งเสริมความร่วมมือด้านการรักษา
ความมั่นคงปลอดภัยไซเบอร์ของประเทศ  โดยอาจประสานงานหรือร่วมมือกับเครือข่ายหรือภาคี  
ทั้งในและต่างประเทศ  เพ่ือรับ  ส่งต่อ  หรือแลกเปลี่ยนข้อมูลที่เกี่ยวข้องกับภัยคุกคามทางไซเบอร์   
และเตรียมความพร้อมในการรับมือเมื่อได้รับการแจ้งเตือนเกี่ยวกับภัยคุกคามทางไซเบอร์ 

   ๕.๑.๓ จัดท าข้อมูลทางสถิติด้านการตอบสนองและรับมือกับภัยคุกคาม 
ทางไซเบอร์  ตลอดจนข้อมูลการแจ้งเตือนที่ส าคัญ  และข้อมูลอื่น ๆ  ที่เกี่ยวข้องเพ่ือเผยแพร่ต่อสาธารณะ 

   ๕.๑.๔ วิเคราะห์และตรวจสอบข่าวกรองเกี่ยวกับภัยคุกคามทางไซเบอร์ 
ที่อาจเกิดขึ้น  ด าเนินการเพ่ือป้องกันปัญหาที่อาจเกิดขึ้น  รวมถึงการเผยแพร่ข้อมูลที่มีความจ าเป็น
เพ่ือให้หน่วยงานภายใต้การดูแลสามารถด าเนินมาตรการป้องกันหรือจัดการกับสถานการณ์ 
ด้านภัยคุกคามทางไซเบอร์ที่อาจเกิดขึ้น  เช่น  การให้ค าแนะน าแก่หน่วยงานดังกล่าวในการตรวจจับ 
การบุกรุก  และการวิเคราะห์ข้อมูล  เป็นต้น   

   ๕.๑.๕ ให้การแจ้งเตือนเกี่ยวกับภัยคุกคามทางไซเบอร์ที่อาจเกิดขึ้น  หรือ 
ให้ค าเตือนเกี่ยวกับช่องโหว่ที่อาจถูกใช้เป็นช่องทางในการก่อภัยคุกคามทางไซเบอร์   เพ่ือให้หน่วยงาน
ภายใต้การดูแลด าเนินการเพ่ือให้มีการป้องกันโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ  หรือระบบงาน  
ที่มีความส าคัญอื่น ๆ  ได้อย่างทันท่วงที 

   ๕.๑.๖ ติดตามความก้าวหน้าด้านเทคโนโลยีต่าง ๆ  เพ่ือจัดท าข้อเสนอแนะ
เกี่ยวกับการป้องกันภัยคุกคามทางไซเบอร์หรือแนวปฏิบัติพ้ืนฐาน  (baseline)  ในการป้องกันหรือ 
เตรียมความพร้อมในการรับมือเมื่อได้รับการแจ้งเตือนเกี่ยวกับภัยคุกคามทางไซเบอร์   

   ๕.๑.๗ เมื่อได้รับการร้องขอจากหน่วยงานภายใต้การดูแล  หรือเมื่อได้รับ 
การประสานงานในกรณีที่คาดว่าจะเกิดภัยคุกคามทางไซเบอร์ขึ้นกับหน่วยงานดังกล่าว  ศูนย์ประสาน
การรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์แห่งชาติอาจพิจารณาด าเนินการ  ดังนี้   

    (๑) รวบรวมข้อมูล  ติดตาม  วิเคราะห์  และประมวลผลข้อมูล 
เพื่อท าวิจัยเชิงรุกเกี่ยวกบัรูปแบบของการเกดิภัยคุกคามทางไซเบอร์  เพ่ือประเมินผลกระทบและแนวโนม้
ของการเกิดภัยคุกคามทางไซเบอร์ในรูปแบบต่าง ๆ   
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    (๒) ให้การช่วยเหลือ  แนะน า  และสนับสนุนในการด าเนิน
มาตรการป้องกันตามแนวทางปฏิบัติที่ดี  (best  practice)  เพ่ือเตรียมความพร้อมในการรับมือ 
เมื่อได้รับการแจ้งเตือนเกี่ยวกับภัยคุกคามทางไซเบอร์ 

    (๓) ประเมินความเสี่ยงและช่องโหว่ที่อาจถูกใช้ในการก่อภัยคุกคาม
ทางไซเบอร์เพ่ือน าไปสู่การจัดการช่องโหว่  การด าเนินมาตรการป้องกัน  หรือกระท าการอื่นใด  
เพื่อการรักษาความมั่นคงปลอดภัยไซเบอร์ 

    (๔) ตรวจจับเหตุการณ์ที่อาจน ามาสู่การบุกรุก  วิเคราะห์สิ่งบอก
เหตุการณ์  หรือด าเนินการอื่นใดที่เกี่ยวข้องเพ่ือตรวจสอบโปรแกรม  หรือค้นหาสิ่งที่ไม่พึงประสงค์  
(malicious  code)  ซึ่งอาจเป็นอันตรายต่อโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ  หรือระบบงาน 
ที่มีความส าคัญอื่น ๆ   

  ทั้งนี้  เพ่ือประโยชน์ในการประสานงานและการแจ้งเตือนเกี่ยวกับภัยคุกคามทางไซเบอร์  
ให้ศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์แห่งชาติด าเนินการเพ่ือให้มี 
การรับลงทะเบียนข้อมูลและจัดท าบัญชีช่องทางการติดต่อ  (point  of  contact)  ของหน่วยงานภายใต้ 
การดูแล  เพ่ือใช้เป็นช่องทางหลักในการติดต่อสื่อสารระหว่างศูนย์ประสานการรักษาความมั่นคง
ปลอดภัยระบบคอมพิวเตอร์แห่งชาติกับหน่วยงานดังกล่าว   

  ๕.๒ การด าเนินมาตรการเชิงรับเมื่อมีภัยคุกคามทางไซเบอร์เกิดขึ้น  ให้เป็นไป 
ตามหลักเกณฑ์  ดังนี้ 

   ๕.๒.๑ เป็นศูนย์กลางในการรับและแจ้งเหตุเกี่ยวกับภัยคุกคามทางไซเบอร์ 
ที่เกิดขึ้นทั้งในประเทศและต่างประเทศ  และประสานงานกับหน่วยงานภายใต้การดูแล  เพ่ือตอบสนอง
และรับมือกับภัยคุกคามทางไซเบอร์อย่างเหมาะสมและทันท่วงที  ตลอดจนให้การสนับสนุนข้อมูลต่าง ๆ   
ที่จ าเป็นแก่หน่วยงานดังกล่าว  เพ่ือด าเนินการแก้ไขเหตุภัยคุกคามทางไซเบอร์  โดยจัดให้มีช่องทาง 
ในการรับและแจ้งเหตุผ่านระบบอิเล็กทรอนิกส์ที่ก าหนดขึ้นโดยเฉพาะหรือช่องทางอื่นใดตามที่ 
ศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์แห่งชาติก าหนด 

   ๕.๒.๒ พิจารณาความเหมาะสมในการก าหนดระดับภัยคุกคามทางไซเบอร์ 
ที่เกิดขึ้นตามที่ได้รับแจ้งจากหน่วยงานภายใต้การดูแล  โดยอาจพิจารณาก าหนดความเร่งด่วนตามที่ได้รับแจ้ง
หรือก าหนดความเร่งด่วนขึ้นใหม่จากลักษณะหรือผลกระทบจากภัยคุกคามทางไซเบอร์  และให้
ค าแนะน าในการก าหนดแผนการรับมือและแก้ไขภัยคุกคามทางไซเบอร์ที่ เหมาะสมเพ่ือจ ากัดขอบเขต
ความเสียหาย 

   ๕.๒.๓ ติดตามการตอบสนองและรับมือกับภัยคุกคามทางไซเบอร์  ผลกระทบ
เกี่ยวกับภัยคุกคามทางไซเบอร์  และผลการตอบสนองและรับมือเมื่อมีภัยคุกคามทางไซเบอร์เกิดขึ้น 
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   ๕.๒.๔ เมื่อได้รับการร้องขอจากหน่วยงานภายใต้การดูแล  หรือเมื่อได้รับ 
การประสานงานในกรณีที่คาดว่าจะเกิดภัยคุกคามทางไซเบอร์ขึ้นกับหน่วยงานดังกล่าว  ศูนย์ประสาน
การรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์แห่งชาติอาจพิจารณาด าเนินการ  ดังนี้   

    (๑) ให้การช่วยเหลือ  แนะน า  และสนับสนุนในการตอบสนอง 
และรับมือกับภัยคุกคามทางไซเบอรท์ี่เกิดขึน้  เช่น  การช่วยวิเคราะห์ต้นเหตขุองภัยคุกคาม  โปรไฟล์ของ
ผู้โจมตี  วิธีการระงับเหตุการณ์ตอบโต้ผู้บุกรุกและการก าจัดช่องโหว่  โดยอาจเข้าไปในสถานที่ที่เกิด
เหตุการณ์  หรือด าเนินการผ่านวิธีการทางอิเล็กทรอนิกส์ที่ใช้ในการติดต่อสื่อสารจากสถานที่ปฏิบัติงาน
ของศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์แห่งชาติ 

    (๒) ให้การช่วยเหลือ  แนะน า  และสนับสนุนในการฟ้ืนฟูเพ่ือให้
สามารถกลับมาด าเนินภารกิจหรือให้บริการได้ต่อไปภายหลังการระงับเหตุภัยคุกคามทางไซเบอร์เสร็จสิ้น 

    (๓) ให้การช่วยเหลือ  แนะน า  และสนับสนุนในการด าเนิน
กระบวนการทางนิติวิทยาศาสตร์  การตรวจพิสูจน์พยานหลักฐานทางดิจิทัล  การเชื่อมโยงข้อมูล  
ภัยคุกคามทางไซเบอร์จากแหล่งข้อมูลต่าง ๆ  ตลอดจนการสืบสวนหรือสอบสวนเกี่ยวกับการกระท า
ความผิดที่เกี่ยวข้องกับการก่อภัยคุกคามทางไซเบอร์ 

   ๕.๒.๕ จัดท ารายงานข้อมูลผลการรับมือกับภัยคุกคามทางไซเบอร์ที่เกิดขึ้น  
ทั้งในกรณีที่ได้รับทราบจากการแจ้งเหตุของผู้เกี่ยวข้อง  รวมถึงกรณีที่พบเห็นเหตุการณ์เกี่ยวกับ  
ภัยคุกคามทางไซเบอร์  เพ่ือรายงานต่อส านักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์
แห่งชาติ 

  ทั้งนี้  เพ่ือประโยชน์ในการรับมือกับเหตุภัยคุกคามทางไซเบอร์  ศูนย์ประสาน 
การรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์แห่งชาติอาจด าเนินการรวบรวมข้อมูลการโจมตี  
ทางไซเบอร์ที่เกิดขึ้น  เพ่ือใช้เป็นข้อมูลในการศึกษา  วิเคราะห์และประมวลผลข้อมูลเกี่ยวกับภัยคุกคาม
ทางไซเบอร์  เพ่ือน าไปสู่การด าเนินมาตรการเชิงรุกในการป้องกันและเฝ้าระวังความเสี่ยงในการเกิด  
ภัยคุกคามทางไซเบอร์ในอนาคต 

  ๕.๓ การด าเนินมาตรการด้านการบริหารจัดการคุณภาพเพ่ือการรักษาความมั่นคง
ปลอดภัยไซเบอร์  ให้เป็นไปตามหลักเกณฑ์  ดังนี้ 

   ๕.๓.๑ ผลักดันและสนับสนุนให้เกิดการสร้างความตระหนักรู้ เกี่ยวกับ 
ภัยคุกคามทางไซเบอร์  เพ่ือน าไปสู่การด าเนินมาตรการในการป้องกันและการรักษาความมั่นคงปลอดภัย
ไซเบอร์ 

   ๕.๓.๒ ยกระดับความรู้ความสามารถของหน่วยงานภายใต้การดูแล   
เพ่ือเตรียมความพร้อมในการปฏิบัติงานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์  และสามารถ
ยกระดับการป้องกันโครงสร้างพื้นฐานส าคัญทางสารสนเทศ  และระบบงานที่มีความส าคัญอื่น ๆ 

้หนา   ๑๑

่เลม   ๑๓๘   ตอนพิเศษ   ๑๙๔    ง ราชกิจจานุเบกษา ๒๓   สิงหาคม   ๒๕๖๔
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   ๕.๓.๓ เมื่อได้รับการร้องขอจากหน่วยงานภายใต้การดูแล  ศูนย์ประสาน  
การรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์แห่งชาติอาจพิจารณาด าเนินการ  ดังนี้ 

    (๑) ให้การช่วยเหลือ  แนะน า  และสนับสนุนในการประเมิน 
ความเสี่ยงของการเกิดภัยคุกคามทางไซเบอร์  โดยใช้กระบวนการเรียนรู้ที่ได้รับจากการด าเนินมาตรการ
เชิงรุกเพ่ือป้องกันและเฝ้าระวังความเสี่ยงในการเกิดภัยคุกคามทางไซเบอร์  และการด าเนินมาตรการ 
เชิงรับเมื่อมีภัยคุกคามทางไซเบอร์เกิดขึ้น  เพ่ือช่วยให้หน่วยงานดังกล่าวสามารถวางแผนการรับมือ  
ในกรณีที่ต้องเผชิญเหตุภัยคุกคามทางไซเบอร์ 

    (๒) ให้การช่วยเหลือ  แนะน าและสนับสนุนในการจัดท าแผน 
ความต่อเนื่องของการด าเนนิงาน  (business  continuity  plan)  เพื่อรับมือในกรณีที่เกิดเหตภุัยคุกคาม
ทางไซเบอร์  แผนการป้องกันโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ  ( critical  information  
infrastructure  protection  plan)   และแผนฟ้ืนฟู  (disaster  recovery  plan)   ภายหลัง เกิด 
ภัยคุกคามทางไซเบอร์ 

   ๕.๓.๔ เพ่ือให้การบริหารจัดการคุณภาพเพ่ือการรักษาความมั่นคงปลอดภัย
ไซเบอร์  ด าเนินการได้อย่างมีประสิทธิภาพและมีประสิทธิผล  ให้ศูนย์ประสานการรักษาความมั่นคง
ปลอดภัยระบบคอมพิวเตอร์แห่งชาติด าเนินการ  ดังนี้ 

    (๑) ระบุตัวชี้วัดและติดตามผลการด าเนนิงาน  เพื่อประเมินคุณภาพ
ของการด าเนินการ  เช่น  ระยะเวลาที่ใช้ตอบสนองต่อการร้องขอ  ระยะเวลาที่ใช้ต่อการด าเนินงาน  
ในสถานการณ์ต่าง ๆ  และจ านวนรายงานหรือคู่มือที่เกี่ยวข้องกับพันธกิจ  เป็นต้น 

    (๒) ก าหนดแนวทางการด าเนินงานด้านนโยบายและการปฏิบัติ 
เป็นระดับ  (phase)  โดยอาจใช้โมเดลการวัดระดับขีดความสามารถขององค์กร  (Capability  Maturity  
Model  หรือ  “CMM”)  เป็นเครื่องมือในการก าหนด 

    (๓) จัดให้มีระบบบริหารจัดการคุณภาพ  (service  management  
quality  system)  เพ่ือติดตามผลการด าเนินงานและปรับปรุงการด าเนินงานอย่างต่อเนื่อง  เพ่ือให้
เป็นไปตามผลการด าเนินงานที่ตั้งเป้าหมาย   

    (๔) ก าหนดกระบวนการและขั้นตอน  รวมถึงเครื่องมือที่จ าเป็น 
เพื่อใช้สนับสนุนการให้บริการแก่หน่วยงานภายใต้การดูแล  เช่น  ระบบบันทึกภัยคุกคามและการติดตาม
การด าเนินงาน  (ticketing  system)  และระบบบริหารจัดการงานต่าง ๆ  (workflow  management  
system)  เป็นต้น 

   ๕.๓.๕ ด าเนินกิจกรรมร่วมกับหน่วยงานของรัฐ  หน่วยงานเอกชน  องค์การ
หรือหน่วยงานทั้งในประเทศและต่างประเทศ  อันเป็นประโยชน์ต่อการบริหารจัดการคุณภาพเพ่ือการรักษา
ความมั่นคงปลอดภัยไซเบอร์และการรับมือกับภัยคุกคามทางไซเบอร์ตามที่ส านักงานคณะกรรมการ  
การรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติมอบหมายเพิ่มเติม 

้หนา   ๑๒

่เลม   ๑๓๘   ตอนพิเศษ   ๑๙๔    ง ราชกิจจานุเบกษา ๒๓   สิงหาคม   ๒๕๖๔
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ข้อ ๖ เพ่ือประโยชน์ในการเฝ้าระวังความเสี่ยงในการเกิดภัยคุกคามทางไซเบอร์  ติดตาม  
วิเคราะห์และประมวลผลข้อมูลเกี่ยวกับภัยคุกคามทางไซเบอร์  และการแจ้งเตือนเกี่ยวกับภัยคุกคาม 
ทางไซเบอร์  ให้ศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์แห่งชาติให้การช่วยเหลือ  
สนับสนุน  หรือปฏิบัติงานร่วมกับพนักงานเจ้าหน้าที่  หรือสนับสนุนการด าเนินการของส านักงาน
คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติในกิจการที่เกี่ยวกับการรักษาความมั่นคง
ปลอดภัยไซเบอร์และการรับมือกับภัยคุกคามทางไซเบอร์  หรือปฏิบัติหน้าที่อื่นใดเพ่ิมเติมได้ตามที่
คณะกรรมการก าหนด 

 
ประกาศ  ณ  วนัที่  11  สงิหาคม  พ.ศ.  ๒๕64 

พลเอก ประวิตร  วงษ์สวุรรณ 
รองนายกรฐัมนตรี  ปฏิบัตหิน้าที ่

ประธานกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แหง่ชาติ 

้หนา   ๑๓
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Notification of the National Cyber Security Committee 

Re: Establishment, Duties, and Powers of 

Thailand Computer Emergency Response Team (ThaiCERT) 
B.E. 2564 (2021) 

-------------------------------------------- 
Whereas the Cybersecurity Act B.E. 2562 (2019) stipulates that there shall be an 

establishment of Thailand Computer Emergency Response Team (ThaiCERT) as a unit of the 
National Cyber Security Agency to monitor cybersecurity risks, to track, analyze and process 
information related to cyber incidents, and to issue incident warnings.  

By Virtue of Section 22 paragraph two of the Cybersecurity Act B.E. 2562 (2019), 
together with the resolution of the National Cyber Security Committee meeting no. 1/2564 on 
25 June B.E. 2564 (2021), the National Cyber Security Committee hereby issues this notification 
to prescribe the duties and powers of Thailand Computer Emergency Response Team 
(ThaiCERT) as follows:  

Clause 1 This notification shall be called the “Notification of the National Cyber 
Security Committee Re: Establishment, Duties, and Powers of Thailand Computer Emergency 
Response Team (ThaiCERT) B.E. 2564 (2021)”. 

Clause 2 This notification shall come into force on the date after its publication 
in the Royal Thai Government Gazette.  

Clause 3 In this notification 
“Committee” means the National Cyber Security Committee. 

  “Constituents” mean government agencies, regulators, organizations of critical 
Information Infrastructure, organizations that act as computer emergency response teams for 
organizations of critical information infrastructure, and other private organizations as assigned 
to the Thailand Computer Emergency Response Team by the Committee.  

Clause 4 Thailand Computer Emergency Response Team (ThaiCERT) must 
prescribe a set of rules, conditions, and procedures for data classification and access control 
when carrying out any of their operations, which include contacting, coordinating, or issuing 
alerts on cyber incidents, so that confidentiality, integrity, and availability of relevant 
information can be maintained.  
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Clause 5 Thailand Computer Emergency Response Team (ThaiCERT) shall have 
the duties and powers, including the implementation of measures in various areas, as set out 
in the following.  
                     5.1 The implementation of proactive measures to prevent and monitor 
cybersecurity risks shall be in accordance with the following: 
                           5.1.1 collaborating with or supporting operations of the Constituents to 
monitor, track, and prepare for incident handling in responding to an incident alert; 
                           5.1.2 acting as an information sharing hub and promoting national 
cybersecurity collaboration by coordinating or collaborating with both domestic and 
international networks or alliances to receive, forward, or share information related to cyber 
threats and prepare for incident handling in responding to an incident alert; 
                           5.1.3 preparing statistical information about responding and handling of 
cyber incidents, as well as other important alerts and related information, to disseminate to 
the public; 
                           5.1.4 analyzing and verifying cyber threat intelligence that may occur and 
taking an action to prevent the possible occurrence, which include disseminating necessary 
information so that the Constituents is able to implement any preventive measure or handle 
cyber incidents that may occur. Such information may include advice on the detection of 
intrusion and information analysis; 
                           5.1.5 issuing an alert on a possible occurrence of an incident, or a warning 
about the vulnerability that may be exploited in a cyberattack, so that the Constituents can 
take an action to protect their critical information infrastructure or other critical systems in a 
timely manner; 
                           5.1.6 tracking technological advancements to make recommendations 
regarding incident prevention or suggest a baseline for prevention and preparation in 
responding to an incident alert;  
                           5.1.7 when receiving a request from the Constituents, or being informed of 
an incident that may occur to the Constituents, Thailand Computer Emergency Response Team 
(ThaiCERT) may consider taking the following actions:  
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                                    (1) gathering, tracking, analyzing, and processing information to 
conduct proactive research on characteristics of the occurrence of the incident to assess the 
impact and the occurrence trends of various forms of cyber incident;  
                                    (2) providing assistance, advice, and support in implementing a 
preventive measure based on the best practice to prepare for the incident handling in 
responding to an incident alert;  
                                    (3) assessing risks and vulnerabilities that may be exploited in a 
cyberattack, leading to vulnerability management, any preventive measures, or any 
cybersecurity maintenance activities;  
                                    (4) detecting events that may lead to an intrusion, analyzing 
incident indicators, or taking any related actions to scan applications for malicious codes or 
vulnerabilities that may be harmful to the critical information infrastructure or other critical 
systems. 
  To facilitate the coordination and warning of cyber threats, Thailand Computer 
Emergency Response Team (ThaiCERT) shall set up an information registration service and 
compile points of contact of the Constituents to be used as a main communication channel 
between the Thailand Computer Emergency Response Team (ThaiCERT) and the Constituents. 

5.2 The Implementation of reactive measures following an occurrence of a 
cyber incident shall be in accordance with the following: 
                           5.2.1 acting as a center of incident reporting and notification both 
domestically and internationally and coordinating with the Constituents in responding and 
handling cyber incidents in an appropriate and timely manner, and to additionally supply 
necessary information to the Constituents to remedy the incident. Thailand Computer 
Emergency Response Team (ThaiCERT) shall establish a channel for incident reporting and 
notification through specifically dedicated electronic systems or through other communication 
means; 
                           5.2.2 reviewing the appropriateness of the reported criticality level of the 
incident that has occurred. The level of urgency may remain as originally reported or revised 
after considering the characteristics and impact of the incident. Some advice on handling and 
mitigating plan shall be provided to contain the damage; 
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                           5.2.3 tracking the incident response and handling, the incident impact, and 
the result of the response and handling of the incident that has occurred; 
                           5.2.4 when receiving a request from the Constituents, or being informed of 
an incident that may occur to the Constituents, Thailand Computer Emergency Response Team 
(ThaiCERT) shall consider taking the following actions:  
                                    (1) providing assistance, advice, support in responding to and 
handling incident that has occurred, e.g., assisting in analyzing the root cause of the incident, 
attacker’s profile, how to contain the incident, how to countermeasure intruder and eliminate 
vulnerabilities. These actions may be done by visiting the site where the incident occurred or 
by electronic communication from operating location of Thailand Computer Emergency 
Response Team (ThaiCERT); 
                                    (2) providing assistance, advice, and support in recovery to resume 
missions or services after the incident has been contained;  
                                    (3) providing assistance, advice, and support in operations related to 
forensic science, digital forensics, correlation of information related to the incidents from 
various sources, and the investigation of any delinquency related to cybers incidents;  
                           5.2.5 preparing a report on the result of the incident handlings that are 
either reported by a related party, or directly witnessed, so that the report may be submitted 
to the National Cyber Security Agency.  

In addition, to facilitate incident handling, Thailand Computer Emergency 
Response Team (ThaiCERT) may gather information on occurred cyber incidents to be utilized 
for studies, analyses, and processes to set up proactive measures in preventing and monitoring 
potential cybersecurity risks.  

5.3 The implementation of quality management measure to ensure 
cybersecurity shall be in accordance with the following: 
                           5.3.1 driving and supporting efforts to raise awareness regarding cyber 
threats that will lead to the implementation of cybersecurity measures; 
                           5.3.2 elevating knowledge and capabilities of the Constituents to be ready 
for cybersecurity operations and for further enhancing the protection capability for the critical 
information infrastructures and other critical systems;  
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                           5.3.3 upon receiving a request from the Constituents, Thailand Computer 
Emergency Response Team (ThaiCERT) may consider taking the following actions: 
                              (1) providing assistance, advice, and support in the assessment of 
cybersecurity risks based on the knowledge from the implementation of proactive measures 
in preventing and monitoring cybersecurity risks, and from that of reactive measures after 
incidents occurred, to ensure that the Constituents are able to devise a handling plan when 
facing an incident;  
                              (2) providing assistance, advice, and support in devising a business 
continuity plan for responding to ongoing cyber incidents, and devising a critical information 
infrastructure protection plan, and disaster recovery plan after the incident has occurred; 
                           5.3.4 In order to provide an efficient and effective cybersecurity quality 
management, the Thailand Computer Emergency Response Team (ThaiCERT) shall take the 
following actions:  
                              (1) identifying indicators and tracking performance to evaluate the 
service quality, e.g., response time to service request, duration of operations in various 
situations, and the number of reports and manuals related to the mission; 
                              (2) outlining directions for developing policies and for implementations 
in phases. The Capability Maturity Model or CMM may be used as a tool to define directions; 
                              (3) establishing a service management quality system for continuously 
tracking and improving performance to achieve performance goals;  
                              (4) prescribing processes and steps, including tools needed to provide 
services to the Constituents, e.g., a ticketing system, a workflow management system. 

     5.3.5 Engaging in activities with government agencies, private organizations, 
corporations and agencies, both domestically and internationally, which are beneficial to 
quality management for ensuring cybersecurity and incident handling, as additionally assigned 
by the National Cyber Security Agency.  

Clause 6 To facilitate the monitoring of cybersecurity risks, tracking, analyzing 
and processing of information related to cyber incidents, and issuing incident alerts, Thailand 
Computer Emergency Response Team (ThaiCERT) shall provide assistance, support, and 
collaboration with Competent Officials, support operations of the National Cyber Security 
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Agency in matters related to cybersecurity and cyber incident handling, or any other duties 
that may be additionally prescribed by the Committee. 

                       

 

                              Given on the  11th  of August  B.E. 2564 (2021) 

 
                             General Pravit Wongsuwan 

(Pravit Wongsuwan) 
Deputy Prime Minister as 

Chairman of the National Cyber Security Committee 
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Notification of NCSC
Re: Characteristics, Duties, and Responsibilities
of the Computer Emergency Response Team
for Critical Information Infrastructure 
organizations, Related Missions and Services 
B.E. 2564 (2021)
effective from August 23, 2022, onwards. 

ประกาศ กมช.
เรˑือง ลักษณะ หน้าทีˑและความรับผิดชอบของศูนย์ประสาน
การรักษาความมัˑนคงปลอดภัยระบบคอมพิวเตอร์
สําหรับหน่วยงานโครงสร้างพ˓ืนฐานสําคัญทางสารสนเทศ 
และภารกิจหรือให้บริการทˑีเกˑียวข้อง พ.ศ. 2564
มีผลใช้บังคับตั˓งแต่วันทˑี 23 ส.ค. 65 เป˞นต้นไป 
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Thai Version
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ประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ 
เรื่อง  ลักษณะ  หน้าที่และความรับผดิชอบของศูนยป์ระสานการรกัษาความมั่นคงปลอดภัย   

ระบบคอมพวิเตอร์  ส าหรับหนว่ยงานโครงสรา้งพื้นฐานส าคัญทางสารสนเทศ   
และภารกิจหรือให้บริการที่เกี่ยวข้อง   

พ.ศ.  ๒๕๖๔ 
 
 

โดยที่พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์   พ.ศ.  ๒๕๖๒  ก าหนดให้
คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติประกาศก าหนดลักษณะ   หน้าที่และ 
ความรับผิดชอบของศนูย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์ส าหรับหน่วยงานโครงสรา้ง
พ้ืนฐานส าคัญทางสารสนเทศ  เพ่ือประสานงาน  เฝ้าระวัง  รับมือ  และแก้ไขภัยคุกคามทางไซเบอร์   
โดยจะก าหนดให้หน่วยงานของรัฐที่มีความพร้อมหรือหน่วยงานควบคุมหรือก ากับดูแลหน่วยงาน
โครงสร้างพ้ืนฐานส าคัญทางสารสนเทศนัน้ ๆ  ท าหน้าที่ดังกล่าว  ให้แก่หน่วยงานโครงสร้างพื้นฐานส าคญั
ทางสารสนเทศทั้ งหมดหรือบางส่วนก็ ได้   รวมถึงให้คณะกรรมการพิจารณาก าหนดภารกิจ 
หรือให้บริการของศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์   ส าหรับหน่วยงาน
โครงสร้างพื้นฐานส าคัญทางสารสนเทศดังกล่าว   

อาศัยอ านาจตามความในมาตรา  ๕๐  แห่งพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์  
พ.ศ.  ๒๕๖๒  ประกอบกับมติที่ประชุมคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ    
ในคราวการประชุมครั้งที่   ๑/๒๕๖๔  เมื่อวันที่  ๒๕  มิถุนายน  ๒๕๖๔  คณะกรรมการการรักษา 
ความมั่นคงปลอดภัยไซเบอร์แห่งชาติ  จึงออกประกาศไว้  ดังต่อไปนี้   

ข้อ ๑ ประกาศนี้เรียกว่า  “ประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์
แห่งชาติ  เรื่อง  ลักษณะ  หน้าที่และความรับผิดชอบของศูนย์ประสานการรักษาความมั่นคงปลอดภัย
ระบบคอมพิวเตอร์  ส าหรับหน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ  และภารกิจหรือให้บริการ 
ที่เกี่ยวข้อง  พ.ศ.  ๒๕๖๔ 

ข้อ ๒ ประกาศนี้ให้ใช้บังคับเมื่อพ้นก าหนดหนึ่งปีนับแต่วันประกาศในราชกิจจานุเบกษา  
เป็นต้นไป   

ข้อ ๓ ให้หน่วยงานของรัฐที่มีความพร้อมหรือหน่วยงานควบคุมหรือก ากับดูแลหน่วยงาน
โครงสร้างพ้ืนฐานส าคัญทางสารสนเทศในแต่ละด้านจัดตั้งหรือด าเนินการเพื่อให้มีศูนย์ประสานการรักษา  
ความมั่นคงปลอดภัยระบบคอมพิวเตอร์   ส าหรับหน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ   
โดยหน่วยงานควบคุมหรือก ากับดูแลอาจจัดให้มีหลักเกณฑ์  เงื่อนไขและแนวทางในการพิจารณา
คุณสมบัติ  และความเหมาะสมของการเป็นศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์  
ส าหรับหน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ   

้หนา   ๑๖

่เลม   ๑๓๘   ตอนพิเศษ   ๑๙๔    ง ราชกิจจานุเบกษา ๒๓   สิงหาคม   ๒๕๖๔
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ให้ศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์  ส าหรับหน่วยงาน  
โครงสร้างพ้ืนฐานส าคัญทางสารสนเทศตามวรรคหนึ่ง  มีลักษณะ  หน้าที่และความรับผิดชอบ  รวมถึง 
จัดให้มีการด าเนินภารกิจหรือให้บริการไม่น้อยกว่าหลักเกณฑ์ที่ก าหนดแนบท้ายประกาศฉบับนี้ 

ข้อ ๔ เมื่อมีการจัดตั้งศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์  
ส าหรับหน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศในด้านใดแล้ว  ให้หน่วยงานควบคุมหรือก ากับดูแล  
แจ้งการจัดตั้งศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์   ส าหรับหน่วยงาน 
โครงสร้างพ้ืนฐานส าคัญทางสารสนเทศในด้านดังกล่าว  พร้อมกับรายชื่อหน่วยงานโครงสร้างพ้ืนฐานส าคัญ 
ทางสารสนเทศที่อยู่ภายใต้การดูแลและข้อมูลอื่น  ๆ  ที่ เกี่ยวข้อง  ให้ส านักงานคณะกรรมการ 
การรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติทราบภายในสามสิบวันนับแต่วันที่ประกาศนี้มีผลใช้บังคับ 

ในกรณีที่มีการจัดตั้งศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์  ส าหรับ
หน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศเพ่ิมเติม  หรือมีการเปลี่ยนแปลงใด ๆ  เกี่ยวกับ 
ศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์  ส าหรับหน่วยงานโครงสร้างพ้ืนฐานส าคัญ 
ทางสารสนเทศที่ให้หน่วยงานควบคุมหรือก ากับดูแลแจ้งการจัดตั้งเพ่ิมเติมหรือการเปลี่ยนแปลงดังกล่าว
พร้อมข้อมูลที่เกี่ยวข้อง  ต่อส านักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติทราบ
ภายในสามสิบวันนับแต่วันที่จัดตั้งเพ่ิมเติมหรือเปลี่ยนแปลงแล้วเสร็จ 

ให้ส านักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติรายงานการจัดตั้ง
ศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์  ส าหรับหน่วยงานโครงสร้างพ้ืนฐานส าคัญ  
ทางสารสนเทศตามวรรคหนึ่งให้คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติทราบ   
โดยคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ  อาจให้ข้อเสนอแนะหรือให้ความเห็น
เพิ่มเติมได้ 

ข้อ ๕ ในระหว่างที่หน่วยงานของรัฐหน่วยงานใดยังไม่มีความพร้อมในการท าหน้าที่    
เป็นศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์  ส าหรับหน่วยงานโครงสร้างพ้ืนฐานส าคญั
ทางสารสนเทศ  ให้หน่วยงานดังกล่าวแจ้งเหตุขัดข้อง   หรือสาเหตุที่ท าให้ยังไม่มีความพร้อม 
ให้หน่วยงานควบคุมหรือก ากับดูแลทราบ  เพ่ือให้หน่วยงานควบคุมหรือก ากับดูแลประสานงานร่วมกับ
ส านักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ   เพ่ือพิจารณาด าเนินการ 
ตามแนวทางที่เหมาะสม  เพ่ือให้การช่วยเหลือในด้านการประสานงาน  เฝ้าระวัง  รับมือ  และแก้ไข 
ภัยคุกคามทางไซเบอร์แก่หน่วยงานดังกล่าว  ต่อไป 

 
ประกาศ  ณ  วนัที่  11  สงิหาคม  พ.ศ.  ๒๕64 

พลเอก ประวิตร  วงษ์สวุรรณ 
รองนายกรฐัมนตรี  ปฏิบัตหิน้าที ่

ประธานกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แหง่ชาติ 

้หนา   ๑๗

่เลม   ๑๓๘   ตอนพิเศษ   ๑๙๔    ง ราชกิจจานุเบกษา ๒๓   สิงหาคม   ๒๕๖๔
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ลักษณะ หน้าที่และความรับผิดชอบของศูนย์ประสานการรักษาความม่ันคงปลอดภัยระบบคอมพิวเตอร์
ส าหรับหน่วยงานโครงสร้างพื้นฐานส าคัญทางสารสนเทศ และภารกิจหรือให้บริการที่เกี่ยวข้อง  

พ.ศ. ๒๕๖๔  
------------------------------------------ 

ค านิยาม  
๑. ศูนย์ประสาน 

การรักษาความมั่นคง
ปลอดภัย 

หมายถึง ศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์
ส าหรับหน่วยงานโครงสร้างพื้นฐานส าคัญทางสารสนเทศ  

๒. หน่วยงาน CII หมายถึง หน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ (Critical 
Information Infrastructure)  ที่ อ ยู่ ภ า ย ใ ต้ ก า ร ดู แ ล ข อ ง 
ศูนย์ประสานการรักษาความมั่นคงปลอดภัย 

๓. ส านักงาน หมายถึง ส านักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร ์
แห่งชาติ 

 

ลักษณะ หน้าที่และความรับผิดชอบของศูนย์ประสานการรักษาความม่ันคงปลอดภัย 
๔. ศูนย์ประสานการรักษาความมั่นคงปลอดภัย อาจจัดตั้ งขึ้น ในลักษณะที่ เป็นหน่วยงานอิสระ                  
ที่มีการบริหารงานเป็นของตนเอง หรือก าหนดให้เป็นส่วนงานหนึ่งภายในองค์กรที่จัดตั้งศูนย์ประสานการรักษา
ความมั่นคงปลอดภัยหรือก าหนดให้เป็นหน่วยงานที่อยู่ภายใต้การดูแลของหน่วยงานของรัฐหรือหน่วยงาน
ควบคุมหรือก ากับดูแลซึ่งท าหน้าที่ก ากับดูแลหน่วยงาน CII ในแต่ละด้าน หรืออาจจัดตั้งขึ้นในรูปแบบ         
ของการรวมกลุ่มระหว่างหน่วยงาน หรือผู้ประกอบธุรกิจที่มีภารกิจ หรือให้บริการในลักษณะเดียวกัน          
หรือคล้ายคลึงกันก็ได้ ทั้งนี้ ให้หน่วยงานควบคุมหรือก ากับดูแลเป็นผู้แจ้งการจัดตั้งศูนย์ประสานการรักษา         
ความมั่นคงปลอดภัยตามแนวทางที่ก าหนดในประกาศฉบับนี้ 

ให้ศูนย์ประสานการรักษาความมั่นคงปลอดภัยที่จัดตั้งขึ้นนั้นมีหน้าที่และความรับผิดชอบในด้าน 
การประสานงาน เฝ้าระวัง รับมือ และแก้ไขภัยคุกคามทางไซเบอร์ให้แก่หน่วยงาน CII ตลอดจนมีหน้าที่        
ในการช่วยเหลือ สนับสนุน หรือปฏิบัติงานร่วมกับส านักงาน หน่วยงานควบคุมหรือก ากับดูแล พนักงานเจ้าหน้าที่
ตามพระราชบัญญัติการรักษาความม่ันคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒  

นอกจากนี้ ในการด าเนินการจัดตั้งศูนย์ประสานการรักษาความมั่นคงปลอดภัยนั้น ควรมีการก าหนด
ภารกิจหรือให้บริการของศูนย์ประสานการรักษาความมั่นคงปลอดภัยและบันทึกไว้เป็นลายลักษณ์อักษร 
ในพันธกิจ (mission statement) ของศูนย์ประสานการรักษาความมั่นคงปลอดภัยดังกล่าว โดยพันธกิจนั้น
จะต้องก าหนดวัตถุประสงค์และขอบเขตภารกิจหรือให้บริการของศูนย์ประสานการรักษาความมั่นคงปลอดภัย     
ให้ชัดเจนและต้องมีสาระส าคัญอย่างน้อย ดังต่อไปนี้ 

 

ภารกิจหรือใหบ้ริการของศูนย์ประสานการรักษาความม่ันคงปลอดภัย  
๕. ให้ศูนย์ประสานการรักษาความมั่นคงปลอดภัยมีภารกิจหรือให้บริการที่เกี่ยวข้องกับการประสานงาน  
เฝ้าระวัง รับมือ และแก้ไขภัยคุกคามทางไซเบอร์ให้แก่หน่วยงาน CII เพ่ือปกป้องหน่วยงานดังกล่าว ตลอดจน
โครงสร้างพ้ืนฐานส าคัญทางสารสนเทศและระบบงานที่มีความส าคัญอ่ืน ๆ จากภัยคุกคามทางไซเบอร์ที่อาจ
กระทบต่อภารกิจหรือการให้บริการของหน่วยงาน CII โดยภารกิจหรือให้บริการของศูนย์ประสานการรักษา   
ความมั่นคงปลอดภัยนั้น สามารถแบ่งออกเป็น ๔ ด้าน ดังนี้ 
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- ภารกิจหรือให้บริการในด้านการประสานงาน 
- ภารกิจหรือให้บริการในด้านการเฝ้าระวังภัยคุกคามทางไซเบอร์  
- ภารกิจหรือให้บริการในด้านการรับมือและแก้ไขภัยคุกคามทางไซเบอร์ 
- ภารกิจหรือให้บริการในด้านการด าเนินมาตรการด้านการบริหารจัดการคุณภาพ 

ทั้งนี้  ให้ภารกิจหรือให้บริการในแต่ละด้านของศูนย์ประสานการรักษาความมั่นคงปลอดภัย               
มีรายละเอียดอย่างน้อยดังต่อไปนี้ และในกรณีที่ศูนย์ประสานการรักษาความมั่นคงปลอดภัยใดมีความพร้อม
อาจพิจารณาด าเนินภารกิจหรือจัดให้มีบริการเพ่ิมเติมแก่หน่วยงาน CII โดยมีรายละเอียดปรากฏตามที่ระบุไว้
ในภาคผนวก แนบท้ายนี้ทั้งหมดหรือบางส่วนก็ได้ 

ภารกิจหรือใหบ้ริการในด้านการประสานงาน 
๕.๑ ให้ศูนย์ประสานการรักษาความมั่นคงปลอดภัยประสานความร่วมมือกับศูนย์ประสานการรักษา

ความมั่นคงปลอดภัยระบบคอมพิวเตอร์แห่งชาติในการปฏิบัติหน้าที่ด้านการเฝ้าระวัง รับมือ และแก้ไข  
ภัยคุกคามทางไซเบอร์ให้แก่หน่วยงาน CII ตลอดจนให้การช่วยเหลือ สนับสนุน หรือปฏิบัติงานร่วมกับ        
ศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์แห่งชาติในการด าเนินภารกิจหรือ ให้บริการ     
ซึ่งรวมถึงแต่ไม่จ ากัดเฉพาะการด าเนินมาตรการเชิงรุกเพ่ือป้องกันและเฝ้าระวังความเสี่ยงในการเกิดภัยคุกคาม
ทางไซเบอร์ การด าเนินมาตรการเชิงรับเมื่อมีภัยคุกคามทางไซเบอร์ เกิดขึ ้น และการด าเนินมาตรการ         
ด้านการบริหารจัดการคุณภาพเพื่อการรักษาความมั่นคงปลอดภัย ไซเบอร์ เป็นต้น และควรให้ความส าคัญ   
กับการแบ่งปันข้อมูลที่เก่ียวข้องเพ่ือประโยชน์ในการเฝ้าระวัง รับมือ และแก้ไขภัยคุกคามทางไซเบอร์ 

 นอกจากนี้ ศูนย์ประสานการรักษาความมั่นคงปลอดภัยอาจร่วมมือกับหน่วยงานอ่ืน ๆ ที่ด าเนินภารกิจ
หรือให้บริการเกี่ยวกับการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์ให้แก่หน่วยงานที่มีภารกิจหรือ
ให้บริการในลักษณะเดียวกันหรือมีความเกี่ยวข้องกันกับหน่วยงาน CII เพ่ือช่วยยกระดับความสามารถในการ
ด าเนินภารกิจหรือให้บริการด้านต่าง ๆ ของศูนย์ประสานการรักษาความมั่นคงปลอดภัย ตลอดจนการปฏิบัติ
หน้าที่ในการเฝ้าระวัง รับมือ และแก้ไขภัยคุกคามทางไซเบอร์ 

 

ภารกิจหรือใหบ้ริการในด้านการเฝ้าระวังภัยคุกคามทางไซเบอร์  
 ๕.๒ ให้ศูนย์ประสานการรักษาความมั่นคงปลอดภัยด าเนินการเฝ้าระวังความเสี่ยงในการเกิดภัย
คุกคามทางไซเบอร์ให้แก่หน่วยงาน CII ดังต่อไปนี้ 
      ๕.๒.๑ เฝ้าระวังความเสี่ยงและติดตามแนวโน้มของการเกิดภัยคุกคามทางไซเบอร์ในรูปแบบต่าง 
ๆ รวมถึงด าเนินการแจ้งเตือนเกี่ยวกับภัยคุกคามทางไซเบอร์ที่อาจเกิดขึ้น หรือให้ค าเตือนเกี่ยวกับช่องโหว่ที่
อาจถูกใช้เป็นช่องทางในการก่อภัยคุกคามทางไซเบอร์ เพ่ือให้หน่วยงาน CII ด าเนินการป้องกันโครงสร้าง
พ้ืนฐานส าคัญทางสารสนเทศ และระบบงานที่มีความส าคัญอ่ืน ๆ ได้อย่างทันท่วงที  
      ๕.๒.๒ วิเคราะห์และตรวจสอบข่าวกรองเกี่ยวกับภัยคุกคามทางไซเบอร์ที่อาจเกิดขึ้น รวมถึง  
การเผยแพร่ข้อมูลที่มีความจ าเป็นเพ่ือให้หน่วยงาน CII สามารถด าเนินมาตรการป้องกันหรือจัดการกับ
สถานการณ์ด้านภัยคุกคามทางไซเบอร์ที่อาจเกิดขึ้น เช่น การให้ค าแนะน าแก่หน่วยงาน CII ในการตรวจจับ
เหตุการณ์ที่อาจน ามาสู่การบุกรุก และการวิเคราะห์ข้อมูล เป็นต้น 

เพ่ือประโยชน์ในการเฝ้าระวังและแจ้งเตือนเกี่ยวกับภัยคุกคามทางไซเบอร์ ให้ศูนย์ประสานการรักษา 
ความมั่นคงปลอดภัยด าเนินการเพ่ือให้มีการรับลงทะเบียนข้อมูลและจัดท าบัญชีช่องทางการติดต่อ (point of 
contact) ของหน่วยงาน CII เพ่ือใช้เป็นช่องทางหลักในการติดต่อสื่อสารระหว่างศูนย์ประสานการรักษาความมั่นคง 
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ปลอดภัยกับหน่วยงานดังกล่าว และจัดท ารายชื่อของหน่วยงาน CII รวมถึงโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ 
และระบบงานที่มีความส าคัญอ่ืน ๆ ที่หน่วยงาน CII ใช้ในการด าเนินภารกิจหรือให้บริการในกิจการของตน    
ซึ่งจ าเป็นต้องมีการเฝ้าระวัง หรือด าเนินการป้องกัน รับมือ และแก้ไขภัยคุกคามทางไซเบอร์ และปรับปรุง
ข้อมูลดังกล่าว ให้เป็นปัจจุบันอยู่เสมอ 

 

ภารกิจหรือใหบ้ริการในด้านการรับมือและแก้ไขภัยคุกคามทางไซเบอร์ 
 ๕.๓ ให้ศูนย์ประสานการรักษาความมั่นคงปลอดภัยด าเนินการรับมือและแก้ไขภัยคุกคามทางไซเบอร์

ทีเ่กิดข้ึนแก่หน่วยงาน CII ดังต่อไปนี้ 
      ๕.๓.๑ เป็นศูนย์กลางในการรับและแจ้งเหตุเกี่ยวกับภัยคุกคามทางไซเบอร์เพ่ือตอบสนองและรับมือ
กับภัยคุกคามทางไซเบอร์ ตลอดจนให้การสนับสนุนข้อมูลต่าง ๆ ที่จ าเป็นต่อหน่วยงาน CII เพ่ือด าเนินการ
แก้ไขเหตุภัยคุกคามทางไซเบอร์ โดยจัดให้มีช่องทางในการรับและแจ้งเหตุผ่านระบบอิเล็กทรอนิกส์ที่ก าหนด
ขึ้นโดยเฉพาะหรือช่องทางอ่ืนใดตามท่ีศูนย์ประสานการรักษาความมั่นคงปลอดภัยก าหนด 
      ๕.๓.๒ ให้การช่วยเหลือ แนะน า หรือสนับสนุนหน่วยงาน CII ในการตอบสนองและรับมือกับ 
ภัยคุกคามทางไซเบอร์ที่เกิดขึ้น และปฏิบัติงานร่วมกับหน่วยงานควบคุมหรือก ากับดูแลในการตอบสนองและ
รับมือกับภัยคุกคามทางไซเบอร์ดังกล่าว  

๕.๓.๓ เมื่อศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์แห่งชาติแจ้งการเปลี่ยนแปลง
ระดับ หรือยกระดับการแจ้งเตือน หรือเมื่อศูนย์ประสานการรักษาความมั่นคงปลอดภัยพบการเปลี่ยนแปลงลักษณะ
ของภัยคุกคามทางไซเบอร์หรือผลกระทบต่อภารกิจ หรือการให้บริการของหน่วยงาน CII ให้ศูนย์ประสาน    
การรักษาความมั่นคงปลอดภัยแจ้งการเปลี่ยนแปลง หรือด าเนินการแจ้งเตือนไปยังหน่วยงาน CII เพ่ือให้หน่วยงาน
ดังกล่าวเตรียมความพร้อมในการตอบสนองและรับมือกับภัยคุกคามทางไซเบอร์ 

ในการด าเนินการรับมือและแก้ไขภัยคุกคามทางไซเบอร์ที่เกิดขึ้น ให้ศูนย์ประสานการรักษาความมั่นคง
ปลอดภัยให้การช่วยเหลือ สนับสนุน หรือปฏิบัติงานร่วมกับส านักงาน หน่วยงานควบคุมหรือก ากับดูแล 
พนักงานเจ้าหน้าที่ ตามพระราชบัญญัติการรักษาความม่ันคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒  

 

ภารกิจหรือให้บริการในด้านการด าเนินมาตรการด้านการบริหารจัดการคุณภาพเพื่อการรักษาความม่ันคง
ปลอดภัยไซเบอร์ 

 ๕.๔ ให้ศูนย์ประสานการรักษาความมั่นคงปลอดภัยด าเนินมาตรการด้านการบริหารจัดการคุณภาพ 
เพ่ือการรักษาความมั่นคงปลอดภัยไซเบอร์ให้แก่หน่วยงาน CII ที่อยู่ภายใต้การดูแล โดยมีหน้าที่และความรับผิดชอบ 
ดังต่อไปนี้ 
      ๕.๔.๑ ผลักดันและสนับสนุนการสร้างความตระหนักรู้เกี่ยวกับภัยคุกคามทางไซเบอร์ เพ่ือน าไปสู่
การด าเนินมาตรการในการป้องกันและการรักษาความมั่นคงปลอดภัยไซเบอร์  
      ๕.๔.๒ ผลักดันและสนับสนุนการเพ่ิมความรู้ความสามารถของหน่วยงาน CII เพ่ือเตรียมความพร้อม
ในการปฏิบัติงานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ และสามารถยกระดับการป้องกันโครงสร้างพ้ืนฐาน
ส าคัญทางสารสนเทศ และระบบงานที่มีความส าคัญอ่ืน ๆ 

ศูนย์ประสานการรักษาความมั่นคงปลอดภัยอาจด าเนินการจัดให้มีการฝึกอบรมและให้ความรู้       
แก่หน่วยงาน CII เพ่ือสร้างความตระหนักรู้ด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ (Education Training 
and Awareness หรือ “ETA”) เช่น การวางแผนรับมือในสถานการณ์ที่ต้องเผชิญเหตุภัยคุกคามทางไซเบอร์ 
หรือการยกระดับการรักษาความม่ันคงปลอดภัยไซเบอร์ เป็นต้น 
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การขอผ่อนผันภารกิจหรือให้บริการของศูนย์ประสานการรักษาความม่ันคงปลอดภัย  
๖. ในระยะเริ่มต้นของการจัดตั้งศูนย์ประสานการรักษาความมั่นคงปลอดภัย หากศูนย์ประสานการรักษา
ความมั่นคงปลอดภัยในด้านใดยังไม่สามารถด าเนินภารกิจหรือให้บริการได้ครบถ้วนตามที่ก าหนดแนบท้าย
ประกาศนี้ ให้หน่วยงานดังกล่าวหารือร่วมกับหน่วยงานควบคุมหรือก ากับดูแล เพ่ือพิจารณาก าหนดแนวทาง 
การเริ่มต้นภารกิจหรือให้บริการของศูนย์ประสานการรักษาความมั่นคงปลอดภัย โดยอาจจัดท าแผนการปฏิบัติงาน
โดยแบ่งเป็นระยะต่าง ๆ ตามระดับความส าคัญและความพร้อมของหน่วยงาน และน าเสนอต่อส านักงาน 
เพ่ือให้ส านักงานรายงานแผนการปฏิบัติงานดังกล่าวต่อคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ
เพ่ือพิจารณาต่อไป  

 
 

------------------------------------------  
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ภาคผนวก 
ภารกิจหรือใหบ้ริการทีศู่นย์ประสานการรักษาความม่ันคงปลอดภัย  

อาจจัดให้มีเพิ่มเติมเพื่อให้บริการแก่หน่วยงาน CII ที่อยู่ภายใต้การดูแล 
-------------------------------- 

เมื่อมีความพร้อม ศูนย์ประสานการรักษาความมั่นคงปลอดภัยอาจพิจารณาด าเนินภารกิจหรือ
ให้บริการเพ่ิมเติมแก่หน่วยงาน CII ปรากฏตามรายละเอียดที่ระบุในภาคผนวกนี้ โดยอาจพิจารณาด าเนินการ
ทั้งหมดหรือบางส่วนก็ได้ 

๑. จัดให้มีภารกิจหรือให้บริการเพ่ิมเติมเพ่ือป้องกันและเฝ้าระวังความเสี่ยงในการเกิดภัย
คุกคามทางไซเบอร์ เช่น  

(ก) การจัดให้มีกลไกหรือกระบวนการท างานที่เหมาะสมในการตรวจจับการเกิดภัย
คุกคามทางไซเบอร์ หรืออาจใช้การวิเคราะห์ข้อมูลที่ได้รับจากศูนย์ประสานการรักษาความมั่นคงปลอดภัย
ระบบคอมพิวเตอร์แห่งชาติ เพ่ือเฝ้าระวังความเสี่ยงและประเมินแนวโน้มของการเกิดภัยคุกคามทางไซเบอร์  
ในรูปแบบต่าง ๆ  

(ข) การติดตามความก้าวหน้าด้านเทคโนโลยีเพ่ือจัดท าข้อเสนอแนะเกี่ยวกับการป้องกัน
ภัยคุกคามทางไซเบอร์หรือแนวปฏิบัติพ้ืนฐาน (baseline) ที่เกี่ยวข้องให้แก่หน่วยงาน CII เพ่ือใช้เป็นแนวทาง   
ในการป้องกันหรือเตรียมความพร้อมในการรับมือเมื่อได้รับการแจ้งเตือนเกี่ยวกับภัยคุกคามทางไซเบอร์ 

(ค) การให้ความช่วยเหลือ แนะน า และสนับสนุนในการด าเนินมาตรการป้องกัน         
ตามแนวทางปฏิบัติที่ดี (best practice) เพ่ือให้หน่วยงาน CII สามารถเตรียมความพร้อมในการรับมือเมื่อได้รับ 
การแจ้งเตือนเกี่ยวกับภัยคุกคามทางไซเบอร์ 

(ง) การประเมินความเสี่ยงและช่องโหว่ที่อาจถูกใช้ในการก่อภัยคุกคามทางไซเบอร์      
เพ่ือน าไปสู่การจัดการช่องโหว่ การด าเนินมาตรการป้องกัน หรือกระท าการอ่ืนใดเพ่ือการรักษาความมั่นคง
ปลอดภัยไซเบอร์เม่ือได้รับการร้องขอจากหน่วยงาน CII 

(จ) การด าเนินการอ่ืนใดที่เกี่ยวข้องเพ่ือตรวจสอบโปรแกรม หรือค้นหาสิ่งที่ไม่พึงประสงค์ 
(malicious code) ซึ่งอาจเป็นอันตรายต่อโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ หรือระบบงานที่มีความส าคัญอ่ืน ๆ 
หรืออาจให้ความช่วยเหลือแก่หน่วยงาน CII ในการด าเนินการดังกล่าว เป็นต้น 

๒. จัดให้มภีารกิจหรือให้บริการเพิ่มเติมเพ่ือรับมือและแก้ไขภัยคุกคามทางไซเบอร์ เช่น  
(ก) การให้ความช่วยเหลือ แนะน า และสนับสนุนหน่วยงาน CII เกี่ยวกับวิธีการ 

ในการบรรเทาผลกระทบและแผนการฟ้ืนฟูเพ่ือให้หน่วยงาน CII สามารถกลับมาด าเนินภารกิจหรือให้บริการได้
ต่อไปภายหลังการระงับเหตุภัยคุกคามทางไซเบอร์เสร็จสิ้น 

(ข) การให้ความช่วยเหลือ แนะน า และสนับสนุนหน่วยงาน CII ในการด าเนิน
กระบวนการทางนิติวิทยาศาสตร์ การตรวจพิสูจน์พยานหลักฐานทางดิจิทัล การเชื่อมโยงข้อมูลภัยคุกคามทาง
ไซเบอร์จากแหล่งข้อมูลต่าง ๆ ตลอดจนการสืบสวนหรือสอบสวนเกี่ยวกับการกระท าความผิดที่เกี่ยวข้องกับ
การก่อภัยคุกคามทางไซเบอร์ เป็นต้น 

๓. จัดให้มภีารกิจหรือให้บริการเพ่ิมเติมเพ่ือด าเนินมาตรการด้านการบริหารจัดการคุณภาพ
เพ่ือการรักษาความมั่นคงปลอดภัยไซเบอร์ เช่น  

 (ก) ผลักดันและสนับสนุนหน่วยงาน CII ในการจัดท าแผนความต่อเนื่องของ 
การด าเนินงาน (business continuity plan) เพ่ือรับมือในกรณีที่เกิดเหตุภัยคุกคามทางไซเบอร์ แผนการป้องกัน
โครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ (critical information infrastructure protection plan) และแผนฟื้นฟู 
(disaster recovery plan) ภายหลังเกิดภัยคุกคามทางไซเบอร์  
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(ข) ผลักดันและสนับสนุนหน่วยงาน CII ในการประเมินความเสี่ยงของการเกิด 
ภัยคุกคามทางไซเบอร์ โดยอาจด าเนินการตรวจสอบความมั่นคงปลอดภัย ( security assessments)  
ของโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ หรือระบบงานที่มีความส าคัญอ่ืน ๆ ด้วยวิธีการต่าง ๆ และให้
ค าแนะน าเพ่ือยกระดับคุณภาพของการด าเนินมาตรการป้องกันและการรักษาความมั่นคงปลอดภัยไซเบอร์  
ให้มีความแข็งแกร่งมากขึ้น เป็นต้น 
  

------------------------------------------ 
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Notification of the National Cyber Security Committee 

Re: Characteristics, Duties, and Responsibilities of the Computer Emergency Response 
Team for Organizations of Critical Information Infrastructure and Related Missions and 

Services 
B.E. 2564 (2021) 

---------------------------------------------------. 

Whereas the Cybersecurity Act B.E. 2562 (2019) stipulates that the National 
Cyber Security Committee prescribes the characteristics, duties, and responsibilities of the 
Computer Emergency Response Team for Organizations of Critical Information Infrastructure to 
coordinate, monitor, handle, and mitigate cyber incidents. The Committee may prescribe 
Government Agencies that are ready or the Regulator of Organizations of Critical Information 
Infrastructure to perform such duties for the Organizations of Critical Information Infrastructure, 
either in full or in part. In addition, the Committee shall prescribe the Computer Emergency 
Response Team’s missions and services for Organizations of Critical Information Infrastructure. 

By Virtue of Section 50 of the Cybersecurity Act B.E. 2562 (2019), together with 
the resolution of the National Cyber Security Committee meeting no. 1/2564 on 25 June B.E. 
2564 (2021), the National Cyber Security Committee hereby issues the following notification:  

Clause 1 This notification shall be called the “Notification of the National Cyber 
Security Committee Re: Characteristics, Duties, and Responsibilities of the Computer 
Emergency Response Team for Organizations of Critical Information Infrastructure and Related 
Missions and Services B.E. 2564 (2021)”. 

Clause 2 This notification shall come into force one year after the date of its 
publication in the Royal Thai Government Gazette.  

Clause 3 Government Agencies that are ready or the Regulators of Organizations 
of Critical Information Infrastructure in each sector shall establish or take action to ensure the 
existence of the Computer Emergency Response Team for the Organizations of Critical 
Information Infrastructure. The Regulator may prescribe rules, criteria, and guidelines in 
considering the characteristics and suitability of the Computer Emergency Response Team for 
Organizations of Critical Information Infrastructure. 

The Computer Emergency Response Team for Organizations of Critical 
Information Infrastructure in paragraph one shall have characteristics, duties, and 
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responsibilities, including missions and services, no less than the prescription in the attached 
enclosure of this notification.  

Clause 4 When a Computer Emergency Response Team for Organizations of 
Critical Information Infrastructure is established, the Regulator shall notify the establishment, 
together with the list of its constituents and other related information, to the National Cyber 
Security Agency within thirty days from the effective date of this notification.  

If there is an establishment of an additional Computer Emergency Response 
Team for Organizations of Critical Information Infrastructure, or there is any change related to 
the Computer Emergency Response Team for Organizations of Critical Information 
Infrastructure, the Regulator shall notify the additional establishment or the change, together 
with any related information, to the National Cyber Security Agency within thirty days after the 
completion of such establishment or change. 

The National Cyber Security Agency shall report the establishment of the 
Computer Emergency Response Team for Organizations of Critical Information Infrastructure in 
paragraph one to the National Cyber Security Committee. The Committee may provide 
additional suggestions or comments.  

Clause 5  In the absence of Government Agencies ready to perform the duties 
of the Computer Emergency Response Team for Organizations of Critical Information 
Infrastructure, the Government Agencies shall notify the cause of or the reason for their 
unreadiness to their Regulator so that the Regulator can coordinate with the National Cyber 
Security Agency in determining an appropriate solution for an effort to coordinate, monitor, 
handle, and mitigate cyber incidents for the Organizations of Critical Information Infrastructure. 

 

Given on the  11th of August  B.E. 2564 (2021) 

 
                             General Pravit Wongsuwan 

(Pravit Wongsuwan) 
Deputy Prime Minister as 

Chairman of the National Cyber Security Committee 
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 Characteristics, Duties, and Responsibilities of the Computer Emergency Response 
Team for Organizations of Critical Information Infrastructure and Related Missions and 

Services 
B.E. 2564 (2021) 

------------------------------------------ 
1. Sectoral CERT means the Computer Emergency Response Team for 

Organizations of Critical Information Infrastructure 
2. CII  means the Organization of Critical Information Infrastructure 

under the supervision of Sectoral CERT 
3. Agency means the National Cyber Security Agency 

 

Characteristics, Duties, and Responsibilities of Sectoral CERT 
4. A Sectoral CERT may be established as an independent unit with its own management 
system. Alternatively, it may be part of the Organization that is responsible for the Sectoral 
CERT establishment, or under the supervision of the Government Agency or the Regulator of 
the CIIs in each sector. Alternatively, a Sectoral CERT may be established as a consortium of 
agencies or businesses that share similar missions or services. Nonetheless, the Regulator shall 
be responsible for notifying the establishment of the Sectoral CERT according to the direction 
prescribed in this notification.  

Established Sectoral CERTs shall have duties and responsibilities in coordinating, 
monitoring, handling, and mitigating cyber incidents for their CIIs. The Sectoral CERTs shall be 
responsible for providing aid, support, and collaboration for the Agency, the Regulators, and 
the Competent Officials in accordance with the Cybersecurity Act B.E. 2562 (2019).  

In addition, in the establishment process, the missions and services of the Sectoral 
CERT should be prescribed in a written mission statement. The statement shall clearly state 
the objectives and the scope of missions and services of the Sectoral CERT, which shall cover 
at least the following key elements: 
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Missions and Services of Sectoral CERTs 
5. Sectoral CERTs’ missions or services shall involve coordinating, monitoring, handling, 
and mitigating cyber incidents for the CIIs with the aim to protect the CIIs, other critical 
information infrastructures, and critical systems from cyber incidents that may affect the CII’s 
missions and services. The missions and services of the Sectoral CERTs may be categorized 
into 4 areas:  

- coordination missions or services; 
- threat monitoring missions or services; 
- incident handling and mitigation missions or services; 
- quality management missions or services. 
 

Each area of missions or services of Sectoral CERTs shall contain the following details. 
If any Sectoral CERTs are ready, they may consider fulfilling further missions or services for the 
CII as set out in the appendix of the attached enclosure, either in full or in part. 

  

Coordination Missions or Services  
5.1 Sectoral CERTs shall coordinate with Thailand Computer Emergency Response 

Team in monitoring, handling, and mitigating cyber incidents for the CII. They shall also aid, 
support and collaborate with Thailand Computer Emergency Response Team in carrying out 
missions or delivering services that may include but are not limited to implementing proactive 
measures for preventing and monitoring cybersecurity risks, reactive measures for handling 
cyber incidents, and quality management measures for ensuring cybersecurity. Moreover, 
Sectoral CERTs should emphasize sharing relevant information to facilitate monitoring, handling 
and mitigating cyber incidents.  

 In addition, Sectoral CERTs may coordinate with other agencies that share similar 
missions or provide cybersecurity services to agencies with the same or similar missions or 
services, or to those that are related to the CII. This coordination aims at improving capabilities 
of Sectoral CERTs to fulfil its missions or services and perform duties in monitoring, handling, 
and mitigating cyber incidents.  
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Threat Monitoring Missions or Services 
 5.2 Sectoral CERTs shall monitor cybersecurity risks for the CIIs, as detailed in the 
following: 
      5.2.1 Sectoral CERTs shall monitor cybersecurity risks, track trends of various cyber 
threats, and issue a warning regarding potential threats or vulnerabilities that may be exploited 
in a cyberattack, with the aim of enabling the CIIs to protect their critical information 
infrastructures and other critical systems in a timely manner; 
 
      5.2.2 Sectoral CERTs shall verify threat intelligence related to potential incidents. 
Sectoral CERTs shall also share necessary information with the CIIs so they can implement 
proactive measures or handle cyber incidents. For example, Sectoral CERTs may advise the 
CIIs about how to detect incidents that may lead to an intrusion or about information analysis.  

To assist in monitoring and warning of cyber threats, Sectoral CERTs shall set up an 
information registration service and collect points of contact of the CIIs to be used as a main 
communication channel between each Sectoral CERT and its CIIs. Sectoral CERTs shall also 
compile a list of CIIs, as well as other critical information infrastructures and critical systems 
utilized by the CIIs to carry out their missions or services, which require an effort to monitor, 
prevent, handle, and mitigate cyber incidents. Sectoral CERTs shall ensure that the 
information in this paragraph shall be updated regularly.  
 

 

Incident Handling and Mitigation Missions or Services 
 5.3 Sectoral CERTs shall handle and mitigate a cyber incident that has occurred to the 

CII in the following manner: 
      5.3.1 Sectoral CERTs shall be the centers of incident reporting and notification to 
respond to and handle the incident and provide necessary information to the CII to mitigate the 
incident. Sectoral CERTs shall establish channels for incidents to be reported and notified 
through specifically dedicated electronic systems or through other communication means; 
      5.3.2 Sectoral CERTs shall aid, advise or support the CII in responding to and 
handling the incident that has occurred. Sectoral CERTs shall also collaborate with the Regulator 
in responding to and handling the incident;  
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5.3.3 when Thailand Computer Emergency Response Team notifies the change in 
or the escalation of the criticality level of the incident, or when Sectoral CERTs discover a 
change in the characteristics of the cyber incident or its impact on the missions or services of 
the CII, the Sectoral CERTs shall notify the changes or issue the CII a warning so it could make 
a preparation for responding to and handling the cyber incident.  

In handling and mitigating the incident that has occurred, the Sectoral CERTs shall aid, 
support, or collaborate with the Agency, the Regulator, and the Competent Officials under the 
Cybersecurity Act B.E. 2562 (2019). 

  

Quality Management Missions or Services 
 5.4 Sectoral CERTs shall implement cybersecurity quality management measures for the 

CIIs under their supervision. Sectoral CERTs shall have the following duties and responsibilities: 
      5.4.1 Sectoral CERTs shall drive and support efforts to raise awareness regarding 
cyber threats, which will lead to the implementation of cybersecurity measures;  
      5.4.2 Sectoral CERTs shall drive and support efforts to elevate the knowledge and 
capability of the CIIs for cybersecurity operations and for further enhancing the protection 
capability for their critical information infrastructures and other critical systems.  

To raise cybersecurity awareness, Sectoral CERTs may organize an Education Training 
and Awareness (ETA) for the CIIs. The ETA may include incident response planning or elevation 
of cybersecurity measures.  

 

Request of Deference of Missions or Services of Sectoral CERTs 
6. During the initial phase of its establishment, the Sectoral CERT in any sector shall 
consult with the Regulator if it is not prepared to carry out any missions or services in full as 
prescribed in the attached enclosure of this notification. The discussion shall entail the effort 
to determine the direction for its missions or services' initial launch. The Sectoral CERT may 
prepare an action plan containing phases of actions according to the priority and its readiness 
and present the action plan to the Agency who will report the action plan to the National 
Cyber Security Committee for further consideration.  

------------------------------------------  
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Appendix 
Further Missions or Additional Services that Sectoral CERTs may provide 

for the CIIs under their supervision 
-------------------------------- 

When ready, Sectoral CERTs may consider carrying out further missions or 
providing additional services for the CII as indicated in this appendix in part or in whole. 

1. Sectoral CERTs may carry out further missions or providing additional 
services in preventing and monitoring the cybersecurity risks such as the following:  

(a) Sectoral CERTs may provide mechanisms or processes appropriate for 
detecting cyber incidents. Sectoral CERTs may analyze information from Thailand Computer 
Emergency Response Team to monitor the risks and determine the occurrence trends of 
various forms of cyber incidents;  

(b) Sectoral CERTs may follow news of technological advancements and 
provide cybersecurity recommendations or related baselines to the CIIs who may use them as 
guidelines for incident prevention and response preparation when notified of an incident;  

(c) Sectoral CERTs may aid, advise, and support in implementing a 
preventive measure based on best practices so that the CIIs can prepare for response when 
notified of an incident; 

(d) Sectoral CERTs may assess the risks and vulnerabilities that may be 
exploited in a cyberattack so that those vulnerabilities may be managed and that any 
preventive measure or any cybersecurity activities requested by the CIIs may be carried out; 

(e) Sectoral CERTs may conduct any other activities related to application 
testing or scanning for malicious codes or vulnerabilities that may harm the critical information 
infrastructures or other critical systems or may aid the CIIs in carrying out such actions. 

2. Sectoral CERTs may carry out further missions or provide additional services 
to handle and mitigate cyber incidents. For example, 

(a) Sectoral CERTs may provide assistance, advice, and support to the CIIs 
regarding the impact mitigation methods and the recovery plan so that the CIIs can resume 
their normal mission or service after the incident is contained;  
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(b) Sectoral CERTs may provide assistance, advice, and support to the CIIs 
in areas such as forensic science, digital forensics, correlation of incident information obtained 
from various sources, and investigation of any delinquency related to cyber incidents.  

3. Sectoral CERTs may provide further missions or additional services to 
implement cybersecurity quality management measures. For example, 

(a) Sectoral CERTs may drive and support the CIIs in developing a business 
continuity plan for handling cyber incidents, a critical information infrastructure protection 
plan, and a post-incident disaster recovery plan; 

(b) Sectoral CERTs may drive and support the CIIs in assessing cybersecurity 
risks and conducting a cybersecurity assessment of their critical information infrastructures or 
other critical systems and provide advice to raise the quality of cybersecurity measures. 

 
------------------------------------------ 
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Notification of NCSC
Re: Criteria and Characteristics for Designating 
Agencies with Missions or Services as Critical 
Information Infrastructure organizations
and the Regulation Assignment, B.E. 2564 (2021)
effective from August 24, 2021, onwards. 

ประกาศ กมช.
เรˑือง การกําหนดหลักเกณฑ์ ลักษณะหน่วยงานทีมˑีภารกิจ 
หรือให้บริการเป˞นหน่วยงานโครงสร้างพ˓ืนฐานสําคัญทาง
สารสนเทศและการมอบหมายการควบคุมและกํากับดูแล
พ.ศ. 2564
มีผลใช้บังคับตั˓งแต่วันทˑี 24 ส.ค. 64 เป˞นต้นไป 
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ประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ 
เรื่อง  การก าหนดหลักเกณฑ์  ลักษณะหนว่ยงานที่มีภารกิจหรือให้บริการ 

เป็นหนว่ยงานโครงสรา้งพื้นฐานส าคัญทางสารสนเทศ  และการมอบหมายการควบคุมและก ากับดูแล 
พ.ศ.  ๒๕๖๔ 

 
 

โดยที่พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์   พ.ศ.  ๒๕๖๒  ก าหนดให้
คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติประกาศก าหนดลักษณะหน่วยงาน 
ที่มีภารกิจหรือให้บริการในด้านต่าง ๆ  เป็นหน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ   

อาศัยอ านาจตามความในมาตรา  ๙  (๘)  และมาตรา  ๔๙  แห่งพระราชบัญญัติการรักษา 
ความมั่นคงปลอดภัยไซเบอร์   พ.ศ.  ๒๕๖๒  ประกอบกับมติที่ประชุมคณะกรรมการการรักษา 
ความมั่นคงปลอดภัยไซเบอร์แห่งชาติ  ในคราวการประชุมครั้งที่  ๑/๒๕๖๔  เมื่อวันที่  ๒๕  มิถุนายน  ๒๕๖๔  
คณะกรรมการการรักษาความมัน่คงปลอดภัยไซเบอร์แห่งชาติ  จึงออกประกาศไว้  เพื่อก าหนดหลักเกณฑ์
การพิจารณาลักษณะหน่วยงานที่ถือเป็นหน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ  ตลอดจน
ภารกิจหรือให้บริการที่ เกี่ยวข้องของหน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ  และ 
การมอบหมายการควบคุมและก ากับดูแลให้แก่หน่วยงานควบคุมหรือก ากับดูแล   หน่วยงานของรัฐ   
หรือหน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ  ดังต่อไปนี้   

ข้อ ๑ ประกาศนี้เรียกว่า  “ประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ  
เรื่อง  การก าหนดหลักเกณฑ์  ลักษณะหน่วยงานที่มีภารกิจหรือให้บริการเป็นหน่วยงานโครงสร้างพ้ืนฐานส าคัญ
ทางสารสนเทศ  และการมอบหมายการควบคุมและก ากับดูแล  พ.ศ.  ๒๕๖๔” 

ข้อ ๒ ประกาศนี้ให้ใช้บังคับตั้งแต่วันถัดจากวันประกาศในราชกิจจานุเบกษาเป็นต้นไป 
ข้อ ๓ ให้หน่วยงานที่มีลักษณะและมีภารกิจหรือให้บริการในด้านต่าง ๆ  ตามหลักเกณฑ์  

การพิจารณาที่ก าหนดแนบท้ายประกาศนี้   มีลักษณะเป็นหน่วยงานโครงสร้างพ้ืนฐานส าคัญ 
ทางสารสนเทศ 

ข้อ ๔ ให้หน่วยงานของรัฐ  และหน่วยงานควบคุมหรือก ากับดูแลที่ก าหนดแนบท้ายประกาศนี้  
เป็นหน่วยงานที่ได้รับมอบหมายให้ด าเนินการควบคุมและก ากับดูแลด้านการรักษาความมั่นคงปลอดภัย
ไซเบอร์แก่หน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ 

้หนา   ๑๔

่เลม   ๑๓๘   ตอนพิเศษ   ๑๙๔    ง ราชกิจจานุเบกษา ๒๓   สิงหาคม   ๒๕๖๔
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ข้อ ๕ เพ่ือให้การก าหนดหลักเกณฑ์ลักษณะหน่วยงานที่มีภารกิจหรือให้บริการตามประกาศนี้  
และการมอบหมายการควบคุมหรือก ากับดูแล  สอดคล้องกับสภาวการณ์ที่เปลี่ยนแปลงไป  คณะกรรมการ   
อาจพิจารณาทบทวนก าหนดภารกิจหรือให้บริการ  และการมอบหมายการควบคุมหรือก ากับดูแลดังกล่าว   
ได้ตามความเหมาะสม 

 
ประกาศ  ณ  วนัที่  11  สงิหาคม  พ.ศ.  ๒๕64 

พลเอก ประวิตร  วงษ์สวุรรณ 
รองนายกรฐัมนตรี  ปฏิบัตหิน้าที ่

ประธานกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แหง่ชาติ 

้หนา   ๑๕

่เลม   ๑๓๘   ตอนพิเศษ   ๑๙๔    ง ราชกิจจานุเบกษา ๒๓   สิงหาคม   ๒๕๖๔
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การก าหนดหลักเกณฑ์ ลักษณะหน่วยงานที่มีภารกิจหรือให้บริการ 
เป็นหน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ และการมอบหมายการควบคุมและก ากับดูแล 

พ.ศ. ๒๕๖๔  
------------------------------------------ 

บทน า 
๑. เนื่องจากปัจจุบันได้มีการน าคอมพิวเตอร์หรือระบบคอมพิวเตอร์มาใช้เพ่ือประโยชน์ในการด าเนิน  
ภารกิจหรือให้บริการด้านต่าง ๆ ที่ด าเนินการโดยหน่วยงานของรัฐหรือหน่วยงานเอกชนอันมีลักษณะ          
เป็นโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศและมีความจ าเป็นที่จะต้องด าเนินการรักษาความมั่นคงปลอดภัย  
ไซเบอร์ คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติจึงเห็นควรให้มีการก าหนดลักษณะ
หน่วยงานที่มีภารกิจหรือให้บริการเป็นหน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ ตามหลักเกณฑ์       
การพิจารณาที่ก าหนดไว้ โดยให้อยู่ภายใต้การควบคุมหรือก ากับดูแลของหน่วยงานควบคุมหรือก ากับดูแล       
ที่ได้รับมอบหมาย ตามท่ีระบุไว้ในแนบท้ายนี้ 
 
หลักเกณฑ์ที่น ามาใช้ประกอบการพิจารณา  
๒.  กรณีที่หน่วยงานใดมีลักษณะและมีภารกิจหรือให้บริการในด้านต่าง ๆ ที่ก าหนดในแนบท้า ยนี ้
หน่วยงานดังกล่าวอาจถือเป็นหน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ หากปรากฏข้อเท็จจริงว่า        
ในกรณีที่มีภัยคุกคามทางไซเบอร์เกิดขึ้นกับภารกิจหรือบริการของหน่วยงานดังกล่าวจะก่อให้เกิดผลกระทบ
อย่างรุนแรงต่อภาพลักษณ์แห่งรัฐ หรือกระทบต่อความสัมพันธ์ระหว่ างประเทศหรือความสงบเรียบร้อย 
ในสังคมอย่างรุนแรง หรือเป็นภัยต่อความมั่นคงของชาติ หรืออาจน ามาซึ่งผลกระทบด้านสิ่งแวดล้อมอย่างรุนแรง 
หรือในกรณีที่มีภัยคุกคามทางไซเบอร์เกิดขึ้นกับภารกิจหรือบริการของหน่วยงานดังกล่าวจะส่งผลกระทบต่อ
โครงสร้างพ้ืนฐานส าคัญทางสารสนเทศของหน่วยงานอ่ืน รวมถึงในกรณีที่หน่วยงานดังกล่าวมีภารกิจหรือบริการ
เฉพาะด้านที่ถือเป็นบริการส าคัญของชาติหรือเกิดขึ้นตามนโยบายของรัฐและเป็นภารกิจหรือบริการหลัก      
ของหน่วยงานนั้น ๆ ซึ่งหากไม่สามารถแก้ไขหรือหาช่องทางอ่ืนมาด าเนินการทดแทนได้ทันการณ์อาจก่อให้เกิด
ผลกระทบต่อร่างกาย อนามัย ความปลอดภัยในชีวิตและทรัพย์สิน หรือกระทบต่อการปฏิบัติงานหรือการด ารงชีวิต
ของประชาชน หรือกระทบต่อความม่ันคงทางเศรษฐกิจของประเทศ เป็นต้น 

อย่างไรก็ดี ให้หน่วยงานควบคุมหรือก ากับดูแลในแต่ละด้านพิจารณาความเหมาะสมในการก าหนด
แนวทางพิจารณาให้ภารกิจหรือบริการของหน่วยงานที่อยู่ภายใต้การดูแลของตนเป็นหน่วยงานโครงสร้าง
พ้ืนฐานส าคัญทางสารสนเทศ ภายใต้รายละเอียดของลักษณะหน่วยงานที่มีภารกิจหรือบริการตามที่ก าหนดไว้
ในแนบท้ายประกาศนี้ และให้แจ้งต่อส านักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ
เพ่ือทราบต่อไป 

 
หน่วยงานที่มีภารกิจหรือให้บริการที่เข้าลักษณะเป็นหน่วยงานโครงสร้างพื้นฐานส าคัญทางสารสนเทศ 
และการควบคุมหรือก ากับดูแล 
๓. ให้หน่วยงานที่มีลักษณะและมีภารกิจหรือให้บริการในด้านต่าง ๆ เข้าลักษณะเป็นหน่วยงานโครงสร้าง
พ้ืนฐานส าคัญทางสารสนเทศ โดยให้อยู่ภายใต้การควบคุมหรือก ากับดูแลของหน่วยงานที่ได้รับมอบหมาย  
ดังต่อไปนี้ 
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หมวด ๑ 
ด้านความม่ันคงของรัฐ 

 

ลักษณะหน่วยงาน 
ภารกิจหรือให้บริการ 
(Critical Services) 

หน่วยงานควบคุมหรือก ากับดูแล 
(Regulator) 

ข้อ ๑  ที่มีภารกิจเกี่ยวข้อง
กับการป้องกันประเทศ 

ภารกิจด้านการพัฒนาศักยภาพ        
การป้องกันประเทศ  

ส านักงานปลัดกระทรวงกลาโหม 

ข้อ ๒  ที่มีภารกิจเกี่ยวข้อง
กับการบังคับใช้กฎหมาย 

ภารกิจด้านการบังคับใช้กฎหมาย     
และอ านวยความยุติธรรมทางอาญา 

ส านักงานต ารวจแห่งชาติ 

ข้อ ๓  ที่มีภารกิจเกี่ยวข้อง
กับความม่ันคงอ่ืน ๆ 

   (๑)  ภารกิจด้านการเฝ้าระวัง        
         และการแจ้งเตือนภัยคุกคาม    
         ทีก่ระทบต่อความมั่นคง 
   (๒)  ภารกิจด้านการป้องกันและ 
         แก้ไขปัญหาที่กระทบต่อ 
         ความมั่นคง 

ส านักงานสภาความมั่นคง
แห่งชาติ 

 

หมวด ๒ 
ด้านบริการภาครัฐท่ีส าคัญ 

 

ลักษณะหน่วยงาน ภารกิจหรือให้บริการ 
(Critical Services) 

หน่วยงานควบคุมหรือก ากับดูแล 
(Regulator) 

ข้อ ๑ ที่มีบริการ 
ด้านการเงิน 

   (๑)  บริการที่เก่ียวข้องกับการบริหาร 
         การเงินการคลังภาครัฐ (GFMIS) 

กระทรวงการคลัง 
 

   (๒)  บริการที่เก่ียวข้องกับการ 
         เชื่อมโยงข้อมูลหน่วยงานภาครัฐ 
         และภาคธุรกิจส าหรับการ    
         น าเข้า - ส่งออกและโลจิสติกส์ 

กรมศุลกากร 

ข้อ ๒  ที่มีการให้บริการ
โดยตรงแก่ประชาชน 

(๑) บริการที่เก่ียวข้องกับ           
การทะเบียนราษฎร 

(๒) บริการที่เก่ียวข้องกับ          
บัตรประจ าตัวประชาชน 

(๓) บริการที่เก่ียวข้องกับ      
ทะเบียนครอบครัว 

(๔) บริการ Linkage Center 
(๕) บริการที่เก่ียวข้องกับ 

การพิสูจน์และยืนยันตัวตน        
ทางดิจิทัล 

กรมการปกครอง 
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ลักษณะหน่วยงาน ภารกิจหรือให้บริการ 
(Critical Services) 

หน่วยงานควบคุมหรือก ากับดูแล 
(Regulator) 

 (๖) บริการที่เก่ียวข้องกับ           
การตรวจสอบคนเข้าเมือง 

(๗) บริการที่เก่ียวข้องกับ           
การรับแจ้งเหตุฉุกเฉิน 

(๘) บริการที่เก่ียวข้องกับการพิสูจน์
และยืนยันตัวตนทางดิจิทัล  

(๙) บริการที่เก่ียวข้องกับ           
การแลกเปลี่ยนข้อมูลกลาง
ภาครัฐ 

ส านักงานพัฒนารัฐบาลดิจิทัล 
(องค์การมหาชน) 

ข้อ ๓  ที่มีการให้บริการ      
ที่เก่ียวข้องกับการแจ้งเตือน 

(๑) บริการที่เก่ียวข้องกับ           
การคาดการณ์คุณภาพน้ า          
และการเตือนภัย 

(๒) บริการที่เก่ียวข้องกับ           
การชลประทาน 

(๓) บริการที่เก่ียวข้องกับการ      
แพร่ภาพและกระจายเสียง    
แบบดิจิทัล 

กรมชลประทาน 

 

หมวด ๓ 
ด้านการเงินการธนาคาร 

 

ลักษณะหน่วยงาน 
ภารกิจหรือให้บริการ  
(Critical Services) 

หน่วยงานควบคุมหรือก ากับดูแล 
(Regulator) 

ข้อ ๑  ที่มีการให้บริการ    
ทางการเงิน 
 

(๑) บริการฝาก - ถอนเงินรายย่อย 
(๒) บริการระบบช าระเงินรายใหญ่

ระหว่างสถาบันการเงิน        
ผ่านระบบบาทเนต (BAHTNET) 

(๓) บริการระบบช าระเงินรายย่อย
ระหว่างสถาบันการเงิน         
ผ่านระบบการหักบัญชีเช็ค    
ด้วยภาพเช็คและระบบ          
การจัดเก็บภาพเช็ค (ICAS) 

(๔) บริการระบบช าระเงินรายย่อย
ผ่านระบบพร้อมเพย์ 
(PromptPay) 

(๕) บริการระบบช าระเงินรายย่อย
ผ่านระบบการโอนเงิน             
ทีละรายการ (Single Payment 
System) 

ธนาคารแห่งประเทศไทย 
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ลักษณะหน่วยงาน 
ภารกิจหรือให้บริการ  
(Critical Services) 

หน่วยงานควบคุมหรือก ากับดูแล 
(Regulator) 

ข้อ ๒  ที่มีการให้บริการ      
ที่เก่ียวข้องกับตลาดทุน 

(๑) บริการศูนย์กลางจับคู่ค าสั่ง      
ซื้อขาย 

(๒) บริการศูนย์กลางช าระราคา    
และส่งมอบหลักทรัพย์ 

(๓) บริการศูนย์กลางรับฝาก
หลักทรัพย์ 

ส านักงานคณะกรรมการก ากับ
หลักทรัพย์และตลาดหลักทรัพย์ 

 

หมวด ๔ 
ด้านเทคโนโลยีสารสนเทศและโทรคมนาคม 

 

ลักษณะหน่วยงาน 
ภารกิจหรือให้บริการ  
(Critical Services) 

หน่วยงานควบคุมหรือก ากับ
ดูแล (Regulator) 

ข้อ ๑  ที่มีการให้บริการ 
โทรคมนาคม 

(๑) บริการโทรศัพท์ประจ าที่
ภายในประเทศ (Fixed-line) 

(๒) บริการโทรศัพท์เคลื่อนที่
ภายในประเทศ (Mobile) 

(๓) บริการอินเทอร์เน็ตบรอดแบนด์
ประจ าที่ (Internet) 

ส านักงานคณะกรรมการกิจการ
กระจายเสียง กิจการโทรทัศน์ 
และกิจการโทรคมนาคมแห่งชาติ 

 

หมวด ๕ 
ด้านการขนส่งและโลจิสติกส์ 

 

ลักษณะหน่วยงาน 
ภารกิจหรือให้บริการ  
(Critical Services) 

หน่วยงานควบคุมหรือก ากับดูแล 
(Regulator) 

ข้อ ๑  ที่มีการให้บริการ
ขนส่งทางบก 

(๑) บริการที่เก่ียวข้องกับ         
การควบคุมการจราจร          
ในพ้ืนที่กรุงเทพมหานคร 

ส านักงานต ารวจแห่งชาติ 

ข้อ ๒  ที่มีการให้บริการ
ขนส่งทางราง 

(๑) บริการที่เก่ียวข้องกับ         
การควบคุมการเดินรถ        
จากศูนย์กลาง  

(๒) บริการที่เก่ียวข้องกับการส่ง
สัญญาณ การสื่อสาร และ    
การส่งข้อมูล 

(๓) บริการขายตั๋วและส ารองที่นั่ง 
(๔) บริการที่เก่ียวข้องกับ 

การควบคุม ก ากับดูแลและ       
เก็บข้อมูล 

 

กรมการขนส่งทางราง 
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ลักษณะหน่วยงาน 
ภารกิจหรือให้บริการ  
(Critical Services) 

หน่วยงานควบคุมหรือก ากับดูแล 
(Regulator) 

ข้อ ๓  ที่มีการให้บริการ
ขนส่งทางน้ า 

(๑) บริการที่เก่ียวข้องกับ         
การบริหารจัดการท่าเรือ 

(๒) บริการด้านเรือ สินค้า 
คลังสินค้า เครื่องมือทุ่นแรง 
และใบแจ้งหนี้ค่าภาระต่าง ๆ 

(๓) บริการที่เก่ียวข้องกับการ
จัดการท่าเทียบเรือตู้สินค้า 

(๔) บริการที่เก่ียวข้องกับ 
การควบคุมและลากจูง 

ส านักงานปลัดกระทรวงคมนาคม 

ข้อ ๔  ที่มีการให้บริการ
ขนส่งทางอากาศ 

(๑) บริการจราจรทางอากาศ 
(๒) บริการข่าวสารการบิน 
(๓) บริการที่เก่ียวข้องกับ 

การปฏิบัติการท่าอากาศยาน  
(๔) บริการเครื่องอ านวยความ

สะดวกการเดินอากาศ 
(๕) บริการที่เก่ียวข้องกับบริการ   

สิ่งอ านวยความสะดวก       
และรักษาความปลอดภัย
กิจการการบิน 

(๖) บริการที่เก่ียวข้องกับ
อุตุนิยมวิทยาการบิน 

(๗) บริการสายการบิน  
(๘) บริการที่เก่ียวข้องกับ 

การป้องกันคลื่นวิทยุ (สนามบนิ) 
(๙) บริการที่เก่ียวข้องกับ 

การขนถ่ายสินค้า 
(๑๐) บริการครัวการบินและสิ่ง

อ านวยความสะดวกส าหรับ
ผู้โดยสารบนอากาศยาน 

(๑๑) บริการลานจอด ตรวจสอบ 
และบ ารุงรักษาอากาศยาน 

ส านักงานการบินพลเรือนแห่ง
ประเทศไทย 
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หมวด ๖ 
ด้านพลังงานและสาธารณูปโภค 

 

ลักษณะหน่วยงาน 
ภารกิจหรือใหบ้ริการ (Critical 

Services) 
หน่วยงานควบคุมหรือก ากับดูแล 

(Regulator) 
ข้อ ๑  ที่มีการให้บริการ     
ด้านไฟฟ้า 

(๑) บริการผลิตไฟฟ้า  
(๒) บริการสายส่งไฟฟ้า 
(๓) บริการจ าหน่ายไฟฟ้า 
(๔) บริการควบคุมไฟฟ้า 
(๕) บริการที่เกี่ยวข้องกับการบริหาร

จัดการพลังงานไฟฟ้า  

กระทรวงพลังงาน 

ข้อ ๒  ที่มีการให้บริการ     
ด้านปิโตรเลียมและก๊าซ 

(๑) บริการผลิตปิโตรเลียม 
(๒) บริการขนส่งก๊าซ และน้ ามัน 
(๓) บริการเก็บรักษาและ         

แปรสภาพก๊าซ 

กระทรวงพลังงาน 

ข้อ ๓  ที่มีการให้บริการ     
ด้านประปา 

(๑) บริการที่เก่ียวข้องกับ         
งานควบคุมคุณภาพน้ าประปา 

(๒) บริการที่เก่ียวข้องกับ         
การผลิตน้ า 

(๓) บริการจ าหน่ายน้ า 

การประปาส่วนภูมิภาค 
(เฉพาะบริการส่วนภูมิภาค) 

 

หมวด ๗ 
ด้านสาธารณสุข 

 

ลักษณะหน่วยงาน 
ภารกิจหรือให้บริการ  
(Critical Services) 

หน่วยงานควบคุมหรือก ากับดูแล 
(Regulator) 

ข้อ ๑  ที่มีการให้บริการ
สุขภาพในโรงพยาบาล 

(๑) บริการทางการแพทย์             
ในสถานพยาบาล และบริการ       
ที่เก่ียวข้องกับงานสนับสนุน  

(๒) บริการที่เก่ียวข้องกับการ   
ควบคุมการแพร่กระจายเชื้อโรค          
ในสถานพยาบาล 

ส านักงานปลัดกระทรวงสาธารณสุข 

ข้อ ๒  ที่มีการให้บริการ
สุขภาพระหว่างโรงพยาบาล 

(๑) บริการทางการแพทย์ฉุกเฉิน    
นอกสถานพยาบาล 

(๒) บริการทางห้องปฏิบัติการ 
(๓) บริการทางรังสีวิทยา 
(๔) บริการโลหิตและคลังเลือด 
(๕) บริการที่เก่ียวข้องกับ 

การควบคุมโรคติดต่อ 

ส านักงานปลัดกระทรวงสาธารณสุข 
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ลักษณะหน่วยงาน 
ภารกิจหรือให้บริการ  
(Critical Services) 

หน่วยงานควบคุมหรือก ากับดูแล 
(Regulator) 

ข้อ ๓  ที่มีการให้บริการ    
ด้านยา เวชภัณฑ์ และ
เครื่องมือแพทย์ 

(๑) บริการที่เก่ียวข้องกับการผลิตยา 
(๒) บริการที่เก่ียวข้องกับ            

การผลิตเวชภัณฑ์ 
(๓) บริการที่เก่ียวข้องกับ           

การผลิตเครื่องมือแพทย์ 
(๔) บริการน าเข้า กระจาย และ

จ าหน่ายยา 
(๕) บริการน าเข้า กระจาย และ

จ าหน่ายเวชภัณฑ์ 
(๖) บริการน าเข้า กระจาย และ

จ าหน่ายเครื่องมือแพทย์ 

ส านักงานปลัดกระทรวงสาธารณสุข 
และ 
ส านักงานคณะกรรมการอาหารและยา 

ข้อ ๔  ที่มีการให้บริการ
ตรวจวิเคราะห์ทาง
การแพทย์และรังสีวิทยา 

(๑) บริการที่เก่ียวข้องกับ           
การตรวจวิเคราะห์ทางการแพทย์ 

ส านักงานปลัดกระทรวงสาธารณสุข 

(๒) บริการทางรังสีวิทยา 
(๓) บริการทางกัมมันตรังสี 

ส านักงานปลัดกระทรวงสาธารณสุข 
และ ส านักงานปรมาณูเพ่ือสันติ 

ข้อ ๕  ที่มีการให้บริการ
ข้อมูลสุขภาพดิจิทัล 

(๑) บริการด้านการเงินการคลัง
สุขภาพ 

(๒) บริการคลังข้อมูลสุขภาพ 
(๓) บริการที่เก่ียวข้องกับ         

ระบบสุขภาพดิจิทัล 

ส านักงานปลัดกระทรวงสาธารณสุข 
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Notification of the National Cyber Security Committee 
Re: Criteria and Characteristics for Designating Agencies with Missions or Services as 

Organizations of Critical Information Infrastructure 
and the Regulation Assignment  

B.E. 2564 (2021) 
--------------------------------------------------- 

Whereas the Cybersecurity Act B.E. 2562 (2019) has mandated that the National 
Cyber Security Committee establishes a set of characteristics to designate agencies with 
missions and services as Organizations of Critical Information Infrastructure. 
  By virtue of section 9 (8) and section 49 of the Cybersecurity Act B.E. 2562 (2019) 
and the resolution of the National Cyber Security Committee Meeting no. 1/2564 on 25 June 
2021, the National Cyber Security Committee hereby issues a notification prescribing criteria 
for considering characteristics of agencies that are designated as Organizations of Critical 
Information Infrastructure, as well as their related missions or services, and to assign supervision 
and regulation responsibility to Regulators, Government Agencies, or Organizations of Critical 
Information Infrastructure, as follows:   
  Clause 1 This notification shall be called “Notification of the National Cyber 
Security Committee Re: Criteria and Characteristics for Designating Agencies with Missions or 
Services as Organizations of Critical Information Infrastructure and the Regulation Assignment 
B.E. 2564 (2021)”. 
  Clause 2 This notification shall come into force on the date following its 
publication date in the Royal Thai Government Gazette. 
  Clause 3 Any agency whose characteristics, missions, or services meet the 
criteria outlined in the attached enclosure shall be designated as an Organization of Critical 
Information Infrastructure. 
  Clause 4 Government Agencies and Regulators identified in the attached 
enclosure are hereby assigned the supervisory and regulatory role in ensuring cybersecurity for 
Organizations of Critical Information Infrastructure. 
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Clause 5 To ensure that the criteria and characteristics of agencies with missions 
or services as specified in this notification, as well as the assignment of the responsibility for 
supervision and regulation, are in line with changing circumstances, the Committee may review 
the prescription of the missions or services and the supervision and regulation assignment as 
appropriate.  

            Given on the  11th  of August B.E. 2564 (2021) 
 

                                                                General    Pravit Wongsuwan 
(Pravit Wongsuwan) 

Deputy Prime Minister as 
Chairman of the National Cyber Security Committee 
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Criteria and Characteristics for Designating Agencies with Missions or Services as 
Organizations of Critical Information Infrastructure 

and the Regulation Assignment 
B.E. 2564 (2021) 

------------------------------------------ 
Introduction 
1. Computers or computer systems are currently being used for missions and services of 
Government Agencies or private organizations which are designated as Organizations of Critical 
Information Infrastructure and, therefore, require robust cybersecurity measures. For this 
reason, the National Cyber Security Committee deems it necessary to establish a set of criteria 
and characteristics for designating agencies with missions or services as Organizations of Critical 
Information Infrastructure. The designated agencies shall be under the supervision of the 
assigned regulators as detailed in the attached enclosure. 
 
Criteria for Consideration  
2.   Any agency possessing the characteristics and carrying out missions or services specified 
in this attached enclosure may be deemed an Organization of Critical Information Infrastructure 
if any of the following scenarios applies to them: 

- if a cyber incident occurs to their missions or services, it could cause severe impacts 
on the nation’s image, international relations, the public order, national security, the 
environment, or the critical information infrastructure of other agencies; or 

- in cases that the agencies have missions or services deemed vital to national interests 
or their core services are established in accordance with government policies, if a cyber 
incident affects these missions or services cannot be resolved or there are no alternatives to 
substitute their affected missions or services in a timely manner, the incident will cause a 
significant impact on physical safety, health, life, assets, the daily operations of the public, or 
the national economic security. 

Adhering to the agency characteristics and the critical services outlined in the enclosed 
chapters, the Regulators in each sector may establish appropriate criteria for evaluating the 
missions or services of the agencies under their purview and designating them as Organizations 
with Critical Information Infrastructure. Once determined, the criteria shall then be notified to 
the National Cyber Security Agency. 
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Agencies with Missions or Services that Align with the Characteristics of Organizations of 
Critical Information Infrastructure as well as their regulation 
3. The agencies whose characteristics, missions, or services align with the characteristics 
of the Organizations of Critical Information Infrastructure shall be under the supervision and 
regulation of the designated agencies, as follows. 
  

Chapter 1 
National Security Sector 

 
Agency characteristic Critical Services Regulator 

1. Perform missions 
related to national 
defense 

Missions in national defense 
capability development  

Office of the Permanent 
Secretary for Defense 

2. Perform missions 
concerning law 
enforcement 

Missions in law enforcement and 
administration of criminal justice 

Royal Thai Police 

3. Perform missions in 
other securities 

   (1) Missions related to threat        
       monitoring and alarming    
       that impact the security 
   (2) Missions related to      
       preventing and mitigating  
       problems that impact  
       security 

Office of the National 
Security Council 
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Chapter 2 
Critical Government Service Sector 

 

Agency Characteristic Critical Services Regulator 
1. Provide financial 
services 

   (1) Services related to  
        management Government       
        Fiscal Management   
        Information System (GFMIS) 

Ministry of Finance 
 

   (2) Services related to  
        information exchange 
        among government  
        agencies and business  
        sectors in import-export  
        and logistics 

Thai Customs 

2. Provide services 
directly to the public 

(1) Services related to civil 
registration 

(2) Services related to 
identification cards 

(3) Services related to family 
registration 

(4) Linkage center services 
(5) Services related to digital 

identity verification and 
authentication 

Department of Provincial 
Administration 
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Agency Characteristic Critical Services Regulator 
 (6) Services related to 

immigration inspection 
(7) Services related to 

emergency call handling 
(8) Services related to digital 

identity verification and 
authentication  

(9) Services related to 
government data exchange 

 

Digital Government 
Development Agency (Public 
Organization) 

3. Provide services 
related to alerting 

(1) Services related to water 
quality forecasting and 
warning 

(2) Services related to 
irrigation 

(3) Services related to digital 
broadcasting 

Royal Irrigation Department 

 

Chapter 3 
Banking and Financial Sector 

 

Agency characteristic Critical Services Regulator 
1. Provide financial 
services 
 

(1) Deposit and withdrawal 
services for retail banking 

(2) Bulk payment system 
services between financial 
institutions via Bank of 
Thailand Automated High-
value Transfer Network 
(BAHTNET) 

Bank of Thailand 
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Agency characteristic Critical Services Regulator 
(3) Retail payment system 

services between financial 
institutions via Imaged 
Cheque Clearing and 
Archive System (ICAS) 

(4) Retail payment system 
services via the PromptPay 
system (PromptPay) 

(5) Retail payment system 
services via a Single 
Payment System 

2. Provide services 
related to capital 
market 

(1) Order matching center 
services 

(2) Clearing and settlement 
center services 

(3) Securities depository center 
services 

The Securities and Exchange 
Commission 

 

 
Chapter 4 

Information Technology and Telecommunication Sector 
 

Agency characteristic Critical Services Regulator 
1. Provide 
telecommunication 
services 

(1) Fixed-line telephone 
services 

(2) Mobile phone services 
(3) Fixed Broadband Internet 

services 

Office of The National 
Broadcasting and 
Telecommunications 
Commission 
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Chapter 5 
Transportation and Logistics Sector 

 

Agency characteristic Critical Services Regulator 
1. Provide land 
transportation services 

(1) Services related to traffic 
control in Bangkok 

Royal Thai Police 

2. Provide rail transport 
services 

(1) Services related to 
centralized traffic control 

(2) Services related to signal 
transmission, communication, 
and data transmission 

(3) Ticketing and reservation 
services 

(4) Services related to data 
control, supervision and 
collection 

Department of Rail 
          Transport 

 
 
 

3. Provide water 
transportation services 
 
 
 
 
 
 
 
 

(1) Services related to port 
management 

(2) Services related to ships, 
cargo, warehouses, labor-
saving tools, and invoices for 
expenses 

(3) Services related to container 
terminal management 

(4) Services related to control 
and towing 

Office of the Permanent  
Secretary of the Ministry of  
Transport 

4. Provide air 
transportation services 

(1) Air traffic services 
(2) Aeronautical information 

services 
(3) Services related to airport 

operation  

The Civil Aviation Authority 
of Thailand 
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Agency characteristic Critical Services Regulator 
(4) Air navigation facility services 
(5) Services related to facilities 

and security services 
concerning aeronautical 
business 

(6) Services related to 
aeronautical meteorology 

(7) Airline services  
(8) Services related to radio 

wave protection (airport)  
(9) Services related to goods 

transfer 
(10) In-flight catering services and 

onboard passenger facilities 
(11)  Apron, inspection, and 

aircraft maintenance services 
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Chapter 6  
Energy and Public Utilities Sector 

 

Agency characteristic Critical Services Regulator 
1. Provide electricity 
services 

(1) Electricity generating 
services  

(2) Electricity transmission 
line services 

(3) Electricity distribution 
services 

(4) Electrical control services 
(5) Services related to 

electrical energy 
management services  

Ministry of Energy 

2. Provide services 
related to petroleum 
and gas 

(1) Petroleum production 
services 

(2) Gas and oil transportation 
services 

(3) Gas storage and 
gasification services 

Ministry of Energy 

3. Provide water services  (1) Services related to water 
quality control services 

(2) Services related to water 
production 

(3) Water distribution services 

Provincial Waterworks 
Authority (Provincial services 
only) 
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Chapter 7 
Public Health Sector 

 

Agency characteristic  Critical Services Regulator 
1. Provide healthcare 
services in hospitals 

(1) Medical services in 
healthcare facilities and 
services related to 
support work  

(2) Services related to disease 
control in healthcare 
facilities 

Office of the Permanent  
Secretary of the Ministry of 
Public Health 

2. Provide health services 
between hospitals 

(1) Emergency medical 
services outside 
healthcare facilities 

(2) Laboratory services 
(3) Radiology services 
(4) Blood and blood bank 

services 
(5) Services related to 

infectious disease control  

Office of the Permanent  
Secretary of the Ministry of 
Public Health 

3. Provide services 
related to medicines, 
medical supplies, and 
medical equipment 

(1) Services related to 
pharmaceutical 
manufacturing 

(2) Services related to 
medical supplies 
production 

(3) Services related to 
medical equipment 
production 

Office of the Permanent  
Secretary of the Ministry of 
Public Health  
and 
Food and Drug Administration 
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Agency characteristic  Critical Services Regulator 
(4) Pharmaceutical import, 

distribution, and sales 
services 

(5) Medical supply import, 
distribution, and sales 
services 

(6) Medical equipment 
imports, distribution, and 
sales services 

4. Provide medical 
analysis and radiology 
services 

(1) Services related to 
medical analysis 

Office of the Permanent  
Secretary of the Ministry of 
Public Health 

(2) Radiology services 
(3) Radioactive services 

Office of the Permanent  
Secretary of the Ministry of 
Public Health  
and Office of Atomic Energy for 
Peace 

5. Provide digital health 
data services 

(1) Health financing services 
(2) Health Data Center 
(3) Services related to digital 

health system 

Office of the Permanent  
Secretary of the Ministry of 
Public Health 
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Notification of CRC
Re:  Codes of Practice and Standard Frameworks 
for Government Agencies and Critical 
Information Infrastructure organizations
B.E. 2564 (2021)
effective from September 6, 2022, onwards. 

ประกาศ กกม.
เรˑือง ประมวลแนวทางปฎิบัติและกรอบมาตรฐาน
ด้านการรักษาความมัˑนคงปลอดภัยไซเบอร์สําหรับหน่วยงาน
ของรัฐและหน่วยงานโครงสร้างพ˓ืนฐานสําคัญทาสารสนเทศ 
พ.ศ. 2564
มีผลใช้บังคับตั˓งแต่วันทˑี 6 ก.ย. 65 เป˞นต้นไป 
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ฉบับภาษาไทย 
Thai Version
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ประกาศคณะกรรมการก ากับดูแลด้านความมั่นคงปลอดภัยไซเบอร์ 
เรื่อง  ประมวลแนวทางปฏิบัตแิละกรอบมาตรฐานด้านการรกัษาความมั่นคงปลอดภัยไซเบอร์ 

ส าหรบัหน่วยงานของรฐัและหนว่ยงานโครงสร้างพ้ืนฐานส าคญัทางสารสนเทศ   
พ.ศ.  ๒๕๖๔ 

 
 

เพ่ือจัดให้มีประมวลแนวทางปฏิบัติและกรอบมาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์
อันเป็นข้อก าหนดขั้นต่ าในการด าเนินการด้านการรักษาความมั่นคงปลอดภัยไซเบอร์   ส าหรับหน่วยงาน
ของรัฐและหน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ  รวมทั้งก าหนดมาตรการในการประเมิน
ความเสี่ยงการตอบสนองและรับมือกับภัยคุกคามทางไซเบอร์  เมื่อมีภัยคุกคามทางไซเบอร์  หรือเหตุการณ์ 
ที่ส่งผลกระทบหรืออาจก่อให้เกิดผลกระทบหรือความเสียหายอย่างมีนัยส าคัญหรืออย่างร้ายแรงต่อระบบ
สารสนเทศของประเทศ  เพ่ือให้การรักษาความมั่นคงปลอดภัยไซเบอร์ปฏิบัติได้อย่างรวดเร็ว   
มีประสิทธิภาพและเป็นไปในทิศทางเดียวกัน  สอดคล้องกับมาตรฐานสากล 

อาศัยอ านาจตามความในมาตรา  ๑๓  วรรคหนึ่ง  (๔)  และวรรคสอง  และมาตรา  ๕๔   
แห่งพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์   พ.ศ.  ๒๕๖๒  ประกอบมติที่ประชุม
คณะกรรมการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ  ครั้งที่  ๑/๒๕๖๔  เมื่อวันที่  ๒๕  มิถุนายน  ๒๕๖๔  
และมติที่ประชุมคณะกรรมการก ากับดูแลด้านความปลอดภัยไซเบอร์   ครั้งที่  ๑/๒๕๖๔  เมื่อวันที่   
๘  มิถุนายน  ๒๕๖๔  คณะกรรมการก ากับดูแลด้านความมั่นคงปลอดภัยไซเบอร์   จึงออกประกาศไว้  
ดังต่อไปนี้ 

ข้อ ๑ ประกาศนี้เรียกว่า  “ประกาศคณะกรรมการก ากับดูแลด้านความมั่นคงปลอดภัยไซเบอร์  
เรื่อง  ประมวลแนวทางปฏิบัติและกรอบมาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์    
ส าหรับหน่วยงานของรัฐและหน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ  พ.ศ.  ๒๕๖๔” 

ข้อ ๒ ประกาศนี้ให้ใช้บังคับเมื่อพ้นก าหนดหนึ่งปีนับแต่วันประกาศในราชกิจจานุเบกษา 
เป็นต้นไป 

ข้อ ๓ ประมวลแนวทางปฏิบัติและกรอบมาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์  
ส าหรับหน่วยงานของรัฐและหน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ  ให้เป็นไปตามแนบท้าย
ประกาศนี้ 

้หนา   ๙

่เลม   ๑๓๘   ตอนพิเศษ   ๒๐๘    ง ราชกิจจานุเบกษา ๖   กันยายน   ๒๕๖๔
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ข้อ ๔ ให้ประธานกรรมการก ากับดูแลด้านความมั่นคงปลอดภัยไซเบอร์   มีอ านาจตีความ
และวินิจฉัยปัญหาเกี่ยวกับการปฏิบัติตามประกาศนี้ 

ข้อ ๕ ให้เลขาธิการคณะกรรมการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ   รักษาการ
ตามประกาศนี้  และให้มีอ านาจออกประกาศ  ค าสั่ง  หลักเกณฑ์และวิธีการเพ่ือประโยชน์ในการปฏิบัติ
ตามประกาศนี้ 

บรรดาระเบียบ  ข้อบังคับ  ประกาศ  หรือค าสั่ง  ซึ่งขัดหรือแย้งกับประกาศนี้  ให้ใช้ประกาศนี้แทน 
 

ประกาศ  ณ  วนัที่  2  สิงหาคม  พ.ศ.  ๒๕64 
ชัยวุฒ ิ ธนาคมานุสรณ ์

รัฐมนตรีว่าการกระทรวงดิจทิัลเพ่ือเศรษฐกิจและสังคม 
ประธานกรรมการก ากับดูแลด้านความมัน่คงปลอดภัยไซเบอร์ 

้หนา   ๑๐

่เลม   ๑๓๘   ตอนพิเศษ   ๒๐๘    ง ราชกิจจานุเบกษา ๖   กันยายน   ๒๕๖๔
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ประมวลแนวทางปฏิบัติและกรอบมาตรฐานด้านการรักษาความม่ันคงปลอดภัยไซเบอร์               
สำหรับหน่วยงานของรัฐและหน่วยงานโครงสร้างพ้ืนฐานสำคัญทางสารสนเทศ 

พ.ศ. ๒๕๖๔ 
---------------------------------------- 

บทนำ 
๑.  พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒ ได้กำหนดให้มีการจัดทำประมวล
แนวทางปฏิบัติและกรอบมาตรฐานด้านการรักษาความมั ่นคงปลอดภัยไซเบอร์ อันเป็นข้อกำหนดขั ้นต่ำ          
ในการดำเนินการด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ สำหรับหน่วยงานของรัฐและหน่วยงานโครงสร้าง
พื้นฐานสำคัญทางสารสนเทศ รวมทั้งกำหนดมาตรการในการประเมินความเสี่ยง การตอบสนองและรับมือกับ
ภัยคุกคามทางไซเบอร์ เมื่อมีภัยคุกคามทางไซเบอร์ หรือเหตุการณ์ที่ส่งผลกระทบหรืออาจก่อให้เกิดผลกระทบ          
หรือความเสียหายอย่างมีนัยสำคัญ หรืออย่างร้ายแรงต่อระบบสารสนเทศของประเทศ เพ่ือให้การรักษาความมั่นคง
ปลอดภัยไซเบอร์ปฏิบัติได้อย่างรวดเร็ว มีประสิทธิภาพ และเป็นไปในทิศทางเดียวกัน สอดคล้องกับมาตรฐานสากล 
เพ่ือสนับสนุนการดำเนินงานของสำนักงานคณะกรรมการการรักษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติ  
 

วัตถุประสงค ์
๒.   เพ่ือให้การรักษาความมั่นคงปลอดภัยไซเบอร์ปฏิบัติได้อย่างรวดเร็ว มีประสิทธิภาพ และเป็นไปในทิศทาง
เดียวกัน สอดคล้องกับมาตรฐานสากล 

ขอบเขตการใช้   
๓.  ใช้กับของหน่วยงานของรัฐ หน่วยงานควบคุมหรือกำกับดูแล และหน่วยงานโครงสร้างพื้นฐานสำคัญ
ทางสารสนเทศ   
 

คำนิยาม  
๔. คณะกรรมการ   หมายถึง  คณะกรรมการการรักษาความมั ่นคงปลอดภัยไซเบอร์  
                                                               แห่งชาติ 
๕. กกม.     หมายถึง   คณะกรรมการกำกับดูแลด้านความมั่นคงปลอดภัยไซเบอร์ 
๖. หน่วยงานของรัฐ  หมายถึง  หน่วยงานของรัฐที ่ถูกประกาศเป็นหน่วยงานโครงสร้าง 
                                                               พ้ืนฐานสำคัญทางสารสนเทศ  
๗. บริการที่สำคัญ  หมายถึง  ภารกิจหรือบริการของหน่วยงานของรัฐและหน่วยงาน 

                               โครงสร้างพ้ืนฐานสำคัญทางสารสนเทศตามมาตรา ๔๙                    
๘. สำนักงาน  หมายถึง  สำนักงานคณะกรรมการการรักษาความมั่นคงปลอดภัย  

                             ไซเบอร์แห่งชาติ 
๙. ดัชนีชี้วัดความเสี่ยงที่สำคัญ   หมายถึง   เครื่องมือที่ใช้วัดกิจกรรมที่อาจจะทำให้องค์กรมีความเสี่ยง 
                                                               ที่เพ่ิมขึ้น ช่วยติดตามความเสี่ยงพร้อมทั้งเป็นสัญญาณเตือน                                 
                                        เพื่อให้หน่วยงานสามารถคาดการณ์เหตุการณ์และความเสี่ยง                                             
      ในอนาคตและเตรียมมาตรการป้องกันก่อนเกิดเหตุการณ์                                                   
                 ความเสียหาย  
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๑๐. ผู้ให้บริการภายนอก  หมายถึง   บุคคลหรือนิติบุคคลผู้ให้บริการภายนอก ซึ่งเป็นผู้ให้บริการ 
                                                               ด้านเทคโนโลยีสารสนเทศ หรือเป็นผู้ที่มีการเชื่อมต่อกับ 
                                                               ระบบเทคโนโลย ีสารสนเทศของหน ่วยงานของรั ฐ   
                                                               และหน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศ                  
                                                           หรือเป็นผู้ที่สามารถเข้าถึงข้อมูลสำคัญของหน่วยงานของรัฐ 
                                                              และหน่วยงานโครงสร้างพื้นฐานสำคัญ ทางสารสนเทศ  
                                                             หรือข้อมูลของผู้ใช้บริการที่ควบคุมดูแลโดยหน่วยงานของรัฐ                                                                  
                                                      และหน่วยงานโครงสร้างพื้นฐานสำคัญ ทางสารสนเทศได้   
                                                               ทั ้งนี้ ผู ้ให้บริการภายนอกไม่ครอบคลุมถึงผู ้ใช้บริการ 
                                                               ท ี ่ ใช้ ผล ิตภ ัณฑ ์และบร ิการของหน ่วยงานของรั ฐ 
                                                               และหน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศ                                                        
๑๑. คอมไพเลอร์    หมายถึง   โปรแกรมแปลโปรแกรม ตัวแปลโปรแกรม เป็นโปรแกรม 

        คอมพิวเตอร์ที่ทำหน้าที่แปลงชุดคำสั่งภาษาคอมพิวเตอร์หนึ่ง 
                        ไปเป็นชุดคำสั่งที่มีความหมายเดียวกันในภาษาคอมพิวเตอร์อ่ืน 

๑๒. แพตช์     หมายถึง  โปรแกรมที่ใช้ในการปรับปรุงแก้ไขซอฟต์แวร์ โดยส่วนใหญ่ 
                                                               จะอยู่ในลักษณะของไฟล์ และใช้เพื่อแก้ไขช่องโหว่เรื ่อง 
                                                               ความมั ่นคงปลอดภัย หรือเพื ่อเพิ ่มความสามารถของ 
                                                               ซอฟต์แวร์ ผ ู ้พ ัฒนาซอฟต์แวร์หลายรายได้เผยแพร่  
                                                               แพตช ์ ออกมา เป ็ นระยะ  เช ่ น  บร ิษ ั ท  Microsoft  
                                                               จะเผยแพร่แพตช์ที่แก้ไขช่องโหว่ของซอฟต์แวร์ผ่านระบบ  
                                                               Windows Update 
๑๓. Recovery Time Objective (RTO) หมายถึง  ระยะเวลาในการกู้คืนระบบ 
๑๔. Recovery Point Objective (RPO) หมายถึง  ระยะเวลาสูงสุดที่ยอมให้ข้อมูลเสียหาย 
๑๕. Maximum Tolerance Period          
      of Disruption (MTPD)              หมายถึง ระยะเวลาสูงสุดที ่ยอมให้ธุรกิจหยุดชะงัก เพื ่อรองรับ                     
                                                     การดำเนินธุรกิจอย่างต่อเนื่องของหน่วยงานของรัฐ และ 
                                                               หน่วยงานโครงสร้างพ้ืนฐานสำคัญทางสารสนเทศและรองรับ 
                                                               การเกิดเหตุการณ์ผ ิดปกติต ่าง ๆ ที ่อาจส่งผลให้เกิด   
                                                               การหยุดชะง ักหร ือเก ิดความเส ียหายต่อระบบ  เช่น                                     
                                                     ภัยคุกคามการทำงานได้ตามปกติให้เร็วที่สุด 
 

๑๖.  การจัดทำประมวลแนวทางปฏิบัติ มีองค์ประกอบ ดังนี้   
       - แผนการตรวจสอบด้านการรักษาความมั่นคงปลอดภัยไซเบอร์  
       - การประเมินความเสี่ยงด้านการรักษาความมั่นคงปลอดภัยไซเบอร์   
       - แผนการรับมือภัยคุกคามทางไซเบอร์ 
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รูปที่ ๑ ประมวลแนวทางปฏิบัติและกรอบมาตรฐานด้านการรักษาความม่ันคงปลอดภัยไซเบอร์ 

 

๑๗.  องค์ประกอบที่ ๑  แผนการตรวจสอบด้านการรักษาความม่ันคงปลอดภัยไซเบอร์  

แนวปฏิบัติ        

      ๑๗.๑  ต้องจัดให้มีการตรวจสอบด้านความมั่นคงปลอดภัยไซเบอร์โดยผู้ตรวจสอบด้านความมั่นคง
ปลอดภัยสารสนเทศ ทั้งโดยผู้ตรวจสอบภายใน หรือโดยผู้ตรวจสอบอิสระภายนอก อย่างน้อยปีละ ๑ (หนึ่ง) ครั้ง 
โดยมีขอบเขตของการตรวจสอบ ดังนี้  
                    (ก) กระบวนการจัดทำและผลการวิเคราะห์ผลกระทบทางธุรกิจ (Business Impact Analysis: BIA) 
                    (ข) บริการที่สำคัญที่หน่วยงานของรัฐ และหน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศ
เป็นเจ้าของและใช้บริการ ตามผลการวิเคราะห์ในข้อ (ก) 

          (ค) การปฏิบัติตามพระราชบัญญัตินี ้ และประมวลแนวทางปฏิบัตินี ้และหลักปฏิบัติใด ๆ           
ที่เก่ียวข้องกับประมวลแนวทางปฏิบัติ มาตรฐานการปฏิบัติงาน และท่ีคณะกรรมการประกาศกำหนด 
      ๑๗.๒  หน่วยงานโครงสร้างพื ้นฐานสำคัญทางสารสนเทศจัดส่งผลสรุปรายงานการตรวจสอบ        
ด้านความมั่นคงปลอดภัยไซเบอร์ต่อสำนักงานภายในกำหนด ๓๐ (สามสิบ) วันนับแต่วันที่ดำเนินการแล้วเสร็จ
ตามท่ีกำหนดไว้ในมาตรา ๕๔ พร้อมทั้งส่งสำเนาให้หน่วยงานควบคุมหรือกำกับดูแลด้วย  
                   ทั้งนี้ รูปแบบและรายละเอียดผลสรุปรายงานการตรวจสอบด้านความมั่นคงปลอดภัยไซเบอร์       
ให้สำนักงานประกาศกำหนด    
      ๑๗.๓  ในกรณีที่การตรวจสอบดำเนินการภายใต้มาตรา ๕๔ ระบุการไม่ปฏิบัติตามข้อ ๑๗.๑ เว้นแต่ 
กกม. จะระบุเป็นลายลักษณ์อักษรเป็นอย่างอื ่น ให้หน่วยงานโครงสร้างพื ้นฐานสำคัญทางสารสนเทศ             
ส่งแผนการดำเนินการแก้ไขไปยังสำนักงานภายในกำหนด ๓๐ (สามสิบ) วันนับแต่จากวันที่ได้รับรายงานการ
ตรวจสอบโดยแผนการดำเนินการแก้ไขต้องมีรายละเอียดอย่างน้อย ดังนี้ 
                    (ก) ให้รายละเอียดการดำเนินการแก้ไขที่หน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศ   
จะดำเนินการเพื่อจัดการกับการไม่ปฏิบัติตาม และ 
                    (ข) กำหนดระยะเวลาสำหรับการดำเนินการตามท่ีระบุไว้ในข้อ ๑๗.๓ (ก) 
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      ๑๗.๔  ในกรณีที่ กกม. เห็นสมควรให้ปรับปรุงแผนการดำเนินการแก้ไข ให้หน่วยงานโครงสร้าง
พื ้นฐานสำคัญทางสารสนเทศดำเนินการและส่งแผนการดำเนินการแก้ไขที ่ได้รับการปรับปรุงแล้วไปยัง
สำนักงานภายในระยะเวลาที่ กกม. กำหนด พร้อมส่งทั้งสำเนาให้หน่วยงานควบคุมหรือกำกับดูแลด้วย 
      ๑๗.๕  เมื่อแผนการดำเนินการแก้ไขได้รับความเห็นชอบจาก กกม. หน่วยงานโครงสร้างพื้นฐาน
สำคัญทางสารสนเทศจะดำเนินการตามแผนการดำเนินการแก้ไขดังกล่าว และดำเนินการแก้ไขทั้งหมดให้แล้วเสร็จ
ภายในกำหนดระยะเวลาตามที่ระบุไว้ เพ่ือให้ผ่านเกณฑก์ารพิจารณาของ กกม.  
 

๑๘.  องค์ประกอบท่ี ๒  การประเมินความเสี่ยงด้านการรักษาความม่ันคงปลอดภัยไซเบอร์   

แนวปฏิบัติ           

       เพื่อให้หน่วยงานของรัฐ และหน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศสามารถประเมิน      
ความเสี่ยงด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ได้อย่างมีประสิทธิภาพและต่อเนื่อง หน่ วยงานของรัฐ 
และหน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศต้องกำหนดนโยบายการบริหารความเสี่ยงด้านการรักษา   
ความมั่นคงปลอดภัยไซเบอร์ ตามที่ระบุไว้ในนโยบายบริหารจัดการที่เกี่ยวกับการรักษาความมั่นคงปลอดภัย    
ไซเบอร์สำหรับหน่วยงานของรัฐ และหน่วยงานโครงสร้างพื ้นฐานสำคัญทางสารสนเทศให้ครอบคลุม           
เรื่องโครงสร้างองค์กรและบทบาทหน้าที่ของผู้ที่เกี่ยวข้องในการบริหารความเสี่ยงด้านการรักษาความมั่นคง
ปลอดภัยไซเบอร์ และต้องนำนโยบายดังกล่าวมาจัดทำระเบียบวิธีปฏิบัติและกระบวนการในการบริหาร     
ความเสี่ยงด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ของหน่วยงานของรัฐ และหน่วยงานโครงสร้างพื้นฐาน
สำคัญทางสารสนเทศ โดยต้องจัดให้มีการประเมินความเสี่ยงด้านการรักษาความมั่นคงปลอดภัยไซเบอร์      
อย่างน้อยปีละ ๑ (หนึ่ง) ครั้ง ต้องประกอบด้วยรายละเอียดอย่างน้อย ดังต่อไปนี้ 
       ๑๘.๑  การประเมินความเสี่ยง (Risk Assessment) 
                   (ก)  การระบุความเสี่ยง (Risk Identification) 

                     ต้องระบุถึงความเสี่ยงด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ ซึ่งรวมถึงความเสี่ยง
จากภัยคุกคามทางไซเบอร์ และช่องโหว่ต่าง ๆ โดยความเสี่ยงดังกล่าวอาจมีสาเหตุ มาจากกระบวนการ
ปฏิบัติงาน ระบบงาน บุคลากร หรือปัจจัยภายนอก 
                   (ข) การวิเคราะห์ความเสี่ยง (Risk Analysis) 

                    ต้องเข้าใจและวิเคราะห์ความเสี่ยงด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ เพื่อหา
แนวทางในการจัดการความเสี่ยงที่เหมาะสม 
                   (ค) การประเมินค่าความเสี่ยง (Risk Evaluation) 

                   ต้องประเมินถึงโอกาสที่ความเสี่ยงด้านการรักษาความมั่นคงปลอดภัยไซเบอร์จะเกิดขึ้น
และผลกระทบต่อการปฏิบัติงานและการดำเนินธุรกิจ รวมถึงกำหนดระดับความเสี่ยงด้านการรักษาความมั่นคง
ปลอดภัยไซเบอร์ท่ียอมรับได้ (Risk Appetite) 
       ๑๘.๒ การจัดการความเสี่ยง (Risk Treatment) 
         ต้องมีแนวทางจัดการ ควบคุม และป้องกันความเสี่ยงที่เหมาะสมสอดคล้องกับผลการประเมิน
ความเสี่ยงด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ เพื่อให้ความเสี่ยงที่เหลืออยู่ (Residual Risk) อยู่ใน
ระดับความเสี่ยงด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ที่ยอมรับได้ โดยต้องคำนึงถึงความสมดุลระหว่าง
ต้นทุนในการป้องกันความเสี่ยงและผลประโยชน์ที่คาดว่าจะได้รับ 
         นอกจากนี้ต้องกำหนดดัชนีชี้วัดความเสี่ยงที่สำคัญ (Key Risk Indicator: KRI) ด้านการรักษา   
ความมั่นคงปลอดภัยไซเบอร์ที่เกี ่ยวข้องกับการดำเนินธุรกิจ ให้สอดคล้องกับความสำคัญของความมั่นคง
ปลอดภัยไซเบอร์แต่ละงาน เพ่ือใช้ติดตามและทบทวนความเสี่ยง 
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       ๑๘.๓  การติดตามและทบทวนความเสี่ยง (Risk Monitoring and Review) 
          ต้องมีกระบวนการที่มีประสิทธิภาพในการติดตาม และทบทวนความเสี่ยงด้านการรักษา      
ความมั่นคงปลอดภัยไซเบอร์ เพื่อให้อยู่ภายใต้ระดับความเสี่ยงด้านการรักษาความมั่นคงปลอดภัยไซเบอร์         
ที่ยอมรับได้ที่กำหนดไว้ 
       ๑๘.๔  การรายงานความเสี่ยง (Risk Reporting) 
          ต้องรายงานระดับความเสี่ยงและผลการบริหารความเสี่ยงด้านการรักษาความมั่นคงปลอดภัย       
ไซเบอร์ต่อคณะกรรมการของหน่วยงานที่ได้รับมอบหมายเป็นประจำ เช่น ตามรอบการประชุมของคณะกรรมการ
ของหน่วยงานที่ได้รับมอบหมาย 
          ทั้งนี้ ต้องทบทวนระเบียบวิธีปฏิบัติและกระบวนการบริหารความเสี่ยงด้านการรักษาความมั่นคง
ปลอดภัยไซเบอร์ อย่างน้อยปีละ ๑ (หนึ่ง) ครั้ง และทุกครั้งที่มีการเปลี่ยนแปลงอย่างมีนัยสำคัญ เช่น กรณีที่มี
การเปลี่ยนแปลงของระบบความมั่นคงปลอดภัยไซเบอร์ ความเสี่ยง มาตรฐานสากล อย่างมีนัยสำคัญ เป็นต้น 

๑๙.  องค์ประกอบท่ี ๓  แผนการรับมือภัยคุกคามทางไซเบอร์ 

แนวปฏิบัติ 

      ๑๙.๑  ต้องจัดทำแผนการรับมือภัยคุกคามทางไซเบอร์ (Cybersecurity Incident Response Plan) 
ที่กำหนดว่าควรตอบสนองต่อเหตุการณ์ที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอร์อย่างไร โดยแผนการรับมือ       
ภัยคุกคามทางไซเบอร์ต้องมีรายละเอียดอย่างน้อย ดังต่อไปนี้ 

         (ก) โครงสร้างทีมรับมือเหตุการณ์ที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอร์ (Cyber Incident 
Response Team: CIRT) รวมถึงบทบาทและความรับผิดชอบที่กำหนดไว้อย่างชัดเจนของสมาชิกในทีมแต่ละ
คนและรายละเอียดการติดต่อ 
                   (ข) โครงสร ้างการรายงานเหตุการณ์  (Incident Reporting Structure) ซึ ่งกำหนดว่า 
หน่วยงานของรัฐ และหน่วยงานโครงสร้างพื ้นฐานสำคัญทางสารสนเทศจะปฏิบัต ิตามภาระหน้าที่                  
ในการรายงานภายใต้พระราชบัญญัติ และกฎหมายย่อยใด ๆ ที่ทำขึ้นภายใต้กฎหมายดังกล่าว ตลอดจน
ภาระหน้าที่ในการรายงานภายใต้กฎหมาย และข้อกำหนดด้านกฎระเบียบที่เกี่ยวข้องกับโครงสร้างพื้นฐาน
สำคัญทางสารสนเทศ 
                   (ค) เกณฑ์และข้ันตอนในการเรียกใช้งาน (Activate) การตอบสนองต่อเหตุการณ์และ CIRT 
                   (ง) ขั้นตอนจำกัดขอบเขต (Containment) ผลกระทบของเหตุการณ์ที่เกี่ยวกับความมั่นคง
ปลอดภัยไซเบอร์ 

      (จ) การเรียกใช้งานกระบวนการกู้คืน (Recovery Process) 
                   (ฉ) ขั้นตอนในการสอบสวน (Investigate) สาเหตุและผลกระทบของเหตุการณ์ 
                   (ช) ขั้นตอนการเก็บรักษาหลักฐาน (Preservation of Evidence) ก่อนเริ่มกระบวนการกู้คืน    
ซึ่งรวมถึงการได้มาของบันทึกการยึดหลักฐานคอมพิวเตอร์ที่ได้มา หรืออุปกรณ์อ่ืน ๆ เพ่ือสนับสนุนการสอบสวน 
                   (ซ) ระเบียบวิธีการมีส่วนร่วม (Engagement Protocols) กับบุคคลภายนอก หรือแนวปฏิบัติ      
การบริหารจัดการบุคคลภายนอก ซึ ่งรวมถึงรายละเอียดการติดต่อ ตัวอย่างเช่น ผู ้ขายสำหรับบริการ             
ด้านนิติวิทยาศาสตร์/การกู้คืนและการบังคับใช้กฎหมายเพ่ือดำเนินคดี และ 

(ฌ) กระบวนการทบทวนหลังการดำเนินการ (After-Action Review Process) เพื ่อระบุ      
และแนะนำให้ปรับปรุงการดำเนินการเพื่อป้องกันการเกิดซ้ำ 
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      ๑๙.๒  ต้องตรวจสอบให้แน่ใจว่าแผนการรับมือภัยคุกคามทางไซเบอร์ได้รับการสื่อสารอย่างมีประสิทธิผล
ไปยังบุคลากรที่เกี่ยวข้องทั้งหมดที่สนับสนุนบริการสำคัญของหน่วยงานของรัฐและหน่วยงานโครงสร้างพ้ืนฐาน
สำคัญทางสารสนเทศ  
      ๑๙.๓  ต้องทบทวนแผนการรับมือภัยคุกคามทางไซเบอร์ อย่างน้อยปีละ ๑ (หนึ่ง) ครั้ง โดยนับแต่
วันที่แผนได้รับการอนุมัติ      
      ๑๙.๔  ต้องทบทวนแผนการรับมือภัยคุกคามทางไซเบอร์ เมื่อมีการเปลี่ยนแปลงอย่างมีนัยสำคัญ        
ในสภาพแวดล้อมการปฏิบัติการทางไซเบอร์ของบริการที ่สำคัญของหน่วยงานของรัฐและหน่วยงาน       
โครงสร้างพื้นฐานสำคัญทางสารสนเทศ หรือข้อกำหนดในการตอบสนองต่อเหตุการณ์ที่ เกี่ยวกับความมั่นคง
ปลอดภัยไซเบอร์ 
 
 

 
 

รูปที่ ๒ ประมวลแนวทางปฏิบัติและกรอบมาตรฐานด้านการรักษาความม่ันคงปลอดภัยไซเบอร์ 

๒๐.  กรอบมาตรฐานด้านการรักษาความม่ันคงปลอดภัยไซเบอร์  
ประกอบไปด้วย ๕ หัวข้อหลัก (ดังรูปที่ ๒) ดังนี้ 

   ๒๐.๑  การระบุความเสี่ยงที่อาจจะเกิดขึ้นแก่คอมพิวเตอร์ ข้อมูลคอมพิวเตอร์  ระบบคอมพิวเตอร์ 
ข้อมูลอื่นที่เก่ียวข้องกับระบบคอมพิวเตอร์ ทรัพย์สินและชีวิตร่างกายของบุคคล (Identify)  

       ๒๐.๑.๑  การจัดการทรัพย์สิน (Asset Management) 
     ๒๐.๑.๒ การประเมินความเสี่ยงและกลยุทธ์ในการจัดการความเสี่ยง (Risk Assessment and 

Risk Management Strategy) 
     ๒๐.๑.๓ การประเมินช่องโหว่และการทดสอบเจาะระบบ (Vulnerability Assessment and 

Penetration Testing) 
     ๒๐.๑.๔ การจัดการผู้ให้บริการภายนอก (Third Party Management) 

๒๐.๒  มาตรการป้องกันความเสี่ยงที่อาจจะเกิดขึ้น (Protect) 
๒๐.๒.๑ การควบคุมการเข้าถึง (Access Control) 
๒๐.๒.๒ การทำให้ระบบมีความแข็งแกร่ง (System Hardening) 
๒๐.๒.๓ การเชื่อมต่อระยะไกล (Remote Connection) 
๒๐.๒.๔ สื่อเก็บข้อมูลแบบถอดได้ (Removable Storage Media) 
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๒๐.๒.๕ การสร้างความตระหนักรู ้ด ้านความมั ่นคงปลอดภัยไซเบอร์ (Cybersecurity 
Awareness) 

๒๐.๒.๖ การแบ่งปันข้อมูล (Information Sharing) 
๒๐.๓ มาตรการตรวจสอบและเฝ้าระวังภัยคุกคามทางไซเบอร์ (Detect) 

๒๐.๓.๑ การตรวจสอบและเฝ้าระวังภัยคุกคามทางไซเบอร์ (Cyber Threat Detection and 
Monitoring) 

๒๐.๔    มาตรการเผชิญเหตุเมื่อมีการตรวจพบภัยคุกคามทางไซเบอร์ (Respond) 
๒๐.๔.๑ แผนการรับมือภัยคุกคามทางไซเบอร์ (Cybersecurity Incident Response Plan) 
๒๐.๔.๒ แผนการสื่อสารในภาวะวิกฤต (Crisis Communication Plan) 
๒๐.๔.๓ การฝึกซ้อมความม่ันคงปลอดภัยไซเบอร์ (Cybersecurity Exercise) 

๒๐.๕  มาตรการรักษาและฟ้ืนฟูความเสียหายที่เกิดจากภัยคุกคามทางไซเบอร์ (Recover) 
๒๐.๕.๑ การรักษาและฟื้นฟูความเสียหายที่เกิดจากภัยคุกคามทางไซเบอร์  (Cybersecurity 

Resilience and Recovery) 
 
๒๑.  หัวข้อหลักที ่ ๑   การระบุความเสี ่ยงที ่อาจจะเกิดขึ ้นแก่คอมพิวเตอร์ ข้อมูลคอมพิวเตอร์             

ระบบคอมพิวเตอร์ ข้อมูลอื ่นที ่เกี ่ยวข้องกับระบบคอมพิวเตอร์ ทรัพย์สินและชีวิตร่างกาย          
ของบุคคล (Identify) 

 กรอบมาตรฐาน 

        ๒๑.๑  การจัดการทรัพย์สิน (Asset Management) 
                    ๒๑.๑.๑ ต้องมีทะเบียนทรัพย์สิน (Inventory) ที่ระบุทรัพย์สินของบริการที่สำคัญของหน่วยงาน
ของรัฐ และหน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศ และดูแลรักษาทะเบียนทรัพย์สินให้เป็นปัจจุบัน 
โดยทะเบียนทรัพย์สินต้องมีข้อมูลอย่างน้อย ดังนี้ 
                               (ก) ชื่อ/คำอธิบายของทรัพย์สิน ของบริการที่สำคัญหน่วยงานของรัฐ และหน่วยงาน
โครงสร้างพื้นฐานสำคัญทางสารสนเทศ 
                               (ข) ฟังก์ชันที่สำคัญของทรัพย์สิน ของบริการที่สำคัญหน่วยงานของรัฐ และหน่วยงาน
โครงสร้างพื้นฐานสำคัญทางสารสนเทศ 
                               (ค) การระบุและการจัดลำดับความสำคัญของทรัพย์สิน บริการที่สำคัญของหน่วยงานของรัฐ 
และโครงสร้างพ้ืนฐานสำคัญทางสารสนเทศ  

                     (ง) เจ้าของและ/หรือผู้ดำเนินการของทรัพย์สินของบริการที่สำคัญหน่วยงานของรัฐ 
และหน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศ 
                               (จ) ตำแหน่งทางกายภาพของทรัพย์สินของบริการที ่สำคัญหน่วยงานของรัฐ          
และหน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศแต่ละรายการ และ 
                              (ฉ) การขึ้นต่อกันของทรัพย์สินของบริการที่สำคัญหน่วยงานของรัฐ และหน่วยงาน
โครงสร้างพื้นฐานสำคัญทางสารสนเทศบนระบบ/เครือข่ายภายใน และ/หรือภายนอก  

๒๑.๑.๒ ต้องระบุขอบเขตเครือข่ายของบริการที่สำคัญของหน่วยงานของรัฐ และหน่วยงาน
โครงสร้างพื้นฐานสำคัญทางสารสนเทศ และระบบคอมพิวเตอร์ที่เชื่อมต่อโดยตรงและมีนัยสำคัญ (Direct and 
Significant Interface) 
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๒๑.๑.๓ ต้องมีการตรวจสอบทะเบียนทรัพย์สินอย่างน้อยปีละ ๑ (หนึ ่ง) ครั ้ง หากมี                  
การเปลี่ยนแปลงใด ๆ กับทรัพย์สินของบริการที่สำคัญของหน่วยงานของรัฐ และหน่วยงานโครงสร้างพื้นฐาน
สำคัญทางสารสนเทศ ให้ปรับปรุงทะเบียนทรัพย์สินดังกล่าวด้วย 

๒๑.๑.๔ ตามมาตรา ๕๔ ต้องดำเนินการประเมินความเสี ่ยงด้านการรักษาความมั ่นคง
ปลอดภัยไซเบอร ์ของบริการที ่สำคัญของหน่วยงานของรัฐ และหน่วยงานโครงสร้างพื ้นฐานสำคัญ                 
ทางสารสนเทศซึ่งรวมถึงรายการทั้งหมดท่ีระบุไว้ในทะเบียนทรัพย์ในข้อ ๒๑.๑.๑ อย่างน้อยปีละ ๑ (หนึ่ง) ครั้ง 
      ๒๑.๒  การประเมินความเสี่ยงและกลยุทธ์ในการจัดการความเสี่ยง (Risk Assessment and Risk 
Management Strategy) 
                    ๒๑.๒.๑  ต้องประเมินความเสี่ยงด้านความมั่นคงปลอดภัยไซเบอร์ อย่างน้อยปีละ ๑ (หนึ่ง) ครั้ง 
หรือเมื่อมีการเปลี่ยนแปลงที่สำคัญที่กระทบต่อโครงสร้างพื้นฐานสำคัญทางสารสนเทศของหน่วยงานของรัฐ 
และหน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศ ตามเกณฑ์ประเมินความเสี่ยงด้านการรักษาความมั่นคง
ปลอดภัยไซเบอร์ที ่กำหนดไว้ในการบริหารความเสี ่ยง (Risk Management) ตามนโยบายบริหารจัดการ            
ที่เก่ียวกับการรักษาความม่ันคงปลอดภัยไซเบอร์ที่คณะกรรมการประกาศกำหนด  
                    ๒๑.๒.๒ ต้องปรับปรุงทะเบียนความเสี่ยงทุกครั้งหลังการประเมินความเสี่ยงด้านการรักษา
ความมั่นคงปลอดภัยไซเบอร์ ทะเบียนความเสี่ยงต้องจัดทำเอกสารโดยมีรายละเอียดอย่างน้อย ดังต่อไปนี้ 
                                (ก) วันที่ระบุความเสี่ยง (Date the Risk is Identified) 
                                (ข) คำอธิบายของความเสี่ยง (Description of the Risk) 
                                (ค) โอกาสที่จะเกิดข้ึน (Likelihood of Occurrence) 
                                (ง) ความรุนแรงของเหตุการณ์ (Severity of the Occurrence) 
                                (ฉ) การจัดการความเสี่ยง (Risk Treatment) 
                                (ง) เจ้าของความเสี่ยง (Risk Owner) 
                                (ฉ) สถานะของการจัดการความเสี่ยง (Status of Risk Treatment) และ 
                                (ช) ความเสี่ยงที่เหลือ (Residual Risk) 
      ๒๑.๓  การประเมินช่องโหว่และการทดสอบเจาะระบบ (Vulnerability Assessment and Penetration 
Testing) 
                   ๒๑.๓.๑ ต้องดำเนินการประเมินช ่องโหว่ของบร ิการที ่สำคัญของหน่วยงานของรัฐ             
และหน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศอ้างอิงตามหลักการบริหารความเสี่ยงของหน่วยงาน     
เพื่อระบุจุดอ่อนด้านความมั่นคงปลอดภัยและการควบคุมโดยครอบคลุมบริการที่สำคัญของหน่วยงานของ รัฐ 
และหน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศซึ่งเป็น 
                                (ก) ระบบเทคโนโลยีสารสนเทศ (Information Technology (IT) system)  
                                 (ข) ระบบที่ใช้ควบคุมเครื่องจักรในอุตสาหกรรม (Industrial Control System: ICS)  
                   ๒๑.๓.๒ ต้องตรวจสอบให้แน่ใจว่าขอบเขตของการประเมินช่องโหว่แต่ละรายการ ประกอบด้วย 
                                (ก) การประเมินความมั่นคงปลอดภัยของโฮสต์ (Host Security Assessment) 

                      (ข) การประเมินความมั่นคงปลอดภัยของเครือข่าย (Network Security Assessment) 
และ 
                                  (ค) การตรวจสอบความมั่นคงปลอดภัยของสถาปัตยกรรม (Architecture Security 
Review) 
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                    ๒๑.๓.๓ ต้องทำการประเมินช่องโหว่ของบริการที่สำคัญของหน่วยงานของรัฐ และหน่วยงาน
โครงสร้างพื้นฐานสำคัญทางสารสนเทศ เพื่อระบุจุดอ่อนด้านความมั่นคงปลอดภัยและควบคุมก่อนที่จะทำการ
ทดสอบระบบใหม่ใด ๆ ที่เชื่อมต่อ หรือดำเนินการเปลี่ยนแปลงระบบที่สำคัญใด ๆ กับบริการที่สำคัญ ของ
หน่วยงานของรัฐ และหน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศ การเปลี่ยนแปลงระบบที่สำคัญ ได้แก่ 
การเพิ่มโมดูลแอปพลิเคชัน (Adding New Application Module) การปรับปรุงระบบ และการปรับเปลี่ยน
เทคโนโลยี                   

         ๒๑.๓.๔ ควรพิจารณาดำเนินการทดสอบเจาะระบบ (Penetration Testing) บริการที่สำคัญ
ของหน่วยงานของรัฐ และหน่วยงานโครงสร้างพื ้นฐานสำคัญทางสารสนเทศ โดยเฉพาะอย่างยิ ่ง ระบบ
เทคโนโลยีสารสนเทศ ( Information Technology: IT) ที ่เช ื ่อมต่อกับอินเทอร ์เน ็ต ( Internet Facing)            
ให้สอดคล้องกับระดับของความเสี่ยง และพิจารณาผลกระทบหรือความเสี่ยงจากการทดสอบเจาะระบบด้วย 
                    ๒๑.๓.๕ ต ้องตรวจสอบให ้แน ่ใจว ่าขอบเขตของการทดสอบเจาะระบบ (Scope of a 
Penetration Test) รวมถึงการทดสอบเจาะระบบของโฮสต์ เครือข่าย และแอปพลิเคชันของบริการที่สำคัญ
หน่วยงานของรัฐ และหน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศ โดยเฉพาะอย่างยิ่ง ทุกระบบที่เป็นมีการ
เชื่อมต่ออินเทอร์เน็ตโดยตรง (Internet Facing) 
                    ๒๑.๓.๖ ควรพิจารณาดำเนินการทดสอบเจาะระบบอย่างน้อยปีละ ๑ (หนึ่ง) ตามความจำเป็น      
เพื่อตรวจสอบความถูกต้องของระบบรักษาความมั่นคงปลอดภัยไซเบอร์ของบริการที่สำคัญหน่วยงานของรัฐ 
และหน่วยงานโครงสร้างพ้ืนฐานสำคัญทางสารสนเทศ ก่อนที่จะทำการทดสอบระบบใหม่ หรือการเปลี่ยนแปลงระบบ   
ที่สำคัญ เช่น โมดูลเสริม การปรับปรุงระบบ และการปรับเปลี่ยนเทคโนโลยี เป็นต้น 
                   ๒๑.๓.๗ ต ้องตรวจสอบให้แน ่ใจว ่าการทดสอบเจาะระบบและผู ้ทดสอบเจาะระบบ 
(Penetration Testers) ที่ทำการทดสอบเจาะระบบบนโครงสร้างพื้นฐานสำคัญสารสนเทศ มีการรับรองและ
ได้รับประกาศนียบัตร (Accreditations and Certifications) ที่เป็นที่ยอมรับในอุตสาหกรรม และเป็นอิสระ
จากระบบที่ทำการทดสอบเจาะระบบ ทั้งนี้ คุณสมบัติของผู้ทดสอบเจาะระบบ ให้เป็นไปตามหลักเกณฑ์และ
วิธีการทีห่น่วยงานควบคุมหรือกำกับดูแลกำหนด    
                  ๒๑.๓.๘ ต้องตรวจสอบให้แน่ใจว่าการทดสอบเจาะระบบทั้งหมดโดยผู้ให้บริการทดสอบเจาะ
ระบบดำเนินการภายใต้การดูแลของหน่วยงาน 
                  ๒๑.๓.๙ ต้องสร้างกระบวนการเพื่อติดตามและจัดการกับช่องโหว่ที่ระบุในผลการประเมินช่อง
โหว่และในผลการทดสอบเจาะระบบและตรวจสอบว่าช่องโหว่ที่ระบุท้ังหมดได้รับการแก้ไขอย่างเพียงพอ 
                   ๒๑.๓.๑๐ หากได้รับการร้องขอจาก กกม. หรือสำนักงาน หน่วยงานโครงสร้างพื้นฐานสำคัญ
ทางสารสนเทศต้องส่งสำเนารายงานสรุปผลการทดสอบเจาะระบบ เพื่อประโยชน์ในการประเมินระดับความ
เสี่ยงด้านความมั่นคงปลอดภัยไซเบอร์ของหน่วยงานดังกล่าว ไปยังสำนักงานภายในกำหนด ๓๐ (สามสิบ) วัน
นับแต่วันที่ได้รับหนังสือด้วย 
               ทั้งนี้ รูปแบบรายงานสรุปผลการทดสอบเจาะระบบ ให้เป็นไปตามหลักเกณฑ์และ
วิธีการที่สำนักงานประกาศกำหนด   
      ๒๑.๔  การจัดการผู้ให้บริการภายนอก (Third Party Management) 
              ๒๑.๔.๑ ต้องรับผิดชอบ (Responsible) และมีภาระรับผิดชอบ (Accountable) ต่อการดูแล
รักษาความมั ่นคงปลอดภัยไซเบอร์ของโครงสร้างพื ้นฐานสำคัญทางสารสนเทศ แม้ว่าผู ้ให้บริการภายนอก          
จะดำเนินงานใด ๆ ก็ตามในส่วนของบริการที่สำคัญหน่วยงานของรัฐ และหน่วยงานโครงสร้างพื้นฐานสำคัญทาง
สารสนเทศ  
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             ๒๑.๔.๒ ต้องกำหนดข้อกำหนดด้านความมั่นคงปลอดภัยไซเบอร์เพ่ือลดความเสี่ยงที่เกี่ยวข้อง
กับการเข้าถึงกระบวนการจัดเก็บ การสื่อสาร และการดำเนินการของโครงสร้างพื้นฐานสำคัญทางสารสนเทศ
ของผู้ให้บริการภายนอกในข้อตกลงระดับการให้บริการ (Service Level Agreement) หรือเงื่อนไขของสัญญา
กับผู้ให้บริการภายนอก ข้อกำหนดต้องคำนึงถึงรายละเอียดอย่างน้อย ดังต่อไปนี้ 
                               (ก) ประเภทของผู้ให้บริการภายนอกที่เข้าถึงทรัพย์สินของบริการที่สำคัญหน่วยงาน
ของรัฐ และหน่วยงานโครงสร้างพื ้นฐานสำคัญทางสารสนเทศตามความต้องการทางธุรกิจขององค์กร           
และโปรไฟล์ความเสี่ยงด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ 
                               (ข) ภาระหน้าที่ของผู้ให้บริการภายนอกในการปกป้องบริการที่สำคัญหน่วยงานของรัฐ 
และหน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศจากภัยคุกคามทางไซเบอร์ 
                               (ค) ความเสี่ยงที่เก่ียวข้องกับบริการและห่วงโซ่อุปทานผลิตภัณฑ์ และ 
                               (ง) สิทธิ์ของหน่วยงานของรัฐ และหน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศ
ในการตรวจสอบความมั่นคงปลอดภัยไซเบอร์ของผู้ให้บริการภายนอก 
            ๒๑.๔.๓ ควรพิจารณาสร้างกระบวนการตรวจสอบความถูกต้องของผู้ให้บริการภายนอกว่า
สอดคล้องกับข้อกำหนดด้านความมั่นคงปลอดภัยไซเบอร์ในเงื่อนไขของสัญญา ตัวอย่างเช่น การตรวจสอบโดย
บุคคลที่สาม และการตรวจสอบผลิตภัณฑ์ 
            ๒๑.๔.๔ ควรพิจารณาดำเนินการเจรจาต่อรองเงื่อนไขของสัญญาจ้างให้สอดคล้องกับกรณีที่มี
ข้อกำหนดทางกฎหมายหรือข้อบังคับใหม่  

๒๒.  หัวข้อหลักที่ ๒  มาตรการป้องกันความเสี่ยงที่อาจจะเกิดขึ้น (Protect) 

กรอบมาตรฐาน 

       ๒๒.๑  การควบคุมการเข้าถึง (Access Control) 
               ๒๒.๑.๑ ต้องตรวจสอบให้แน่ใจว่าการเข้าถึงบริการที่สำคัญของหน่วยงานของรัฐ และ
หน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศถูกจำกัดไว้ที่ 
                                 (ก) บุคลากร และกิจกรรมที่ได้รับอนุญาต และ 
                                 (ข) อุปกรณ์ และอินเทอร์เฟซ (Interface) ที่ได้รับอนุญาต 
               ๒๒.๑.๒ ในส่วนที่เกี่ยวกับภาระหน้าที่ภายใต้ข้อ ๒๒.๑.๑ หน่วยงานของรัฐ และหน่วยงาน
โครงสร้างพื้นฐานสำคัญทางสารสนเทศต้องกำหนดให้แต่ละบุคลากร กิจกรรมและกระบวนการที่ได้รับอนุญาต 
มีการใช้เทคนิคการตรวจสอบสิทธิ์ที่สอดคล้องกับโปรไฟล์ความเสี่ยงด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ 
(Cybersecurity Risk Profile) สำหรับแต่ละโหมดการเข้าถึงบริการที่สำคัญหน่วยงานของรัฐ และหน่วยงาน
โครงสร้างพื้นฐานสำคัญทางสารสนเทศ 
               ๒๒.๑.๓ ต้องเก็บรักษาบันทึกของการเข้าถึงทั้งหมด (Logs of All Access) และความพยายาม
ทั้งหมดในการเข้าถึงบริการที่สำคัญของหน่วยงานของรัฐ และหน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศ 
และตรวจสอบบันทึกเหล่านี้เพ่ือหากิจกรรมที่ผิดปกติเป็นประจำ ความสม่ำเสมอในการตรวจสอบบันทึกเหล่านี้
ควรสอดคล้องกับความถี ่หรือความสม่ำเสมอของกิจกรรมการเข้าถึงดังกล่าว 
               ๒๒.๑.๔ ต้องตรวจสอบให้แน่ใจว่าการเข้าถึงอินเทอร์เฟซ (Interface) ของบริการที่สำคัญ
ของหน่วยงานของรัฐ และหน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศ (เช่น USB, พอร์ตอนุกรม) และ
การเข้าถึงทางลอจิคอล (Logical) มีการกำกับดูแลโดย 
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                                 (ก) ทำภายใต้การดูแลของหน่วยงานของรัฐ และหน่วยงานโครงสร้างพื้นฐานสำคัญ
ทางสารสนเทศเท่านั้น และ 
                                (ข) ดำเนินการในสถานที่ หากเป็นไปได ้

๒๒.๒  การทำให้ระบบมีความแข็งแกร่ง (System Hardening) 
               ๒๒.๒.๑ ต้องสร้างมาตรฐานการกำหนดค่าขั ้นต่ำด้านความมั ่นคงปลอดภัย (Security 
Baseline Configuration Standards) สำหรับระบบปฏิบัติการ แอปพลิเคชัน และอุปกรณ์เครือข่ายทั้งหมด
ของบริการที่สำคัญของหน่วยงานของรัฐ และหน่วยงานโครงสร้างพ้ืนฐานสำคัญทางสารสนเทศที่สอดคล้องกับ
โปรไฟล์ความเสี่ยงด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ (Cybersecurity Risk Profile) ของบริการ        
ที่สำคัญของหน่วยงานของรัฐ และหน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศ 
               ๒๒.๒.๒ มาตรฐานการกำหนดค่าขั ้นต่ำด้านความมั ่นคงปลอดภัย (Security Baseline 
Configuration Standards) ต้องมหีลักการรักษาความม่ันคงปลอดภัยอย่างน้อย ดังต่อไปนี้ 
                             (ก) สิทธิพิเศษในการเข้าถึงน้อยที่สุด (Least Access Privilege) 
                                 (ข) การแบ่งแยกหน้าที่ (Separation of Duties) 
                                 (ค) การบังคับใช้นโยบายความซับซ้อนของรหัสผ่าน 
                                 (ง) การลบบัญชีที่ไม่ได้ใช้ 
                                 (จ) การลบบริการและแอปพลิเคชันที่ไม่จำเป็น เช่น การลบคอมไพเลอร์ 
(Removal of Compiler) และแอปพลิเคชันสนับสนุนผู้ให้บริการภายนอก (Vendor Support Application) 
                                 (ฉ) การปิดพอร์ตเครือข่ายที่ไม่ได้ใช้งาน 
                                 (ช) การป้องกันมัลแวร์ (Malware) และ 
                                 (ซ) การปรับปรุงซอฟต์แวร์และแพตช์ (Patch) ความมั่นคงปลอดภัยของระบบ    
อย่างทันการณ์และเหมาะสม 
               ๒๒.๒.๓ ต้องตรวจสอบให้แน่ใจว่ามีการใช้มาตรฐานการกำหนดค่าขั้นต่ำด้านความมั่นคง
ปลอดภัย (Security Baseline Configuration Standards) ตามที่ระบุไว้ ก่อนที่จะมีทรัพย์สินใด ๆ เชื่อมต่อ 
หรือเมื่อมีการเปลี่ยนแปลงหรือปรับปรุงบริการที่สำคัญของหน่วยงานของรัฐ และหน่วยงานโครงสร้างพื้นฐาน
สำคัญทางสารสนเทศ 
               ๒๒.๒.๔ ต้องตรวจสอบมาตรฐานการกำหนดค่าขั้นต่ำด้านความมั่นคงปลอดภัย (Security 
Baseline Configuration Standard) ของบริการที ่สำคัญของหน่วยงานของรัฐ และหน่วยงานโครงสร้าง
พ้ืนฐานสำคัญทางสารสนเทศอย่างน้อยปีละ ๑ (หนึ่ง) ครั้ง เพ่ือให้แน่ใจว่ามาตรฐานเหล่านี้ยังคงมีประสิทธิภาพ
ต่อภัยคุกคามทางไซเบอร์ 
               ๒๒.๒.๕ ต้องจัดทำกระบวนการจัดการเปลี ่ยนแปลง (Change Management Process)           
เพื ่ออนุญาตและตรวจสอบความถูกต้องของการเปลี ่ยนแปลงระบบทั้งหมดที ่มีต่อบริการที ่สำคัญ ของ    
หน่วยงานของรัฐ และหน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศ 
      ๒๒.๓  การเชื่อมต่อระยะไกล (Remote Connection) 
              ๒๒.๓.๑ ต้องตรวจสอบให้แน่ใจว่าการเชื ่อมต่อระยะไกลทั ้งหมดมายังบริการที ่สำคัญ
หน่วยงานของรัฐ และหน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศมีมาตรการรักษาความมั่นคงปลอดภัย
ไซเบอร์ที่มีประสิทธิภาพเพ่ือป้องกันและตรวจจับการเข้าถึงโดยไม่ได้รับอนุญาต 
              ๒๒.๓.๒ สำหรับการเชื่อมต่อระยะไกลกับบริการที่สำคัญหน่วยงานของรัฐ และหน่วยงาน
โครงสร้างพื้นฐานสำคัญทางสารสนเทศ ต้องปฏิบัติตามแนวทางปฏิบัติดังต่อไปนี้ 
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                                (ก) ในกรณีท่ีเป็นไปได้ให้เปิดใช้งานการเชื่อมต่อไปยัง หรือจากไซต์ระยะไกล เมื่อจำเป็น
เท่านั้น 
                                (ข) ในกรณีที่เป็นไปได้ ใช้เทคนิคการพิสูจน์ตัวตน (Authentication Techniques) 
ที่มีความมั ่นคงปลอดภัยในการส่ง (Transmission Security) และความสมบูรณ์ของข้อความ (Message 
Integrity) ที่แข็งแกร่ง  
                                (ค) ใช้การเข้ารหัสสำหรับการเชื่อมต่อเครือข่ายทั้งหมด เช่น https, ssh, scp เป็นต้น 
                                (ง) ไม่อนุญาตให้เช ื ่อมต่อระยะไกลจากการใช้คำสั ่งระบบ ( Issuing System 
Commands) ที่จะส่งผลกระทบต่อการดำเนินการบริการที่สำคัญหน่วยงานของรัฐ และหน่วยงานโครงสร้าง
พ้ืนฐานสำคัญทางสารสนเทศ เว้นแต่จะได้รับอนุญาตอย่างชัดเจนเนื่องจากความต้องการทางธุรกิจ และ 
                                (จ) จำกัดการไหลของข้อมูลเฉพาะฟังก์ชันขั้นต่ำที่จำเป็นสำหรับการเชื่อมต่อ 
         ๒๒.๔  สื่อเก็บข้อมูลแบบถอดได้ (Removable Storage Media) 
               ๒๒.๔.๑ ต้องตรวจสอบให้แน่ใจว่ามีการใช้การควบคุมอย่างเข้มงวดในการเชื่อมต่อสื่อบันทึก
ข้อมูลแบบถอดได้ และอุปกรณ์คอมพิวเตอร์แบบพกพา (เช่น แล็ปท็อป) กับบริการที่สำคัญหน่วยงานของรัฐ 
และหน่วยงานโครงสร้างพ้ืนฐานสำคัญทางสารสนเทศ โดยใช้มาตรการอย่างน้อย ดังนี้ 
                         (ก) ในกรณีที่มีฟังก์ชันให้ปิดใช้งานพอร์ตการเชื่อมต่อภายนอกทั้งหมด (เช่น พอร์ต USB) 
ที่รองรับสื่อบันทึกข้อมูลแบบถอดได้ และอุปกรณ์คอมพิวเตอร์แบบพกพา และเปิดใช้งานเมื่อจำเป็นเท่านั้น 
                         (ข) ใช้สื่อบันทึกข้อมูลที่ได้รับอนุญาตตามข้อ ๒๒.๑.๑ (ข) เท่านั้น และ 
                         (ค) ตรวจสอบว่าสื่อบันทึกข้อมูลแบบถอดได้และอุปกรณ์คอมพิวเตอร์พกพาทั้งหมด       
ไม่มีมัลแวร์ก่อนที่จะเชื่อมต่อกับบริการที่สำคัญของหน่วยงานของรัฐ และหน่วยงานโครงสร้างพื้นฐานสำคัญ       
ทางสารสนเทศ 
               ๒๒.๔.๒ ต้องเข้ารหัสข้อมูลที่ละเอียดอ่อนทั้งหมดของบริการที่สำคัญของหน่วยงานของรัฐ 
และหน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศบนสื่อบันทึกข้อมูลแบบถอดได้ 
      ๒๒.๕  การสร้างความตระหนักรู้ด้านความมั่นคงปลอดภัยไซเบอร์ (Cybersecurity Awareness) 
              ๒๒.๕.๑ ต้องให้ความสำคัญกับแผนงานในการสร้างตระหนักรู้ด้านความมั่นคงปลอดภัย       
ไซเบอร์ (Cybersecurity Awareness) สำหรับพนักงาน ผู้รับเหมา และผู้ให้บริการภายนอกบุคคลที่สาม         
ที่สามารถเข้าถึงโครงสร้างพื้นฐานสำคัญทางสารสนเทศได้ ต้องมีรายละเอียดอย่างน้อย ดังต่อไปนี้  
                         (ก) กิจกรรมให้ความรู้แก่บุคลากรทุกประเภท ได้แก่  
                                    - พนักงานใหม่ (New Employees) 
                                    - ผู้ใช้และระดับบริหาร (Users and Management) 
                                    - เจ้าหน้าที่สนับสนุนโครงสร้างพ้ืนฐานสำคัญทางสารสนเทศ เช่น ผู้ให้บริการ IT 
และ ICS และ 
                                    - ผู้ขาย ผู้รับเหมาและผู้ให้บริการ (Vendors, Contractors and Service 
Providers) 
                         (ข) การเผยแพร่ความรับผิดชอบของกลุ่มและบุคคลตามลำดับสำหรับการรักษา
ความมั่นคงปลอดภัยไซเบอร์ของบริการที่สำคัญของหน่วยงานของรัฐ และหน่วยงานโครงสร้างพื้นฐานสำคัญ
ทางสารสนเทศ 
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                               (ค) การตระหนักรู้กฎหมายความมั่นคงปลอดภัยไซเบอร์ กฎ ระเบียบ นโยบาย แนว
ปฏิบัติ มาตรฐาน และขั้นตอนที่เกี่ยวข้องกับการใช้งาน และการเข้าถึงโครงสร้างพื้นฐานสำคัญทางสารสนเทศ 
และ 
                               (ง) การสื ่อสารอย่างสม่ำเสมอและทันท่วงทีครอบคลุมเนื ้อหาสำหรับการสร้าง             
ความตระหนักรู้ด้านความมั่นคงปลอดภัยไซเบอร์ และภัยคุกคามทางไซเบอร์ ผลกระทบ และการบรรเทา
ผลกระทบ 
              ๒๒.๕.๒ ต้องทบทวนแผนงานในการสร้างความตระหนักรู้ด้านความมั่นคงปลอดภัยไซเบอร์       
อย่างน้อยปีละหนึ่ง (๑) ครั้ง เพ่ือให้แน่ใจว่าเนื้อหาของแผนงานยังคงเป็นปัจจุบันและมีรายละเอียดที่เกี่ยวข้อง
เหมาะสม 
      ๒๒.๖  การแบ่งปันข้อมูล (Information Sharing) 
            ต้องกำหนดขั้นตอนเพื่อแบ่งปันข้อมูล เกี่ยวกับเหตุการณ์ที่เกี ่ยวกับความมั่นคงปลอดภัย       
ไซเบอร์และภัยคุกคามทางไซเบอร์ในส่วนที่เกี่ยวกับโครงสร้างพื้นฐานสำคัญทางสารสนเทศ และมาตรการ
บรรเทาผลกระทบใด ๆ ที่ดำเนินการเพื่อตอบสนองต่อเหตุการณ์หรือภัยคุกคามดังกล่าวกับบุคคลที่ได้รับ
ผลกระทบหรืออาจเกิดขึ้นได้ ได้รับผลกระทบจากเหตุการณ์ที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอร์หรือภัย
คุกคามด้านความมั่นคงปลอดภัยไซเบอร์ (เช่น ผู้ใช้ ผู้รับเหมาที่ให้บริการแก่บริการที่สำคัญหน่วยงานของรัฐ 
และหน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศ และเจ้าของคอมพิวเตอร์ หรือระบบคอมพิวเตอร์ที่
จำเป็นต้องเชื่อมต่อกับบริการที่สำคัญหน่วยงานของรัฐ และหน่วยงานโครงสร้างพ้ืนฐานสำคัญทางสารสนเทศ) 
เพ่ือให้สามารถใช้มาตรการป้องกันที่จำเป็นได้ 

รายละเอียด แนวทางและรูปแบบในการแบ่งปันข้อมูล เพื ่อความเป็นมาตรฐานในการ
ปฏิบัติงานและสามารถใช้ข้อมูลได้อย่างมีประสิทธิภาพ  ให้เป็นไปตามหลักเกณฑ์และวิธีการที่สำนักงาน
ประกาศกำหนด    

๒๓.  หัวข้อหลักที่ ๓  มาตรการตรวจสอบและเฝ้าระวังภัยคุกคามทางไซเบอร์ (Detect) 

กรอบมาตรฐาน  

       ๒๓.๑  การตรวจสอบและเฝ้าระวังภัยคุกคามทางไซเบอร์ (Cyber Threat Detection and Monitoring) 
               ๒๓.๑.๑  ต้องสร้างกลไกและกระบวนการเพื่อ 
                           (ก) ตรวจจับเหตุการณ์ที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอร์ทั้งหมดที่เกี่ยวข้องกับ
บริการที่สำคัญของหน่วยงานของรัฐ และหน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศ 
                           (ข) การจัดประเภทและวิเคราะห์เหตุการณ์ที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอร์    
ที่ตรวจพบ และ 
                           (ค) การระบุว่ามีภัยคุกคามทางไซเบอร์หรือเหตุการณ์ที ่เกี ่ยวกับความมั ่นคง
ปลอดภัยไซเบอร์ที่เกี่ยวข้องกับบริการที่สำคัญของหน่วยงานของรัฐ และหน่วยงานโครงสร้างพื้นฐานสำคัญ    
ทางสารสนเทศหรือไม ่
               ๒๓.๑.๒ ต้องดำเนินการทบทวนกลไกและกระบวนการภายในข้อ ๒๓.๑.๑ อย่างน้อย            
ปีละ ๑ (หนึ่ง) ครั้ง เพื่อให้แน่ใจว่ากลไกและกระบวนการต่าง ๆ ยังคงมีประสิทธิภาพ   
 
 
 
 

Page 132 



๒๔.  หัวข้อหลักที่ ๔ มาตรการเผชิญเหตุเม่ือมีการตรวจพบภัยคุกคามทางไซเบอร์ (Respond) 

กรอบมาตรฐาน 

       ๒๔.๑  แผนการรับมือภัยคุกคามทางไซเบอร์ (Cybersecurity Incident Response Plan) 
               ๒๔.๑.๑ ต้องมีการจัดทำ สื่อสาร ฝึกซ้อม ทบทวน และปรับปรุง แผนการรับมือภัยคุกคาม
ทางไซเบอร์ ตามที่ระบุไว้ในประมวลแนวทางปฏิบัติการรักษาความมั ่นคงปลอดภัยไซเบอร์ อย่างน้อย             
ปีละ ๑ (หนึ ่ง) ครั ้ง เพื ่อให้แน่ใจว่าแผนการรับมือภัยคุกคามทางไซเบอร์สามารถดำเนินการได้อย่างมี
ประสิทธิภาพและประสิทธิผล 
       ๒๔.๒  แผนการสื่อสารในภาวะวิกฤต (Crisis Communication Plan) 
               ๒๔.๒.๑ ต้องจัดทำแผนการสื่อสารในภาวะวิกฤตเพ่ือตอบสนองต่อวิกฤตที่เกิดจากเหตุการณ์         
ที่เก่ียวกับความม่ันคงปลอดภัยไซเบอร์ 
               ๒๔.๒.๒ ต้องตรวจสอบให้แน่ใจว่าแผนการสื่อสารในภาวะวิกฤต 
                          (ก) จัดตั้งทีมสื่อสารในภาวะวิกฤตเพ่ือเปิดใช้งานในช่วงวิกฤต 
                          (ข) ระบุสถานการณ์จำลองเหตุการณ์ที ่เกี ่ยวกับความมั ่นคงปลอดภัยไซเบอร์             
ที่เป็นไปได้และแผนการดำเนินการที่เกี่ยวข้อง 
                          (ค) ระบุกลุ่มเป้าหมาย และผู้มีส่วนได้ส่วนเสียสำหรับสถานการณ์จำลองเหตุการณ์    
ที่เก่ียวกับความม่ันคงปลอดภัยไซเบอร์แต่ละประเภท 
                          (ง) ระบุโฆษกหลักและผู้เชี่ยวชาญด้านเทคนิคที่จะเป็นตัวแทนขององค์กรเมื่อกล่าว
แถลงกับสื่อมวลชน และ 
                          (จ) ระบุแพลตฟอร์ม/ช่องทางการเผยแพร่ที่เหมาะสม (เช่น สื่อดั้งเดิม และโซเชียลมีเดีย) 
สำหรับการเผยแพร่ข้อมูล 
               ๒๔.๒.๓ ต้องตรวจสอบให้แน่ใจว่าแผนการสื่อสารในภาวะวิกฤตรวมถึงการประสานงาน
ระหว่างทุกฝ่ายที่ได้รับผลกระทบเพื่อให้แน่ใจว่ามีการตอบสนองที่ประสานกันและสอดคล้องกันในช่วงวิกฤต 
               ๒๔.๒.๔ ต้องดำเนินการฝึกซ้อมแผนการสื่อสารในภาวะวิกฤตอย่างน้อยปีละ ๑ (หนึ่ง) ครั้ง 
เพื ่อให้แน่ใจว่าสามารถสื ่อสารและเผยแพร่ข้อมูลได้อย่างทันท่วงทีและมีประสิทธิผลในช่วงวิกฤตอัน
เนื่องมาจากเหตุการณ์ที่เก่ียวกับความม่ันคงปลอดภัยไซเบอร์ 
       ๒๔.๓  การฝึกซ้อมความม่ันคงปลอดภัยไซเบอร์  (Cybersecurity Exercise) 
               ๒๔.๓.๑ ตามมาตรา ๒๒ วรรคหนึ่ง (๑๓) หน่วยงานของรัฐ และหน่วยงานโครงสร้างพื้นฐาน
สำคัญทางสารสนเทศต้องมีส่วนร่วมในการฝึกซ้อมรับมือกับภัยคุกคามทางไซเบอร์ หากได้ร ับคำสั่ง              
เป็นลายลักษณ์อักษรให้ทำโดยคณะกรรมการ การฝึกซ้อมการรักษาความมั่นคงปลอดภัยไซเบอร์ดังกล่าว 
อาจดำเนินการได้ ทั้งในระดับชาติหรือระดับภาคส่วน หน่วยงานของรัฐ และหน่วยงานโครงสร้างพ้ืนฐานสำคัญ 
ทางสารสนเทศต้องตรวจสอบให้แน่ใจว่าบุคลากรที่เกี่ยวข้องที่ระบุไว้ในแผนการรับมือภัยคุกคามทางไซเบอร์  
มีส่วนร่วมในการฝึกซ้อมความม่ันคงปลอดภัยไซเบอร์ดังกล่าว 
               ๒๔.๓.๒ ต้องปฏิบัติตามคำขอใด ๆ ของคณะกรรมการเพ่ือให้ข้อมูลที่เกี่ยวข้องกับบริการที่สำคัญ
หน่วยงานของรัฐ และหน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศ เพื่อวัตถุประสงค์ในการวางแผนและ
ดำเนินการฝึกซ้อมรับมือกับภัยคุกคามทางไซเบอร์ ข้อมูลที่คณะกรรมการอาจร้องขอภายใต้ข้อนี้รวมถึง 
แผนการรับมือภัยคุกคามทางไซเบอร์และแผนการสื่อสารในภาวะวิกฤตที่กำหนดขึ้นตามข้อ ๒๔.๑ และข้อ ๒๔.๒ 
ขั ้นตอนการปฏิบัติงานมาตรฐานที่เกี ่ยวข้องกับการดำเนินงานของบริการที ่สำคัญของหน่วยงานของรัฐ 
และหน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศ 
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๒๕.  หัวข้อหลักที่ ๕ มาตรการรักษาและฟื้นฟูความเสียหายที่เกิดจากภัยคุกคามทางไซเบอร์ (Recover) 

กรอบมาตรฐาน 

       ๒๕.๑  การรักษาและฟื้นฟูความเสียหายที่เกิดจากภัยคุกคามทางไซเบอร์ (Cybersecurity Resilience 
and Recovery) 
               ๒๕.๑.๑ ต้องจัดทำแผนความต่อเนื ่องทางธุรกิจ (Business Continuity Plan : BCP)  
เพื่อให้แน่ใจว่าบริการที่สำคัญของหน่วยงานของรัฐ และหน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศ 
สามารถให้บริการที่จำเป็นต่อไปได้ในกรณีที่เกิดการหยุดชะงักเนื่องจากเหตุการณ์ที่เกี ่ยวกับความมั ่นคง
ปลอดภัยไซเบอร์ เพื ่อให้สามารถใช้ปฏิบัต ิงานได้จร ิง รวมถึงสอบทานแผนของผู ้ให ้บริการภายนอก  
เพื ่อพิจารณาความสอดคล้องกับแผนของหน่วยงานของรัฐ และหน่วยงานโครงสร้างพื ้นฐานสำคัญ  
ทางสารสนเทศ เช่น ความสอดคล้องกันของขอบเขตคำนิยามและการกำหนดระยะเวลาที่สำคัญ : Maximum 
Tolerable Period of Disruption (MTPD), Recovery Time Objective (RTO) และ  Recovery Point 
Objective (RPO) เป็นต้น 

การจัดทำแผนความต่อเนื ่องทางธุรกิจ (Business Continuity Plan : BCP) ให้เป็นไป       
ตามหลักเกณฑ์และวิธีการที่สำนักงานประกาศกำหนด    
              ๒๕.๑.๒ ต้องตรวจสอบให้แน่ใจว่ามีการฝึกซ้อม BCP อย่างน้อยปีละ ๑ (หนึ่ง) ครั้งเพ่ือประเมิน
ประสิทธิภาพของ BCP ต่อภัยคุกคามทางไซเบอร์และเหตุการณ์ที่เก่ียวกับความมั่นคงปลอดภัยไซเบอร์ 
 

-------------------------------------- 
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Notification of the National Cyber Security Committee 
Re: Criteria and Characteristics for Designating Agencies with Missions or Services as 

Organizations of Critical Information Infrastructure 
and the Regulation Assignment  

B.E. 2564 (2021) 
--------------------------------------------------- 

Whereas the Cybersecurity Act B.E. 2562 (2019) has mandated that the National 
Cyber Security Committee establishes a set of characteristics to designate agencies with 
missions and services as Organizations of Critical Information Infrastructure. 
  By virtue of section 9 (8) and section 49 of the Cybersecurity Act B.E. 2562 (2019) 
and the resolution of the National Cyber Security Committee Meeting no. 1/2564 on 25 June 
2021, the National Cyber Security Committee hereby issues a notification prescribing criteria 
for considering characteristics of agencies that are designated as Organizations of Critical 
Information Infrastructure, as well as their related missions or services, and to assign supervision 
and regulation responsibility to Regulators, Government Agencies, or Organizations of Critical 
Information Infrastructure, as follows:   
  Clause 1 This notification shall be called “Notification of the National Cyber 
Security Committee Re: Criteria and Characteristics for Designating Agencies with Missions or 
Services as Organizations of Critical Information Infrastructure and the Regulation Assignment 
B.E. 2564 (2021)”. 
  Clause 2 This notification shall come into force on the date following its 
publication date in the Royal Thai Government Gazette. 
  Clause 3 Any agency whose characteristics, missions, or services meet the 
criteria outlined in the attached enclosure shall be designated as an Organization of Critical 
Information Infrastructure. 
  Clause 4 Government Agencies and Regulators identified in the attached 
enclosure are hereby assigned the supervisory and regulatory role in ensuring cybersecurity for 
Organizations of Critical Information Infrastructure. 
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Clause 5 To ensure that the criteria and characteristics of agencies with missions 
or services as specified in this notification, as well as the assignment of the responsibility for 
supervision and regulation, are in line with changing circumstances, the Committee may review 
the prescription of the missions or services and the supervision and regulation assignment as 
appropriate.  

            Given on the  11th  of August B.E. 2564 (2021) 
 

                                                                General    Pravit Wongsuwan 
(Pravit Wongsuwan) 

Deputy Prime Minister as 
Chairman of the National Cyber Security Committee 
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Criteria and Characteristics for Designating Agencies with Missions or Services as 
Organizations of Critical Information Infrastructure 

and the Regulation Assignment 
B.E. 2564 (2021) 

------------------------------------------ 
Introduction 
1. Computers or computer systems are currently being used for missions and services of 
Government Agencies or private organizations which are designated as Organizations of Critical 
Information Infrastructure and, therefore, require robust cybersecurity measures. For this 
reason, the National Cyber Security Committee deems it necessary to establish a set of criteria 
and characteristics for designating agencies with missions or services as Organizations of Critical 
Information Infrastructure. The designated agencies shall be under the supervision of the 
assigned regulators as detailed in the attached enclosure. 
 
Criteria for Consideration  
2.   Any agency possessing the characteristics and carrying out missions or services specified 
in this attached enclosure may be deemed an Organization of Critical Information Infrastructure 
if any of the following scenarios applies to them: 

- if a cyber incident occurs to their missions or services, it could cause severe impacts 
on the nation’s image, international relations, the public order, national security, the 
environment, or the critical information infrastructure of other agencies; or 

- in cases that the agencies have missions or services deemed vital to national interests 
or their core services are established in accordance with government policies, if a cyber 
incident affects these missions or services cannot be resolved or there are no alternatives to 
substitute their affected missions or services in a timely manner, the incident will cause a 
significant impact on physical safety, health, life, assets, the daily operations of the public, or 
the national economic security. 

Adhering to the agency characteristics and the critical services outlined in the enclosed 
chapters, the Regulators in each sector may establish appropriate criteria for evaluating the 
missions or services of the agencies under their purview and designating them as Organizations 
with Critical Information Infrastructure. Once determined, the criteria shall then be notified to 
the National Cyber Security Agency. 
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Agencies with Missions or Services that Align with the Characteristics of Organizations of 
Critical Information Infrastructure as well as their regulation 
3. The agencies whose characteristics, missions, or services align with the characteristics 
of the Organizations of Critical Information Infrastructure shall be under the supervision and 
regulation of the designated agencies, as follows. 
  

Chapter 1 
National Security Sector 

 
Agency characteristic Critical Services Regulator 

1. Perform missions 
related to national 
defense 

Missions in national defense 
capability development  

Office of the Permanent 
Secretary for Defense 

2. Perform missions 
concerning law 
enforcement 

Missions in law enforcement and 
administration of criminal justice 

Royal Thai Police 

3. Perform missions in 
other securities 

   (1) Missions related to threat        
       monitoring and alarming    
       that impact the security 
   (2) Missions related to      
       preventing and mitigating  
       problems that impact  
       security 

Office of the National 
Security Council 
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Chapter 2 
Critical Government Service Sector 

 

Agency Characteristic Critical Services Regulator 
1. Provide financial 
services 

   (1) Services related to  
        management Government       
        Fiscal Management   
        Information System (GFMIS) 

Ministry of Finance 
 

   (2) Services related to  
        information exchange 
        among government  
        agencies and business  
        sectors in import-export  
        and logistics 

Thai Customs 

2. Provide services 
directly to the public 

(1) Services related to civil 
registration 

(2) Services related to 
identification cards 

(3) Services related to family 
registration 

(4) Linkage center services 
(5) Services related to digital 

identity verification and 
authentication 

Department of Provincial 
Administration 
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Agency Characteristic Critical Services Regulator 
 (6) Services related to 

immigration inspection 
(7) Services related to 

emergency call handling 
(8) Services related to digital 

identity verification and 
authentication  

(9) Services related to 
government data exchange 

 

Digital Government 
Development Agency (Public 
Organization) 

3. Provide services 
related to alerting 

(1) Services related to water 
quality forecasting and 
warning 

(2) Services related to 
irrigation 

(3) Services related to digital 
broadcasting 

Royal Irrigation Department 

 

Chapter 3 
Banking and Financial Sector 

 

Agency characteristic Critical Services Regulator 
1. Provide financial 
services 
 

(1) Deposit and withdrawal 
services for retail banking 

(2) Bulk payment system 
services between financial 
institutions via Bank of 
Thailand Automated High-
value Transfer Network 
(BAHTNET) 

Bank of Thailand 
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Agency characteristic Critical Services Regulator 
(3) Retail payment system 

services between financial 
institutions via Imaged 
Cheque Clearing and 
Archive System (ICAS) 

(4) Retail payment system 
services via the PromptPay 
system (PromptPay) 

(5) Retail payment system 
services via a Single 
Payment System 

2. Provide services 
related to capital 
market 

(1) Order matching center 
services 

(2) Clearing and settlement 
center services 

(3) Securities depository center 
services 

The Securities and Exchange 
Commission 

 

 
Chapter 4 

Information Technology and Telecommunication Sector 
 

Agency characteristic Critical Services Regulator 
1. Provide 
telecommunication 
services 

(1) Fixed-line telephone 
services 

(2) Mobile phone services 
(3) Fixed Broadband Internet 

services 

Office of The National 
Broadcasting and 
Telecommunications 
Commission 
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Chapter 5 
Transportation and Logistics Sector 

 

Agency characteristic Critical Services Regulator 
1. Provide land 
transportation services 

(1) Services related to traffic 
control in Bangkok 

Royal Thai Police 

2. Provide rail transport 
services 

(1) Services related to 
centralized traffic control 

(2) Services related to signal 
transmission, communication, 
and data transmission 

(3) Ticketing and reservation 
services 

(4) Services related to data 
control, supervision and 
collection 

Department of Rail 
          Transport 

 
 
 

3. Provide water 
transportation services 
 
 
 
 
 
 
 
 

(1) Services related to port 
management 

(2) Services related to ships, 
cargo, warehouses, labor-
saving tools, and invoices for 
expenses 

(3) Services related to container 
terminal management 

(4) Services related to control 
and towing 

Office of the Permanent  
Secretary of the Ministry of  
Transport 

4. Provide air 
transportation services 

(1) Air traffic services 
(2) Aeronautical information 

services 
(3) Services related to airport 

operation  

The Civil Aviation Authority 
of Thailand 
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Agency characteristic Critical Services Regulator 
(4) Air navigation facility services 
(5) Services related to facilities 

and security services 
concerning aeronautical 
business 

(6) Services related to 
aeronautical meteorology 

(7) Airline services  
(8) Services related to radio 

wave protection (airport)  
(9) Services related to goods 

transfer 
(10) In-flight catering services and 

onboard passenger facilities 
(11)  Apron, inspection, and 

aircraft maintenance services 
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Chapter 6  
Energy and Public Utilities Sector 

 

Agency characteristic Critical Services Regulator 
1. Provide electricity 
services 

(1) Electricity generating 
services  

(2) Electricity transmission 
line services 

(3) Electricity distribution 
services 

(4) Electrical control services 
(5) Services related to 

electrical energy 
management services  

Ministry of Energy 

2. Provide services 
related to petroleum 
and gas 

(1) Petroleum production 
services 

(2) Gas and oil transportation 
services 

(3) Gas storage and 
gasification services 

Ministry of Energy 

3. Provide water services  (1) Services related to water 
quality control services 

(2) Services related to water 
production 

(3) Water distribution services 

Provincial Waterworks 
Authority (Provincial services 
only) 
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Chapter 7 
Public Health Sector 

 

Agency characteristic  Critical Services Regulator 
1. Provide healthcare 
services in hospitals 

(1) Medical services in 
healthcare facilities and 
services related to 
support work  

(2) Services related to disease 
control in healthcare 
facilities 

Office of the Permanent  
Secretary of the Ministry of 
Public Health 

2. Provide health services 
between hospitals 

(1) Emergency medical 
services outside 
healthcare facilities 

(2) Laboratory services 
(3) Radiology services 
(4) Blood and blood bank 

services 
(5) Services related to 

infectious disease control  

Office of the Permanent  
Secretary of the Ministry of 
Public Health 

3. Provide services 
related to medicines, 
medical supplies, and 
medical equipment 

(1) Services related to 
pharmaceutical 
manufacturing 

(2) Services related to 
medical supplies 
production 

(3) Services related to 
medical equipment 
production 

Office of the Permanent  
Secretary of the Ministry of 
Public Health  
and 
Food and Drug Administration 
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Agency characteristic  Critical Services Regulator 
(4) Pharmaceutical import, 

distribution, and sales 
services 

(5) Medical supply import, 
distribution, and sales 
services 

(6) Medical equipment 
imports, distribution, and 
sales services 

4. Provide medical 
analysis and radiology 
services 

(1) Services related to 
medical analysis 

Office of the Permanent  
Secretary of the Ministry of 
Public Health 

(2) Radiology services 
(3) Radioactive services 

Office of the Permanent  
Secretary of the Ministry of 
Public Health  
and Office of Atomic Energy for 
Peace 

5. Provide digital health 
data services 

(1) Health financing services 
(2) Health Data Center 
(3) Services related to digital 

health system 

Office of the Permanent  
Secretary of the Ministry of 
Public Health 
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Notification of NCSC
Re: Cybersecurity Knowledge and Expertise 
Requirements for Competent Official 
Appointment B.E. 2564 (2021)
effective from December 8, 2021, onwards. 

ประกาศ กมช.
เรˑือง การกําหนดระดับความรู้ความชํานาญด้านการรักษา
ความมัˑนคงปลอดภัยไซเบอร์เพˑือแต่งต˓ังเป˞นพนักงาน
เจ้าหน้าทˑี พ.ศ. 2564
มีผลใช้บังคับตั˓งแต่วันทˑี 8 ธ.ค. 64 เป˞นต้นไป 
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ฉบับภาษาไทย 
Thai Version
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ประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ 
เรื่อง  การก าหนดระดบัความรู้ความช านาญดา้นการรกัษาความมั่นคงปลอดภัยไซเบอร์ 

เพื่อแตง่ตัง้เปน็พนักงานเจา้หน้าที ่
พ.ศ.  ๒๕๖๔ 

 
 

เพ่ือให้การแต่งตั้งพนักงานเจ้าหน้าที่ตามพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์  
พ.ศ.  ๒๕๖๒  มีความชัดเจนและเป็นไปอย่างมีประสิทธิภาพ   

อาศัยอ านาจตามความในมาตรา  ๑๙  วรรคสอง  แห่งพระราชบัญญัติการรักษาความมั่นคงปลอดภัย 
ไซเบอร์  พ.ศ.  ๒๕๖๒  ประกอบมติคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ    
ครั้งที่  ๒/๒๕๖๔  เมื่อวันที่  ๔  ตุลาคม  ๒๕๖๔  คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ  
จึงออกประกาศไว้  ดังต่อไปนี้ 

ข้อ ๑ ประกาศนี้เรียกว่า  “ประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ  
เรื่อง  การก าหนดระดับความรู้ความช านาญด้านการรักษาความมั่นคงปลอดภัยไซเบอร์   เพ่ือแต่งตั้ง 
เป็นพนักงานเจ้าหน้าที่  พ.ศ.  ๒๕๖๔” 

ข้อ ๒ ประกาศนี้มีผลใช้บังคับตั้งแต่วันถัดจากวันประกาศในราชกิจจานุเบกษาเป็นต้นไป 
ข้อ ๓ ในประกาศนี้   
“พนักงานเจ้าหน้าที่”  หมายความว่า  ผู้ซึ่งรัฐมนตรีแต่งตั้งให้ปฏิบัติการตามพระราชบัญญัติ

การรักษาความมั่นคงปลอดภัยไซเบอร์  พ.ศ.  ๒๕๖๒   
“รัฐมนตรี”  หมายความว่า  นายกรัฐมนตรี   
ข้อ ๔ พนักงานเจ้าหน้าที่ต้องมีคุณสมบัติ  ดังต่อไปนี้   
(๑) มีคุณสมบัติอย่างหนึ่งอย่างใด  ดังต่อไปนี้   
 (๑.๑) รับราชการ  หรือเคยรับราชการ  หรือเป็นบุคคลที่ท างานเกี่ยวกับการสืบสวนสอบสวน  

หรือวิเคราะห์ข้อมูล  (Data  Analyst)  ไม่น้อยกว่า  ๒  (สอง)  ปี  ในต าแหน่งที่ เกี่ยวข้องกับ 
ด้านความมั่นคงปลอดภัยสารสนเทศ  (Information  Security)  ด้านความมั่นคงปลอดภัยไซเบอร์  
(Cyber  Security)  ด้านการบริหารจัดการเหตุภัยคุกคามไซเบอร์   ( Incident  Handling)  หรือ 
ด้านการพิสูจน์หลักฐานทางดิจิทัล  (Digital  Forensics)  หรือ 

 (๑.๒) ส าเร็จการศึกษาไม่น้อยกว่าระดับปริญญาตรี  หรือเทียบเท่าทางวิศวกรรมศาสตร์  
วิทยาศาสตร์  วิทยาการคอมพิวเตอร์  เทคโนโลยีสารสนเทศ  สถิติศาสตร์  นิติศาสตร์  รัฐศาสตร์   
รัฐประศาสนศาสตร์  หรือด้านอื่นที่เกี่ยวข้อง  และเป็นประโยชน์ต่อการรักษาความมั่นคงปลอดภัยไซเบอร์   
ดังต่อไปนี้ 

้หนา   ๒๑

่เลม   ๑๓๘   ตอนพิเศษ   ๒๙๙    ง ราชกิจจานุเบกษา ๗   ธันวาคม   ๒๕๖๔
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   ก. ส าเร็จการศึกษาตาม  (๑.๒)  ในระดับปริญญาตรี  หรือเทียบเท่าและมีประสบการณ ์
ที่เป็นประโยชน์ต่อการปฏิบัติงานตามพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์  พ.ศ.  ๒๕๖๒   
นับแต่ส าเร็จการศึกษาดังกล่าวไม่น้อยกว่า  ๔  (สี่)  ปี   

   ข. ส าเร็จการศึกษาตาม  (๑.๒)  ในระดับปริญญาโทและมีประสบการณ์ที่เป็นประโยชน์
ต่อการปฏิบัติงานตามพระราชบัญญตัิการรักษาความมั่นคงปลอดภัยไซเบอร์  พ.ศ.  ๒๕๖๒  นับแต่ส าเรจ็
การศึกษาดังกล่าวไม่น้อยกว่า  ๓  (สาม)  ป ี  

   ค. ส าเร็จการศึกษาตาม  (๑.๒)  ในระดับปริญญาเอกและมีประสบการณ์ที่เป็นประโยชน์
ต่อการปฏิบัติงานตามพระราชบัญญตัิการรักษาความมั่นคงปลอดภัยไซเบอร์  พ.ศ.  ๒๕๖๒  นับแต่ส าเรจ็
การศึกษาดังกล่าวไม่น้อยกว่า  ๒  (สอง)  ปี   

(๒) มีความรู้ความช านาญด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ 
(๓) ผ่านการอบรมด้านจริยธรรม  สืบสวน  สอบสวน  ความมั่นคงปลอดภัยของระบบสารสนเทศ  

(Information  Security)  การบริหารจัดการเหตุภัยคุกคามไซเบอร์   (Incident  Handling)  หรือ 
การพิสูจน์หลักฐานทางดิจิทัล  (Digital  Forensics)  ตามภาคผนวกท้ายประกาศนี้   

ข้อ ๕ ในกรณีที่มีเหตุผลความจ าเปน็  รัฐมนตรีอาจยกเว้นคุณสมบัตติามข้อ  ๔  ไม่ว่าทั้งหมด
หรือบางส่วนก็ได้  ทั้งนี้  ในการยกเว้นคุณสมบัติดังกล่าว  ให้ส านักงานแสดงเหตุผลความจ าเป็นเสนอรัฐมนตรี  
เพื่อใช้ประกอบการพิจารณาแต่งตั้งบุคคลใดเป็นพนักงานเจ้าหน้าที่เป็นการเฉพาะก็ได้   

ทั้งนี้  บุคคลที่ได้รับการยกเว้นคุณสมบัติตามวรรคหนึ่ง   ต้องผ่านการอบรมหลักสูตรเร่งรัด  
(Intensive  Courses)  ตามภาคผนวกท้ายประกาศนี้ด้วย   

ข้อ ๖ พนักงานเจ้าหน้าที่ต้องมีสัญชาติไทยและไม่มีลักษณะต้องห้าม  ดังต่อไปนี้ 
(๑) เป็นบุคคลล้มละลาย  หรือเคยเป็นบุคคลล้มละลายทุจริต 
(๒) เป็นคนไร้ความสามารถ  หรือคนเสมือนไร้ความสามารถ   
(๓) เคยต้องค าพิพากษาถึงที่สุดให้จ าคุกไม่ว่าจะได้รับโทษจ าคุกจริงหรือไม่   เว้นแต่เป็นโทษ

ส าหรับความผิดที่ได้กระท าโดยประมาทหรือความผิดลหุโทษ 
(๔) เคยถูกไล่ออก  ปลดออก  หรือให้ออกจากราชการ  หรือออกจากงานจากหน่วยงาน 

ที่เคยปฏิบัติหน้าที่เพราะทุจริตต่อหน้าที่หรือประพฤติชั่วอย่างร้ายแรง   
(๕) เคยถูกถอดถอนออกจากต าแหน่งตามกฎหมาย 
(๖) เป็นผู้ด ารงต าแหน่งทางการเมือง  สมาชิกสภาท้องถิ่นหรือผู้บริหารท้องถิ่น  กรรมการหรือ

ผู้ด ารงต าแหน่งซึ่งรับผิดชอบการบริหารพรรคการเมือง   ที่ปรึกษาพรรคการเมือง  หรือเจ้าหน้าที่ 
ของพรรคการเมือง 

ข้อ ๗ การแต่งตั้งบุคคลหนึ่งบุคคลใดเป็นพนักงานเจ้าหน้าที่   ให้แต่งตั้งจากบุคคล 
ซึ่งมีคุณสมบัติตามข้อ  ๔  หรือข้อ  ๕  และไม่มีลักษณะต้องห้ามตามข้อ  ๖   

้หนา   ๒๒

่เลม   ๑๓๘   ตอนพิเศษ   ๒๙๙    ง ราชกิจจานุเบกษา ๗   ธันวาคม   ๒๕๖๔
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การแต่งตั้งบุคคลใดเป็นพนักงานเจ้าหน้าที่ตามวรรคหนึ่ง  ให้พนักงานเจ้าหน้าที่ด ารงต าแหน่ง
คราวละ  ๔  (สี่)  ป ี  

การแต่งตั้งและการพ้นจากต าแหน่งของพนักงานเจ้าหน้าที่  ให้ประกาศในราชกิจจานุเบกษา 
ข้อ ๘ พนักงานเจ้าหน้าที่พ้นจากต าแหน่ง  เมื่อ 
(๑) ตาย   
(๒) ลาออก   
(๓) มีลักษณะต้องห้ามตามข้อ  ๖ 
(๔) คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติมีมติให้ออกเพราะบกพร่อง

หรือทุจริตต่อหน้าที่  มีความประพฤติเสื่อมเสีย   
(๕) ครบวาระการด ารงต าแหน่ง 
 

ประกาศ  ณ  วนัที่  19  พฤศจิกายน  พ.ศ.  ๒๕64 
พลเอก ประวิตร  วงษ์สวุรรณ 

รองนายกรฐัมนตรี  ปฏิบัตหิน้าที ่
ประธานกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แหง่ชาติ 

้หนา   ๒๓

่เลม   ๑๓๘   ตอนพิเศษ   ๒๙๙    ง ราชกิจจานุเบกษา ๗   ธันวาคม   ๒๕๖๔
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ภาคผนวก 

ท้ายประกาศคณะกรรมการการรักษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติ  
เรื่อง การก าหนดระดับความรู้ความช านาญด้านการรักษาความม่ันคงปลอดภัยไซเบอร์ 

เพื่อแต่งตั้งเป็นพนักงานเจ้าหน้าที่ 
พ.ศ. ๒๕๖๔ 

--------------------------------- 
ผู้ที่จะได้รับการแต่งตั้งให้เป็นพนักงานเจ้าหน้าที่ตามพระราชบัญญัติการรักษาความมั่นคง

ปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒ จะต้องผ่านการอบรมด้านจริยธรรม สืบสวน สอบสวน ที่เกี่ยวข้องกับ 
ด้านความมั่นคงปลอดภัยสารสนเทศ (Information Security) ด้านความมั่นคงปลอดภัยไซเบอร์ (Cyber Security) 
ด้านการบริหารจัดการเหตุภัยคุกคามไซเบอร์ (Incident Handling) หรือด้านการพิสูจน์หลักฐานทางดิจิทัล 
(Digital Forensics) แล้วแต่กรณี ดังต่อไปนี้   

๑. หลักสูตรมาตรฐานสากล (International Standard Courses) 
วัตถุประสงค์ : เพ่ือใช้เป็นแนวทางในการจัดอบรมให้กับบุคคลซึ่งจะได้รับการแต่งตั้ง 

เป็นพนักงานเจ้าหน้าที่ในกรณีท่ัวไป (หลักสูตรเต็มเวลาประมาณ ๑ เดือน) ทั้งภาคทฤษฎีและปฏิบัติ 
เนื้อหาหลักสูตรที่อบรม :  
ด้านแรก  การอบรมด้านจริยธรรม/จรรยาบรรณที่พึงมีในบทบาทและอ านาจหน้าที่

เป็นพนักงานเจ้าหน้าที่ 
ด้านที่สอง  ความรู้พื้นฐานด้านการสืบสวนและสอบสวน เพื่อการบังคับใช้กฎหมาย 

(Law Enforcement)  
 

ล าดับ เนื้อหาหลักสูตร 
๑ กฎหมายว่าด้วยการรักษาความม่ันคงปลอดภัยไซเบอร์  
๒ กฎหมายว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์  
๓ กฎหมายว่าด้วยการคุ้มครองข้อมูลส่วนบุคคล  
๔ กฎหมายอาญาและวิธีพิจารณาความอาญาที่เกี่ยวข้องกับการกระท าความผิดเกี่ยวกับคอมพิวเตอร์  
๕ รูปแบบการกระท าความผิดและกรณีศึกษา (Case Studies)  
๖ แนวทางปฏิบัติในการด าเนินคดี/การท าส านวนคดี เช่น การร้องทุกข์กล่าวโทษ (การแจ้งความ) 

การประสานความร่วมมือกับหน่วยงานที่เกี่ยวข้อง การรวบรวมพยานหลักฐาน และแสวงหา
ข้อเท็จจริง การตรวจสถานที่เกิดเหตุ การยื่นค าร้องต่อศาล การยึดอายัดและคืนพยานหลักฐาน 
การเก็บรักษา พยานหลักฐานให้คงความน่าเชื่อถือในกระบวนการเปรียบเทียบปรับและการ
ด าเนินคดี เป็นต้น  

๗ การบริหารจัดการคดีให้เป็นไปอย่างมีประสิทธิภาพ  
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ด้านที่สาม  ความม่ันคงปลอดภัยของระบบสารสนเทศ (Information Security) 
 

ล าดับ เนื้อหาหลักสูตร 
๑ General security concepts and Management 
๒ Treats, Attacks and Vulnerabilities 
๓ Network Components and Protocol 
๔ System Architecture and topology 
๕ Secure System Design and Secure Application Development  
๖ Identity and Access Management 
๗ Risk Management 
๘ Cryptography 

 

ด้านที่สี่   การบริหารจัดการเหตุภัยคุกคามไซเบอร์ (Incident Handling) 
 

ล าดับ เนื้อหาหลักสูตร 
๑ Fundamentals of Incident Management 
๒ Incident Handling and Response Program Planning 
๓ Anti-forensics Techniques 
๔ Malware Incident Handling and Response  
๕ Email Security Incident Handling and Response  
๖ Network Security Incident Handling and Response  
๗ Web Security Incident Handling and  
๘ Response Cloud Security Incident Handling and Response  
๙ Insider Threat-related Incident Handling and Response 
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ด้านที่ห้า  การพิสูจน์หลักฐานทางดิจิทัล (Digital Forensics) 
 

ล าดับ เนื้อหาหลักสูตร 
๑ Fundamentals of Computer Forensics and Forensic Readiness 
๒ Computer Forensics Investigation Process  

- Obtain Search Warrant  
- Evaluate and Secure the Scene  
- Collect the Evidence   
- Secure the Evidence and Chain of Custody  
- Acquire Data and Analyze Data  
- Assess Evidence and Case  
- Testify as Expert Witness 

๓ Defeating Anti-Forensics Techniques 
๔ Operating System Forensics 
๕ Network Forensics 
๖ Web Attack Forensics 
๗ Database Forensics 
๘ Cloud Forensics  
๙ Wireless Forensics 

๑๐ Malware Forensics 
๑๑ Email-Crime Forensics 
๑๒ Mobile Forensics 
๑๓ Application Password Cracker 
๑๔ Investigative Reports 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
  

Page 155 



๒. หลักสูตรเร่งรัด (Intensive Courses) (๕ วัน)    
วัตถุประสงค์ : เพ่ือใช้เป็นแนวทางในการจัดอบรมให้กับบุคคลซึ่งจะได้รับการแต่งตั้งเป็น 

พนักงานเจ้าหน้าที่ในกรณีพิเศษ ซึ่งได้รับการยกเว้นตามหลักเกณฑ์ในการก าหนดคุณสมบัติเป็นพนักงานทั่วไป 
ให้สามารถบริหารจัดการภัยคุกคามไซเบอร์เบื้องต้นได้    

เนื้อหาหลักสูตรที่อบรม :     
ด้านแรก การอบรมด้านจริยธรรม/จรรยาบรรณที่พึงมีในบทบาทและอ านาจหน้าที่

เป็นพนักงานเจ้าหน้าที่ 
ด้านที่สอง ความรู้พื้นฐานด้านการสืบสวนและสอบสวนเพื่อการบังคับใช้กฎหมาย 

(Law Enforcement) 
 

ล าดับ เนื้อหาหลักสูตร 
๑ กฎหมายว่าด้วยการรักษาความม่ันคงปลอดภัยไซเบอร์  
๒ กฎหมายว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์  
๓ กฎหมายว่าด้วยการคุ้มครองข้อมูลส่วนบุคคล  
๔ กฎหมายอาญาและวิธีพิจารณาความอาญาที่เกี่ยวข้องกับการกระท าความผิดเกี่ยวกับคอมพิวเตอร์  
๕ รูปแบบการกระท าความผิดและกรณีศึกษา (Case Studies)  
๖ แนวทางปฏิบัติในการด าเนินคดี/การท าส านวนคดี เช่น การร้องทุกข์กล่าวโทษ (การแจ้งความ) 

การประสานความร่วมมือกับหน่วยงานที่เกี่ยวข้อง การรวบรวมพยานหลักฐาน และแสวงหา
ข้อเท็จจริง การตรวจสถานที่เกิดเหตุ การยื่นค าร้องต่อศาล การยึดอายัดและคืนพยานหลักฐาน 
การเก็บรักษา พยานหลักฐานให้คงความน่าเชื่อถือในกระบวนการเปรียบเทียบปรับและ           
การด าเนินคดี เป็นต้น  

๗ การบริหารจัดการคดีให้เป็นไปอย่างมีประสิทธิภาพ  
 

ด้านที่สาม  การบริหารจัดการเหตุภัยคุกคามไซเบอร์  ( Incident Handling) 
และการพิสูจน์หลักฐานทางดิจิทัล (Digital Forensics) 

 

ล าดับ เนื้อหาหลักสูตร 
๑ Fundamentals of Incident Management 
๒ Incident Handling and Response Program Planning 
๓ Anti-forensics Techniques 
๔ Malware Incident Handling and Response 
๕ Email Security Incident Handling and Response 
๖ Network Security Incident Handling and Response 
๗ Web Security Incident Handling and Response 
๘ Cloud Security Incident Handling and Response 
๙ Insider Threat-related Incident Handling and Response 

๑๐ Fundamentals of Computer Forensics 
๑๑ Computer Forensics Investigation Process 
๑๒ Investigative Reports 

------------------------------------ 
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Notification of the National Cyber Security Committee 

Re: Cybersecurity Knowledge and Expertise Requirements 

for Competent Official Appointment 
B.E. 2564 (2021) 

--------------------------------- 

Whereas it is appropriate to have a transparent and efficient appointment of 
Competent Officials in accordance with the Cybersecurity Act B.E. 2562 (2019). 

By virtue of section 19, paragraph two of the Cybersecurity Act B.E. 2562 
(2019) and the resolution adopted by the National Cyber Security Committee meeting no. 
2/2564 on 4 October B.E. 2564 (2019), the National Cyber Security Committee hereby issues 
the following notification:  

Clause 1 This notification shall be called the “Notification of the National Cyber 
Security Committee Re: Cybersecurity Knowledge and Expertise Requirements for Competent Official 
Appointment B.E. 2564 (2021)”. 

Clause 2 This notification shall come into force on the date following its 
publication date in the Royal Thai Government Gazette. 

Clause 3 In this notification 
“Competent Official”  shall mean a person appointed by the Minister for the 

execution of the Cybersecurity Act B.E.2562 (2019); 
“Minister” shall mean the Prime Minister; 
Clause 4 A Competent Official must have the following qualifications: 

 (1) having one of the following qualifications:  
(1.1) be a current or former civil servant or an individual with a minimum of 

2  ( two) years of professional experience as an investigator or a data analyst in the branch of 
information security, cybersecurity, incident handling or digital forensics or; 

( 1 . 2 )  have at least a Bachelor's degree or its equivalent in Engineering, 
Science, Information Technology, Statistics, Law, Political Science, Political and Administrative 
Science, or any other field related to and beneficial for cybersecurity, with the following details: 

a. graduate with a bachelor’s degree or its equivalent in accordance 
with (1.2) and have a minimum of 4 (four) years of experience that are beneficial for the tasks 
specified in the Cyber Security Act B.E. 2562 (2019); 
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b. graduate with a master’s degree in accordance with (1.2) and have a 
minimum of 3 (three) years of experience that are beneficial for the tasks specified in the 
Cybersecurity Act B.E. 2562 (2019); 

c. graduate with a Ph.D. in accordance with (1.2) and have a minimum 
of 2 (two) years of experience that are beneficial for the tasks specified in the Cybersecurity 
Act B.E. 2562 (2019); 

(2) have the knowledge and expertise in cybersecurity; 
(3) undertake trainings in ethical practice, investigation, and interrogation related 

to information security, cybersecurity incident handling or digital forensics as specified in the 
appendix of this notification. 

Clause 5 If deemed necessary, the Minister may grant a partial or full exemption 
from the qualification requirements in Clause 4. The Agency shall provide justifications to the 
Minister during the Competent Official appointment process of an individual in a specific case. 

Nonetheless, any person granted an exemption from the qualification 
requirements in paragraph one must complete the intensive courses as specified in the 
appendix of this notification.  

Clause 6  A Competent Official must have Thai nationality and not have any 
prohibited characteristics as specified in the following: 

(1) be a bankrupted person or used to be a dishonestly bankrupted person;  
(2) be an incompetent or quasi-incompetent person; 
(3) having been previously imprisoned by final court judgement, regardless of 

whether there was actual punishment of imprisonment, except for offenses committed by 
negligence or misdemeanors; 

(4) having been previously dismissed, fired, or removed from an official position 
or any other previous organization on grounds of dishonest performance of duties or severe 
wrongful conduct; 

(5) having been previously removed from an official position by way of the law; 
(6) be a person holding a political position or serving as a local councilor, local  

administer, or director of, or a person responsible for managing a political party, counsel of a 
political party, or an officer of a political party. 

 Clause 7 Any person to be appointed a Competent Official must possess the 
qualifications specified in Clause 4 or Clause 5 and must not have any prohibited characteristics as 
specified in Clause 6.   

Any person to be appointed a Competent Official according to paragraph one shall 
have a 4 (four) year term. 
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The appointment and vacation of office of a Competent Official shall be 
announced in the Royal Thai Government Gazette. 

Clause 8 A Competent Official shall vacate the office upon: 
(1) death; 
(2) resignation;  
(3) possessing prohibited characteristics as specified in Clause 6; 
(4) resolution for removal passed by the National Cyber Security Committee on 

grounds of unsatisfactory or dishonest performance of duties, disgraceful behavior; 
(5) expiration of term. 
 

Given on the     of November B.E. 2564 (2021) 

 
                           General  Pravit Wongsuwan 

(Pravit Wongsuwan) 
Deputy Prime Minister as 

Chairman of the National Cyber Security Committee 
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Appendix 
Annex to the Notification of the National Cyber Security Committee 

Re: Cybersecurity Knowledge and Expertise Requirements 
for Competent Official Appointment 

B.E. 2564 (2021) 
--------------------------------- 

A Competent Official appointed under the Cybersecurity Act B.E. 2562 (2019) 
must undergo trainings on ethics and the procedures for conducting investigations and inquiries 
related to information security, cyber incident handling, or digital forensics, depending on the 
needs of each individual, as outlined below:   

1. International Standard Curriculum 
Objective: To implement as a guideline in providing both theoretical and 

practical trainings to individuals that will be appointed a Competent Official in a general 
circumstance (The full course length is about 1 month). 

Contents: 
Part I Ethical and professional conduct trainings to perform the  

role and execute duties as a Competent Official 
Part II  Basic knowledge in investigation for law enforcement 

 

No. Course Content 
1 Laws regarding maintaining cybersecurity  
2 Laws regarding the commission of computer-related offenses  
3 Laws regarding the protection of private information 
4 The Penal Code and criminal procedure regarding the commission of computer-

related offenses  
5 Offense pattern and case studies  
6 Guidelines in case proceeding and preparation such as complaint and allegation 

(filing a police report), coordination with relevant agencies, evidence compilation 
and fact inquiry, scene inspection, submitting motion to the competent court, 
evidence seizure and release, evidence preservation to maintain credibility in the 
prosecution and fine imposition processes 

7 Effective case management 
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Part III   Information Security 
 

No. Course Content 
1 General Security Concepts and Management 
2 Treats, Attacks and Vulnerabilities 
3 Network Components and Protocol 
4 System Architecture and Topology 
5 Secure System Design and Secure Application Development  
6 Identity and Access Management 
7 Risk Management 
8 Cryptography 

 
Part IV  Incident Handling 
 

No. Course Content 
1 Fundamentals of Incident Management 
2 Incident Handling and Response Program Planning 
3 Anti-Forensics Techniques 
4 Malware Incident Handling and Response  
5 Email Security Incident Handling and Response  
6 Network Security Incident Handling and Response  
7 Web Security Incident Handling and Response 
8 Response Cloud Security Incident Handling and Response  
9 Insider Threat-related Incident Handling and Response 

 
 
 
 
 
 
 
 
 
 
 
 Page 162 



Part V  Digital Forensics 
 

No. Course Content 
1 Fundamentals of Computer Forensics and Forensic Readiness 
2 Computer Forensics Investigation Process  

- Obtain Search Warrant  
- Evaluate and Secure the Scene  
- Collect the Evidence   
- Secure the Evidence and Chain of Custody  
- Acquire Data and Analyze Data  
- Assess Evidence and Case  
- Testify as Expert Witness 

3 Defeating Anti-Forensics Techniques 
4 Operating System Forensics 
5 Network Forensics 
6 Web Attack Forensics 
7 Database Forensics 
8 Cloud Forensics  
9 Wireless Forensics 
10 Malware Forensics 
11 Email-Crime Forensics 
12 Mobile Forensics 
13 Application Password Cracker 
14 Investigative Reports 

 
 
2. Intensive Curriculum (5 days)    

Objective:  To use as a guideline in providing both theoretical and practical 
trainings to individuals that will be appointed a Competent Official in a special circumstance 
in which an exemption to the appointment rules is granted so that the Competent Official can 
perform initial tasks in incident handling. 

 
 
 
 
 Page 163 



Course Content: 
Part I  Ethical and professional conduct trainings to perform the  

role and execute duties as a Competent Official 
Part II  Basic knowledge in investigation for law enforcement 

 

No. Course Content 
1 Laws regarding maintaining cybersecurity  
2 Laws regarding the commission of computer-related offenses  
3 Laws regarding the protection of private data 
4 The Penal Code and criminal procedure regarding the commission of computer-

related offenses  
5 Offense pattern and case studies  
6 Guidelines in case proceeding and preparation such as complaint and allegation 

(filing a police report), coordination with relevant agencies, evidence compilation 
and fact inquiry, scene inspection, submitting motion to the competent court, 
evidence seizure and release, evidence preservation to maintain credibility in the 
prosecution and fine imposition processes. 

7 Effective case management 
 
Part III Incident Handling and Digital Forensics 
 

No. Course Content 
1 Fundamentals of Incident Management 
2 Incident Handling and Response Program Planning 
3 Anti-forensics Techniques 
4 Malware Incident Handling and Response 
5 Email Security Incident Handling and Response 
6 Network Security Incident Handling and Response 
7 Web Security Incident Handling and Response 
8 Cloud Security Incident Handling and Response 
9 Insider Threat-related Incident Handling and Response 
10 Fundamentals of Computer Forensics 
11 Computer Forensics Investigation Process 
12 Investigative Reports 

------------------------------------ 
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Notification of NCSC
Re: Characteristics and Measures for Prevention, 
Response, Assessment, Eradication, and 
Containment of Cyber Incidents at Each Level, 
B.E. 2564 (2021)
effective from December 12, 2021, onwards. 

ประกาศ กมช.
เรˑือง ลักษณะภัยคุกคามทางไซเบอร์ มาตรการป̝องกัน 
รับมือ ประเมิน ปราบปรามและระงับภัยคุกคามทางไซเบอร์
แต่ละระดับ พ.ศ. 2564 
มีผลใช้บังคับตั˓งแต่วันทˑี 12 ธ.ค. 64 เป˞นต้นไป 
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ประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ 
เรื่อง  ลักษณะภัยคุกคามทางไซเบอร์  มาตรการป้องกัน  รบัมือ  ประเมิน  ปราบปราม   

และระงบัภัยคุกคามทางไซเบอรแ์ต่ละระดับ  พ.ศ.  ๒๕๖๔ 
 
 

โดยที่พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์   พ.ศ.  ๒๕๖๒  ก าหนดให้
คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ  ประกาศก าหนดรายละเอียดของลักษณะ 
ภัยคุกคามทางไซเบอร์  มาตรการป้องกัน  รับมือ  ประเมิน  ปราบปราม  และระงับภัยคุกคามทางไซเบอร์ 
แต่ละระดับ 

อาศัยอ านาจตามความในมาตรา  ๖๐  วรรคสอง  แห่งพระราชบัญญัติการรักษาความมั่นคง
ปลอดภัยไซเบอร์  พ.ศ.  ๒๕๖๒  ประกอบกับมติที่ประชุมคณะกรรมการการรักษาความมั่นคงปลอดภัย
ไซเบอร์แห่งชาติ  ครั้งที่  ๒/๒๕๖๔  ลงวันที่  ๔  ตุลาคม  ๒๕๖๔  คณะกรรมการการรักษาความมั่นคงปลอดภัย 
ไซเบอร์แห่งชาติ  จึงออกประกาศไว้  ดังต่อไปนี้   

ข้อ ๑ ประกาศนี้เรียกว่า  “ประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ  
เรื่อง  ลักษณะภัยคุกคามทางไซเบอร์  มาตรการป้องกัน  รับมือ  ประเมิน  ปราบปราม  และระงับภัยคุกคาม 
ทางไซเบอร์แต่ละระดับ  พ.ศ.  ๒๕๖๔” 

ข้อ ๒ ประกาศนี้ให้ใช้บังคับตั้งแต่วันถัดจากวันประกาศในราชกิจจานุเบกษาเป็นต้นไป 
ข้อ ๓ เพื่อประโยชน์ในการจ าแนกลักษณะของภัยคุกคามทางไซเบอร์แตล่ะระดับ  ให้ก าหนด

รายละเอียดของลักษณะภัยคุกคามทางไซเบอร์ในระดับไม่ร้ายแรง  ภัยคุกคามทางไซเบอร์ในระดับร้ายแรง   
และภัยคุกคามทางไซเบอร์ในระดับวิกฤต  โดยพิจารณาและประเมินจากระดับผลกระทบที่อาจเกิดขึ้น  
หากระบบคอมพิวเตอร์  คอมพิวเตอร์  ข้อมูลคอมพิวเตอร์  หรือโครงสร้างพื้นฐานส าคัญทางสารสนเทศ  
หรือระบบงานที่มีความส าคัญอื่น ๆ  ถูกโจมตีจากภัยคุกคามทางไซเบอร์  ตามลักษณะและการประเมิน  
ภัยคุกคามทางไซเบอร์แต่ละระดับที่ก าหนดในเอกสารแนบ  ๑  ท้ายประกาศนี้ 

ข้อ ๔ เพ่ือให้การด าเนินการรับมือ  ปราบปราม  และระงับภัยคุกคามทางไซเบอร์เป็นไป  
อย่างเหมาะสมและสอดคล้องกับลักษณะของภัยคุกคามทางไซเบอร์แต่ละระดับ  ให้ก าหนดแนวทาง 
ที่เกี่ยวข้อง  เพ่ือเป็นข้อเสนอแนะส าหรับการจัดการกับภัยคุกคามทางไซเบอร์  ตามหลักเกณฑ์  เงื่อนไข  
และวิธีการที่ก าหนดในเอกสารแนบ  ๒  ท้ายประกาศนี้ 

ข้อ ๕ ให้ประธานกรรมการก ากับดูแลด้านความมั่นคงปลอดภัยไซเบอร์  รักษาการตามประกาศนี้   

้หนา   ๓

่เลม   ๑๓๘   ตอนพิเศษ   ๓๐๓    ง ราชกิจจานุเบกษา ๑๑   ธันวาคม   ๒๕๖๔
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ในกรณีที่มีปัญหาเกี่ยวกับการปฏิบัติตามประกาศนี้   หรือประกาศนี้ไม่ได้ก าหนดเรื่องใดไว้   
ให้ประธานกรรมการก ากับดูแลด้านความมั่นคงปลอดภัยไซเบอร์  เป็นผู้มีอ านาจตีความและวินิจฉัยชี้ขาด  
การตีความและค าวินิจฉัยของประธานกรรมการก ากับดูแลด้านความมั่นคงปลอดภัยไซเบอร์ให้ถือเป็นที่สุด 

 
ประกาศ  ณ  วนัที่  25  พฤศจิกายน  พ.ศ.  ๒๕64 

พลเอก ประวิตร  วงษ์สวุรรณ 
รองนายกรฐัมนตรี  ปฏิบัตหิน้าที ่

ประธานกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แหง่ชาติ 

้หนา   ๔

่เลม   ๑๓๘   ตอนพิเศษ   ๓๐๓    ง ราชกิจจานุเบกษา ๑๑   ธันวาคม   ๒๕๖๔
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เอกสารแนบ ๑ ท้ายประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ 
เรื่อง ลักษณะภัยคุกคามทางไซเบอร์ มาตรการป้องกัน รับมือ ประเมิน ปราบปราม  

และระงับภัยคุกคามทางไซเบอร์แต่ละระดับ พ.ศ. ๒๕๖๔ 
ว่าด้วยลักษณะและการประเมินภัยคุกคามทางไซเบอร์แต่ละระดับ 

------------------------------------------ 
บทน ำ 

ตามที่พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒ ได้ก าหนดลักษณะของ 
ภัยคุกคามทางไซเบอร์ โดยแบ่งออกเป็น ๓ ระดับ ได้แก่ ภัยคุกคามทางไซเบอร์ในระดับไม่ร้ายแรง ภัยคุกคาม
ทางไซเบอร์ในระดับร้ายแรง และภัยคุกคามทางไซเบอร์ในระดับวิกฤติ โดยได้มีการให้ความหมายของภัยคุกคาม
ทางไซเบอร์ในแต่ละระดับไว้แล้วนั้น เพ่ือให้เกิดความสะดวกแก่หน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ
ในการประเมินและระบุระดับของภัยคุกคามทางไซเบอร์ คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์
แห่งชาติ จึงไดก้ าหนดลักษณะและการประเมินภัยคุกคามทางไซเบอร์แต่ละระดับโดยพิจารณาจากปัจจัยต่าง ๆ 
เพ่ือเป็นแนวทางให้แก่หน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ ส าหรับการพิจารณาระบุระดับของ    
ภัยคุกคามทางไซเบอร์ ดังมีรายละเอียดปรากฏตามแนบท้ายนี้  

 

นิยำม  
๑. คณะกรรมการ หมายถึง คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ 
๒. บริการหลัก หมายถึง  ภารกิจหรือบริการอันถือเป็นหน้าที่ โดยตรงของหน่วยงาน

โครงสร้างพ้ืนฐานส าคัญทางสารสนเทศซึ่งมีการด าเนินภารกิจ   
หรือให้บริการโดยใช้ระบบคอมพิวเตอร์ คอมพิวเตอร์ หรือ
ข้อมูลคอมพิวเตอร์ ในการด าเนินการ  

๓. โครงสร้างส าคัญ
ทางสารสนเทศ 

หมายถึง โครงสร้างส าคัญทางสารสนเทศที่เกี่ยวข้องกับการให้บริการ      
ของโครงสร้ าง พ้ืนฐานส าคัญของประเทศที่ เกี่ ยวข้อ งกับ         
ความมั่ นคงปลอดภั ยของรั ฐ  ความปลอดภั ยสาธารณะ             
ความสงบเรียบร้อยของประชาชน ความสัมพันธ์ระหว่างประเทศ  
การป้องกันประเทศ เศรษฐกิจ การสาธารณสุข หรือโครงสร้าง 
พ้ืนฐานอันเป็นประโยชน์สาธารณะ 

๔. การประทุษร้ายต่อ
คอมพิวเตอร์หรือ
ระบบคอมพิวเตอร์ 

หมายถึง การกระท า โดยมิชอบที่มีผลต่อคอมพิวเตอร์  หรือระบบ        
คอมพิวเตอร์ โดยท าให้คอมพิวเตอร์หรือระบบคอมพิวเตอร์ 
แล้วแต่กรณี เสียหาย ถูกท าลาย ด้อยประสิทธิภาพหรือไม่สามารถ
น ามาใช้งานได้ และให้หมายความรวมถึงการกระท าอ่ืนใดที่มีผล
ในท านองเดียวกัน 

๕. ข้อมูล หมายถึง ข้อความ ข้อเท็จจริง หรือโปรแกรมที่มีการสร้าง จัดเก็บ             
หรือมีการใช้งาน โดยสามารถรับย-ส่งด้วยซอฟต์แวร์คอมพิวเตอร์ 
รวมถึงซอฟต์แวร์ระบบ โปรแกรมประยุกต์ หรือสื่ออ่ืนใดที่ใช้       
คู่กับอุปกรณ์คอมพิวเตอร์  ระบบคอมพิวเตอร์ หรืออุปกรณ์         
ที่ถูกควบคุมด้วยอิเล็กทรอนิกส์ ไม่ว่าจะปรากฏในรูปแบบ        
ของตัว อักษร ตัว เลข เสียง ภาพ หรือรูปแบบอ่ืน ใดที่สื่ อ
ความหมายได้โดยสภาพของสิ่งนั้นเองหรือโดยผ่านวิธีการใด ๆ  
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๖. การประทุษร้ายต่อ
ข้อมูล 

หมายถึง การกระท าโดยมิชอบที่มีผลเป็นการเปลี่ยนแปลงข้อมูล ท าลาย
ข้อมูล ขโมยข้อมูล น าข้อมูลไปใช้โดยไม่ได้รับอนุญาต หรือจ ากัด   
มิให้ผู้เป็นเจ้าของหรือผู้ครอบครองข้อมูลเข้าถึงข้อมูลของตนได้ 
และให้หมายความรวมถึงการกระท าอ่ืนใดที่มีผลในท านอง
เดียวกัน  

๗. แผนการกู้คืน หมายถึง แผนปฏิบัติงานหรือรายละเอียดความตกลงที่เก่ียวข้องกับการกู้คืน
ระบบหรือการกู้คืนการให้บริการ (service level agreement) 
หรือ แผนการบริหารความต่อเนื่องของหน่วยงาน แล้วแต่กรณี  

๘. มาตรการเร่งด่วน หมายถึง มาตรการเร่งด่วนเพ่ือรักษาไว้ซึ่งการปกครองระบอบประชาธิปไตย
อันมีพระมหากษั ต ริ ย์ ท ร ง เป็ นประมุ ขตามรั ฐ ธ ร รมนูญ               
แห่งราชอาณาจักรไทย เอกราชและบูรณภาพแห่งอาณาเขต 
ผลประโยชน์ของชาติ การปฏิบัติตามกฎหมาย ความปลอดภัย       
ของประชาชน การด ารงชีวิต โ ดยปกต ิส ุขของประช าชน            
การคุ้มครองสิทธิเสรีภาพ ความสงบเรียบร้อยหรือประโยชน์
ส่วนรวม หรือการป้องปัดหรือแก้ไขเยียวยาความเสียหายจาก   
ภัยพิบัติสาธารณะอันมีมาอย่างฉุกเฉินและร้ายแรง 

 
ลักษณะของภัยคุกคำมทำงไซเบอร์ และปัจจัยที่ใช้ในกำรประเมินภัยคุกคำมทำงไซเบอร์แต่ละระดับ 

ในการพิจารณาระบุระดับของภัยคุกคามทางไซเบอร์ หน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ     
ควรพิจารณาจากเหตุการณ์ต่าง ๆ ที่เป็นพฤติการณ์แวดล้อม ผลกระทบที่เกิดขึ้น ความเสี่ยงหรือแนวโน้มที่อาจ
เกิดขึ้นจากภัยคุกคามทางไซเบอร์ในกรณีต่าง ๆ เพ่ือพิจารณาว่าลักษณะของภัยคุกคามทางไซเบอร์นั้นอยู่ใน
ระดับใด โดยให้พิจารณาจากปัจจัยที่ใช้ในการประเมินทั้ง ๔ ปัจจัย ดังนี้ 

(๑)  ลักษณะผลกระทบที่เกิดขึ้นต่ออุปกรณ์หรือระบบงาน 
(๒)  ลักษณะผลกระทบต่อข้อมูลในระบบ 
(๓)  แนวโน้มในการกู้คืนระบบ 
(๔)  ลักษณะผลกระทบต่อลูกค้าหรือผู้ใช้บริการ 

  การพิจารณาเพ่ือระบุระดับของภัยคุกคามทางไซเบอร์แต่ละระดับนั้น หน่วยงานโครงสร้างพ้ืนฐาน    
ส าคัญทางสารสนเทศควรพิจารณาให้ครบทั้ง ๔ ปัจจัย ตามที่ได้ระบุไว้ข้างต้น โดยหากปรากฏข้อเท็จจริงว่า
ลักษณะภัยคุกคามทางไซเบอร์ที่เกิดขึ้นนั้นเข้าลักษณะหรือมีแนวโน้มเป็นภัยคุกคามทางไซเบอร์ในระดับใด            
ให้ถือเอาระดับสูงสุดที่ประเมินได้เป็นเกณฑ์ในการระบุระดับของภัยคุกคามทางไซเบอร์ในครั้งนั้น ๆ นอกจากนี้  
หน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศอาจพิจารณาก าหนดปัจจัยที่ใช้ในการประเมินและลักษณะ   
ภัยคุกคามทางไซเบอร์เพ่ิมเติมร่วมกับหน่วยงานควบคุมหรือก ากับดูแลเพ่ือให้มีแนวทางในการจ าแนกระดับ    
ของภัยคุกคามทางไซเบอร์ที่ เหมาะสม โดยจะต้องมีรายละเอียดไม่น้อยกว่าหรือเทียบเท่ากับแนวทาง             
การพิจารณาที่ก าหนดไว้ในตารางที่ ๑  

  อย่างไรก็ดี เพ่ือให้การด าเนินการรับมือ ปราบปราม และระงับภัยคุกคามทางไซเบอร์แต่ละระดับ 
มีความเหมาะสมและสอดคล้องกับสถานการณ์โดยรวมที่เกิดขึ้น คณะกรรมการอาจพิจารณาปรับเปลี่ยน  
หรือยกระดับของภัยคุกคามทางไซเบอร์ที่ได้รับรายงานเป็นอย่างอ่ืนได้ หากปรากฏข้อเท็จจริงเพ่ิมเติม 
หรือพบว่าภัยคุกคามทางไซเบอร์ที่เกิดขึ้นนั้นมีแนวโน้มที่จะลุกลามหรือก่อให้เกิดความเสียหายมากขึ้น  

  อนึ่ง เพ่ือให้สอดคล้องกับสภาวการณ์ที่เปลี่ยนแปลงไป คณะกรรมการหรือผู้ที่ได้รับมอบหมาย         
จากคณะกรรมการอาจพิจารณาทบทวนลักษณะภัยคุกคามทางไซเบอร์ ปรับปรุงปัจจัยที่ใช้ในการประเมิน    
หรือน าเงื่อนไขอ่ืน ๆ มาประกอบการพิจารณาเพ่ิมเติมได้ตามที่เห็นสมควร
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ตำรำงที่ ๑ ลักษณะภัยคุกคำมทำงไซเบอร์แต่ละระดับและแนวทำงกำรพิจำรณำผลกระทบ 
 

ปัจจัยที่ใชใ้นกำร
ประเมิน 

ลักษณะภัยคุกคำมทำงไซเบอร์ 

ระดับไม่ร้ำยแรง ระดับร้ำยแรง 
ระดับวิกฤต ิ

กรณี (ก) กรณี (ข) 
๑. ลักษณะ

ผลกระทบที่
เกิดขึ้นต่อ
อุปกรณ์หรือ
ระบบงาน 

การประทุษร้ายต่อคอมพิวเตอร์หรือ
ระบบคอมพิวเตอร์ ดังนี้  
(๑) ระบบคอมพิวเตอร์ของหน่วยงาน

โครงสร้างพืน้ฐานส าคัญของ
ประเทศ  หรือ 

(๒) อุปกรณ์หรือระบบงานอ่ืนใดที่ใช้
ส าหรับการให้บริการของรัฐ 

ทั้งนี้ ผลกระทบที่เกิดกับอุปกรณ์หรือ
ระบบงานดงักล่าว ท าให้ระบบ
คอมพิวเตอร์ของหน่วยงานโครงสร้าง
พื้นฐานส าคัญของประเทศ หรือการ
ให้บริการของรัฐด้อยประสิทธิภาพลง    
ไปบา้ง แตไ่ม่ถึงขนาดที่จะท าให้ระบบ
หรือบริการต้องหยุดชะงัก            
หรือไม่สามารถใช้งานได้   

การประทุษร้ายต่อคอมพิวเตอร์หรือ
ระบบคอมพิวเตอร์ที่ถูกใช้ส าหรับ
ให้บริการหลัก ดังนี้ 
(๑) ระบบคอมพิวเตอร์   
(๒) โครงสร้างส าคัญทางสารสนเทศ 
ทั้งนี้ ผลกระทบที่เกิดกับอุปกรณ์หรือ
ระบบงานดงักล่าว แสดงให้เห็นได้ว่า 
ผู้โจมตีมีความมุ่งหมายที่จะท าให้
โครงสร้างพืน้ฐานส าคัญของประเทศ 
เสียหายจนไมส่ามารถท างานหรอื
ให้บริการได้ 

การประทุษร้ายต่อคอมพิวเตอร์หรือ
ระบบคอมพิวเตอร์ที่รุนแรงในลกัษณะ   
ที่เป็นวงกวา้งต่อโครงสร้างพื้นฐานส าคัญ
ทางสารสนเทศของประเทศ  
ทั้งนี้ ผลกระทบที่เกิดกับอุปกรณ์หรือ
ระบบงานดังกล่าว ท าให้  
(๑) การท างานของหน่วยงานรัฐหรือ     

การให้บริการของโครงสร้างพื้นฐาน
ส าคัญของประเทศที่ให้กับประชาชน
ล้มเหลวทั้งระบบจนรัฐไม่สามารถ
ควบคุมการท างานส่วนกลางของ
ระบบคอมพิวเตอร์ของรัฐได้ หรือ 

(๒) การใช้มาตรการเยียวยาตามปกติ      
ในการแก้ไขปัญหาภัยคุกคาม          
ไม่สามารถแก้ไขปัญหาได้และมี    
ความเสี่ยงที่จะลุกลามไปยังโครงสร้าง
พื้นฐานส าคัญอ่ืน ๆ ของประเทศ 
หรือระบบคอมพิวเตอร์ คอมพิวเตอร์ 
ข้อมูลคอมพิวเตอร์จ านวนมากถูก
ท าลายเป็นวงกว้างในระดับประเทศ 

ไม่เจาะจงอุปกรณ์หรือระบบงานที่ได้รบั
ผลกระทบ แต่เมื่อพิจารณาจาก
พฤติกรรมของผู้โจมตีหรือพฤติการณ์
แวดล้อมแล้วมีเหตุอันควรเชื่อได้ว่า     
การก่อภัยคุกคามทางไซเบอร์นัน้กระทบ
หรืออาจกระทบต่อความสงบเรียบร้อย
ของประชาชน หรือเป็นภัยต่อความมั่นคง
ของรัฐ หรืออาจท าให้ประเทศหรือส่วนใด
ส่วนหนึ่งของประเทศตกอยู่ใน           
ภาวะคับขัน หรือมีการกระท าความผิด
เก่ียวกับการก่อการร้ายตามประมวล
กฎหมายอาญา การรบหรือการสงคราม 
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ปัจจัยที่ใชใ้นกำร
ประเมิน 

ลักษณะภัยคุกคำมทำงไซเบอร์ 

ระดับไม่ร้ำยแรง ระดับร้ำยแรง 
ระดับวิกฤต ิ

กรณี (ก) กรณี (ข) 
๒. ลักษณะ

ผลกระทบต่อ
ข้อมูลในระบบ  

 

มีเหตุอันควรเชื่อได้ว่าผู้โจมตี               
มีความมุ่งหมายให้เกิดการประทุษร้าย
ต่อข้อมูล ซึ่งส่งผลกระทบท าให้ระบบ
คอมพิวเตอร์ของหน่วยงานโครงสร้าง
พื้นฐานส าคัญของประเทศ หรือการ
ให้บริการของรัฐด้อยประสิทธิภาพ        
ลงไปบา้ง แต่ไม่ถึงขนาดทีจ่ะท าให้    
ระบบหรือบริการต้องหยุดชะงักหรือไม่
สามารถใช้งานได้   
 

มีเหตุอันควรเชื่อได้ว่าผู้โจมตี               
มีความมุ่งหมายให้เกิดการประทุษร้าย
ต่อข้อมูลที่ใช้ส าหรับระบบคอมพิวเตอร์ 
หรือโครงสร้างส าคัญทางสารสนเทศ     
ซึ่งส่งผลให้บริการหลักไม่สามารถท างาน
หรือให้บริการได้ 
 

มีเหตุอันควรเชื่อได้ว่าผู้โจมตี               
มีความมุ่งหมายให้เกิดการประทุษร้าย
ต่อข้อมูลอันมีลักษณะดังนี้  
(๑) เป็นข้อมูลที่เก่ียวข้องกับการท างาน

ของหน่วยงานรัฐหรือการให้บริการ
ของโครงสร้างพื้นฐานส าคัญของ
ประเทศที่ให้กับประชาชน หรือ  

(๒) เป็นข้อมูลที่เก่ียวข้องกับชีวติของ
บุคคลจ านวนมาก หรือเป็น
ข้อมูลคอมพิวเตอรจ์ านวนมากใน
ระดับประเทศ 

มีเหตุอันควรเชื่อได้ว่าผู้โจมตี               
มีความมุ่งหมายให้เกิดการประทุษร้าย   
ต่อข้อมูลใด ๆ อันกระทบหรืออาจ
กระทบต่อความสงบเรียบร้อยของ
ประชาชน หรือเป็นภัยต่อความมั่นคง   
ของรัฐ หรืออาจท าให้ประเทศหรือส่วนใด
ส่วนหนึ่งของประเทศตกอยู่ใน          
ภาวะคับขัน หรือมีการกระท า       
ความผิดเก่ียวกับการก่อการร้าย         
ตามประมวลกฎหมายอาญา การรบ    
หรือการสงคราม  
 

๓. แนวโน้มในการ 
กู้คืนระบบ 

สามารถกู้คืนระบบคอมพิวเตอร์ หรือ   
ท าให้บริการของรัฐกลับมาได้บางส่วน 
โดยสามารถด าเนนิการได้ตาม            
แผนการกู้คืน 
 

ไม่สามารถกู้คืนระบบคอมพิวเตอร์     
หรือโครงสร้างส าคัญทางสารสนเทศ      
ที่ใช้ส าหรับให้บริการหลักได้ ตาม
แผนการกู้คืน 
 

ไม่สามารถกู้คืนการท างานของ 
โครงสร้างพืน้ฐานส าคัญทางสารสนเทศ
ของประเทศได้ตามแผนการกู้คืน ท าให้  
(๑) รัฐไม่สามารถควบคุมการท างาน

ส่วนกลางของระบบคอมพิวเตอร์ของ
รัฐได้ หรือ 

(๒) มีความเสี่ยงที่จะลุกลามไปยัง
โครงสร้างพื้นฐานส าคัญอ่ืน ๆ ของ
ประเทศ ซึ่งอาจมีผลท าให้บุคคล
จ านวนมากเสียชีวิต หรือระบบ
คอมพิวเตอร์ คอมพิวเตอร์ 

ไม่สามารถกู้คืนอุปกรณ์หรือระบบงาน      
ที่ได้รับผลกระทบได้ และจ าเป็นต้องมี
มาตรการเร่งด่วนในการกู้คืนอุปกรณ์      
หรือระบบงานที่เก่ียวข้อง 
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ปัจจัยที่ใชใ้นกำร
ประเมิน 

ลักษณะภัยคุกคำมทำงไซเบอร์ 

ระดับไม่ร้ำยแรง ระดับร้ำยแรง 
ระดับวิกฤต ิ

กรณี (ก) กรณี (ข) 
ข้อมูลคอมพิวเตอร์จ านวนมากถูก
ท าลายเป็นวงกว้างในระดับประเทศ 

๔. ลักษณะ
ผลกระทบ      
ต่อลูกค้าหรือ
ผู้ใช้บริการ 

ส่งผลหรืออาจส่งผลกระทบต่อ
ผู้ใช้บริการในวงจ ากัด 

อาจส่งผลกระทบต่อผู้ใช้บริการทั้งหมด ส่งผลกระทบต่อผู้ใชบ้ริการทั้งหมด หรือ
อาจมีผลท าให้บุคคลจ านวนมากเสียชีวิต 
 
 

ส่งผลหรืออาจส่งผลกระทบต่อ         
ความสงบเรียบร้อยของประชาชน หรือ
เป็นภัยต่อความมั่นคงของรัฐ หรือ       
อาจท าให้ประเทศหรือส่วนใดสว่นหนึ่ง
ของประเทศตกอยู่ในภาวะคับขนั หรือ    
มีการกระท าความผดิเก่ียวกับ            
การก่อการร้ายตามประมวลกฎหมาย
อาญา การรบหรือการสงคราม 
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เอกสารแนบ ๒ ท้ายประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ 
เรื่อง ลักษณะภัยคุกคามทางไซเบอร์ มาตรการป้องกัน รับมือ ประเมิน ปราบปราม  

และระงับภัยคุกคามทางไซเบอร์แต่ละระดับ พ.ศ. ๒๕๖๔ 
ว่าด้วยมาตรการป้องกัน รับมือ ปราบปราม และระงับภัยคุกคามทางไซเบอร์แต่ละระดับ 

------------------------------------------ 
บทน ำ 

ตามที่พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒ ได้ก าหนดลักษณะของภัย
คุกคามทางไซเบอร์ โดยแบ่งออกเป็น ๓ ระดับ ได้แก่ ภัยคุกคามทางไซเบอร์ในระดับไม่ร้ายแรง ภัยคุกคามทาง
ไซเบอร์ในระดับร้ายแรง และภัยคุกคามทางไซเบอร์ในระดับวิกฤต ินั้น 

เพ่ือให้หน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ หรือหน่วยงานที่ถือเป็นโครงสร้างพ้ืนฐานส าคัญ
ของประเทศ มีแนวทางปฏิบัติที่ชัดเจนในการด าเนินมาตรการป้องกัน รับมือ ปราบปราม และระงับภัยคุกคาม
ทางไซเบอร์แต่ละระดับ คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ จึงก าหนดรายละเอียด  
ที่เก่ียวข้องเพ่ือเป็นแนวทางด าเนินการไว้ในแนบท้ายนี้  

 
นิยำม  
๑. ทรัพย์สินส าคัญทาง

สารสนเทศ 
หมายถึง ระบบคอมพิวเตอร์ของหน่วยงานโครงสร้าง พ้ืนฐานส าคัญ            

ของประเทศ หรือโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ หรือ
ระบบงานที่มีความส าคัญอ่ืน ๆ ตามท่ีหน่วยงานพิจารณาแล้วเห็นว่า
มีความจ าเป็นต้องเฝ้าระวัง หรือด าเนินมาตรการป้องกัน รับมือ 
และแก้ไขภัยคุกคามทางไซเบอร์  

๒.  หน่วยงาน หมายถึง หน่วยงานหรือองค์กรที่มีการครอบครองหรือเป็นเจ้าของทรัพย์สิน
ส าคัญทางสารสนเทศ ซึ่งอาจได้รับผลกระทบหากมีภัยคุกคาม       
ทางไซเบอร์เกิดข้ึน 

๓.  แนวปฏิบัติพื้นฐาน 
(Security Control 
Baselines) 

 

หมายถึง แนวปฏิบัติพ้ืนฐานที่ก าหนดไว้ส าหรับการด าเนินมาตรการป้องกัน 
รับมือ ปราบปราม และระงับภัยคุกคามทางไซเบอร์แต่ละระดับ 

 

มำตรกำรป้องกัน รับมือ ปรำบปรำม และระงับภัยคุกคำมทำงไซเบอร์แต่ละระดับ 
การด าเนินมาตรการที่ เกี่ยวข้อง เ พ่ือจัดการภัยคุกคามทางไซเบอร์  ( incident handling) นั้น        

สามารถแบ่งขั้นตอนการด าเนินการออกได้เป็น ๔ ขั้นตอนหลัก เพ่ือให้สอดคล้องกับมาตรฐานหรือ         
แนวทางปฏิบัติสากลที่เก่ียวข้องกับการจัดการภัยคุกคามทางไซเบอร์ โดยมีรายละเอียดดังนี้ 
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ภาพแสดงขั้นตอนการด าเนินมาตรการที่เกี่ยวข้องเพ่ือจัดการภัยคุกคามทางไซเบอร์  
(Incident Handling Cycle) 

 
ขั้นตอนที่ ๑: กำรเตรียมกำรและป้องกันกำรเกิดภัยคุกคำมทำงไซเบอร์ 

 การด าเนินมาตรการเพ่ือเตรียมการและป้องกันการเกิดภัยคุกคามทางไซเบอร์ (preparation) 
เป็นสิ่งที่จะต้องท าในระยะเริ่มต้น เพ่ือเตรียมความพร้อมเมื่อต้องเผชิญเหตุ ได้แก่ การจัดเตรียมข้อมูลให้พร้อม
การจัดตั้งและฝึกอบรมบุคลากรหรือทีมงาน การจัดหาเครื่องมือและทรัพยากรต่าง ๆ ที่จ าเป็น การตั้งค่าระบบต่าง ๆ 
ให้ปลอดภัย การจัดท านโยบาย แผนงาน และกระบวนการที่เกี่ยวข้อง รวมถึงการสร้างเครือข่ายความร่วมมือ 
โดยพิจารณาด าเนินมาตรการตามรายละเอียดที่ระบุในตารางที่ ๒.๑  

 
ขั้นตอนที่ ๒: กำรตรวจจับและวิเครำะห์ภัยคุกคำมทำงไซเบอร์  

 แม้ว่าหน่วยงานจะจัดให้มีมาตรการต่าง ๆ เพ่ือป้องกันหรือควบคุมมิให้เกิดภัยคุกคามทางไซเบอร์       
ขึ ้นแล้วก็ตาม แต่หน่วยงานก็ยังคงต้องเตรียมความพร้อมอยู ่เสมอเพื่อรับมือกับสถานการณ์ภัยคุกคาม        
ทางไซเบอร์ที่ไม่อาจหลีกเลี่ยงได้ การด าเนินมาตรการในการตรวจจับและวิเคราะห์ภัยคุกคามทางไซเบอร์ 
(detection and analysis) จึงเป็นสิ่งจ าเป็นที่จะช่วยให้หน่วยงานสามารถบรรเทาความเสี่ยงที่ยังคงเหลืออยู่    
และสามารถแจ้งเตือนได้อย่างทันท่วงทีเมื่อมีภัยคุกคามทางไซเบอร์เกิดขึ้น โดยพิจารณาด าเนินมาตรการ      
ตามรายละเอียดที่ระบุในตารางที่ ๒.๒ 
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ขั้นตอนที่ ๓: กำรระงับภัยคุกคำมทำงไซเบอร์1  ปรำบปรำมภัยคุกคำมทำงไซเบอร์2 และกำรฟื้นฟูระบบงำน
ที่ได้รับผลกระทบ๓3  

 เมื่อมีภัยคุกคามทางไซเบอร์เกิดขึ้นหรือเมื่อหน่วยงานได้รับแจ้งเตือนการเกิดภัยคุกคามทางไซเบอร์ 
หน่วยงานควรก าหนดแนวทางการด าเนินมาตรการเพ่ือระงับภัยคุกคามทางไซเบอร์ การปราบปรามภัยคุกคาม   
ทางไซเบอร์ และการฟ้ืนฟูระบบงานที่ได้รับผลกระทบ (containment, eradication, and recovery) โดยการ
ด าเนินการดังกล่าว ควรก าหนดให้สอดคล้องกับความรุนแรงและระดับของภัยคุกคามทางไซเบอร์แต่ละระดับ
จนกระทั่งสามารถกู้คืนทรัพย์สินส าคัญทางสารสนเทศให้กลับมาด าเนินงานหรือให้บริการได้ตามปกติ โดยพิจารณา
ด าเนินมาตรการตามรายละเอียดที่ระบุในตารางที่ ๒.๓ ซ่ึงการด าเนินการในขั้นตอนนี้อาจจะต้องกระท าควบคู่ไปกับ
การตรวจจับและวิเคราะห์ภัยคุกคามทางไซเบอร์ที่อาจมีการลุกลามหรือทวีความรุนแรงมากขึ้นเพ่ือให้การระงับ
และการปราบปรามภัยคุกคามทางไซเบอร์ ตลอดจนการฟ้ืนฟูระบบงานที่ได้รับผลกระทบจากการเกิดภัยคุกคาม
ทางไซเบอร์ สอดคล้องกับสถานการณ์ที่เปลี่ยนแปลงไป 

ขั้นตอนที่ ๔: กำรด ำเนินกำรภำยหลังกำรแก้ปัญหำภัยคุกคำมทำงไซเบอร์   

 การด าเนินกิจกรรมที่เก่ียวข้องภายหลังการแก้ปัญหาภัยคุกคามทางไซเบอร์ (post-incident activity) 
นั้น หน่วยงานควรก าหนดขั้นตอน วิธีปฏิบัติ หรือก าหนดนโยบายภายในที่เกี่ยวข้องเพ่ือให้มีแนวทางที่ชัดเจน 
โดยพิจารณาด าเนินมาตรการตามรายละเอียดที่ระบุในตารางที่ ๒.๔ ซึ่งการปฏิบัติตามมาตรการดังกล่าว จะช่วย
ให้หน่วยงานสามารถเรียนรู้จากเหตุภัยคุกคามทางไซเบอร์ที่ผ่านมา และสามารถหาแนวทางเพ่ือแก้ไข
จุดบกพร่องและพัฒนาแนวทางรับมือกับภัยคุกคามทางไซเบอร์ต่อไปในอนาคต นอกจากนี้หน่วยงานต้องเก็บ
รักษาข้อมูลและพยานหลักฐานที่จ าเป็น เพ่ือใช้ในกระบวนการทางนิติวิทยาศาสตร์  หรือใช้ในกรณี                  
ที่ต้องการร้องทุกข์หรือด าเนินคดี เนื่องจากภัยคุกคามทางไซเบอร์ที่เกิดขึ้นนั้น อาจเข้าลักษณะเป็นความผิดตาม
ประมวลกฎหมายอาญา หรือพระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์  พ.ศ. ๒๕๖๐       
และที่แก้ไขเพ่ิมเติม (ถ้ามี) หรือกฎหมายอ่ืน ๆ ที่เกี่ยวข้อง (โดยการเก็บข้อมูลบางประเภทนั้นอาจจ าเป็น        
ต้องด าเนินการตั้งแต่เมื่อมีการตรวจพบว่ามีภัยคุกคามทางไซเบอร์เกิดขึ้น เนื่องจากข้อมูลดังกล่าวอาจสูญหายไป
ในระหว่างที่ต้องระงับเหตุภัยคุกคามทางไซเบอร์นั้น หรืออาจถูกลบหรือท าลายโดยผู้โจมตี)  

 เมื่อมีการเก็บรวบรวมข้อมูลและหลักฐานที่จ าเป็นตามวรรคหนึ่งแล้ว หน่วยงานควรน าข้อมูล         
และหลักฐานที่รวบรวมได้มาใช้ในการจัดท าบันทึกข้อมูลสถิติภัยคุกคามทางไซเบอร์ โดยอาจจัดท าเป็น          
รายสัปดาห์หรือรายเดือน เพ่ือเสนอต่อผู้ที่มีหน้าที่ดูแลและรับผิดชอบภายในหน่วยงาน และก าหนดขั้นตอน       
ที่หน่วยงานควรด าเนินการ เพ่ือป้องกันไม่ให้เกิดภัยคุกคามทางไซเบอร์ในลักษณะดังกล่าวขึ้นอีกในอนาคต  

 

๑
 การระงับภัยคุกคามทางไซเบอร์ คือ การด าเนินการเพื่อจ ากัดความเสียหายจากภัยคุกคามทางไซเบอร์ที่ก าลังเกิดขึ้น กักกันภัยคุกคามไม่ให้

แพร่กระจาย และป้องกันไม่ให้มีความเสียหายเพิ่มมากขึ้น โดยผู้เผชิญเหตุภัยคุกคามทางไซเบอร์ต้องระมัดระวังไม่ให้หลักฐานทางนิติวิทย าศาสตร์
ถูกท าลายในการด าเนินการดังกล่าว 
๒

 การปราบปรามภัยคุกคามทางไซเบอร์ คือ การด าเนินการก าจัดภัยคุกคาม ผู้เผชิญเหตุภัยคุกคามทางไซเบอร์จะต้องลบโปรแกรมหรือสิ่งที่ไม่พึง
ประสงค์ (malicious object) ออกให้หมด และตรวจสอบระบบที่ได้รับผลกระทบทั้งระบบเพื่อให้มั่นใจถึงความปลอดภัยด้านไซเบอร์ โดยพยายาม
ให้เกิดความเสียหายต่อข้อมูลน้อยที่สุด  
๓

 การฟื้นฟูระบบงานที่ได้รับผลกระทบ คือ การด าเนินการเพื่อน าระบบให้กลับมาอยู่ในสถานะปกติที่มั่นใจว่าปราศจากการโจมตีที่เป็ นภัยคุกคาม
ทางไซเบอร์ โดยรวมถึงการเฝ้าระวังและตรวจสอบระบบที่ถูกกู้คืนในระยะแรกของการน ากลับมาใช้งาน เพื่อป้องกันการโจมตีซ้ า 
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 อนึ่ง ในการป้องกัน รับมือ ปราบปราม และระงับภัยคุกคามทางไซเบอร์  ตามรายละเอียดที่ระบุไว้
ข้างต้นนั้น หน่วยงานควรจัดให้มีมาตรการที่สอดคล้องกับระดับของภัยคุกคามทางไซเบอร์ที่อาจเกิดขึ้นกับ
หน่วยงานนั้น ๆ โดยให้ใช้แนวทางการประเมินความเสี่ยงของหน่วยงานเป็นเกณฑ์ในการพิจารณา ประกอบกับ
ความส าคัญของภารกิจหรือบริการที่อยู่ภายใต้ความรับผิดชอบของหน่วยงาน ความส าคัญของทรัพย์สินส าคัญ
ทางสารสนเทศ และอาจน าปัจจัยที่ใช้ในการประเมินระดับภัยคุกคามทางไซเบอร์ ตามตารางที่ ๑ ของเอกสารแนบ ๑ มา
ประกอบการพิจารณาด้วยก็ได้ นอกจากนี้ หน่วยงานอาจพิจารณาก าหนดแนวทางการด าเนินมาตรการต่าง ๆ 
เพ่ิมเติมหรือแตกต่างจากที่ก าหนดไว้ เพ่ือป้องกัน รับมือ ปราบปราม และระงับภัยคุกคามทางไซเบอร์  หรือ
จัดท านโยบายที่เกี่ยวข้องร่วมกับหน่วยงานควบคุมหรือก ากับดูแลเพ่ือให้มีแนวทางการด าเนินมาตรการ         
ทีเ่หมาะสม โดยจะต้องมีรายละเอียดไมน่้อยกว่าหรือเทียบเท่ากับมาตรการต่าง ๆ ทีก่ าหนดไว้ในแนบท้ายนี้   

รำยละเอียดที่เกี่ยวข้องเพื่อเป็นแนวทำงในกำรด ำเนินมำตรกำรเตรียมกำรและป้องกัน รับมือ ปรำบปรำม 
และระงับภัยคุกคำมทำงไซเบอร์ 

คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ  ได้ก าหนดรายละเอียดที่เกี่ยวข้อง       
เพ่ือเป็นแนวทางในการด าเนินมาตรการเตรียมการและป้องกัน รับมือ ปราบปราม และระงับภัยคุกคาม        
ทางไซเบอร์แต่ละระดับไว้ ดังนี้ 

     ๑. กรณีหน่วยงานมีการครอบครองทรัพย์สินส าคัญทางสารสนเทศที่อาจมีแนวโน้มน าไปสู่ภัยคุกคามทาง
ไซเบอร์ในระดับไม่ร้ายแรง  

ให้หน่วยงานพิจารณาด าเนินมาตรการเตรียมการและป้องกัน รับมือ ปราบปราม และระงับ           
ภัยคุกคามทางไซเบอร์ ตามแนวทางที่ระบุในประมวลแนวทางปฏิบัติและกรอบมาตรฐานด้านการรักษา       
ความมั่นคงปลอดภัยไซเบอร์ของหน่วยงานซึ่งได้จัดท าขึ้นตามมาตรา ๔๔ แห่งพระราชบัญญัติการรักษา       
ความมั่นคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒ และที่แก้ไขเพ่ิมเติม (ถ้ามี) และด าเนินการตามแนวปฏิบัติพ้ืนฐาน 
(Security Control Baselines) ที่ก าหนดไว้ในตารางที่  ๒.๑ – ตารางที่  ๒.๔ (ส าหรับกรณีภัยคุกคาม            
ทางไซเบอร์ในระดับไม่ร้ายแรง) 

๒ กรณีหน่วยงานมีการครอบครองทรัพย์สินส าคัญทางสารสนเทศที่อาจมีแนวโน้มน าไปสู่ภัยคุกคาม 
ทางไซเบอร์ในระดับร้ายแรง 

      ให้หน่วยงานพิจารณาด าเนินมาตรการเตรียมการและป้องกัน รับมือ ปราบปราม และระงับ          
ภัยคุกคามทางไซเบอร์ ตามแนวทางที่ระบุในข้อ ๑ และด าเนินการตามแนวปฏิบัติพ้ืนฐาน (Security Control 
Baselines) ที่ก าหนดไว้เพ่ิมเติมในตารางที ่๒.๑ – ๒.๔ (ส าหรับกรณภีัยคุกคามทางไซเบอร์ในระดับร้ายแรง)  

     ๓ กรณีหน่วยงานมีการครอบครองทรัพย์สินส าคัญทางสารสนเทศที่อาจมีแนวโน้มน าไปสู่ ภัยคุกคาม 
ทางไซเบอร์ในระดับวิกฤติ  

ให้หน่วยงานพิจารณาด าเนินมาตรการเตรียมการและป้องกัน รับมือ ปราบปราม และระงับภัยคุกคาม
ทางไซเบอร์ ตามแนวทางที่ระบุในข้อ ๒ และด าเนินการตามแนวปฏิบัติพ้ืนฐาน (Security Control Baselines) 
ที่ก าหนดไว้เพ่ิมเติมในตารางที ่๒.๑ – ๒.๔ (ส าหรับกรณีภัยคุกคามทางไซเบอร์ในระดับวิกฤติ) 
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ตำรำงที่ ๒.๑ กำรด ำเนินมำตรกำรเพื่อเตรียมกำรและป้องกันกำรเกิดภัยคุกคำมทำงไซเบอร์ (preparation) 
 

ระดับ แนวปฏิบัติพื้นฐำน (Security Control Baselines) 
กรณบีริการ ระบบ หรือ
อุปกรณม์ีแนวโน้มที่จะเกิด
ผลกระทบเป็นภัยคุกคาม
ทางไซเบอร์ในระดับ        
ไม่ร้ายแรง 

(๑) จัดเตรียมข้อมูลและอุปกรณ์การติดต่อสื่อสารที่จ าเป็น เช่น ข้อมูลการติดต่อของบุคคล
หรือองค์กรต่าง ๆ คู่มือการปฏิบัติงานเพ่ือรับมือกับภัยคุกคามทางไซเบอร์ และกลไก
อ่ืนใด ที่ช่วยสนับสนุนการรายงานเมื่อมีภัยคุกคามทางไซเบอร์เกิดขึ้น เป็นต้น  

(๒) จัดเตรียมอุปกรณ์หรือทรัพยากรสนับสนุนที่จ าเป็นส าหรับการรับมือกับภัยคุกคาม 
ทางไซเบอร์ 

(๓) ด าเนินการให้มีการจัดหมวดหมู่ข้อมูลและระบบสารสนเทศให้สอดคล้องกับแนวทาง
ของกฎหมาย กฎเกณฑ์ หรือนโยบายต่าง ๆ ที่เกี่ยวข้อง เพ่ือธ ารงไว้ซึ่งความลับ 
(confidentiality) ความถูกต้องครบถ้วน (integrity) ตลอดจนสภาพพร้อมใช้งาน 
(availability) ของข้อมูลและระบบสารสนเทศดังกล่าว 

(๔) จัดเตรียมข้อมูลสนับสนุนที่จ าเป็นส าหรับการวิเคราะห์เหตุภัยคุกคามทางไซเบอร์ เช่น 
รายการทรัพย์สินส าคัญทางสารสนเทศ และแผนผังโครงสร้างเครือข่าย (Network 
diagrams) เป็นต้น 

(๕) พิจารณาซ่อนบริการหรือระบบที่ผู้โจมตีสามารถค้นพบในเครือข่ายได้ง่าย โดยไม่ต้องใช้
ความพยายามเจาะระบบ เช่น การค้นหาผ่านกลไกการสืบค้น (discovery protocol) 
เป็นต้น 

(๖) ด าเนินการควบคุมการเปลี่ยนแปลงการตั้งค่าของอุปกรณ์ต่าง ๆ (configuration 
change control) และจัดท าแผนการบริหารจัดการการตั้งค่าหรือการเปลี่ยนแปลง 
ค่าของอุปกรณ์ (configuration management plan) 

(๗) ก าหนดตัวบุคคลหรือมอบหมายให้เจ้าหน้าที่ที่มีความช านาญเป็นผู้ด าเนินการ 
ที่เกี่ยวข้องกับการเปลี่ยนแปลงการตั้งค่าของอุปกรณ์ต่าง ๆ รวมถึงการท าหน้าที่       
ในการประสานงานหรือหารือกับผู้ที่เกี่ยวข้อง 

(๘) จัดให้มีกระบวนการในการพิสูจน์ตัวตนผู้ใช้งานก่อนท าการเปลี่ยนแปลงการตั้งค่าของ
อุปกรณ์ใด ๆ เช่น การเข้ารหัสข้อมูลและการบริหารจัดการคีย์ส าหรับการเข้าถึง     
ระบบต่าง ๆ (cryptography / key managements) เป็นต้น 

(๙) ตรวจสอบแอปพลิเคชันที่ให้บริการโครงสร้างพื้นฐานส าคัญทางสารสนเทศให้มี 
ความปลอดภัยเพียงพอ โดยมีการคัดกรองนักพัฒนา (developer screening) ที่ได้รับ
มอบหมายให้ด าเนินการใด ๆ กับเครือข่าย แอปพลิเคชัน หรือระบบงานต่าง ๆ 

(๑๐) ด าเนินการให้มีการทดสอบความสามารถในการตอบสนองต่อภัยคุกคามทางไซเบอร์ 
(incident respond capability testing) 

(๑๑) รวบรวมข่าวกรองเกี่ยวกับภัยคุกคามทางไซเบอร์ (threat Intelligence) 
(๑๒) พิจารณาจัดให้มีกลไกที่สามารถท างานได้โดยอัตโนมัติ เพ่ือด าเนินการทดสอบ 

การเจาะระบบเป็นประจ า และสามารถแจ้งเตือนได้อย่างทันท่วงทีเมื่อพบช่องโหว่หรือ
จุดอ่อนต่าง ๆ (ถ้าหน่วยงานมีความพร้อม) 

(๑๓) ก าหนดแนวทางและระยะเวลาการเก็บรักษาหลักฐานเกี่ยวกับการก่อภัยคุกคาม       
ทางไซเบอร์ 

กรณบีริการ ระบบ หรือ
อุปกรณมี์แนวโน้มที่จะเกิด
ผลกระทบเป็นภัยคุกคาม
ทางไซเบอร์ในระดับ
ร้ายแรง 

กรณบีริการ ระบบ หรือ
อุปกรณม์ีแนวโน้มที่จะเกิด
ผลกระทบเป็นภัยคุกคาม
ทางไซเบอร์ในระดับวิกฤติ 
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ระดับ แนวปฏิบัติพื้นฐำน (Security Control Baselines) 
(๑๔) ด าเนินการควบคุมการเปลี่ยนแปลงการตั้งค่าของอุปกรณ์ต่าง ๆ (configuration 

change control) และจัดท าแผนการบริหารจัดการการตั้งค่าหรือการเปลี่ยนแปลง 
ค่าของอุปกรณ์ (configuration management plan) โดยจะต้องจัดให้มีกลไก 
ที่สามารถบันทึกประวัติการเปลี่ยนแปลงการตั้งค่าของอุปกรณ์ที่เป็นลายลักษณ์อักษร 
การแจ้งเตือนเมื่อมีการเปลี่ยนแปลงค่าของอุปกรณ์ที่ตั้งไว้ และให้พิจารณาจัดให้มี
กลไกที่สามารถป้องกันการเปลี่ยนแปลงค่าของอุปกรณ์ต่าง ๆ โดยอัตโนมัติ            
(ถ้าหน่วยงานมีความพร้อม) 

(๑๕) จัดให้มีการฝึกอบรมเพ่ือเตรียมพร้อมรับมือกับสถานการณ์ฉุกเฉินเมื่อมีภัยคุกคาม 
ทางไซเบอร์เกิดข้ึน (simulated events) เพ่ือให้ผู้ปฏิบัติรับทราบบทบาทและ 
ความรับผิดชอบของตนเมื่อต้องรับมือกับสถานการณ์ดังกล่าว 

(๑๖) สร้างเครือข่ายความร่วมมือเพ่ือแบ่งปันข้อมูลและประสานงานเกี่ยวกับการจัดการ      
ภัยคุกคามทางไซเบอร์ 

 

ตำรำงที่ ๒.๒ กำรด ำเนินมำตรกำรในกำรตรวจจับและวิเครำะห์ภัยคุกคำมทำงไซเบอร์ (detection and analysis)  
 

ระดับ แนวปฏิบัติพื้นฐำน (Security Control Baselines) 
กรณีบริการ ระบบ หรือ
อุปกรณ์มีแนวโน้มที่จะ
เกิดผลกระทบเป็น 
ภัยคุกคามทางไซเบอร์     
ในระดับไม่ร้ายแรง 

(๑) จัดให้มีกลไกท่ีสามารถตรวจจับสิ่งบ่งชี้หรือลักษณะเบื้องต้นของการเกิดภัยคุกคาม 
ทางไซเบอร์ได้ในเวลาอันเหมาะสม โดยอาจอาศัยข้อมูลจากแหล่งข้อมูลต่าง ๆ เช่น 
ศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์ส าหรับหน่วยงาน
โครงสร้างพื้นฐานส าคัญทางสารสนเทศ เป็นต้น  

(๒) จัดให้มีกลไกที่สามารถรับการแจ้งเตือนเกี่ยวกับภัยคุกคามทางไซเบอร์  
(๓) จัดให้มีข้อพึงปฏิบัติพ้ืนฐานเกี่ยวกับการจัดเก็บข้อมูลจราจรทางคอมพิวเตอร์ (logs) 

ข้อความการแจ้งข้อผิดพลาด หรือข้อความเตือนภัยจากเครื่องมือรักษาความปลอดภัย
ด้านไซเบอร์ และการตรวจสอบระบบงานที่มีความส าคัญ (critical systems)  
โดยจะต้องจัดให้มีข้อพึงปฏิบัติที่สูงขึ้นส าหรับทุกระบบงานที่มีความส าคัญมากข้ึน 

(๔) วิเคราะห์ข้อมูลและประวัติการใช้งานต่าง ๆ เช่น ลักษณะการใช้งานเครือข่ายและ
ระบบงาน (profile networks and systems) เป็นต้น เพ่ือท าความเข้าใจพฤติกรรม
การใช้งานในช่วงเวลาปกติ (normal behaviors) ท าการศึกษาวิจัยและค้นหา
ความสัมพันธ์ของข้อมูลในระบบกับสถานการณ์ต่าง ๆ (event correlation)  

(๕) ทันทีที่พบว่ามี หรืออาจมีภัยคุกคามทางไซเบอร์เกิดข้ึน ให้ด าเนินการสืบหาและ
รวบรวมข้อมูลทั้งหมด เช่น ลักษณะภัยคุกคามทางไซเบอร์, ช่องโหว่ที่อาจถูกใช้ในการ
โจมต,ี สถานการณ์ของการโจมตี (อาทิ ก าลังเกิดเหตุหรือสถานการณ์ได้สิ้นสุดแล้ว การ
โจมตีเป็นผลส าเร็จหรือไม่ส าเร็จ ฯลฯ) จ านวนระบบหรือบริการที่ได้รับผลกระทบ, 
โฮสต์เนม ต าแหน่งหรือสถานที่ของระบบหรือบริการที่ได้รับผลกระทบ ข้อมูลผู้ใช้ เวลา
ประทับ ข้อมูล payload ข้อมูลแจ้งเตือนจาก IDS (ถ้ามี) และ ข้อมูลจราจรทาง
คอมพิวเตอร์ (log) เป็นต้น โดยหน่วยงานจะต้องเก็บรักษาข้อมูลดังกล่าว (safeguard 
incident data) ให้มีความปลอดภัย เพ่ือใช้ในกระบวนการทางนิติวิทยาศาสตร์และใช้

กรณีบริการ ระบบ หรือ
อุปกรณ์มีแนวโน้มที่จะเกิด
ผลกระทบเป็นภัยคุกคาม
ทางไซเบอร์ในระดับ
ร้ายแรง 
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ระดับ แนวปฏิบัติพื้นฐำน (Security Control Baselines) 
เป็นพยานหลักฐานในการด าเนินคดี รวมถึงการจัดท ารายงานที่เกี่ยวข้องกับภัยคุกคาม 
ทางไซเบอร์  

(๖) ระบุหมวดหมู่ของภัยคุกคามทางไซเบอร์ตามสถานการณ์ที่เกิดขึ้น และติดตามเพ่ือระบุ
หมวดหมู่ของภัยคุกคามทางไซเบอร์ที่เปลี่ยนแปลงไปจนกว่าสถานการณ์ดังกล่าว 
จะสิ้นสุด โดยอาจพิจารณาจากข้อมูลตามที่ระบุในข้อ ๒ ของภาคผนวกแนบท้ายนี้  

(๗) จัดล าดับความส าคัญของการด าเนินการเพ่ือรับมือกับภัยคุกคามทางไซเบอร์ 
ให้ทันท่วงที โดยพิจารณาปัจจัยต่าง ๆ ที่เกี่ยวข้อง เช่น ผลกระทบต่อการท างาน 
ของระบบ (functional impact) ผลกระทบต่อข้อมูล (information impact) และ
ความสามารถในการกู้คืน (recoverability effort) เป็นต้น  

(๘) ศึกษาวิธีและลักษณะการโจมตี พร้อมทั้งระบุสาเหตุที่แท้จริงของภัยคุกคามทางไซเบอร์ 
รวมถึงจุดอ่อนของระบบที่ถูกโจมตี 

(๙) ด าเนินการแจ้งไปยังผู้ที่รับผิดชอบในการเผชิญเหตุหรือผู้ที่เกี่ยวข้องผ่านช่องทางที่มี
ความปลอดภัย โดยค านึงถึงระดับชั้นความลับและความส าคัญของข้อมูล เพ่ือให้บุคคล
ดังกล่าวสามารถปฏิบัติหน้าที่ในการรับมือกับภัยคุกคามทางไซเบอร์ที่เกิดขึ้น   

(๑๐) รายงานภัยคุกคามทางไซเบอร์ที่เกิดขึ้นกับบริการของโครงสร้างพ้ืนฐานส าคัญ 
ทางสารสนเทศอย่างมีนัยส าคัญให้ผู้ที่เกี่ยวข้องทราบ ภายในระยะเวลาที่หน่วยงาน
ควบคุมหรือก ากับดูแลก าหนด (โดยหน่วยงานควบคุมหรือก ากับดูแลอาจก าหนดให้น า
ข้อปฏิบัติตามแผนการกู้คืนของหน่วยงานมาประกอบการพิจารณาด้วยก็ได้) หรืออาจ
เทียบเคียงจากตัวอย่างตามท่ีระบุในข้อ ๓ ของภาคผนวกแนบท้ายนี้ แล้วแต่กรณี 

กรณบีริการ ระบบ หรือ
อุปกรณ์มีแนวโน้มที่จะเกิด
ผลกระทบเป็นภัยคุกคาม
ทางไซเบอร์ในระดับวิกฤติ 

ให้หน่วยงานด าเนินการตามข้อ ๑ ถึงข้อ ๒ และด าเนินมาตรการเพ่ิมเติม ดังนี้  
(๑) จัดให้มีกลไกที่สามารถแจ้งเตือนได้ทันที (real-time alerts) เมื่อพบว่ามีภัยคุกคาม 

ทางไซเบอร์เกิดข้ึน  
(๒) จัดให้มีกลไกหรือระบบงานที่สามารถติดตามเหตุการณ์ และสามารถจัดเก็บและ

วิเคราะห์ข้อมูลต่าง ๆ เพ่ือตรวจจับการเกิดภัยคุกคามทางไซเบอร์ได้โดยอัตโนมัติ      
(ถ้าหน่วยงานมีความพร้อม) 

(๓) จัดให้มีการแจ้งเตือนเกี่ยวกับความผิดปกติของการใช้ทรัพยากรของระบบงาน เช่น  
แจ้งเตือนเมื่อหน่วยความจ าที่ใช้ในการจัดเก็บข้อมูลจราจรทางคอมพิวเตอร์เหลือน้อย 
(storage capacity warning) เมื่อมีการใช้หน่วยประมวลผลกลาง (CPU) หรือมีการใช้
หน่วยความจ าหลัก (RAM) ของอุปกรณ์เครือข่ายหรือระบบงานหลักที่สูงผิดปกติ หรือ
เมื่อมีการส่งข้อมูลออกนอกเครือข่ายมากผิดปกติ เป็นต้น 

(๔)  วิเคราะห์ข้อมูลและค้นหาความสัมพันธ์ของข้อมูลกับเหตุการณ์ต่าง ๆ (information 
correlation) โดยอาจรับข้อมูลจากแหล่งข้อมูลอื่น ๆ นอกเหนือจากข้อมูลในระบบ 
เพ่ือเพ่ิมความสามารถในการรับรู้และด าเนินการตรวจจับและวิเคราะห์ภัยคุกคาม 
ทางไซเบอร์ได้อย่างมีประสิทธิภาพ 

 
 
 

Page 180 



ตำรำงที่ ๒.๓ กำรด ำเนินมำตรกำรเพื่อระงับภัยคุกคำมทำงไซเบอร์ กำรปรำบปรำมภัยคุกคำมทำงไซเบอร์  
และกำรฟื้นฟูระบบงำนที่ได้รับผลกระทบ (containment, eradication, and recovery)  

 

ระดับ แนวปฏิบัติพื้นฐำน (Security Control Baselines) 
กรณบีริการ ระบบ หรือ
อุปกรณ์มีแนวโน้มที่จะเกิด
ผลกระทบเป็นภัยคุกคาม
ทางไซเบอร์ในระดับ        
ไม่ร้ายแรง 

(๑) ด าเนินการตามแนวทางหรือวิธีการในการจ ากัดขอบเขตและระงับภัยคุกคาม 
ทางไซเบอร์ โดยที่แนวทางหรือวิธีการดังกล่าวจะต้องมีหลักเกณฑ์ที่ชัดเจนเพ่ือใช้
ประกอบการตัดสินใจในการด าเนินการ ทั้งนี้ แนวทางดังกล่าวรวมถึง  
(๑.๑)  การด าเนินการเชิงเทคนิค เช่น การลบมัลแวร์ การปิดการใช้งานบัญชีของ

ผู้ใช้งานที่ถูกละเมิด การปิดระบบหรือตัดการเชื่อมต่อของระบบจากเครือข่าย
ภายหลังการเก็บหลักฐานหรือข้อมูลที่จ าเป็นเพ่ือใช้ในกระบวนการทาง 
นิติวิทยาศาสตร์และใช้เป็นพยานหลักฐานในการด าเนินคดีแล้ว เป็นต้น  

(๑.๒)  การด าเนินการเชิงบริหาร เช่น ก าหนดแนวทางด าเนินการหรือการตัดสินใจของ
ฝ่ายบริหารของหน่วยงาน การสื่อสารทั้งภายในและภายนอกหน่วยงาน เป็นต้น 

(๑.๓)  การเตรียมการเพ่ือด าเนินการทางกฎหมายกับผู้กระท าความผิด  
(๒) ด าเนินการตามแนวปฏิบัติที่เกี่ยวข้องเพ่ือเก็บรวบรวมและจัดการหลักฐานต่าง ๆ  

ที่เก่ียวข้องกับการก่อภัยคุกคามทางไซเบอร์โดยทันทีหลังจากท่ีตรวจพบ เช่น  
การจัดการกับข้อมูลที่บันทึกอยู่ในหน่วยความจ าประเภทที่สามารถสูญหายได้        
เมื่อปิดอุปกรณ์ (volatile data) การเก็บข้อมูลจราจรทางคอมพิวเตอร์ (logs)      
ข้อมูลเกี่ยวกับมัลแวร์ ข้อมูลสถานะของระบบ (system snapshot) หรือข้อมูลอื่น ๆ 
ที่จ าเป็นให้เพียงพอส าหรับใช้วิเคราะห์ในเชิงเทคนิค และเพ่ือใช้ในกระบวนการ 
ทางนิติวิทยาศาสตร์และใช้เป็นพยานหลักฐานในการด าเนินคดี  

(๓)  ด าเนินการเพ่ือให้มีการระบุแหล่งที่มาของการโจมตี (attacking host) เช่น การระบุ
หมายเลขประจ าเครื่อง (IP address) การระบุช่องทางที่ผู้โจมตีใช้ การค้นหาและ   
วิจัยที่มาของการโจมตีจากแหล่งข้อมูลต่าง ๆ เช่น ฐานข้อมูลภัยคุกคามทางไซเบอร ์   
ที่รวบรวมข้อมูลจากหลายแหล่ง เป็นต้น  

(๔)  ประสานงานเพ่ือแจ้งหรือรายงานสถานการณ์การรับมือภัยคุกคามทางไซเบอร์และ
ความคืบหน้าในการตอบสนองไปยังบุคคลหรือหน่วยงานที่เก่ียวข้อง ตลอดจน           
ผู้ที่อาจได้รับผลกระทบ อย่างทันท่วงที โดยอาจขอความช่วยเหลือไปยังบุคคลหรือ
หน่วยงานต่าง ๆ  โดยเฉพาะการเกิดภัยคุกคามทางไซเบอร์ที่จัดอยู่ในหมวดหมู่ที่ ๑, ๒, 
๔, ๕ และ ๗ ตามที่ระบุในข้อ ๑ ของภาคผนวกแนบท้ายนี้ ทั้งนี้ ในการแจ้งหรือ
รายงานสถานการณ์นั้น หน่วยงานควรเลือกใช้ช่องทางที่มีความเหมาะสมและปลอดภัย 
และด าเนินการแจ้งหรือรายงานเหตุภายในระยะเวลาที่หน่วยงานควบคุมหรือก ากับ
ดูแลก าหนด หรืออาจเทียบเคียงจากตัวอย่างตามท่ีระบุในข้อ ๓ ของภาคผนวก 
แนบท้ายนี้ แล้วแต่กรณี   

(๕)  ด าเนินการจัดการกับช่องโหว่ทั้งหมดที่ได้รับผลกระทบจากภัยคุกคามทางไซเบอร์     
และด าเนินการตามวิธีการป้องกันระบบจากความเสียหายที่อาจเกิดขึ้นเพ่ิมเติม เช่น  
การปรับเปลี่ยนการควบคุมการเข้าถึงเครือข่าย (อาทิ ไฟร์วอลล์) การติดตั้งลายเซ็นของ 
Anti-Virus หรือ IDS / IPS ใหม่ หรือการเปลี่ยนแปลงทางกายภาพในโครงสร้างพ้ืนฐาน 
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ระดับ แนวปฏิบัติพื้นฐำน (Security Control Baselines) 
และด าเนินการระงับภัยคุกคามทางไซเบอร์ที่เกิดขึ้นโดยทันทีหลังจากท่ีตรวจพบ  
เป็นต้น 

(๖)  ด าเนินการที่เก่ียวข้องเพ่ือให้มั่นใจว่าระบบงานต่าง ๆ ยังคงสามารถใช้งานได้ตามปกติ
ภายในกรอบระยะเวลาที่ก าหนด (restore within time period) เช่น การกู้คืนระบบ
ให้กลับมาด าเนินการได้ตามปกติ (integrity restoration) การสร้างระบบงานขึ้นใหม่ 
(rebuild) การแทนที่ไฟล์ที่ได้รับผลกระทบ (replace) การติดตั้งโปรแกรมคอมพิวเตอร์ 
(install) การเปลี่ยนแปลงรหัสผ่าน และการรักษาความปลอดภัยทางเครือข่าย 
(securing network) เป็นต้น 

(๗)  สร้างมาตรการป้องกันทั้งเชิงรุกและเชิงรับเพ่ือป้องกันไม่ให้เกิดภัยคุกคามทางไซเบอร์ 
ทีม่ีลักษณะคล้ายคลึงกันเกิดข้ึนอีกในอนาคต เช่น การเพ่ิมมาตรการเฝ้าระวังสัญญาณ
เตือนและเหตุการณ์ต่าง ๆ ที่มีความเกี่ยวข้องกับภัยคุกคามทางไซเบอร์ที่เกิดขึ้นแล้ว 
เป็นต้น 

กรณบีริการ ระบบ หรือ
อุปกรณ์มีแนวโน้มที่จะเกิด
ผลกระทบเป็นภัยคุกคาม
ทางไซเบอร์ในระดับ
ร้ายแรง 

ให้หน่วยงานด าเนินการตามข้อ ๑ และด าเนินมาตรการเพ่ิมเติม ดังนี้  
(๑) หากมีความจ าเป็น ให้หน่วยงานด าเนินการใช้ระบบงานส ารองส าหรับการประมวลผล 

(alternate processing) การจัดเก็บข้อมูล (storage site) และกู้คืนข้อมูลที่เกี่ยวข้อง
กับการท ารายการหรือการด าเนินธุรกรรมต่าง ๆ (transaction recovery)  

(๒)  ส่งค าแจ้งเตือนเพ่ือขอรับการสนับสนุน ความช่วยเหลือ หรือประสานความร่วมมือ 
ไปยั งหน่วยงานที่ เกี่ ยวข้อง ( supply chain coordination)  รวมถึ งแจ้ งไปยั ง 
ศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์แห่งชาติ  

(๓)  ด าเนินการตามนโยบายการรายงานเกี่ยวกับภัยคุกคามทางไซเบอร์ที่เกิดขึ้นภายใน
หน่วยงานซ่ึงครอบคลุมถึงรูปแบบ ระดับความลับ และเนื้อหาที่ต้องรายงาน ล าดับชั้น
การรายงาน ก าหนดเวลา เครื่องมือที่ใช้รายงาน (โดยอาจพิจารณาใช้เครื่องมือ 
ที่สามารถช่วยรายงานภัยคุกคามโดยอัตโนมัติ (ถ้าหน่วยงานมีความพร้อม))  

(๔)  ให้การช่วยเหลือ สนับสนุน หรือปฏิบัติงานร่วมกับส านักงานคณะกรรมการการรักษา
ความมั่นคงปลอดภัยไซเบอร์แห่งชาติ หน่วยงานควบคุมหรือก ากับดูแล พนักงาน
เจ้าหน้าที่ หรือบุคคลอ่ืนใดที่ปฏิบัติหน้าที่หรือได้รับมอบหมายให้ปฏิบัติหน้าที่ 
ตามกฎหมาย  

(๕)  พิจารณาจัดให้มีกลไกที่สามารถท างานได้โดยอัตโนมัต ิในการรับมือหรือสนับสนุน 
การรับมือเมื่อเกิดภัยคุกคามทางไซเบอร์ (automated incident handling 
processes) (ถ้าหน่วยงานมีความพร้อม) 

กรณบีริการ ระบบ หรือ
อุปกรณ์มีแนวโน้มที่จะเกิด
ผลกระทบเป็น 
ภัยคุกคามทาง 
ไซเบอร์ในระดับวิกฤติ 

ให้หน่วยงานด าเนินการตามข้อ ๑ ถึงข้อ ๒ และด าเนินมาตรการเพ่ิมเติม ดังนี้  
(๑) ด าเนินการตามแผนการท างานในการกู้คืนระบบงานต่าง ๆ เพ่ือให้ระบบสามารถ

ให้บริการได้ภายในกรอบระยะเวลาที่ก าหนด (restore within time period) โดย
อาศัยความรู้จากทีมผู้เชี่ยวชาญด้านต่าง ๆ เพ่ือให้การกู้คืนระบบและเครือข่ายของ
หน่วยงานท าได้อย่างรวดเร็ว  

หมายเหตุ: ในกรณีที่มีภัยคุกคามทางไซเบอร์เกิดขึ้นแล้ว แต่หน่วยงานยังไม่สามารถระบุระดับของภัยคุกคามทางไซเบอร์โดยใช้ปัจจัยที่ใช้ใน
การประเมินตามที่ระบุในตามตารางที่ ๑ ของเอกสารแนบ ๑ ได้ ซึ่งอาจเกิดจากการที่หน่วยงานยังไม่สามารถรวบรวมรายละเอียดหรือ
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ข้อมูลที่จ าเป็นเพื่อใช้ในการวิเคราะห์ได้ในช่วงแรก หรือไม่ว่าด้วยเหตุอื่นใดก็ตาม ให้หน่วยงานด าเนินการประเมินผลกระทบเบื้องต้น โดย
พิจารณาจากตัวอย่างตามที่ระบุในข้อ ๑ ของภาคผนวกแนบท้ายนี้ จนกว่าจะมีข้อมูลหรือปรากฏหลักฐานที่เพียงพอต่อการวิเคราะห์เพื่อระบุ
ระดับของภัยคุกคามทางไซเบอร์ 

 

ตำรำงที่ ๒.๔ กำรด ำเนินกิจกรรมที่เกี่ยวข้องภำยหลังกำรแก้ปัญหำภัยคุกคำมทำงไซเบอร์ (post-incident activity) 
 

ระดับ แนวปฏิบัติพื้นฐำน (Security Control Baselines) 
กรณบีริการ ระบบ หรือ
อุปกรณ์มีแนวโน้มที่จะเกิด
ผลกระทบเป็น 
ภัยคุกคามทาง 
ไซเบอร์ในระดับไม่ร้ายแรง 

ภายหลังการแก้ปัญหาภัยคุกคามทางไซเบอร์ ให้หน่วยงานพิจารณาด าเนินการดังนี้  
(๑) น าเหตุการณ์ที่เกี่ยวข้องกับภัยคุกคามทางไซเบอร์ที่เกิดขึ้นและมีลักษณะเป็นภัยคุกคาม

ทางไซเบอร์ที่มีนัยส าคัญมาเป็นกรณีศึกษา เช่น การพิจารณาถึงจุดอ่อนของโครงสร้าง
พ้ืนฐานของบริการ นโยบายและกระบวนการ การฝึกบุคลากร การระบุผู้มีอ านาจ
ด าเนินงาน และเครื่องมือที่ใช้ เป็นต้น และหาแนวทางเพ่ือเตรียมการรับมือและป้องกัน
การเกิดภัยคุกคามทางไซเบอร์ที่มีลักษณะดังกล่าวร่วมกับบุคคลหรือหน่วยงาน 
ที่เกี่ยวข้อง 

(๒) รวบรวมข้อมูลการด าเนินงานที่เกี่ยวข้องกับการรับมือภัยคุกคามทางไซเบอร์ (โดยอาจ
ด าเนินการเป็นรายสัปดาห์หรือรายเดือน) เช่น จ านวนของภัยคุกคามทางไซเบอร์       
ที่เกิดข้ึน เวลาที่ใช้ในการจัดการกับภัยคุกคามทางไซเบอร์ประเภทต่าง ๆ และ
วัตถุประสงค์ของการโจมตี เป็นต้น เพ่ือเสนอต่อผู้ที่มีหน้าที่ดูแลและรับผิดชอบภายใน
หน่วยงาน 

(๓)  ปรับปรุงมาตรการเตรียมการและป้องกัน รับมือ ปราบปราม และระงับภัยคุกคาม     
ทางไซเบอร์แต่ละระดับให้มีความเหมาะสม และเป็นปัจจุบัน 

(๔)  เก็บรักษาข้อมูลและหลักฐานที่จ าเป็น เพ่ือใช้ในกระบวนการทางนิติวิทยาศาสตร์ หรือ
ใช้ในกรณีที่ต้องการร้องทุกข์หรือด าเนินคดี ตามแนวทางและระยะเวลาการเก็บรักษา
หลักฐานเกี่ยวกับการก่อภัยคุกคามทางไซเบอร์ที่หน่วยงานได้ก าหนด 

 

กรณบีริการ ระบบ หรือ
อุปกรณ์มีแนวโน้มที่จะเกิด
ผลกระทบเป็น 
ภัยคุกคามทาง 
ไซเบอร์ในระดับร้ายแรง 

กรณบีริการ ระบบ หรือ
อุปกรณ์มีแนวโน้มที่จะเกิด
ผลกระทบเป็น 
ภัยคุกคามทาง 
ไซเบอร์ในระดับวิกฤติ 

  
 อนึ่ ง  แน วปฏิ บั ติ พ้ื น ฐ าน  ( Security Control Baselines)  ต าม ร ายละ เ อี ย ดที่ ก า ห น ด ไ ว้                         

ในตารางที่ ๒.๑ – ตารางที่ ๒.๔ นี้ เป็นเพียงแนวทางที่คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์ 
แห่งชาติเห็นว่ามีความเหมาะสมที่จะช่วยให้หน่วยงานสามารถด าเนินมาตรการเตรียมการและป้องกัน รับมือ  
ปราบปราม และระงับภัยคุกคามทางไซเบอร์แต่ละระดับได้อย่างมีประสิทธิภาพ และสามารถบรรลุ  
วัตถุประสงค์ตามหลักการของพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒ และ            
ที่แก้ไขเพ่ิมเติม (ถ้ามี) ได้ อย่างไรก็ดี หน่วยงานสามารถหารือร่วมกับหน่วยงานควบคุมหรือก ากับดูแล        
เพ่ือให้มีแนวทางการด าเนินมาตรการที่เหมาะสมและสอดคล้องกับลักษณะการด าเนินภารกิจ การให้บริการ  
หรือทรัพยากรที่มีอยู่ภายใต้ความรับผิดชอบของหน่วยงานได้  
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ภาคผนวก 

ท้ายประกาศคณะกรรมการการรักษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติ 
เรื่อง ลักษณะภัยคุกคามทางไซเบอร์ มาตรการป้องกัน รับมือ ประเมิน ปราบปราม  

และระงับภัยคุกคามทางไซเบอร์แต่ละระดับ พ.ศ. ๒๕๖๔ 
 

ข้อ ๑  กำรจ ำแนกหมวดหมู่ของภัยคุกคำมทำงไซเบอร์ 
 

หมวดหมู่ ค ำอธิบำย 
๐ เหตุการณ์จ าลอง และ การฝึกจู่โจม ของหน่วยงานเอง (Training and Exercises) 
๑ การพยายามเข้าถึงระบบที่ไม่ส าเร็จ (Unsuccessful Activity Attempt) 
๒ การพยายามบุกรุกเพ่ือส ารวจข้อมูลองค์กรเพ่ือโจมตี (Reconnaissance)   
๓ การด าเนินการที่ไม่เป็นไปตามมาตรฐานความปลอดภัยที่หน่วยงานก าหนด (Non-Compliance 

Activity)  
๔ การบุกรุกโดยการใช้มัลแวร์ (Malicious Logic) 
๕ การบุกรุกในระดับผู้ใช้งาน (User Level Intrusion) 
๖ การบุกรุกในระดับผู้ควบคุมระบบ (Root Level Intrusion)  
๗ การบุกรุกที่ท าให้ไม่สามารถเข้าไปใช้บริการได้ (Denial of Service) 
๘ เหตุการณ์ท่ีอยู่ระหว่างการวิเคราะห์สอบสวน (Investigating)๔4 
๙ เหตุการณ์ผิดปกติที่ได้รับการวิเคราะห์แล้วว่าไม่ใช่เหตุการณ์ที่เป็นภัยคุกคาม (Explained Anomaly)  

 
ข้อ ๒  ตัวอย่ำงลักษณะภัยคุกคำมทำงไซเบอร์แยกตำมระดับต่ำง ๆ 
 

 หมวดหมู่ภัยคุกคำม 
ประเภทอุปกรณ์เครือข่ำย ๑ ๒ ๓ ๔ ๕ ๖ ๗ 

Backbone ไม่ร้ายแรง ไม่ร้ายแรง ไม่ร้ายแรง ไม่ร้ายแรง วิกฤต วิกฤต วิกฤต 
เราเตอร์ ไม่ร้ายแรง ไม่ร้ายแรง ร้ายแรง ไม่ร้ายแรง วิกฤต วิกฤต วิกฤต 

เครื่องแม่ข่ายส าหรับการจัดการ
เครือข่าย หรือ ดูแลความปลอดภัย 

ไม่ร้ายแรง ไม่ร้ายแรง ร้ายแรง ร้ายแรง วิกฤต วิกฤต วิกฤต 

เครื่องแม่ข่ายที่ไม่ได้ให้บริการกับ
สาธารณะ 

ไม่ร้ายแรง ไม่ร้ายแรง ร้ายแรง ร้ายแรง ร้ายแรง ร้ายแรง ร้ายแรง 

เครื่องแม่ข่ายที่เปิดให้บริการกับ
สาธารณะ 

ไม่ร้ายแรง ไม่ร้ายแรง ไม่ร้ายแรง ร้ายแรง ไม่ร้ายแรง ไม่ร้ายแรง ร้ายแรง 

เครื่องเวิร์กสเตชัน ไม่ร้ายแรง ไม่ร้ายแรง ไม่ร้ายแรง ร้ายแรง ไม่ร้ายแรง ไม่ร้ายแรง ร้ายแรง 
 
 

๔ การแจ้งหรือรายงานภัยคุกคามตามหมวดนี้เกิดขึ้นเมื่อผู้เผชิญเหตุยังไม่ทราบรายละเอียดภัยคุกคาม และ ก าลังด าเนินการวิเคราะห์ เหตุการณ์       

(เช่น อาจอยู่ในช่วงแรก ๆ  ที่พบการกระท าผิด) โดยหากทราบผลของการสอบสวนแล้ว ผู้รายงานควรเปลี่ยนเป็นหมวดอื่นให้ถูกต้อง และ ในรายงาน
สรุปปิดเหตุการณ์ ไม่ควรมภีัยคุกคามที่อยู่ในหมวดนี้ เนื่องจากการวิเคราะห์สอบสวนเสร็จสิ้นแล้ว) 
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ข้อ ๓  ตัวอย่ำงก ำหนดระยะเวลำในกำรแจ้งและรำยงำนภัยคุกคำมทำงไซเบอร์  
 

หมวดหมู่ 
ภัยคุกคำม
ทำงไซเบอร์ 

ระดับภัย
คุกคำมทำง

ไซเบอร์ 

กำรแจ้งเบื้องต้นตำม
ช่องทำงที่ก ำหนด 

(ภำยในเวลำ) 
 

กำรส่งรำยงำนให้
หน่วยงำนควบคุมหรือ

ก ำกับดูแล 
(ภำยในเวลำ) 

กำรส่งรำยงำนให้
ส ำนักงำน 

(ภำยในเวลำ) 

๑ ทุกเหตุกำรณ์ ๓๐ นำที ๒ ชั่วโมง ๔ ชั่วโมง 
๒ ทุกเหตุการณ์ ตามหน่วยงานก าหนด ตามหน่วยงานก าหนด ตามหน่วยงานก าหนด 
๓ ทุกเหตุการณ์ ๓๐ นำที ๒ ชั่วโมง ๘ ชั่วโมง 

๔ 
วิกฤต ๑๐ นำที ๓๐ นำที ๑ ชั่วโมง 

ร้ายแรง ๒๐ นำที ๑ ชั่วโมง ๒ ชั่วโมง 
ไม่ร้ายแรง ตามหน่วยงานก าหนด ตามหน่วยงานก าหนด ตามหน่วยงานก าหนด 

๕ 
วิกฤต ๑๐ นำที ๓๐ นำที ๑ ชั่วโมง 

ร้ายแรง ๒๐ นำที ๑ ชั่วโมง ๒ ชั่วโมง 
ไม่ร้ายแรง ๓๐ นำที ๒ ชั่วโมง ๔ ชั่วโมง 

๖ 
วิกฤต ๑๐ นำที ๓๐ นำที ๑ ชั่วโมง 

ร้ายแรง ๒๐ นำที ๑ ชั่วโมง ๒ ชั่วโมง 
ไม่ร้ายแรง ๓๐ นำที ๒ ชั่วโมง ๔ ชั่วโมง 

๗ 
วิกฤต ๑๐ นำที ๓๐ นำที ๑ ชั่วโมง 

ร้ายแรง ๑๐ นำที ๑ ชั่วโมง ๑ ชั่วโมง 
ไม่ร้ายแรง ตามหน่วยงานก าหนด ตามหน่วยงานก าหนด ตามหน่วยงานก าหนด 

๘ - ๒๐ นำที ตามเวลาที่ต้องใช้ในการ
สืบสวน 

๔ ชั่วโมง 

๙ - - ๔ ชั่วโมง ๑๒ ชั่วโมง 
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Notification of the National Cyber Security Committee 
Re: Characteristics and Measures for Prevention, Response, Assessment, Eradication, 

and Containment of Cyber Incidents at Each Level 
B.E. 2564 (2021)  

--------------------------------------------------- 
In accordance with the provisions stipulated in the Cybersecurity Act B.E. 2562, 

it is mandated that the National Cyber Security Committee issues the details of cyber incident 
characteristics and measures for prevention, response, assessment, eradication, and 
containment of cyber incidents at each level. 

By virtue of Section 60 paragraph two of the Cybersecurity Act B.E. 2562 (2019), 
and the resolution of the National Cyber Security Committee Meeting no. 2/2564 on 4 October 
2019, the National Cyber Security Committee has issued a notification, as follows:  

Clause 1 This notification shall be called “Characteristics and Measures for 
Prevention, Response, Assessment, Eradication, and Containment of Cyber Incidents at Each 
Level B.E. 2564 (2021)”.  

  Clause 2 This notification shall come into force on the date following its 
publication date in the Royal Thai Government Gazette. 

Clause 3 For the purpose of cyber incident characterization at each level, it is 
mandated that the National Cyber Security Committee issues the details of the characteristics 
of incidents at the non-critical level, the critical level, and the crisis level. This is to enable 
Government Agencies and Organizations of Critical Information Infrastructure to determine and 
assess incidents based upon their level of potential impacts if computer systems, computers, 
computer data, critical information infrastructures, or other critical systems face attacks from 
cyber threats. Such determination and assessment should be conducted in accordance with 
characteristics and assessment of cyber incidents at each level, outlined in attached Enclosure 
1 of this notification.  

Clause 4 To ensure that the incident response, eradication, and containment 
are appropriate and consistent with the characteristics of each cyber incident level, it is 
mandated that the National Cyber Security Committee establishes related guidelines as 
recommendations for handling cyber incidents in accordance with the rules, conditions, and 
methods specified in the attached Enclosure 2 of this notification. 
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Clause 5 The Chairperson of the Cybersecurity Regulating Committee shall be 
vested with the authority to oversee and enforce the provisions outlined in this notification. 

When issues arise concerning the compliance of this notification or when 
specific details are not expressly addressed herein, the Chairperson of the Cybersecurity 
Regulating Committee is empowered to interpret and make determinations. The 
interpretations and determinations made by the Chairperson of the Cybersecurity Regulating 
Committee shall be deemed final. 

   

Given on the 25th  of November B.E. 2564 (2021) 
 

                     General     Pravit Wongsuwan 
(Pravit Wongsuwan) 

Deputy Prime Minister as 
Chairman of the National Cyber Security Committee  

Page 188 



Enclosure 1 of the Notification of the National Cyber Security Committee 
Re: Characteristics and Measures for Prevention, Response, Assessment, Eradication, and 

Containment of Cyber Incidents at Each Level 
B.E. 2564 (2021)   

Regarding Characteristics and Assessment of Cyber Incidents at Each Level 
------------------------------------------ 

Introduction 
The Cybersecurity Act B.E. 2562  (2019) has defined the characteristics of cyber incidents and 
classified them into three levels, i.e., non-critical, critical, and crisis. To facilitate Organizations 
of Critical Information Infrastructure in assessing and determining the incident level, the 
National Cyber Security Committee thus hereby establishes the characteristics and criteria of 
incidents at each level based on various factors. Cyber incidents at each level in the enclosed 
particulars are to serve as a guideline for Organizations of Critical Information Infrastructure to 
determine the level of cyber incidents.  

1. Committee means the National Cyber Security Committee. 
2. Core Service means  a mission or a service directly under the purview of an 

Organization of Critical Information Infrastructure who utilizes 
computer systems, computers, or computer data in carrying 
out missions or providing services.  

3. Critical 
Information 
Infrastructure 

means information infrastructure that related to the country’s critical 
infrastructure services concerning national security, public 
safety and order, international relations, national defense, 
economy, public health, or infrastructures that serve the 
public interest. 

4. Harm to 
Computers or 
Computer 
Systems 

means wrongful actions causing computers or computer systems, as 
the case may be, to be damaged, destroyed, degraded, or 
unusable, as well as any other actions imposing similar 
impacts. 

5. Data mean messages, facts, or programs that are created, stored, or 
utilized and can be transmitted or received by computer 
software. This encompasses system software, applications, or 
other media employed with computer devices, computer 
systems, or electronically controlled devices. The Data can be 
in the form of letters, numbers, sounds, visuals, or any formats 
capable of conveying meaning through inherent attributes or 
alternative methods.  Page 189 



6. Harm to Data means wrongful actions causing alterations of data, destruction of 
data, data theft, unauthorized data usage, or limitation or 
blocking the data owner or data processor from accessing the 
data, as well as any other actions imposing similar impacts. 

7. Recovery Plan means an execution plan or detail of the agreement (service level 
agreement) related to system recovery or service recovery or, 
as the case maybe, business continuity plans.  

8. Urgent 
Measure 

means a measure to safeguard the Democratic regime of government 
with the King as Head of State under the Constitution of the 
Kingdom of Thailand as well as the country’s independence, 
territorial integrity, national interests, lawfulness, public safety, 
peaceful daily lives of the public, rights and liberties, public 
peace and order or the public interest, or to avert, mitigate or 
remedy losses from urgent and catastrophic public disasters. 

 
Cyber incident characteristics and factors used to assess the cyber incident level 

To identify the level of a cyber incident, Organizations of Critical Information 
Infrastructure shall take surrounding circumstances, impacts, risks, or trends arising from diverse 
cyber incidents into consideration in order to determine the level of the cyber incident. The 
assessment relies on four factors, outlined as follows: 

(1) Impacts on devices or operational systems; 
(2) Impacts on system data; 
(3) System recovery ability; 
(4) Impacts on customers or users. 

In determining the cyber incident level, Organizations of Critical Information Infrastructure 
shall duly consider the four factors. If it is established as a fact that the characteristics of the 
cyber incident in question align with or exhibit tendencies of being a cyber incident at a certain 
level, the highest level indicated by the assessment shall be deemed the level of that cyber 
incident. Furthermore, Organizations of Critical Information Infrastructure may, in collaboration 
with their regulator, formally designate supplementary factors as well as additional characteristic 
of cyber incidents to be considered in the assessment to establish guidelines for classifying 
incident levels. The details of the supplementary factors and characteristics must be equal to 
or greater than those stipulated in the guideline outlined in Table 1.  

  To ensure that operations in responding, eradicating, and containing cyber incidents at 
each level are aligned with overall situation, the Committee may adjust or escalate the reported 
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cyber incident level if additional facts emerge, or if the incident exhibits tendencies to spread 
and inflict additional or heightened damages.  

  To ensure an alignment with evolving situations, the Committee or its duly designated 
representatives retain the authority to amend cyber incident characteristics, update the factors 
used in the assessment, or employ other criteria for further considerations as deemed necessary.  
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Table 1 Cyber Incident Characteristics and Guideline for Impact Assessment 
 

Assessment 
Factors 

Cyber Incident Characteristics 

Non-Critical Critical 
Crisis 

Case (a) Case (b) 
1. Impacts on 

devices or 
systems  

Harm to computers or computer 
systems, as detailed below:  
(1) computer systems of 

Organizations of Critical 
Information Infrastructure; or 

(2) devices or other systems 
employed in providing public 
services. 

Impacts on such devices or 
systems result in deterioration of 
the computer systems of 
Organizations of Critical 
Information Infrastructure, or a 
decline in the effectiveness of 
public services; however, such 

Harm to computers or computer 
systems used for providing core 
services, as detailed below: 
(1) computer systems;   
(2) critical information 

infrastructures.  
Impacts on such devices or 
systems exhibit the attacker’s aim 
to impair the national critical 
information infrastructures so that 
they are incapable of fulfilling 
their functions or delivering 
services. 

Harm to computers or computer 
systems to a substantial degree, 
particularly those with 
widespread implications for the 
national critical information 
infrastructures.   
Impacts on such devices or 
systems lead to:   
(1) a complete failure of 

government agencies’ 
operations or the national 
critical information 
infrastructure’s services to the 
extent that the government 

Regardless of specific devices or 
operational systems affected, with 
due consideration to the 
attacker’s behaviors or surrounding 
circumstances, there exist 
reasonable grounds to infer that 
the perpetration of cyber incidents 
has, or may have, repercussions 
on public orders, pose threats to 
national security, may potentially 
precipitate crisis situations within 
the nation or specific regions 
thereof, or may give rise to 
offenses related to terrorism 
under the provisions of the Penal 
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Assessment 
Factors 

Cyber Incident Characteristics 

Non-Critical Critical 
Crisis 

Case (a) Case (b) 
impacts are not likely to reach a 
severity level that would disrupt 
the functionality of these systems 
or services or render them 
inoperable. 

loses control over its central 
computer systems; or 

(2) an inability to mitigate 
incidents through customary 
application of incident 
mitigation measures, coupled 
with heightened risks of 
spreading to other national 
critical infrastructures, or causing 
nationwide-scale destruction of 
computer systems, computers 
and computer data. 

Code and the laws akin to warfare 
or armed conflict. 
   

2. Impacts on 
system data 

 

There exist reasonable grounds to 
believe that the attacker intends 
to inflict Harm to Data, resulting 
in the degradation of computer 
systems belonging to 

There exist reasonable grounds to 
believe that the attacker intends 
to inflict Harm to Data used in 
computer systems or critical 
information infrastructures, 

There exist reasonable grounds to 
believe that the attacker intends 
to cause Harm to Data with the 
following characteristics:  

There exist reasonable grounds to 
believe that attacker aims to 
cause Harm to Data that have, or 
may have, repercussions on public 
orders, pose threats to national 
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Assessment 
Factors 

Cyber Incident Characteristics 

Non-Critical Critical 
Crisis 

Case (a) Case (b) 
Organizations of Critical 
infrastructure or a decline in the 
effectiveness of public services; 
however, such impacts are not 
likely to reach a severity level 
that would disrupt the 
functionality of these systems or 
services or render them 
inoperable.   
 

resulting in a disruption to their 
functions or services.  
 

(1) data associated with 
operations of government 
agencies or public services of 
the national critical 
infrastructures; or  

(2) data related to people's lives 
in masses or data at an 
extensive national scale. 

security, may potentially 
precipitate crisis situations within 
the nation or specific regions 
thereof, or may give rise to 
offenses related to terrorism 
under the provisions of the Penal 
Code and the laws akin to warfare 
or armed conflict.  
 

3. System 
recovery 
ability 

Computer systems can be 
recovered, or certain public 
services can be partially 
reinstated, in accordance with the 
Recovery Plan. 
 

Computer systems or critical 
information infrastructures utilized 
in core services cannot be 
recovered in accordance with the 
Recovery Plan.  
 

Operations of the national critical 
information infrastructures cannot 
be recovered in accordance with 
Recovery Plan, resulting in:   
(1) the government losing central 

control over its computer 
systems; or 

Affected devices and systems 
cannot be recovered, necessitating 
the implementation of urgent 
measures to restore all related 
devices and systems. 
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Assessment 
Factors 

Cyber Incident Characteristics 

Non-Critical Critical 
Crisis 

Case (a) Case (b) 
(2) heightened risks of spreading to 

other national critical 
infrastructures, which may result 
in a significant loss of people’s 
lives, or massive destruction of 
computers and computer data 
nationwide. 

4. Impacts on 
customers or 
users  

Impacts can inflict a limited 
number of users. 

Impacts have a potential to inflict 
the entirety of users. 

Impacts inflict all users, or 
possibly result in numerous 
casualties. 
 
 

Impacts affect or may affect public 
orders, pose threats to the 
national security, may potentially 
precipitate crisis situations within 
the nation or specific regions 
thereof, or may give rise to 
offenses related to terrorism 
under the provisions of the Penal 
Code and the laws akin to warfare 
or armed conflict. 
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Enclosure 2 of the Notification of the National Cyber Security Committee 
Re: Characteristics and Measures for Prevention, Response, Assessment, Eradication, and 

Containment of Cyber Incidents at Each Level 
B.E. 2564 (2021) 

Regarding Measures for Prevention, Response, Assessment, Eradication, and  
Containment of Cyber Incidents at Each Level 

------------------------------------------ 
Introduction 

The Cybersecurity Act B.E. 2562 (2019) has defined the characteristics of cyber incidents 
and classified them into three levels, i.e., non-critical, critical, and crisis. In order for 
Organizations of Critical Information Infrastructure, or agencies that serve as a national critical 
infrastructure, to have a clear guideline for implementing measures to prevent, respond to, 
eradicate, and contain cyber incidents at each level, the National Cyber Security Committee 
has therefore specified relevant details as an implementation guideline in this enclosure. 
 
1. Critical IT Assets mean computer systems of Organizations of Critical Information 

Infrastructure, critical information infrastructures, or other 
essential operational systems that, after careful 
assessment, need to be monitored or require preventive, 
response, and mitigation measures against cyber incidents. 

2.  Agency means an agency or organization that possesses or owns Critical 
IT Assets that could be affected if a cyber incident occurs.  

3.  Security Control 
Baseline 

 

means a fundamental practice for implementing measures to 
prevent, respond, eradicate, and contain cyber incidents 
at each level.  
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Measures for Prevention, Response, Assessment, Eradication, and Containment of Cyber 
Incidents at Each Level  

To ensure consistency with international standards or practices, cybersecurity incident 
handling involves 4 key steps, as follows: 

 
Cybersecurity Incident Handling Cycle 

 
Step 1: Preparation and Protection  
 Preparation and Protection against cyber incidents should be carried out in the 
initial phase to ensure readiness when facing incidents. The preparation and protection process 
involves preparing data, training personnel and workforce, acquiring necessary equipment and 
resources, configuring various systems securely, developing related policies, plans, and 
procedures, and building collaboration networks. The preparation and prevention phase 
should adhere to the details set forth in Table 2.1.  

 
Step 2: Detection and Analysis  
 Although the Agencies may have measures in place to prevent cyber incidents from 
happening, they must still be ready to handle incidents that may inevitably occur. The 
detection and analysis procedures are crucial in helping the Agencies mitigate any residual risk 
and promptly issue a warning after an incident. The detection and analysis should adhere to 
the details set forth in Table 2.2. 
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Step 3: Containment1, Eradication2 and Recovery3  
 When a cyber incident occurs or when the Agencies receive a warning of a cyber 
incident, the Agencies should set up an action plan for containment, eradication, and recovery. 
Such a plan should align with the severity and the level of the cyber incident to enable Critical 
IT Assets to resume normal operations or services.  Procedures to be taken in this step should 
adhere to the details set forth in Table 2.3 and should be implemented together with the 
detection and analysis step to prevent the incident from spreading further or becoming even 
more severe. This ensures the adaptability of the containment, eradication, and recovery steps 
to changing circumstances. 
 

Step 4: Post-Incident Activity   

 In the Post-Incident Activity step, the Agencies should establish clear procedures, 
practices, or policies by following the measures detailed in Table 2.4. Adhering to these 
measures will enable the Agencies to learn from past incidents, determine their weakness, and 
discover a way to improve their incident handling procedure for future incidents. In addition, 
the Agencies should safeguard necessary data, witness, and evidence for digital forensics or 
legal proceedings because the incidents that occurred may violate the penal code or the 
Computer - Related Crime Act B.E. 2560 (2017) and its amendments (if any) or other related 
laws. (The collection of certain types of data may need to begin since the detection of the 
incidents because such data may be lost during containment or may be deleted or destroyed 
by the attacker.)  
 With the collection of data, witnesses, and evidence as specified in paragraph one, the 
Agencies should prepare a weekly or monthly statistical record of cyber incidents and present 

1
 Containment is the process of limiting damage from ongoing incident, containing the incident to prevent it from spreading 

and causing further damages. It is critical for the incident responder to ensure that forensic evidences are not destroyed during 
the process. 
2

 Eradication is the process of eliminating a cybersecurity threat. The incident responder must ensure that all malicious 

programs or objects are removed. At the same time, the incident responder needs to thoroughly inspect affected systems to 
ensure cybersecurity while minimizing data damage. 
3

 Recovery is the process of returning the affected system to its normal and incident-free operational state, which includes 

monitoring and inspecting the recovered system during the initial phase of the resumed operation to prevent repeated attacks. 
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it to the personnel in charge. Moreover, the Agencies should establish a procedure to prevent 
a similar incident in the future.  
 In order to prevent, respond to, eradicate, and contain cyber incidents as detailed 
above, the Agencies should establish measures that align with the level of cyber incidents that 
may occur. The Agencies may use their risk assessment framework as a basis for the level 
determination, combined with the significance level of their missions and services, vitality of 
their Critical IT Assets, and the incident assessment factors in Table 1 of Enclosure 1 in 
establishing the measures. Furthermore, the Agencies may consider establishing additional 
measures that are supplementary to or deviated from recommendations in this Enclosure in 
the effort to prevent, respond, eradicate, and contain cyber incidents, or jointly develop related 
policies with their Regulator to ensure appropriate measure. However, the details of such 
supplementary measures must be no less comprehensive than or equal to those set forth in 
this Enclosure.  
 

Details regarding the practice for implementing measures to prepare, prevent, respond, 
eradicate, and contain cyber incidents 

The National Cyber Security Committee provides a set of details that can be used as 
practices for implementing measures to prepare, prevent, respond, eradicate, and contain 
cyber incidents at each level, as follows: 

     1. For the Agencies possessing Critical IT Assets that may lead to a non-critical incident 
The Agencies in this category shall consider implementing measures to prepare, 

prevent, respond, eradicate and contain cyber incidents by following the directions set forth in 
the Code of Practice and Standard Framework developed in accordance with Section 44 of 
the Cybersecurity Act B.E. 2562 (2019) and its amendments (if any). The implementation shall 
also adhere to the Security Control Baseline set forth in Table 2.1 – 2.4 (for non-critical 
incidents).  

2. For the Agencies possessing Critical IT Assets that may lead to a critical incident 
      The  Agencies in this category shall consider implementing measures to prepare, 

prevent, respond, eradicate and contain cyber incidents by following the guideline specified in 
Clause 1 and the Security Control Baseline further furnished in Table 2.1 – 2.4 (for critical incidents).  
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     3. For the Agencies possessing Critical IT Assets that may lead to a crisis incident 
      The  Agencies in this category shall consider implementing measures to prepare, 

prevent, respond, eradicate and contain cyber incidents by following the guideline specified in 
Clause 2 and the Security Control Baseline further furnished in in Table 2 .1  –  2 . 4  ( for crisis 
incidents).   

 

Table 2.1 Preparation and Protection Procedures for Cyber Incidents 
 

Level Security Control Baseline 

In cases where 
services, systems, or 
devices are likely to 
be impacted by non-
critical incidents 

(1) Prepare necessary data and communication equipment, e.g., contact 
information of persons or organizations, incident handling manual, and 
any mechanism used to facilitate incident reporting.  

(2) Prepare necessary equipment and resources to support incident handling. 
(3) Categorize data and IT systems according to the frameworks stipulated 

by laws, rules, or related policies to ensure confidentiality, integrity, and 
availability of the data and IT systems. 

(4) Prepare supportive data for incident analysis, e.g., a list of Critical IT 
Assets and network diagrams. 

(5) Consider hiding services or systems that the attacker can easily locate 
within the network without any intrusion effort, e.g., through a discovery 
protocol. 

(6) Implement controls for configuration change and develop a configuration 
management plan. 

(7) Designate appropriate individuals or personnel with relevant expertise to 
perform tasks concerning device configurations and collaboration or 
consultation with related parties. 

(8) Put in place an authentication process prior to any device configuration 
change, e.g., cryptography or access key managements. 

(9) Ensure that applications used in Critical Information Infrastructure 
services have sufficient security measures by screening developers 
assigned to work on networks, applications, or various systems.  

In cases where 
services, systems, or 
devices are likely to 
be impacted by critical 
incidents 

In cases where 
services, systems, or 
devices are likely to 
be impacted by crisis 
incidents 
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Level Security Control Baseline 
(10) Perform an incident respond capability testing. 
(11) Collect threat Intelligence. 
(12) Put in place an automatic mechanism to regularly conduct penetration 

tests on systems and issue prompt notifications when vulnerabilities are 
discovered (given that the Agencies can do so). 

(13) Establish guidelines and retention periods for evidence preservation. 
(14) Implement configuration change controls and develop a configuration 

management plan. The controls must include mechanisms that log any 
configuration changes in writing, alert when changes are made. The 
Agencies shall consider putting in place an automatic mechanism for 
automatically preventing configuration changes (given that the Agencies 
can do so).  

(15) Organize training sessions based on simulated events to prepare for 
emergency situations whenever an incident occurs. This is to ensure that 
all designated personnel understand their roles and responsibilities when 
handling such incidents.  

(16) Build collaboration networks to share information and coordinate 
cybersecurity incident handling efforts.  
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Table 2.2 Detection and Analysis Procedures for Cyber Incidents 
 

Levels Security Control Baselines 
In cases where 
services, systems, or 
devices are likely to 
be impacted by a 
non-critical incident 

(1) Put in place a mechanism that can detect indicators or early signs of 
incidents in a timely manner by employing information from various 
sources, e.g., Sectoral Computer Emergency Response Team (Sectoral 
CERT) for the Organizations of Critical Information Infrastructure.  

(2) Put in place a mechanism for receiving incident alerts.  
(3) Establish fundamental practices regarding computer logs, error messages 

or alert messages from cybersecurity tools as well as audits of critical 
systems. The numbers of the practices must be greater as the systems 
are more critical.  

(4) Analyze data and usage histories, e.g., the normal use of networks and 
systems (so called network and system profiles), to understand normal 
behaviors and to determine the correlation of events. 

(5) As soon as an incident is detected or may potentially occur, proceed to 
investigate and collect all data, e.g., incident characteristics, exploited 
vulnerabilities, circumstances of the attack (for example, the attack is 
ongoing or has ended, the attack is successful or unsuccessful), the 
number of affected systems or services, user data, timestamps, payload 
data, alerts from IDS (if any), and computer logs. The Agencies must 
safeguard the incident data to be used during digital forensics and as 
evidence in prosecution and in preparation of reports concerning the 
incidents.  

(6) Categorize the incident that has occurred and update its category 
following the change in circumstances until the incident has concluded. 
To do so, the Agencies may refer to the information in Clause 2 of the 
attached Appendix. 

(7) Prioritize the incident handling procedures to ensure a prompt response 
by considering related factors, e.g., functional impact, information impact, 
and recoverability effort.  

In cases where 
services, systems, or 
devices are likely to 
be impacted by critical 
incidents 
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Levels Security Control Baselines 
(8) Analyze the methods and characteristics of the attack, identify the root 

cause of the incident, and identify the exploited system vulnerabilities. 
  

(9) Notify the individuals responsible for incident handling via a secure 
channel, selected based on the confidentiality and significance level of 
the data used in the notification, to ensure that such individuals can 
effectively handle the incident.  

(10) Report on the incident that significantly affected Critical Information 
Infrastructures to all related parties within the timeframe stipulated by 
the Regulator. (The Regulator may stipulate that the Agencies may 
consider incorporating the procedures in their Recovery Plan in deciding 
the report timeframe.) Alternatively, the Agencies may adapt the 
example timeframe in Clause 3 of the attached Appendix if applicable.  

In cases where 
services, systems, or 
devices are likely to 
be impacted by crisis 
incidents 

The Agencies shall follow the practices according to Clause 1 and Clause 2, 
and implement additional measures, as follows:  
(1) Put in place a mechanism issuing real-time alerts when incidents are 

detected.  
(2) Put in place a mechanism or an operational system that can track the 

situation and collect and analyze data automatically when the incident is 
detected (If the Agencies have the required resources).  

(3) Put in place a system that issues alerts when detecting anomalies in the 
utilization of operational systems’ resource, such as alerts for low storage 
capacity for storing logs, for an unusually high CPU or RAM usage, or for 
abnormal outbound data transmission.  

(4)  Analyze and determine correlation of information. This may involve data 
from other sources in addition to internal data sources to increase 
capacity to perceive, detect, and analyze cyber incidents.  
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Table 2.3 Containment, Eradication, and Recovery Procedures for Cyber Incidents  
 

Level Security Control Baseline 
In cases where 
services, systems, or 
devices are likely to 
be impacted by non-
critical incidents 

(1) Follow guidelines or procedures in containing and eradicating cyber 
incidents. The guidelines or procedures must have clear criteria to be 
used in deciding a course of action. The guidelines or procedures may 
include: 
(1.1)  Technical actions, e.g., removing malwares, closing violated user 

accounts, shutting down systems or disconnecting the system from 
the network after collecting the evidence and data necessary for 
forensic and legal processes.  

(1.2)  Management actions, e.g., determining directions or making 
executive decisions, or communicating within and outside the 
Agencies.  

(1.3)  Preparation to take a legal action against the perpetrator.  
(2) Follow relevant practices to gather and manage evidence related to 

incident as soon as it is detected, e.g., handling volatile data, computer 
logs, malware data, system snapshots or other data required to conduct 
a technical analysis during in forensic processes and to be used as 
witness evidence during prosecution.  

(3)  Proceed to identify the attacking host, e.g., identifying the IP address, 
finding attack vectors, researching the origin of the attack from various 
data sources including cyber threat intelligence databases that collect 
data from numerous sources.  

(4)  Coordinate with any related individual, agencies, or affected parties to 
promptly notify or report the situation of the incident handling. The 
Agencies may request assistance from individuals or other agencies when 
the incident falls in category 1, 2, 4, 5, and 7 as outlined in Clause 1 in 
the attached Appendix.  When notifying or reporting any incident, the 
Agencies should use a secure and appropriate channel and make sure 
that the notification and report is done within the timeframe stipulated 
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Level Security Control Baseline 
by the Regulator. Alternatively, they may adapt the example timeframe 
in Clause 3 of the attached Appendix if applicable.  

(5)  Manage all vulnerabilities that are exploited during incident and 
implement a measure to prevent additional damages that may occur. For 
example, the Agencies may modify the network access controls (e.g., 
firewalls), install new Anti-Virus or IDS/IPS signatures, change the physical 
infrastructure, and contain the incident as soon as it is detected.  

(6)  Ensure that systems are restored and resume normal operation within 
the predefined time. These actions may include restoring system 
integrity, rebuilding the system, replacing impacted files, installing 
computer system, changing password, and securing networks. 

(7)  Develop both proactive and reactive measures to prevent similar 
incidents from occurring in the future, e.g., enhancing the measures for 
monitoring warnings and events that are related to the incidents that 
already occurred.  

In cases where 
services, systems, or 
devices are likely to 
be impacted by critical 
incidents 

The Agencies shall follow the practices according to Clause 1 and implement 
additional measures, as follows:  
(1) If necessary, the Agencies may use alternate processing systems and 

alternate storage sites and recover transaction data.  
(2)  Issue notifications to request support, assistance, or supply chain 

coordination, and notify Thailand Computer Emergency Response Team 
(ThaiCERT).  

(3)  Follow the Agencies’ internal policies regarding incident reporting that 
covers format, confidentiality levels, required topics, reporting hierarchy, 
timeframe, and reporting tools. (The Agencies may consider using an 
automatic reporting tool (if they are capable)). 

(4)  Provide assistance, support and coordination to the National Cyber Security 
Agency, the Regulators, Competent Officers, and any other individuals with 
legally mandated responsibilities. 
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Level Security Control Baseline 
(5)  Consider putting in place an automated incident handling process (if 

capable). 
In cases where 
services, systems, or 
devices are likely to 
be impacted by crisis 
incidents 

The Agencies shall follow the standard practices according to Clause 1 and 
Clause 2 and implement additional measures, as follows:  
(1) Follow the system Recovery Plan to make sure that the systems are 

restored and can provide services as normal within the time. The 
Agencies may consult experts from various fields to assist in promptly 
recovering its system and network.  

Note:  In the event that an incident has occurred but the Agencies are unable to determine the incident severity level by 
using the assessment factors in Table 1 of Enclosure 1 due to the incompleteness of data gathered in the beginning of the 
incident or any other reasons, the Agencies may assess the initial impact by consulting the examples in Clause 1 of the 
attached Appendix until there is sufficient data to determine the incident severity level.  

 
 

Table 2.4 Post-Incident Activity Procedures  
 

Level Security Control Baseline 
In cases where 
services, systems, or 
devices are likely to 
be impacted by non-
critical incidents 

After the incident is mitigated, the Agencies may consider performing the 
following activities: 
(1) Use the incident that occurred and was characterized as a critical incident 

as a case study. For example, study the vulnerabilities of the service’s 
infrastructure, policies and processes, personnel training, identifying 
authorities to act on, and employed tools. Then, develop approaches to 
prepare, respond, and prevent similar incidents with related individuals or 
agencies.  

(2) Collect information of incident handling operations (either on a weekly or 
monthly basis), e.g., the number of incidents, the amount of time used to 
handle different types of incidents, and the purposes of the attack. This 
information can then be forwarded to the responsible individuals within 
the Agencies.  

In cases where 
services, systems, or 
devices are likely to 
be impacted by critical 
incidents 

In cases where 
services, systems, or 
devices are likely to 
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Level Security Control Baseline 
be impacted by crisis 
incidents 

(3)  Modify measures to prevent, respond, eradicate, and contain cyber 
incidents at each level so that they are applicable and up to date.  

(4)  Preserve necessary data and evidence for forensic and legal processes by 
following the guideline and timeframe for preservation of incident-related 
evidence as stipulated by the Agencies. 

 
  

These Security Control Baselines detailed in Table 2.1 – 2.4 above shall serve as a 
guideline that the National Cyber Security Committee deems appropriate in assisting the 
Agencies to effectively prepare, prevent, respond, eradicate and contain cyber incidents at each 
level. They are designed to meet the objectives and the principles of the Cybersecurity Act, 
B.E. 2562 (2019) and its amendments (if any). However, the Agencies may consult the Regulator 
to develop appropriate measures that suit their missions, services, or resources under their 
responsibility.  
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Appendix 

Attachment of the Notification of the National Cyber Security Committee 
Re: Characteristics and Measures for Prevention, Response, Assessment, Eradication, 

and Containment of Cyber Incidents at Each Level B.E. 2564 (2021) 
 

1. Incident Categorization 
 

Category Description 
0 Training and Exercises 
1 Unsuccessful Activity Attempt 
2 Reconnaissance 
3 Non-Compliance Activity 
4 Malicious Logic 
5 User Level Intrusion 
6 Root Level Intrusion 
7 Denial of Service 
8 Investigating4 
9 Explained Anomaly 

 

4The incident notifications or reports under this category occur when the incident responder is not yet aware of details and is in 

the analysis process (such as in the early stage of discovering wrongdoings). When the investigation yields a result, the responder 
should update the incident category accordingly. In the incident closure report, there should be no incident placed in this category 
as the analysis and investigation should already be concluded. 
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2. Examples of Incidents at Different Levels 
 

 Incident Category 
Type of Network Devices 1 2 3 4 5 6 7 

Backbone 
Non-

Critical 
Non-

Critical 
Non-

Critical 
Non-

Critical 
Crisis Crisis Crisis 

Router 
Non-

Critical 
Non-

Critical 
Critical 

Non-
Critical 

Crisis Crisis Crisis 

Network Management Server/ 
Cybersecurity Server 

Non-
Critical 

Non-
Critical 

Critical Critical Crisis Crisis Crisis 

Non-Public Server 
Non-

Critical 
Non-

Critical 
Critical Critical Critical Critical Critical 

Public Server 
Non-

Critical 
Non-

Critical 
Non-

Critical 
Critical 

Non-
Critical 

Non-
Critical 

Critical 

Workstation 
Non-

Critical 
Non-

Critical 
Non-

Critical 
Critical 

Non-
Critical 

Non-
Critical 

Critical 
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3. Examples of Timeframes for Incident Notification and Report  
 

Incident 
Category 

Incident 
Level 

Initial Notification 
via Established 

Channel (within the 
timeframe) 

Report Submission to 
the Regulator (within 

the timeframe) 

Report Submission to 
the National Cyber 

Security Agency 
(within the 
timeframe) 

1 
All 

incidents 
30 minutes 2 hours 4 hours 

2 
All 

incidents 
As set by the Agency As set by the Agency As set by the Agency 

3 
All 

incidents 
30 minutes 2 hours 8 hours 

4 

Crisis 10 minutes 30 minutes 1 hour 
Critical 20 minutes 1 hour 2 hours 
Non-

Critical 
As set by the Agency As set by the Agency As set by the Agency 

5 

Crisis 10 minutes 30 minutes 1 hour 
Critical 20 minutes 1 hour 2 hours 
Non-

Critical 
30 minutes 2 hours 4 hours 

6 

Crisis 10 minutes 30 minutes 1 hour 
Critical 20 minutes 1 hour 2 hours 
Non-

Critical 
30 minutes 2 hours 4 hours 

7 

Crisis 10 minutes 30 minutes 1 hour 
Critical 10 minutes 1 hour 1 hour 
Non-

Critical 
As set by the Agency As set by the Agency As set by the Agency 

8 - 20 minutes 
As required for 
investigation 

4 hours 
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Incident 
Category 

Incident 
Level 

Initial Notification 
via Established 

Channel (within the 
timeframe) 

Report Submission to 
the Regulator (within 

the timeframe) 

Report Submission to 
the National Cyber 

Security Agency 
(within the 
timeframe) 

9 - - 4 hours 12 hours 
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Regulation of CRC
on the Assignment of Powers to Perform Tasks 
on behalf of the Cybersecurity Regulating 
Committee B.E. 2565 (2022)
effective from December 27, 2022, onwards. 

ระเบยีบ กกม.
ว่าด้วยการมอบอํานาจให้ปฏิบัติการแทนคณะกรรมการ
กํากับดูแลด้านความมˑันคงปลอดภัยไซเบอร์ พ.ศ. 2565  
มีผลใช้บังคับตั˓งแต่วันทˑี 27 ธ.ค. 65 เป˞นต้นไป 
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ฉบับภาษาไทย 
Thai Version
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ระเบียบคณะกรรมการก ากับดูแลด้านความมั่นคงปลอดภัยไซเบอร์ 
ว่าดว้ยการมอบอ านาจให้ปฏิบัติการแทนคณะกรรมการก ากบัดแูลดา้นความมั่นคงปลอดภัยไซเบอร์ 

พ.ศ.  ๒๕๖๕ 

 
 

โดยที่เป็นการสมควรก าหนดให้มีระเบียบและหลักเกณฑ์เกี่ยวกับการมอบอ านาจให้ปฏิบัติการ
แทนคณะกรรมการก ากับดูแลด้านความมั่นคงปลอดภัยไซเบอร์  ในการดูแลและด าเนินการเพื่อรับมือกับ
ภัยคุกคามทางไซเบอร์ระดับร้ายแรงได้ทันท่วงที   

อาศัยอ านาจตามความในมาตรา  ๑๔  แห่งพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์  
พ.ศ.  ๒๕๖๒  ประกอบมติที่ประชุมคณะกรรมการก ากับดูแลด้านความมั่นคงปลอดภัยไซเบอร์    
ครั้งที่  ๒/๒๕๖๕  เมื่อวันที่  ๑  สิงหาคม  ๒๕๖๕  คณะกรรมการก ากับดูแลด้านความมั่นคงปลอดภัยไซเบอร์  
จึงออกระเบียบไว้  ดังต่อไปนี้ 

ข้อ ๑ ระเบียบนี้เรียกว่า  “ระเบียบคณะกรรมการก ากับดูแลด้านความมั่นคงปลอดภัยไซเบอร์
ว่าด้วยการมอบอ านาจให้ปฏิบัติการแทนคณะกรรมการก ากับดูแลด้านความมั่นคงปลอดภัยไซเบอร์    
พ.ศ.  ๒๕๖๕” 

ข้อ ๒ ระเบียบนี้ให้ใช้บังคับตั้งแต่วันถัดจากวันประกาศในราชกิจจานุเบกษาเป็นต้นไป   
ข้อ ๓ ในระเบียบนี้   
“มอบอ านาจ”  หมายความว่า  การที่คณะกรรมการก ากับดูแลด้านความมั่นคงปลอดภัยไซเบอร์  

มีหน้าที่และอ านาจที่จะพึงปฏิบัติ  หรือด าเนินการตามกฎหมาย  กฎ  ระเบียบ  ประกาศ  หรือค าสั่งใด  
หรือมติของคณะรัฐมนตรีในเรื่องใด  ได้มอบอ านาจในการสั่ง  การอนุญาต  การอนุมัติ  การปฏิบัติการแทน  
หรือการด าเนินการอื่นใดตามกฎหมาย  กฎ  ระเบียบ  ประกาศ  หรือค าสั่งใด  หรือมติของคณะรัฐมนตรี
ในเรื่องนั้น  ให้แก่คณะกรรมการรับมือกับภัยคุกคามทางไซเบอร์ในระดับร้ายแรงปฏิบัติการแทน 

“ผู้มอบอ านาจ”  หมายความว่า  คณะกรรมการก ากับดูแลด้านความมั่นคงปลอดภัยไซเบอร์ 
ที่มีอ านาจที่จะพึงปฏิบัติหรือด าเนินการตามกฎหมาย  กฎ  ระเบียบ  ประกาศ  หรือค าสั่งใด  หรือมต ิ
ของคณะรัฐมนตรี  ในการสั่งการอนุญาต  การอนุมัติ  การปฏิบัติการแทน  หรือการด าเนินการอื่นใด 

“ผู้รับมอบอ านาจ”  หมายความว่า  คณะกรรมการรับมือกับภัยคุกคามทางไซเบอร์ในระดับร้ายแรง   
หรือเลขาธิการ  ที่ได้รับมอบอ านาจจากคณะกรรมการก ากับดูแลด้านความมั่นคงปลอดภัยไซเบอร์ 
ที่มีอ านาจหน้าที่ดังกล่าว   

“หน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ”  หมายความว่า  หน่วยงานของรัฐหรือ
หน่วยงานเอกชน  ซึ่งมีภารกิจหรือให้บริการโครงสร้างพื้นฐานส าคัญทางสารสนเทศ 

้หนา   ๘

่เลม   ๑๓๙   ตอนพิเศษ   ๒๕๔    ง ราชกิจจานุเบกษา ๒๖   ตุลาคม   ๒๕๖๕
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“หน่วยงานควบคุมหรือก ากับดูแล  และหน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ”  
หมายความว่า  หน่วยงานควบคุมหรือก ากับดูแล  และหน่วยงานโครงสร้างพื้นฐานส าคัญทางสารสนเทศ  
ตามประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ   ที่ประกาศก าหนดลักษณะ
หน่วยงานที่มีภารกิจหรือให้บริการเป็นหน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ  ตามมาตรา  ๔๙   
แห่งพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์  พ.ศ.  ๒๕๖๒ 

“ภัยคุกคามทางไซเบอร์ในระดับร้ายแรง”  หมายความว่า  ภัยคุกคามที่มีลักษณะการเพ่ิมขึ้น
อย่างมีนัยส าคัญของการโจมตีระบบคอมพิวเตอร์  คอมพิวเตอร์  หรือข้อมูลคอมพิวเตอร์  โดยมุ่งหมาย
เพ่ือโจมตีโครงสร้างพ้ืนฐานส าคัญของประเทศและการโจมตีดังกล่าวมีผลท าให้ระบบคอมพิวเตอร์หรือ
โครงสร้างส าคัญทางสารสนเทศที่เกี่ยวข้องกับการให้บริการของโครงสร้างพ้ืนฐานส าคัญของประเทศ  
ความมั่นคงของรัฐ  ความสัมพันธ์ระหว่างประเทศ  การป้องกันประเทศ  เศรษฐกิจ  การสาธารณสุข  
ความปลอดภัยสาธารณะ  หรือความสงบเรียบร้อยของประชาชนเสียหาย  จนไม่สามารถท างาน 
หรือให้บริการได้   

“กกม.”  หมายความว่า  คณะกรรมการก ากับดูแลด้านความมั่นคงปลอดภัยไซเบอร์ 
“คณะกรรมการรับมือกับภัยคุกคามทางไซเบอร์ ในระดับร้ายแรง”  หมายความว่า   

คณะกรรมการรับมือกับภัยคุกคามทางไซเบอร์ในระดับร้ายแรง   ตามที่คณะกรรมการก ากับดูแล 
ด้านความมั่นคงปลอดภัยไซเบอร์แต่งตั้งและมอบอ านาจให้ปฏิบัติการแทนตามระเบียบนี้   

“พนักงานเจ้าหน้าที่”  หมายความว่า  ผู้ซึ่งรัฐมนตรีแต่งตั้งให้ปฏิบัติการตามพระราชบัญญัติ
การรักษาความมั่นคงปลอดภัยไซเบอร์  พ.ศ.  ๒๕๖๒   

“เลขาธิการ”  หมายความว่า  เลขาธิการคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์
แห่งชาติ 

“ส านักงาน”  หมายความว่า  ส านักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์
แห่งชาติ 

“การประชุมผ่านสื่ออิเล็กทรอนิกส์”  หมายความว่า  การประชุมที่กฎหมายบัญญัติให้ต้อง   
มีการประชุมที่ได้กระท าผ่านสื่ออิเล็กทรอนิกส์  โดยผู้ร่วมประชุมมิได้อยู่ในสถานที่เดียวกันและสามารถ
ประชุมปรึกษาหารือ  และแสดงความคิดเห็นระหว่างกันได้ผ่านสื่ออิเล็กทรอนิกส์   

“ผู้ร่วมประชุม”  หมายความว่า  ประธานกรรมการ  กรรมการ  หรือเลขานุการ  ผู้ช่วยเลขานุการ  
และให้หมายความรวมถึงผู้ซึ่งต้องชี้แจงแสดงความคิดเห็นต่อคณะกรรมการรับมือกับภัยคุกคามทางไซเบอร์  
ในระดับร้ายแรงนั้นด้วย 

ข้อ ๔ เพ่ือให้การดูแลและด าเนินการเพ่ือรับมือกับภัยคุกคามทางไซเบอร์ในระดับร้ายแรง  
ได้ทันท่วงที  ให้คณะกรรมการก ากับดูแลด้านความมั่นคงปลอดภัยไซเบอร์สามารถมอบอ านาจให้
คณะกรรมการรับมือกับภัยคุกคามทางไซเบอร์ในระดับร้ายแรง  หรือเลขาธิการได้  ตามมาตรา  ๖๑  
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มาตรา  ๖๒  มาตรา  ๖๓  มาตรา  ๖๔  มาตรา  ๖๕  และมาตรา  ๖๖  แห่งพระราชบัญญัติการรักษา
ความมั่นคงปลอดภัยไซเบอร์  พ.ศ.  ๒๕๖๒  รวมทั้งปฏิบัติการตามระเบียบนี้ 

ข้อ ๕ ให้มี  คณะกรรมการคณะหนึ่ง  เรียกว่า  “คณะกรรมการรับมือกับภัยคุกคามทางไซเบอร์
ในระดับร้ายแรง”  เรียกโดยย่อว่า  “ครร.”  ประกอบด้วย 

(๑) รัฐมนตรีว่าการกระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม เป็นประธานกรรมการ 
(๒) ผู้บัญชาการทหารสูงสุด   เป็นกรรมการ 
(๓) ผู้บัญชาการต ารวจแห่งชาติ   เป็นกรรมการ 
(๔) ปลัดกระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม เป็นกรรมการ 
(๕) เลขาธิการสภาความมั่นคงแห่งชาติ เป็นกรรมการ 
(๖) เลขาธิการ เป็นกรรมการและเลขานุการ 
ให้เลขานุการแต่งตั้งพนักงานของส านักงาน  เป็นผู้ช่วยเลขานุการได้ไม่เกินสองคน 
ข้อ ๖ เมื่อปรากฏแก่  ครร.  หรือโดยการเสนอแนะของส านักงาน  ว่าเกิดหรือคาดว่าจะเกิด

ภัยคุกคามทางไซเบอร์ในระดับร้ายแรงให้  ครร.  มีหน้าที่และอ านาจ  ดังต่อไปนี้ 
(๑) ร่วมกันปฏิบัติการเพ่ือรับมือกับภัยคุกคามทางไซเบอร์ในระดับร้ายแรงกับหน่วยงาน

ควบคุมหรือก ากับดูแลและหน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศตามมาตราการป้องกัน   
รับมือ  ประเมิน  ปราบปราม  และระงับภัยคุกคามทางไซเบอร์แต่ละระดับ  ตามประกาศคณะกรรมการ 
การรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ  เรื่อง  ลักษณะภัยคุกคามทางไซเบอร์  มาตรการป้องกัน  
รับมือ  ประเมิน  ปราบปรามและระงับภัยคุกคามทางไซเบอร์แต่ละระดับ  พ.ศ.  ๒๕๖๔” 

(๒) ดูแลและด าเนินการเพ่ือรับมือกับภัยคุกคามทางไซเบอร์ในระดับร้ายแรง  ตามมาตรา  ๖๑  
มาตรา  ๖๒  มาตรา  ๖๓  มาตรา  ๖๔  มาตรา  ๖๕  และมาตรา  ๖๖  แห่งพระราชบัญญัติการรักษา
ความมั่นคงปลอดภัยไซเบอร์  พ.ศ.  ๒๕๖๒  ดังนี้ 

 (๒.๑) ก าหนดให้หน่วยงานควบคุมหรือก ากับดูแลและหน่วยงานโครงสร้างพ้ืนฐานส าคัญ  
ทางสารสนเทศที่ถูกคุกคามเข้าร่วมด าเนินการ  ประสานงาน  และให้การสนับสนุนต่อคณะกรรมการ 
เพื่อรับมือกับภัยคุกคามทางไซเบอร์ในระดับร้ายแรงได้อย่างทันท่วงที   

 (๒.๒) มอบหมายให้ส านักงานวิเคราะห์สถานการณ์  และประเมินผลกระทบจากภัยคุกคาม
ทางไซเบอร์  รวมทั้งการเผชิญเหตุและนิติวิทยาศาสตร์ทางคอมพิวเตอร์  เพื่อพิจารณาสั่งการ  เมื่อมีหรือ
คาดว่าจะเกิดภัยคุกคามทางไซเบอร์ในระดับร้ายแรง  เพ่ือประโยชน์ในการติดตามและตรวจสอบผล 
การด าเนินการดังกล่าว  ให้ส านักงานรายงานผลการด าเนินการต่อ  กกม.  ทราบด้วย   

 (๒.๓) เมื่อปรากฏแก่  ครร.  ว่าเกิดหรือคาดว่าจะเกิดภัยคุกคามทางไซเบอร์ในระดับ
ร้ายแรงให้  ครร.  ออกค าสั่งให้ส านักงานด าเนินการตามมาตรา  ๖๑  เพ่ือประโยชน์ในการวิเคราะห์
สถานการณ์และประเมินผลกระทบจากภัยคุกคามทางไซเบอร์   และให้เลขาธิการสั่งให้พนักงาน 
เจ้าหน้าที่ด าเนินการตามมาตรา  ๖๒   
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 (๒.๔) ในกรณีที่มีความจ าเป็นเพ่ือการป้องกัน  รับมือ  และลดความเสี่ยงจากภัยคุกคาม  
ทางไซเบอร์  ให้  ครร.  มีค าสั่งให้หน่วยงานของรัฐให้ข้อมูล  สนับสนุนบุคลากรในสังกัด  หรือใช้เครื่องมอื
ทางอิเล็กทรอนิกส์ที่อยู่ในความครอบครองที่เกี่ยวกับการรักษาความมั่นคงปลอดภัยไซเบอร์ 

 ครร.  ต้องดูแลมิให้มีการใช้ข้อมูลที่ได้มาตาม  (๒.๔)  วรรคหนึ่ง  ในลักษณะที่อาจ
ก่อให้เกิดความเสียหาย  และเสนอให้  กกม.  รับผิดชอบในค่าตอบแทนบุคลากร  ค่าใช้จ่ายหรือ 
ความเสียหายที่เกิดขึ้นจากการใช้เครื่องมือทางอิเล็กทรอนิกส์ดังกล่าว 

 ให้น าความใน  (๒.๔)  วรรคหนึ่ง  และวรรคสอง  มาใช้บังคับในการร้องขอต่อเอกชน   
โดยความยินยอมของเอกชนนั้นด้วย 

 (๒.๕) ในกรณีที่เกิดหรือคาดว่าจะเกิดภัยคุกคามทางไซเบอร์ซึ่งอยู่ในระดับร้ายแรง   
ให้  ครร.  ด าเนินการป้องกัน  รับมือ  และลดความเสี่ยงจากภัยคุกคามทางไซเบอร์และด าเนินมาตรการ
ที่จ าเป็น 

 ในการด าเนินการตาม  (๒.๕)  วรรคหนึ่ง  ให้  ครร.  มีหนังสือถึงหน่วยงานของรัฐ 
ที่เกี่ยวข้องกับการรักษาความมั่นคงปลอดภัยไซเบอร์ให้กระท าการหรือระงับการด าเนินการใด  ๆ   
เพ่ือป้องกัน  รับมือ  และลดความเสี่ยงจากภัยคุกคามทางไซเบอร์ได้อย่างเหมาะสมและมีประสิทธิภาพ  
ตามแนวทางที่   กกม.  ก าหนด  รวมทั้งร่วมกันบูรณาการในการด าเนินการเพ่ือควบคุม   ระงับ   
หรือบรรเทาผลที่เกิดจากภัยคุกคามทางไซเบอร์นั้นได้อย่างทันท่วงที 

 ให้เลขาธิการรายงานการด าเนินการตาม  (๒.๕)  วรรคหนึ่ง  และวรรคสองนี้ต่อ  กกม.  
อย่างต่อเนื่อง  และเมื่อภัยคุกคามทางไซเบอร์ดังกล่าวสิ้นสุดลง  ให้รายงานผลการด าเนินการต่อ  กกม.  
โดยเร็ว 

 (๒.๖ ในการรับมือและบรรเทาความเสียหายจากภัยคุกคามทางไซเบอร์ในระดับร้ายแรง  
ให้  ครร.  มีอ านาจออกค าสั่งเฉพาะเท่าที่จ าเป็นเพ่ือป้องกันภัยคุกคามทางไซเบอร์ให้บุคคลผู้เป็นเจ้าของ
กรรมสิทธิ์  ผู้ครอบครอง  ผู้ใช้คอมพิวเตอร์หรือระบบคอมพิวเตอร์   หรือผู้ดูแลระบบคอมพิวเตอร์   
ซึ่งมีเหตุอันเชื่อได้ว่าเป็นผู้เกี่ยวข้องกับภัยคุกคามทางไซเบอร์  หรือได้รับผลกระทบจากภัยคุกคามทางไซเบอร์ 
ด าเนินการ  ดังต่อไปนี้ 

  (๒.๖.๑) เฝ้าระวังคอมพิวเตอร์หรือระบบคอมพิวเตอร์ในช่วงระยะเวลาใด
ระยะเวลาหนึ่ง 

  (๒.๖.๒) ตรวจสอบคอมพิวเตอร์หรือระบบคอมพิวเตอร์เพ่ือหาข้อบกพร่อง 
ที่กระทบต่อการรักษาความมั่นคงปลอดภัยไซเบอร์  วิเคราะห์สถานการณ์  และประเมินผลกระทบจาก
ภัยคุกคามทางไซเบอร์ 

  (๒.๖.๓) ด าเนินมาตรการแก้ไขภัยคุกคามทางไซเบอร์เพ่ือจัดการข้อบกพร่อง
หรือก าจัดชุดค าสั่งไม่พึงประสงค์  หรือระงับบรรเทาภัยคุกคามทางไซเบอร์ที่ด าเนินการอยู่ 
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  (๒.๖.๔) รักษาสถานะของข้อมูลคอมพิวเตอร์หรือระบบคอมพิวเตอร์ด้วย
วิธีการใด ๆ  เพื่อด าเนินการทางนิติวิทยาศาสตร์ทางคอมพิวเตอร์   

  (๒.๖.๕) เข้าถึงข้อมูลคอมพิวเตอร์หรือระบบคอมพิวเตอร์   หรือข้อมูลอื่น 
ที่เกี่ยวข้องกับระบบคอมพิวเตอร์ที่เกี่ยวข้องเฉพาะเท่าที่จ าเป็น  เพื่อป้องกันภัยคุกคามทางไซเบอร์   

  ในกรณีมีเหตุจ าเป็นที่ต้องเข้าถึงข้อมูลตาม  (๒.๖.๕)  ให้  ครร.  มอบหมายให้
เลขาธิการ  ยื่นค าร้องต่อศาลที่มีเขตอ านาจเพ่ือมีค าสั่งให้เจ้าของกรรมสิทธิ์  ผู้ครอบครองผู้ใช้คอมพิวเตอร์  
หรือระบบคอมพิวเตอร์  หรือผู้ดูแลระบบคอมพิวเตอร์ตาม  (๒.๖)  วรรคหนึ่งด าเนินการตามค าร้อง   
ทั้งนี้  ค าร้องที่ยื่นต่อศาลต้องระบุเหตุอันควรเชื่อได้ว่าบุคคลใดบุคคลหนึ่งก าลังกระท าหรือจะกระท าการ
อย่างใดอย่างหนึ่ง  ที่ก่อให้เกิดภัยคุกคามทางไซเบอร์ในระดับร้ายแรง  ในการพิจารณาค าร้องให้ยื่นเป็น
ค าร้องไต่สวนค าร้องฉุกเฉินและให้ศาลพิจารณาไต่สวนโดยเร็ว 

 (๒.๗) ในการป้องกัน  รับมือ  และลดความเสี่ยงจากภัยคุกคามทางไซเบอร์ในระดับร้ายแรง  
ครร.  มีอ านาจปฏิบัติการหรือสั่งให้พนักงานเจ้าหน้าที่ปฏิบัติการเฉพาะเท่าที่จ าเป็นเพ่ือป้องกันภัยคุกคาม  
ทางไซเบอร์ในเรื่อง  ดังต่อไปนี้ 

  (๒.๗.๑) เข้าตรวจสอบสถานที่  โดยมีหนังสือแจ้งถึงเหตุอันสมควรไปยังเจ้าของ
หรือผู้ครอบครองสถานที่เพ่ือเข้าตรวจสอบสถานที่นั้น  หากมีเหตุอันควรเชื่อได้ว่ามีคอมพิวเตอร์  หรือ
ระบบคอมพิวเตอร์ที่เกี่ยวข้องกับภัยคุกคามทางไซเบอร์  หรือได้รับผลกระทบจากภัยคุกคามทางไซเบอร์ 

  (๒.๗.๒) เข้าถึงข้อมูลคอมพิวเตอร์  ระบบคอมพิวเตอร์   หรือข้อมูลอื่น 
ที่เกี่ยวข้องกับระบบคอมพิวเตอร์  ท าส าเนา  หรือสกัดคัดกรองข้อมูลสารสนเทศหรือโปรแกรมคอมพิวเตอร์   
ซึ่งมีเหตุอันควรเชื่อได้ว่าเกี่ยวข้องหรือได้รับผลกระทบจากภัยคุกคามทางไซเบอร์ 

  (๒.๗.๓) ทดสอบการท างานของคอมพิวเตอร์หรือระบบคอมพิวเตอร์ที่มีเหตุ 
อันควรเชื่อได้ว่าเกี่ยวข้องหรือไดร้ับผลกระทบจากภัยคุกคามทางไซเบอร์  หรือถูกใช้เพ่ือค้นหาข้อมูลใด ๆ   
ที่อยู่ภายในหรือใช้ประโยชน์จากคอมพิวเตอร์หรือระบบคอมพิวเตอร์นั้น 

  (๒.๗.๔) ยึดหรืออายัดคอมพิวเตอร์  ระบบคอมพิวเตอร์  หรืออุปกรณ์ใด ๆ  
เฉพาะเท่าที่จ าเป็นซึ่งมีเหตุอันควรเชื่อได้ว่าเกี่ยวข้องกับภัยคุกคามทางไซเบอร์   เพ่ือการตรวจสอบหรือ
วิเคราะห์  ทั้งนี้  ไม่เกินสามสิบวัน  เมื่อครบก าหนดเวลาดังกล่าวให้ส่งคืนคอมพิวเตอร์หรืออุปกรณ์ใด ๆ  
แก่เจ้าของกรรมสิทธิ์  หรือผู้ครอบครองโดยทันทีหลังจากเสร็จสิ้นการตรวจสอบหรือวิเคราะห์ 

  ในการด าเนินการตาม  (๒.๗.๒)  (๒.๗.๓)  และ  (๒.๗.๔)  ให้   ครร.   
มอบหมายให้เลขาธิการยื่นค าร้องต่อศาลที่มีเขตอ านาจเพ่ือมีค าสั่งให้พนักงานเจ้าหน้าที่ด าเนินการตามค าร้อง   
ทั้งนี้  ค าร้องต้องระบุเหตุอันควรเชื่อได้ว่าบุคคลใดบุคคลหนึ่งก าลังกระท าหรือจะกระท าการอย่างใดอย่างหนึ่ง 
ที่ก่อให้เกิดภัยคุกคามทางไซเบอร์ในระดับร้ายแรง  ในการพิจารณาค าร้องให้ยื่นเป็นค าร้องไต่สวนค าร้องฉุกเฉิน 
และให้ศาลพิจารณาไต่สวนโดยเร็ว 

(๓) ปฏิบัติการอื่นใดตามที่  กกม.  มอบหมาย 
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ข้อ ๗ ในการนัดประชุมของ  ครร.  ให้เลขานุการแจ้งให้คณะกรรมการทุกคนทราบล่วงหน้า
อย่างน้อยสามวัน  โดยจะแจ้งด้วยวาจาก่อนและท าเป็นหนังสือ  หรือโดยวิธีการทางอิเล็กทรอนิกส์ก็ได้  
เว้นแต่จะได้มีการแจ้งก าหนดการนัดประชุมในที่ประชุมครั้งก่อนหน้าแล้ว 

ในกรณีที่มีเหตุจ าเป็นเร่งด่วนและไม่อาจนัดประชุมล่วงหน้าตามก าหนดเวลาในวรรคหนึ่งได้   
ให้เลขานุการแจ้งให้  ครร.  เพ่ือนัดประชุมเป็นการเร่งด่วนได้  โดยให้น าวิธีการตามวรรคหนึ่งมาใช้ 
โดยอนุโลม  ทั้งนี้  ให้บันทึกการแจ้งนัดประชุม  ครร.  แต่ละคนไว้เป็นหลักฐานด้วย 

ให้เลขานุการจัดส่งระเบียบวาระการประชุมและเอกสารที่เกี่ยวข้องไปพร้อมกับหนังสือนัดประชุม
หรือจะส่งโดยจดหมายอิเล็กทรอนิกส์ก็ได้   แต่ต้องมีมาตรการในการรักษาความปลอดภัยต่อเอกสาร
อิเล็กทรอนิกส์ดังกล่าวด้วย  เว้นแต่กรณีที่มีเหตุจ าเป็นอาจส่งหลังจากการแจ้งนัดประชุมหรือส่งในวันที่ 
มีการประชุมก็ได้   

ข้อ ๘ การก าหนดระเบียบวาระการประชุมของ  ครร.  อย่างน้อยต้องมีรายละเอียด  ดังต่อไปนี้   
(๑) เรื่องที่ประธานแจ้งต่อที่ประชุม   
(๒) เรื่องรับรองรายงานการประชุม   
(๓) เรื่องเสนอเพ่ือทราบ   
(๔) เรื่องที่ค้างพิจารณาหรือเรื่องสืบเนื่อง   
(๕) เรื่องเสนอเพ่ือพิจารณา   
ข้อ ๙ การประชุมของ  ครร.  ให้ถือปฏิบัติ  ดังต่อไปนี้   
(๑) ต้องมี  ครร.  มาประชุมไม่น้อยกว่ากึ่งหนึ่งของจ านวน  ครร.  ทั้งหมดที่มีอยู่จึงจะเป็น 

องค์ประชุม 
(๒) ให้ประธาน  ครร.  เป็นประธานในที่ประชุม  ถ้าประธาน  ครร.  ไม่อยู่ในที่ประชุม   

หรือไม่สามารถปฏิบัติหน้าที่ได้  ให้ที่ประชุมเลือก  ครร.  คนหนึ่ง  เพื่อท าหน้าที่เป็นประธานในที่ประชุม   
(๓) ครร.  ผู้ใดมีส่วนได้เสียโดยตรงในเรื่องที่จะพิจารณา  ครร.  ผู้นั้นไม่มีสิทธิเข้าร่วมประชุม

และไม่มีสิทธิออกเสียงลงคะแนนในเรื่องนั้น  แต่ให้นับเป็นองค์ประชุมด้วย   
(๔) การวินิจฉัยชี้ขาดของที่ประชุมให้ถือเสียงข้างมาก  ครร.  คนหนึ่งให้มีเสียงหนึ่งในการ

ลงคะแนน  ถ้าคะแนนเสียงเท่ากัน  ให้ประธานในที่ประชุมออกเสียงเพิ่มขึ้นอีกหนึ่งเสียงเป็นเสียงชี้ขาด   
(๕) เรื่องใดที่   ครร.  รับรองมติการประชุมแล้ว  ให้เลขานุการแจ้งมติของที่ประชุมให้

ผู้เกี่ยวข้องทราบโดยมิต้องรอการรับรองรายงานการประชุม   
ข้อ ๑๐ กรรมการที่แต่งตั้งโดยต าแหน่ง   ถ้าผู้ด ารงต าแหน่งนั้นไม่อาจเข้าประชุมได้    

ผู้เข้าประชุมแทนซึ่งเป็นผู้มีอ านาจท าหน้าที่แทนตามกฎหมายและให้นับเป็นองค์ประชุม   
ข้อ ๑๑ การประชุมผ่านสื่ออิเล็กทรอนิกส์ของ  ครร.  ให้เป็นไปตามกฎหมายว่าด้วย 

การประชุมผ่านสื่ออิเล็กทรอนิกส์ 
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ข้อ ๑๒ ให้  ครร.  รีบรายงานการด าเนินการดังกล่าวตามข้อ  ๖  ต่อประธาน  กกม.  โดยดว่น
และอย่างต่อเนื่อง  และเมื่อภัยคุกคามทางไซเบอร์สิ้นสุดลง  ให้รายงานผลการด าเนินการต่อ  กกม.   
เพื่อทราบด้วย 

ข้อ ๑๓ ก าหนดให้หน่วยงานควบคุมหรือก ากับดูแลและหน่วยงานโครงสร้างพ้ืนฐานส าคัญ  
ทางสารสนเทศที่ถูกคุกคามเข้าร่วมด าเนินการ  ประสานงาน  และให้การสนับสนุนต่อคณะกรรมการรับมือ   
เพื่อรับมือกับภัยคุกคามทางไซเบอร์ในระดับร้ายแรงได้อย่างทันท่วงที   

ข้อ ๑๔ ให้ส านักงานหรือพนักงานเจ้าหน้าที่  ประสานงานกับผู้เกี่ยวข้อง  ในการด าเนินการ
ตามหน้าที่และอ านาจตามมาตรา  ๖๑  มาตรา  ๖๒  มาตรา  ๖๓  มาตรา  ๖๔  มาตรา  ๖๕   
และมาตรา  ๖๖  แห่งพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์  พ.ศ.  ๒๕๖๒ 

ในการด าเนินการตามความวรรคหนึ่ง  อาจท าเป็นหนังสือหรือวาจาหรือโดยการสื่อความหมาย
ในรูปแบบอื่นก็ได้  แต่ต้องมีข้อความหรือความหมายที่ชัดเจนเพียงพอที่จะเข้าใจได้   ในกรณีที่สั่งการ 
ด้วยวาจา  ถ้าผู้รับค าสั่งนั้นร้องขอและการร้องขอได้กระท าโดยมีเหตุอันสมควรภายในเจ็ดวัน   
นับแต่วันที่มีค าสั่งดังกล่าว  เลขาธิการต้องยืนยันค าสั่งนั้นเป็นหนังสือ   

ทั้งนี้  ให้รีบรายงานต่อประธาน  กกม.  โดยด่วนและอย่างต่อเนื่อง  และเมื่อภัยคุกคามทางไซเบอร์
สิ้นสุดลง  ให้รายงานผลการด าเนินการต่อ  กกม.  เพื่อทราบด้วย 

ข้อ ๑๕ ในการปฏิบัติการแทนผู้รับมอบอ านาจอาจด าเนินการใด ๆ  เพื่อให้บรรลุวัตถุประสงค์
ของการมอบอ านาจนั้นตามที่เหน็สมควร  แต่ต้องใช้อ านาจทีร่ับมอบให้เป็นไปตามกฎหมายที่เกี่ยวข้องกบั
เรื่องที่มีการมอบอ านาจหรือตามหลักเกณฑ์และเงื่อนไขการใช้อ านาจในเรื่องนั้น  รวมทั้งต้องจัดท ารายงาน
ผลการใช้อ านาจดังกล่าวตามหลักเกณฑ์ที่ผู้มอบอ านาจก าหนด 

ข้อ ๑๖ ให้ประธานกรรมการก ากับดูแลด้านความมั่นคงปลอดภัยไซเบอร์   เป็นผู้รักษาการ  
ตามระเบียบนี้  และมีอ านาจออกประกาศ  หรือค าสั่ง  หลักเกณฑ์และวิธีการเพื่อประโยชน์ในการปฏิบัติ
ตามระเบียบนี้ 

ในกรณีที่มีปัญหาเกี่ยวกับการบังคับใช้หรือการปฏิบัติตามระเบียบนี้  หรือระเบียบนี้ไม่ได้ก าหนด
เรื่องใดไว้  ให้ประธานกรรมการก ากับดูแลด้านความมั่นคงปลอดภัยไซเบอร์   มีอ านาจตีความและ 
วินิจฉัยชี้ขาด  ทั้ งนี้   การตีความและค าวินิจฉัยของประธานกรรมการก ากับดูแลด้านความมั่นคง 
ปลอดภัยไซเบอร์  ให้ถือเป็นที่สุด 

 
ประกาศ  ณ  วนัที่  13  กนัยายน  พ.ศ.  ๒๕๖5 

ชัยวุฒ ิ ธนาคมานุสรณ ์
รัฐมนตรีว่าการกระทรวงดิจทิัลเพ่ือเศรษฐกิจและสังคม 

ประธานกรรมการก ากับดูแลด้านความมัน่คงปลอดภัยไซเบอร์ 
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Regulation of the Cybersecurity Regulating Committee  
on the Assignment of Powers to Perform Tasks on behalf of the Cybersecurity 

Regulating Committee  
B.E. 2565 (2022) 

------------------------------- 
 It is deemed appropriate to issue regulations and rules regarding the assignment 
of powers to perform tasks on behalf of the Cybersecurity Regulating Committee in supervising 
and undertaking actions to handle incident at a Critical Level in a timely manner. 
 By virtue of section 14 of the Cybersecurity Act B.E. 2562 (2019) and the resolution 
of the Cybersecurity Regulating Committee Meeting no. 2/2019 on 1 August 2019, the Cybersecurity 
Regulating Committee has issued a regulation, as follows: 

 Clause 1 The regulation is called the “Regulation of the Cybersecurity Regulating 
Committee on the Assignment of Powers to Perform Tasks on behalf of the Cybersecurity 
Regulating Committee B.E. 2565 (2021)” 

 Clause 2 The regulation shall come into force on the date following its 
publication date in the Royal Thai Government Gazette.  

 Clause 3 In this regulation 
 “Assignment of Powers” shall mean the Cybersecurity Regulating Committee, 
who has the powers and duties to act or undertake actions under the laws, rules, regulations, 
notifications, or any orders or resolutions of the Cabinet, assigns its powers in issuing orders, 
permissions, approvals, performing duties on behalf, or in undertaking any actions under any 
laws, rules, regulations, notifications or order or the resolution of the Cabinet in that matter to 
the Critical Incident Response Committee to perform such tasks for them; 
 “Assigner” shall mean the Cybersecurity Regulating Committee, who has the 
powers to act or undertake actions under the laws, rules, regulations, notifications, or any 
orders or resolutions of the Cabinet to issue orders, permissions, approvals, performing duties 
on behalf, or in undertaking any actions; 
 “Assignee” shall mean the Critical Incident Response Committee or the 
Secretary-General who is assigned the powers from the Cybersecurity Regulating Committee 
who has such powers; 
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 “Organization of Critical Information Infrastructure” shall mean a Government 
Agency or private organization who has a mission of or provides a Critical Information 
Infrastructure service; 
 “Regulator and Organization of Critical Information Infrastructure” shall mean 
the Regulator and the Organization of Critical Information Infrastructure in accordance with the 
notification from the National Cyber Security Committee that specifies the characteristics of 
the organization who has a mission of or provides a Critical Information Infrastructure service 
in accordance with section 49 of the Cybersecurity Act B.E. 2562 (2019); 

“ Incident at a Critical Level” or “Critical Incident” shall mean an incident with 
the nature of having significant increase in attacks on computer systems, computers, or 
computer data, with the aim to attack the Organization of Critical Information Infrastructure of 
the country, and such attack has the effect of causing damage to the computer systems of the 
information technology infrastructure related to the operation of the Organization of Critical 
Information Infrastructure of the country, public stability, international relations, national 
defense, economy, public health, public safety, or the public order of the people, such that 
the Organization of Critical Information Infrastructure could not operate or provide service; 
 “CRC” shall mean the Cybersecurity Regulating Committee; 
 “Critical Incident Response Committee” shall mean the Critical Incident Response 
Committee that the Cybersecurity Regulating Committee has appointed and assigned the powers to 
perform tasks in accordance with this regulation; 
 “Competent Official”  shall mean a person appointed by the Minister for the 
execution of the Cybersecurity Act B.E. 2562 (2019); 
 “Secretary-General” shall mean the Secretary-General of the National Cyber Security 
Committee;  
 “Agency” shall mean the National Cyber Security Agency;  

“Electronic Meeting” shall mean a meeting that is required to be held by law 
and has been conducted through electronic means, in respect of which the attendees are not 
present at the same place and the consultation, discussion, and expression of opinions among 
them are enabled through electronic means; 

“Attendees” shall mean chairpersons, directors, or secretaries, and assistant 
secretaries, and shall also include persons required to give explanations or opinions to the Critical 
Incident Response Committee. 
 Clause 4 In order to supervise and undertake in order to handle an Incident at a Critical 
Level in a timely manner, the Cybersecurity Regulating Committee may assign powers to the Critical 
Incident Response Committee or the Secretary-General in accordance with section 61, section 62, section 
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63, section 64, section 65, and section 66 of the Cybersecurity Act B.E. 2562 (2019) and in accordance 
with this regulation. 
 Clause 5 There shall be a committee named the “Critical Incident Response 
Committee”, abbreviated as “CIRC”, which shall be comprised of: 

(1) Minister of Digital Economy and Society as the chairperson; 
(2) Supreme Commander as a director; 
(3) Commissioner-General of the National 

Police Bureau 
as a director; 

(4) Permanent Secretary of the Ministry of 
Digital Economy and Society 

as a director; 

(5) Secretary-General of the National Security 
Council 

as a director; 

(6) Secretary-General as a director and secretary. 
 The Secretary-General shall appoint assistant secretaries from the officials of 
the Agency not exceeding two persons. 
 Clause 6 When it appears or is suggested by the Agency to the CIRC that an Incident at 
a Critical Level occurs or may occur, the CIRC shall have duties and powers as follows: 
 (1) jointly perform duties to handle the Critical Incident with the Regulator and 
the Organization of Critical Infrastructure in accordance with the measures to prevent, respond, 
assess, eradicate, and contain the incident at each level as prescribed in the “Notification of 
the National Cyber Security Committee regarding the Cyber Threat Impact Characteristics and 
Cybersecurity Measures for Prevention, Response, Assessment, Eradication, and Containment 
of Incidents at Each Level”; 
 (2) supervise and undertake in order to handle an Incident at a Critical Level in 
a timely manner, the Cybersecurity Regulating Committee may assign powers to the Critical 
Incident Response Committee or the Secretary-General in accordance with section 61, section 
62, section 63, section 64, section 65, and section 66 of the Cybersecurity Act B.E. 2562 (2019), 
as follows: 
 (2.1) prescribe the Regulator and the Critical Information Infrastructure that 
is under attack to participate, coordinate with, and provide supports for the CIRC in handling 
the Critical Incident in a timely manner; 
 (2.2) assign the Agency the task to analyze the situation, assess the incident 
impact, handle the incident, and perform computer forensics analysis, in order to issue an 
order when a Critical Incident has occurred or is expected to occur. To track and review the 
outcomes of such operations, the Agency shall submit an operation result report to the CRC; 
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 (2.3)  when it appears to the CIRC that a Critical Incident has occurred or is 
expected to occur, the CIRC shall issue an order to the Agency to act in accordance with section 
61 to support the situation analysis and the incent impact assessment, and the Secretary-
General shall issue an order to the Competent Officials to act in accordance with section 62; 
 (2.4) In case of necessity to prevent, handle, and mitigate risks from a Critical 
Incident, the CIRC shall order the Government Agency to provide information, support its 
personnel, or use electronic devices under its possession in relation to maintaining 
cybersecurity. 

The CIRC shall ensure that there shall be no use of information under 
(2.4) paragraph one that may cause damages and propose that the CRC assumes responsibility 
for personnel compensation, expenses, or damages from the use of such electronic devices. 

The contents in (2.4) paragraph one and paragraph two shall also be 
applied when the CIRC makes such a request to private organizations, contingent upon their 
consent. 

(2.5) In case there is or may be an Incident at a Critical Level, the CIRC  
shall prevent, handle, and mitigate risks from the incident and conduct necessary measures.  

In the operation under (2.5) paragraph one, the CIRC shall issue a letter 
to the Government Agency which relates to maintaining cybersecurity to act or omit any act 
to prevent, handle, or mitigate risks from the incident properly and efficiently, in accordance 
with the guideline prescribed by the CRC, including integrating the operation to control, 
contain, or mitigate the effect caused by the incident in a timely manner. 

The Secretary-General shall report the operation in accordance with 
(2.5) paragraph one and paragraph two to the CRC constantly and when such incident ends. 
The Secretary-General shall report the operation result to the CRC without delay. 

(2.6) To handle and remedy the damages from an Incident at a Critical Level, 
the CIRC has the power to issue an order, as necessary, to prevent the Incident, the owner, the 
person possessing the computer(s), or the user of the computer(s) or the computer system(s) or 
the person monitoring the computer system(s), which has a reasonable cause to believe that 
he/she is related to or is affected by the Incident to do the following:  

(2.6.1) monitor the computer(s) or computer system(s) during a certain 
period of time; 

(2.6.2) examine the computer(s) or computer system(s) to find 
vulnerabilities that affect cybersecurity, analyze the situation, and evaluate the effects from the 
Incident; 
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(2.6.3) conduct a cybersecurity measure to handle vulnerabilities or 
remove unwanted programs or contain and mitigate the Incidents that are active; 

(2.6.4) maintain the status of the computer data or computer system(s) via 
any methods to perform computer forensic science analysis; 

(2.6.5) access relevant computer data or computer system(s) or other 
information related to the computer system(s) only to the extent it is necessary to prevent the 
Incident. 

In case of necessity to access information under (2.6.5 ) , the CIRC shall 
delegate the Secretary-General to submit the motion to the Competent Court to order the 
owner, the possessor of the computer(s), the user of the computer(s) or computer system(s) 
or a person monitoring the computer system(s) in accordance with paragraph one to comply 
with the motion. The motion submitted to the Court shall show a probable cause that the 
individual is performing or is going to perform an act that causes the Incident at a Critical Level. 
The motion shall be submitted as emergency hearing motion and shall be considered by the 
Court without delay. 

(2.7)  In preventing, handling, or mitigating the risks from an Incident at a 
Critical Level, the CIRC has the power to order Competent Officials, only to the extent that it 
is necessary to prevent the Incident, to do the following: 

(2.7.1) enter into and examine premises, with a letter stating the reason 
for entry to the owner or the occupier. If there is a probable cause to believe that there is a computer 
or computer system related to or affected by the Incident; 

(2.7.2) access the computer data, computer systems, or other data related 
to the computer system, copy, or filter/screen information or computer programs believed to be 
related to or affected by the Incident; 

(2.7.3) test the operation of the computer or computer system believed 
to be related to or affected by the Incident, or to be exploited or used to search for any internal 
information; 

(2.7.4) for the examination or analysis, confiscate or seize a computer, a 
computer system, or any equipment, only to the extent that it is necessary as it is believed to be 
related to the incident. Such examination or analysis shall be conducted within thirty days. Once 
such period is over, the computer or any equipment shall be returned to the owner or the person 
possessing the computer immediately after the examination or analysis is finished. 

In operating in accordance with (2.7.2) , (2.7.3) , and (2.7.4) , the CIRC shall 

delegate the Secretary-General to submit the motion to the Competent Court to order 

Competent Officials to comply with the motion. The motion submitted to the Court shall show 
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a probable cause that the individual is performing or is going to perform an act that will cause 

an Incident at a Critical Level. The motion shall be submitted as emergency hearing motion and 

shall be considered by the Court without delay. 

 (3) Perform any other tasks as assigned by the CRC. 
 Clause 7 To schedule an appointment of a CIRC meeting, the secretary must notify all 
the directors of the CIRC meeting in advance at least three days. The notification can first be made 
verbally and followed by a written notice which can be sent electronically. An exception is when the 
meeting schedule is already notified in the prior meeting. 
 In event of urgency that prevents an advance scheduling of meetings in 
accordance with paragraph one, the secretary shall notify the CIRC to hold an urgent meeting 
by using the procedure in paragraph one mutatis mutandis. However, the meeting notification 
sent to each CIRC member shall be recorded as evidence.  
 The secretary shall send the meeting agenda and relevant documents along 
with the meeting invitation, which can be done electronically as long as there is a cybersecurity 
measure for such electronic documents. Only when necessary, the meeting notification may 
be sent on or after the meeting date.  
 Clause 8 The CIRC meeting agenda shall, at minimum, consist of the following items: 
 (1) Chairperson’s Report; 
 (2) Approval of Minutes of the Previous Meeting; 
 (3) Matters of Report; 
 (4) Matters Pending or Arising; 
 (5) Matters for Consideration. 
 Clause 9 A CIRC meeting shall adhere to the following:  
 (1) a quorum of the CIRC requires at least half of the members to be present.; 
 (2) the CIRC chairperson is the default meeting chairperson. If the CIRC 
chairperson is absent or unable to perform the duties, the present members may elect a CIRC 
member to serve as the meeting chairperson; 
 (3) any CIRC member with a direct interest in a matter under consideration 
cannot attend the meeting or vote on the matter, but is counted as part of the quorum; 
 (4) the final decision of the meeting is determined by a majority vote, with each 
CIRC member having one vote. In the event of a tie, the chairperson casts a deciding vote; 
 (5) for any matter that the CIRC has approved in the meeting resolution, the 
secretary shall notify the meeting resolution to the stakeholders without having to wait for the 
approval of the meeting minutes.  
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 Clause 10 If a director by position cannot attend the meeting, the person, who attends 
the meeting in the director’s place and has the powers to perform such duties by law, shall be counted 
as part of the quorum.  
 Clause 11 The CIRC electronic meeting shall be in accordance with the laws 
regarding electronic meetings.  
 Clause 12 The CIRC shall report the operation in accordance with Clause 6 to 
the CRC chairperson constantly and without delay. When the Incident has ended, the 
operation outcome shall also be reported to the CRC. 
 Clause 13 The Regulator and the Organization of Critical Information 
Infrastructure that is under attack shall participate, coordinate with, and provide support to 
the CIRC in responding to the Critical Incident in a timely manner. 
 Clause 14 The Agency or the Competent Officials shall coordinate with the 
relevant parties in undertaking the duty and power by virtue of section 61, section 62, section 
63, section 64, section 65, and section 66 of the National Cybersecurity Act B.E. 2562 (2019).  
 In undertaking the duty according to paragraph one, it could be done in writing, 
or verbally, or by conveying the message through any other means as long as the message is 
clear and understandable. If the order is issued verbally, the recipient may reasonably request 
a written order within seven days after the order date, the Secretary-General shall provide an 
order confirmation in a written form as requested. 
 Furthermore, immediate and continuous reporting to the CRC chairperson is 
required. When the Incident has ended, the operation outcome shall also be reported to the CRC. 
 Clause 15 When exercising the assigned power, the Assignee may take any 
actions necessary to achieve the objective of the assignment, as long as the actions comply 
with all relevant laws and regulations, and any other rules or conditions specified by the 
Assignor. The Assignee must also compile a report of the operation outcome, according to the 
criteria specified by the Assignor.  
 Clause 16 The Chairperson of the Cybersecurity Regulating Committee shall be 
the person in charge of this regulation, and shall have the power to issue notifications, orders, 
rules, and methods for the benefit of complying with this regulation. 
 In the case that there is a problem in enforcing or complying with this regulation, 
or that the regulation does not cover a particular matter, the Chairperson of the Cybersecurity 
Regulating Committee shall have the power to interpret and adjudicate the matter and that 
the interpretation and adjudication of the Chairperson of the Cybersecurity Regulating 
Committee is final.  
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                               Given on the     of September B.E. 2565 (2022) 
 

         Chaiwut Thanakamanusorn 
 

(Mr. Chaiwut Thanakamanusorn) 
Minister of Digital Economy and Society  

  Chairperson of the Cybersecurity Regulating Committee  
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Notification of NCSC
Re: Policy and plan on cyber security
B.E. 2565 - 2570 (2022-2027)
Effective from December 10, 2022, onwards. 

ประกาศ กมช.
เรˑือง นโยบายและแผนปฏิบัติการว่าด้วยการรักษา        
ความมัˑนคงปลอดภัยไซเบอร์ (พ.ศ. 2565 - 2570)  
มีผลใช้บังคับตั˓งแต่วันทˑี 10 ธ.ค. 65 เป˞นต้นไป 
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ฉบับภาษาไทย 
Thai Version
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ประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ 
เรื่อง  นโยบายและแผนปฏิบัติการว่าด้วยการรักษาความมั่นคงปลอดภัยไซเบอร์  (พ.ศ.  ๒๕๖๕ - ๒๕๗๐) 

 
 

โดยที่คณะรัฐมนตรีได้มีมติเมื่อวันที่  ๒๐  กันยายน  ๒๕๖๕  เห็นชอบนโยบายและแผนปฏิบัติการ 
ว่าด้วยการรักษาความมั่นคงปลอดภัยไซเบอร์  (พ.ศ.  ๒๕๖๕ - ๒๕๗๐)  ตามที่คณะกรรมการการรักษา 
ความมั่นคงปลอดภัยไซเบอร์แห่งชาติเสนอ  ซึ่งเป็นการจัดท านโยบายและแผนปฏิบัติการว่าด้วย 
การรักษาความมั่นคงปลอดภัยไซเบอร์  (พ.ศ.  ๒๕๖๕ - ๒๕๗๐)  นั้น   

อาศัยอ านาจตามความในมาตรา  ๙  (๑)  (๒)  และ  (๓)  และมาตรา  ๔๓  แห่งพระราชบญัญตัิ
การรักษาความมั่นคงปลอดภัยไซเบอร์  พ.ศ.  ๒๕๖๒  และตามค าสั่งส านักนายกรัฐมนตรี  ที่  ๒๓๙/๒๕๖๓   
เรื่อง  มอบหมายและมอบอ านาจให้รองนายกรัฐมนตรี   และรัฐมนตรีประจ าส านักนายกรัฐมนตรี    
ปฏิบัติหน้าที่ประธานกรรมการในคณะกรรมการต่าง ๆ  ตามกฎหมาย  และระเบียบส านักนายกรัฐมนตรี   
และตามมติคณะรัฐมนตรีขา้งตน้  จึงออกประกาศแจ้งการใช้นโยบายและแผนปฏิบัติการว่าด้วยการรักษา
ความมั่นคงปลอดภัยไซเบอร์  (พ.ศ.  ๒๕๖๕ - ๒๕๗๐)  เพ่ือเป็นแผนแม่บทในการรักษาความมั่นคง
ปลอดภัยไซเบอร์ของประเทศไทย  การพัฒนาความมั่นคงปลอดภัยทางไซเบอร์ในภาพรวมที่ครอบคลุม 
ในทุกมิติ  และเพ่ือใช้เป็นกรอบแนวทางการด าเนินการด้านการรักษาความมั่นคงปลอดภัยไซเบอร์  
ของประเทศ  ซึ่งสอดคล้องกับยุทธศาสตร์ชาติด้านความมั่นคงแผนย่อย  การป้องกันและแก้ไขปัญหา 
ที่มีผลกระทบต่อความมั่นคง  ซึ่งมีเป้าหมายของแนวทางพัฒนาคือปัญหาความมั่นคงที่มีอยู่ในปัจจุบัน   
(ความมั่นคงทางไซเบอร์)   ได้รับการแก้ไขจนไม่ส่งผลกระทบต่อการบริหารและพัฒนาประเทศ   
ดังมีสาระส าคัญตามที่แนบท้ายประกาศนี้ 

ทั้งนี้  ประกาศฉบับนี้ให้ใช้บังคับตั้งแต่วันถัดจากวันประกาศในราชกิจจานุเบกษาเป็นต้นไป 
 

ประกาศ  ณ  วนัที่  13  พฤศจิกายน  พ.ศ.  ๒๕๖5 
พลเอก ประวิตร  วงษ์สวุรรณ 

รองนายกรฐัมนตรี  ปฏิบัตหิน้าที ่
ประธานกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แหง่ชาติ 

้หนา   ๗

่เลม   ๑๓๙   ตอนพิเศษ   ๒๘๘    ง ราชกิจจานุเบกษา ๙   ธันวาคม   ๒๕๖๕
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นโยบายและแผนปฏิบัติการ 

ว่าด้วยการรักษาความมั่นคงปลอดภัยไซเบอร์ (พ.ศ. ๒๕๖๕ - ๒๕๗๐) 

สำนักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ 

ส่วนที่ ๑ บทสรุปผู้บริหาร 

นโยบายและแผนปฏิบัติการว่าด้วยการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๕-๒๕๗๐  
ฉบับนี้ เป็นการดำเนินการตามพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒  

มาตรา ๙ (๑) บัญญัติให้คณะกรรมการการรักษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติ (กมช.) 
มีหน้าที่และอำนาจ เสนอนโยบายและแผนว่าด้วยการรักษาความมั่นคงปลอดภัยไซเบอร์ ส่งเสริม  
และสนับสนุนการดำเนินการรักษาความมั ่นคงปลอดภัยไซเบอร์ตามมาตรา ๔๒ และมาตรา ๔๓  
ต่อคณะรัฐมนตรีเพื่อให้ความเห็นชอบ 

นโยบายและแผนปฏิบัติการว่าด้วยการรักษาความมั่นคงปลอดภัยไซเบอร์นี้ใช้เป็นแผนแม่บท
ในการรักษาความมั ่นคงปลอดภัยไซเบอร์ของประเทศไทย การพัฒนาความมั ่นคงปลอดภัยทาง  
ไซเบอร์ในภาพรวมที่ครอบคลุมในทุกมิติ และเพื่อใช้เป็นกรอบแนวทางการดำเนินการด้านการรักษา
ความมั่นคงปลอดภัยไซเบอร์ของประเทศ   

มาตรา ๙ (๓) บัญญัติให้คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ (กมช.)  
มีหน้าที่และอำนาจ จัดทำแผนปฏิบัติการเพ่ือการรักษาความมั่นคงปลอดภัยไซเบอร์เสนอต่อคณะรัฐมนตรี 
สำหรับเป็นแผนแม่บทในการรักษาความมั่นคงปลอดภัยไซเบอร์ในสถานการณ์ปกติและในสถานการณ์  
ที่อาจจะเกิดหรือเกิดภัยคุกคามทางไซเบอร์ โดยแผนดังกล่าวจะต้องสอดคล้องกับนโยบาย ยุทธศาสตร์  
และแผนระดับชาติ และกรอบนโยบายและแผนแม่บทที่เกี่ยวกับการรักษาความมั่นคงของสภาความมั่นคง
แห่งชาติ 

 
ส่วนที่ ๒ ความสอดคล้องกับแผน ๓ ระดับ ตามนัยยะของมติคณะรัฐมนตรี เม่ือวันที่ ๔ ธันวาคม ๒๕๖๐ 

๒.๑ ยุทธศาสตร์ชาติ (แผนระดับที่ ๑) 
 ๒.๑.๑ ยุทธศาสตร์ชาติ ด้านความม่ันคง 

เป้าหมายที่ ๓  กองทัพ หน่วยงานด้านความมั่นคง ภาครัฐ ภาคเอกชนและภาคประชาชน 
มีความพร้อมในการป้องกันและแก้ไขปัญหาความมั่นคง 

เป้าหมายที่ ๔  ประเทศไทยมีบทบาทด้านความมั ่นคงเป็นที ่ชื ่นชมและได้รับ 
การยอมรับโดยประชาคมระหว่างประเทศ 

เป้าหมายที่ ๕  การบริหารจัดการความมั ่นคงมีผลสำเร็จที่เป็นรูปธรรมอย่างมี
ประสิทธิภาพ 

๒.๑.๒ ประเด็นยุทธศาสตร์ 
ข้อ ๔.๒ การป้องกันและแก้ไขปัญหาที่มีผลกระทบต่อความมั่นคง 

  ข้อ ๔.๒.๑  การแก้ไขปัญหาความมั่นคงในปัจจุบัน 
ข้อ ๔.๒.๒  การติดตาม เฝ้าระวัง ป้องกัน และแก้ไขปัญหาที่อาจอุบัติขึ้นใหม่ 
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๒.๒ แผนระดับท่ี ๒ 

  ๒.๒.๑ แผนแม่บทภายใต้ยุทธศาสตร์ชาติ 
  ประเด็นยุทธศาสตร์ด้านความม่ันคง 
  ข้อ ๓.๒ แผนย่อยการป้องกันและแก้ไขปัญหาที่มีผลกระทบต่อความมั่นคง 

 ๒.๒.๒ แผนปฏิรูปประเทศด้านสื่อสารมวลชน เทคโนโลยีสารสนเทศ 
ประเด็นยุทธศาสตร์แผนปฏิรูปประเทศด้านสื่อสารมวลชน เทคโนโลยีสารสนเทศ 

 ข้อ ๕.๕  การปฏิรูปการบริหารจัดการความปลอดภัยไซเบอร์ /กิจการอวกาศ 
และระบบและเครื ่องมือด้านการสื ่อสารมวลชนและโทรคมนาคมเพื ่อสนับสนุนภารกิจการป้องกัน  
บรรเทาสาธารณภัย ภายใต้กิจกรรมที่ ๑ การปกป้องคุ้มครองและรักษาความมั่นคงปลอดภัยไซเบอร์  
ของโครงสร้างพ้ืนฐานสำคัญด้านสารสนเทศของประเทศ 

๒.๒.๓ แผนพัฒนาเศรษฐกิจและสังคมแห่งชาติ ฉบับท่ี ๑๒ 
ยุทธศาสตร์ที่ ๕ การเสริมสร้างความมั่นคงแห่งชาติเพื่อการพัฒนาประเทศ 

สู่ความม่ังคั่งและยั่งยืน  
แนวทางการพัฒนาที่ ๓.๒ การพัฒนาเสริมสร้างศักยภาพการป้องกั น

ประเทศ เพ่ือเตรียมความพร้อมในการรับมือภัยคุกคาม ทั้งการทหารและภัยคุกคามอ่ืน ๆ 
ยุทธศาสตร์ที่ ๗ การพัฒนาโครงสร้างพ้ืนฐานและระบบโลจิสติกส์ 

แนวทางการพัฒนาที่ ๓.๕  การพัฒนาเศรษฐกิจดิจิทัล 
๒.๒.๔ นโยบายและแผนระดับชาติว่าด้วยความม่ันคงแห่งชาติ (พ.ศ. ๒๕๖๒ – ๒๕๖๕) 

นโยบายที่ ๑๐ เสริมสร้างความมั่นคงปลอดภัยไซเบอร์ รองรับวัตถุประสงค์ 
๓.๔.๕ เพื ่อพัฒนาศักยภาพของภาครัฐ และส่งเสริมบทบาทและความเข้มแข็งของทุกภาคส่วน  
ในการรับมือกับภัยคุกคามทุกรูปแบบที่กระทบกับความม่ันคง  

แผนที่ ๑๕ การป้องกันและแก้ไขความม่ันคงทางไซเบอร์ 

๒.๓ แผนระดับท่ี ๓ ที่เกี่ยวข้อง  

๒.๓.๑ นโยบายและแผนระดับชาติว่าด้วยการพัฒนาดิจิทัลเพื่อเศรษฐกิจและสังคม 
(พ.ศ ๒๕๖๑ – ๒๕๘๐)  

ยุทธศาสตร์ที่ ๖ สร้างความเชื่อม่ันในการใช้เทคโนโลยีดิจิทัล  
แผนงาน ข้อ ๓ สร้างความเชื ่อมั ่นในการใช้เทคโนโลยีดิจิทัลและการทำ

ธุรกรรมออนไลน์ 
๒.๓.๒ แผนปฏิบัติการด้านดิจิทัลเพื่อเศรษฐกิจและสังคมระยะ ๕ ปี (พ.ศ. ๒๕๖๒ - ๒๕๖๕)  

เป้าหมายที่ ๕ สร้างความเชื่อม่ัน   
ประเด็นขับเคลื่อน ๕.๑ การเสริมสร้างความมั่นคงปลอดภัยไซเบอร์  
ประเด็นขับเคลื่อน ๕.๒ ขับเคลื่อนการพัฒนากฎหมายและมาตรฐานดิจิทัล 

เป้าหมายที่ ๖ พัฒนากำลังคนดิจิทัล 
ประเด็นขับเคลื่อน ๖.๑ การพัฒนากำลังคนและประชาชนสู่ยุคดิจิทัล 
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๒.๓.๓ ยุทธศาสตร์การรักษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติ (พ.ศ ๒๕๖๐ - ๒๕๖๕)  
ประเด็นยุทธศาสตร์ที่ ๑ เสริมสร้างความเชื่อมั่นและความไว้วางใจในทุกภาคส่วน

ในการดำเนินกิจกรรมทางไซเบอร์ทุกรูปแบบ 
ประเด็นยุทธศาสตร์ที ่ ๒ ปกป้องโครงสร้างพื ้นฐานสำคัญที่บริหารจัดการ 

ด้วยระบบสารสนเทศและพัฒนาศักยภาพด้านการรับมือภัยคุกคามทางไซเบอร์ 
ประเด็นยุทธศาสตร์ที่ ๓ ปกป้องผลประโยชน์และความม่ันคงของชาติให้รอดพ้น

จากภัยคุกคามรูปแบบเดิมและรูปแบบใหม่ 
ประเด็นยุทธศาสตร์ที่ ๔ เสริมสร้างระบบเศรษฐกิจดิจิทัล 
ประเด็นยุทธศาสตร์ที ่  ๕ สร ้างความตระหนักและส่งเสร ิมความร ่วมมื อ

ภายในประเทศด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ 
ประเด็นยุทธศาสตร์ที ่  ๖ เพื ่อส่งเสริมวัฒนธรรมการใช้ไซเบอร์สเปซในทาง 

ทีเ่หมาะสม 
ประเด็นยุทธศาสตร์ที่ ๗  ส่งเสริมงานด้านการป้องกันและปราบปรามอาชญากรรม  
ประเด็นยุทธศาสตร์ที่ ๘  ส่งเสริมบทบาทที่สร้างสรรค์ของไทยในความร่วมมือ

เพ่ือการรักษาความมั่นคงปลอดภัยไซเบอร์ในระดับภูมิภาคและระดับนานาชาติ 
๒.๓.๔ แผนเตรียมพร้อมแห่งชาติ (พ.ศ. ๒๕๖๐-๒๕๖๕)  

ยุทธศาสตร์ที่ ๓ การเสริมสร้างความร่วมมือ การเตรียมพร้อมรับมือภัยคุกคาม
กับต่างประเทศ 
   กลยุทธ์ ข้อ ๔  เสริมสร้างความสัมพันธ์และความร่วมมือการเตรียมพร้อม
ด้านวิกฤตการณ์ความมั ่นคงกับต่างประเทศ อาทิ การก่อวินาศกรรม การก่อการร้าย ภัยความมั ่นคง 
ทางไซเบอร์ ภัยความมั่นคงทางอวกาศ โรคติดต่ออุบัติใหม่ ให้สอดคล้องกับนโยบายรัฐบาล นโยบายและแผน
ระดับชาติว่าด้วยความมั่นคงแห่งชาติ และยุทธศาสตร์ความมั่นคงเฉพาะด้านที่เกี่ยวข้อง 

ส่วนที่ ๓ สาระสำคัญของ นโยบายและแผนปฏิบัติการว่าด้วยการรักษาความม่ันคงปลอดภัยไซเบอร์ 
พ.ศ. ๒๕๖๕-๒๕๗๐ 

๓.๑ การประเมินสถานการณ์ ปัญหา ความจำเป็นของนโยบายและแผนปฏิบัติการว่าด้วย 
การรักษาความม่ันคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๕-๒๕๗๐ 

ปัจจุบันเทคโนโลยีดิจิทัลมีบทบาทสำคัญในการเป็นเครื ่องมืออำนวยความสะดวก 
แก่การดำรงชีวิตประจำวัน โดยรายงานของสหภาพโทรคมนาคมระหว่างประเทศ ( International 
Telecommunication Union :ITU) พบว่า ปี พ.ศ. ๒๕๖๑ มีจำนวนผู้ใช้อินเทอร์เน็ต คิดเป็นร้อยละ ๕๑ 
ของประชากรทั่วโลก โดยคาดว่า ภายในปี พ.ศ. ๒๕๖๖ จะมีจำนวนผู้ใช้งานอินเทอร์เน็ต เพิ่มขึ้นถึงร้อยละ 
๗๐ ของประชากรทั่วโลก  

ผลสำรวจพฤติกรรมผู้ใช้งานอินเทอร์เน็ตในประเทศไทยปี พ.ศ. ๒๕๖๑ โดยสำนักงาน
พัฒนาธุรกรรมอิเล็กทรอนิกส์ (สพธอ.) พบว่า ประเทศไทยก้าวสู่สังคมดิจิทัลอย่างเต็มรูปแบบแล้ว  
ซึ ่งค่าเฉลี ่ยของการใช้งานอินเทอร์เน็ตของคนไทยเติบโตเพิ ่มขึ ้นมากกว่าปีที ่ผ ่านมาถึง ๓ เท่า  
ทั้งนี้ ความก้าวหน้าทางเทคโนโลยีดิจิทัล โดยเฉพาะอย่างยิ่งการใช้อินเทอร์เน็ตมาพร้อมกับความท้าทาย  
และภัยคุกคามทางไซเบอร์ซึ ่งมีหลากหลายรูปแบบ ไม่ว ่าจะเป็นการเผยแพร่ ข้อมูลที ่ไม่เป็นจริง  
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การพยายามบุกรุกเข้าระบบ การโจมตีสภาพการใช้งานของระบบ การพัฒนาโปรแกรมที่ไม่พึงประสงค์ 
และการสร้างหน้าเว็บไซต์ปลอมเพื่อหลอกลวงหาผลประโยชน์ เป็นต้น อันก่อให้เกิดความเสียหาย  
แก่ประเทศชาติ ภาคธุรกิจ และปัจเจกบุคคล  

จากข้อมูลสถิติภัยคุกคามทางไซเบอร์ของไทย ปี พ.ศ. ๒๕๖๑ รวบรวมโดยศูนย์ประสาน
การรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์ประเทศไทย (ไทยเซิร์ต) พบว่าความพยายามบุกรุก  
เข้าระบบสารสนเทศ (Intrusion Attempts) เป็นภัยคุกคามไซเบอร์ อันดับ ๑ ของประเทศไทย คิดเป็น
สัดส่วนร้อยละ ๔๓ จากจำนวนภัยคุกคาม ทั้งหมด ๒,๕๒๐ เหตุการณ์  

นอกจากนี ้ ผลจากการสำรวจความพร้อมด้านความมั ่นคงปลอดภัยไซเบอร์ ในปี  
พ.ศ. ๒๕๕๙ และ พ.ศ. ๒๕๖๑ ของสำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ (สพธอ.) เพื่อวิเคราะห์  
ถึงสถานการณ์ ปัญหา อุปสรรค และการรับมือกับภัยคุกคามไซเบอร์ของประเทศไทย โดยมีหลักการ
พิจารณา ๑) การกำหนดมาตรการความมั่นคงปลอดภัยไซเบอร์ ๒) การปกป้องดูแลอุปกรณ์สารสนเทศ  
๓) ความสามารถในการตรวจพบเหตุภัยคุกคาม ๔) การรับมือภัยคุกคาม และ ๕) การกู้คืนระบบหลังเกิดเหตุ 
พบว่า การรับมือภัยคุกคามไซเบอร์ของหน่วยงานภาครัฐและภาคเอกชนมากกว่า ๕๐๐ หน่วยงาน  
มีค่าเฉลี่ยในระดับต่ำ  

จากสถานการณ์ภัยคุกคามไซเบอร์ข้างต้นที่เกิดขึ้นอย่างรวดเร็วและรุนแรงขึ้นทุกปี  
การขาดแคลนบุคลากรที ่ปฏิบัติหน้าที ่ด ้านการรักษาความมั ่นคงปลอดภัยไซเบอร์  อันส่งผลต่อ
ความสามารถในการดำเนินการ จนส่งผลให้ถูกโจมตีทางไซเบอร์และส่งผลต่อเศรษฐกิจของประเทศไทย
อย่างมหาศาล ถึงแม้ว่าจะมีการลงทุนในการรักษาความมั่นคงปลอดภัยไซเบอร์ที่เพ่ิมสูงขึ้น แต่ในประเทศ
ไทยเองยังขาดแคลนบุคลากร และผลิตภัณฑ์ด้านความมั่นคงปลอดภัยไซเบอร์ที่ เป็นนวัตกรรมในประเทศ  
ทำให้ต้องพึ่งพาบุคลากรและผลิตภัณฑ์จากต่างประเทศ ดังนั้น จึงมีความจำเป็นต้องกำหนดนโยบาย  
และแผนว่าด้วยการรักษาความมั่นคงปลอดภัยไซเบอร์ ในการเสริมสร้างศักยภาพในการป้องกัน รับมือ 
และลดความเสี่ยงจากภัยคุกคามทางไซเบอร์ ตลอดจนตอบสนองต่อเหตุภัยคุกคามและฟื้นฟูระบบ 
ให้กลับคืนสู่สภาวะปกติอย่างทันท่วงที 

๓.๒ สาระสำคัญของ นโยบายและแผนปฏิบัติการว่าด้วยการรักษาความม่ันคงปลอดภัยไซเบอร์ 
พ.ศ. ๒๕๖๕ - ๒๕๗๐ 

 นโยบายและแผนปฏิบัติการว่าด้วยการรักษาความมั่นคงปลอดภัยไซเบอร์ฉบับสมบูรณ์นี้
ได้กำหนดวิสัยทัศน์การรักษาความมั่นคงปลอดภัยไซเบอร์ คือ “บริการที่สำคัญของประเทศไทยมีความมั่นคง
ปลอดภัยไซเบอร์ เพื่อความย่ังยืนทางเศรษฐกิจและสังคม” 

นโยบายและแผนปฏบิัติการเพ่ือการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๕ – ๒๕๗๐ 
เป็นแผนแม่บทในการรักษาความมั่นคงปลอดภัยไซเบอร์ในสถานการณ์ปกติ และในสถานการณ์ที่อาจจะ
เกิดหร ือเก ิดภ ัยคุกคามทางไซเบอร ์ ซ ึ ่งสอดคล้องกับนโยบายยุทธศาสตร ์และแผนระดับชาติ  
และกรอบนโยบายและแผนแม่บทท่ีเกี่ยวกับการรักษาความมั่นคงของสภาความม่ันคงแห่งชาติ 

เพื่อให้บรรลุวิสัยทัศน์และเป้าหมายการขับเคลื่อนยุทธศาสตร์ด้านการรักษาความมั่นคง
ปลอดภัยไซเบอร์ จึงได้กำหนดยุทธศาสตร์การดำเนินงาน ๔ ยุทธศาสตร์ ดังนี้ 

๓.๒.๑ ยุทธศาสตร์ที่ ๑ : สร้างขีดความสามารถในการรักษาความมั่นคงปลอดภัย 
ไซเบอร์ของประเทศ (บุคลากร องค์ความรู้ และเทคโนโลยี) (Capacity) 

วัตถุประสงค์ 
เพื่อเสริมสร้างขีดความสามารถในการรักษาความมั่นคงปลอดภัยไซเบอร์

ของประเทศ โดยบูรณาการ บุคลากร องค์ความรู้ และเทคโนโลยี นำไปสู่การพัฒนาผลิตภัณฑ์ด้านความมั่นคง
ปลอดภัยไซเบอร์ท่ีเป็นนวัตกรรมของประเทศ  
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เป้าหมาย 
๑. พัฒนาบุคลากรด้านความมั่นคงปลอดภัยไซเบอร์เพื่อรองรับความต้องการ

ของประเทศ 
๒. ส่งเสริมให้บุคลากรทุกภาคส่วนมีความตระหนักรู ้ด้านความมั ่นคง

ปลอดภัยไซเบอร์ 
๓. ส่งเสริมให้เกิดการมีส่วนร่วมในการสร้างความแข็งแกร่งด้านความมั่นคง

ปลอดภัยไซเบอร์ของประเทศ 
๔. ส่งเสริมการพัฒนาผลิตภัณฑ์ด้านความมั่นคงปลอดภัยไซเบอร์ให้เป็น

นวัตกรรมของประเทศ 
กลยุทธ์ที่ ๑.๑ เพิ่มบุคลากรที่มีความสามารถด้านความม่ันคงปลอดภัยไซเบอร์ 

๑. พัฒนาหลักสูตรการเรียนการสอนด้านความมั่นคงปลอดภัยไซเบอร์  
ทั้งภาคทฤษฎีและภาคปฏิบัติ เป็นสาขาเฉพาะทางในระดับอุดมศึกษา รองรับความต้องการของภาคอุตสาหกรรม 
ที่เก่ียวกับความม่ันคงปลอดภัยไซเบอร์  

๒. พัฒนาทักษะและฝึกอบรมบุคลากรด้านการรักษาความมั่นคงปลอดภัย
ไซเบอร์ ทั้งในระดับผู้บริหารและผู้ปฏิบัติงาน  

ตัวช้ีวัดของกลยุทธ์ 
๑. มีหลักสูตรการเร ียนการสอนด้านความมั ่นคงปลอดภัยไซเบอร์  

ทั ้งภาคทฤษฎีและภาคปฏิบ ัต ิ เป ็นสาขาเฉพาะทางในระดับอุดมศึกษา รองร ับความต้องการ  
ของภาคอุตสาหกรรมที่เก่ียวกับความม่ันคงปลอดภัยไซเบอร์ ไม่น้อยกว่า ๕ สถาบัน 

๒. บุคลากรด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ของหน่วยงาน
ควบคุมหรือกำกับดูแลและหน่วยงานโครงสร้างพื ้นฐานสำคัญทางสารสนเทศ ทั ้งในระดับผู ้บริหาร 
และผู้ปฏิบัติงานไม่น้อยกว่าร้อยละ ๘๐ ได้รับการพัฒนาความรู้และทักษะ 

โครงการขับเคลื่อนกลยุทธ์ 
๑. โครงการพัฒนากรอบความสามารถและโปรแกรมการฝ ึกอบรม 

ด้านความปลอดภัยทางไซเบอร์ ส่งเสริมและสนับสนุนการออกใบรับรอง (Certification) และการรับรอง 
(Accreditation) บุคลากรที่มีความเชี่ยวชาญในระดับชาติและนานาชาติ 

๒. โครงการยกระดับวิชาชีพด้านความมั่นคงปลอดภัยไซเบอร์ ให้เป็น 
ที่ยอมรับ 

๓. โครงการพัฒนาบุคลากรทางไซเบอร์โดยส่งเสริมให้มีสถาบันการศึกษา 
มีหลักสูตรด้านความมั่นคงปลอดภัยไซเบอร์เฉพาะทาง 

โครงการ แนวทางการดำเนินการ 
หน่วยงาน
รับผิดชอบ 

๑. โครงการพัฒนา
กรอบความสามารถ 
และโปรแกรม 

๑) จัดทำกรอบความสามารถและโปรแกรมการฝึกอบรม
ด้านความปลอดภัยทางไซเบอร์สำหรับผู ้เชี ่ยวชาญ 
ด้านความมั่นคงปลอดภัยไซเบอร์ และสำหรับผู้ที่ไม่ใช่

หลัก: สกมช. 
รอง: สพร. 
สพธอ. 
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โครงการ แนวทางการดำเนินการ 
หน่วยงาน
รับผิดชอบ 

การฝึกอบรม 
ด้านความปลอดภัย
ทางไซเบอร์ ส่งเสริม
และสนับสนุนการ
ออกใบรับรอง 
(Certification)  
และการรับรอง 
(Accreditation) 
บุคลากรที่มี 
ความเชี่ยวชาญ 
ในระดับชาติ  
และนานาชาติ 

ไอท ี (non-IT) การออกใบร ับรอง (Certification)  
และการรับรอง (Accreditation) บุคลากรที่มีความเชี่ยวชาญ 

๒) จัดทำหลักสูตรและเนื ้อหาสำหรับตอบสนองกรอบ
ความสามารถและโปรแกรมการฝ ึกอบรม การออก
ใบรับรอง (Certification) และการรับรอง (Accreditation) 
บุคลากรที่มีความเชี่ยวชาญ 

๓) กำหนดให ้ใช ้กรอบความสามารถและโปรแกรม 
การฝึกอบรมด้านความปลอดภัยทางไซเบอร์สำหรับ
ผู้เชี่ยวชาญด้านความมั่นคงปลอดภัยไซเบอร์และสำหรับ 
ผู ้ท ี ่ ไม ่ใช ่ไอที (non-IT) เป ็นส ่วนหนึ ่งในข้อกำหนด 
จ้างงาน/เลื่อนตำแหน่ง 

๔) เป ็นพันธมิตร ให ้ท ุนส ่งเสร ิมและสนับสนุนให้มี
หน่วยงานที่สนับสนุนฝึกอบรมด้านความปลอดภัย 
ทางไซเบอร ์สำหรับผ ู ้ เช ี ่ยวชาญด้านความมั ่นคง
ปลอดภัยไซเบอร์และสำหรับผู้ที่ไม่ใช่ไอที (non-IT) 
การออกใบร ับรอง (Certification) และการร ับรอง
(Accreditation) บุคลากรที่มีความเชี่ยวชาญ โดยอาจ
พิจารณาสิทธิพิเศษทางภาษี และมาตรการส่งเสริม
ต่าง ๆ เพื่อเพ่ิมจำนวนของหน่วยงานสนับสนุน 

๕) ส่งเสริม เผยแพร่ จัดอบรม และทุนสนับสนุนอย่าง
ต่อเนื่อง 

๖) กำกับดูแล ติดตาม ประเมินผล ส่งเสริมและสนับสนุน
อย่างต่อเนื่อง 

สำนักงาน 
ก.พ. ดศ. 
สคช. สดช. 
สอศ. อว. 
หน่วยงาน
ควบคุมหรือ
กำกับดูแล
และหน่วยงาน
โครงสร้าง
พ้ืนฐานสำคัญ
ทางสารสนเทศ  
บก.ทท. สปท.  
บีโอไอ 

๒. โครงการยกระดับ
วิชาชีพด้านความมั่นคง
ปลอดภัย 
ไซเบอร์ให้เป็นที่
ยอมรับ 

๑) กำหนดแนวทางค่าตอบแทนของวิชาชีพด้านความมั่นคง
ปลอดภัยไซเบอร์ให้เหมาะสมและจูงใจ 

๒) จัดกิจกรรมส่งเสริม สนับสนุน รวมถึงมีก ิจกรรม 
การแข่งขันอย่างต่อเนื่อง 

๓) หารือกับหน่วยงานที่เกี่ยวข้องกำหนดกรอบอัตรากำลัง
และค่าตอบแทนที่เหมาะสม 

๔) เผยแพร่ประชาสัมพันธ์ผู้ที่เป็นต้นแบบและแรงบันดาล
ใจในสายงาน 

๕) ส่งเสริม สนับสนุน ผู้ที่มีความสามารถด้านความมั่นคง
ปลอดภัยไซเบอร์อย่างต่อเนื่อง และเป็นรูปธรรม 

หลัก: สกมช. 
รอง: สพร. 
สพธอ. 
สำนักงาน 
ก.พ. 
สคช. อว. 
สดช. สอศ. 
สพฐ. ดศ.  
สํานัก
งบประมาณ 
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โครงการ แนวทางการดำเนินการ 
หน่วยงาน
รับผิดชอบ 

๖) กำกับดูแล ติดตาม ประเมินผล ส่งเสริมและสนับสนุน
อย่างต่อเนื่อง 

หน่วยงาน
ควบคุมหรือ
กำกับดูแล
และหน่วยงาน
โครงสร้าง
พ้ืนฐานสำคัญ
ทางสารสนเทศ 
บก.ทท. สปท. 

๓. โครงการพัฒนา
บุคลากรทางไซเบอร์
โดยส่งเสริมให้มี
สถาบันการศึกษา 
มีหลักสูตรด้าน 
ความมั่นคงปลอดภัย 
ไซเบอร์เฉพาะทาง 

๑) จัดทำกรอบบูรณาการทักษะการรักษาความมั ่นคง
ปลอดภัยไซเบอร์เฉพาะทางในระบบการศึกษาอย่าง
เป็นทางการตั้งแต่ระดับมัธยม ประกาศนียบัตรวิชาชีพ 
(ปวช.) จนถึงปริญญาเอก 

๒) จัดทำหลักสูตรและเนื้อหาทักษะการรักษาความมั่นคง
ปลอดภัยไซเบอร์เฉพาะทางในระบบการศึกษาอย่าง
เป็นทางการตั้งแตร่ะดับมัธยม ประกาศนียบัตรวิชาชีพ 
(ปวช.) จนถึงปริญญาเอก 

๓) จัดกิจกรรมส่งเสริม รวมถึงการแข่งขันเพ่ือหาบุคลากร
ที่มีความสามารถในการทำงาน พัฒนาวิจัย และสร้าง
ผลิตภัณฑ์การรักษาความมั่นคงปลอดภัยไซเบอร์ 

๔) ปรับปรุงระเบียบและข้อปฏิบัติในการจ่ายค่าตอบแทน
ให้เหมาะสมกับผู ้ปฏิบัติงานการรักษาความมั ่นคง
ปลอดภัยไซเบอร์ท่ีมีทักษะขั้นสูง 

๕) สร้างความร่วมมือระหว่างภาคส่วนต่าง ๆ ในการ 
บูรณาการ 

๖) กำกับดูแล ติดตาม ประเมินผล ส่งเสริมและสนับสนุน
อย่างต่อเนื่อง 

หลัก: สกมช. 
รอง: สพร. 
สพธอ. 
สำนักงาน 
ก.พ. 
สคช. สดช. 
สอศ. สพฐ. 
อว. ดศ. 
สํานัก
งบประมาณ 
หน่วยงาน
ควบคุมหรือ
กำกับดูแล
และหน่วยงาน
โครงสร้าง
พ้ืนฐานสำคัญ
ทางสารสนเทศ 
บก.ทท. สปท.  

 
กลยุทธ์ที่ ๑.๒ สร้างความตระหนักรู้และทักษะด้านความม่ันคงปลอดภัยไซเบอร์ 

๑. สร้างความตระหนักและการรู้เท่าทัน ด้านความมั่นคงปลอดภัยไซเบอร์  
๒. ส่งเสริมให้เกิดการบูรณาการหลักสูตรเกี่ยวกับการตระหนักรู้และทักษะ

ด้านความมั่นคงปลอดภัยไซเบอร์ ในระบบการศึกษาทุกระดับชั้น 
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ตัวช้ีวัดของกลยุทธ์ 
๑. หน่วยงานควบคุมหรือกำกับดูแลและหน่วยงานโครงสร้างพ้ืนฐานสำคัญ

ทางสารสนเทศ จำนวนไม่น้อยกว่าร้อยละ ๘๐ มีกิจกรรมการสร้างความตระหนักและการรู ้เท่าทัน  
ด้านความมั่นคงปลอดภัยไซเบอร์ในแต่ละปี 

๒. มีการบูรณาการหลักสูตรเกี่ยวกับการตระหนักรู้และทักษะด้านความมั่นคง
ปลอดภัยไซเบอร์ ในระบบการศึกษาทุกระดับชั้น 

โครงการขับเคลื่อนกลยุทธ์ 
๑. โครงการบูรณาการทักษะการรักษาความมั ่นคงปลอดภัยไซเบอร์  

กับทักษะดิจิทัลในระบบการศึกษาอย่างเป็นทางการตั้งแต่ระดับประถมศึกษาจนถึงระดับหลังปริญญา 
๒. โครงการสร้างความตระหนักรู้ระดับชาติสำหรับกลุ่มเป้าหมายที่แตกต่างกัน 

(เช่น ผู้บริโภคท่ัวไป ผู้ใช้ในองค์กร เด็ก ธุรกิจ) และหลากหลายรูปแบบ 
๓. โครงการพัฒนาหลักปฏิบัติ (Code of practices) เพื ่อความมั ่นคง

ปลอดภัยของอุปกรณ์และผลิตภัณฑ์ที่เชื่อมต่ออินเทอร์เน็ต 
๔. โครงการให้ความรู้ประชาชนเกี่ยวกับกฎหมาย กฎระเบียบ ความเสี่ยง  

ของอาชญากรรมไซเบอร์ และมาตรการป้องกัน 
๕. โครงการฝึกซ้อมเพื ่อการป้องกัน ร ับมือ และลดความเสี ่ยงจาก 

ภัยคุกคามไซเบอร์ของประเทศ กิจกรรมการจัดการฝึกและทดสอบแผนเผชิญเหตุ ในกรณีเกิดเหตุ  
ภัยคุกคามทางไซเบอร์ในระดับวิกฤติในระดับประเทศ 

โครงการ แนวทางการดำเนินการ 
หน่วยงาน
รับผิดชอบ 

๑. โครงการบูรณา
การทักษะการรักษา
ความมั่นคงปลอดภัย
ไซเบอร์กับทักษะ
ดิจิทัลในระบบ
การศึกษาอย่างเป็น
ทางการตั้งแต่ระดับ
ประถมศึกษาจนถึง
ระดับหลังปริญญา 

๑) จัดทำกรอบบูรณาการทักษะการรักษาความมั ่นคง
ปลอดภัยไซเบอร์กับทักษะดิจิทัลในระบบการศึกษา 
อย่างเป็นทางการตั้งแต่ระดับประถมศึกษาจนถึงระดับ
หลังปริญญา 

๒) จัดทำหลักสูตรและเนื้อหาทักษะการรักษาความมั่นคง
ปลอดภัยไซเบอร์กับทักษะดิจิทัลในระบบการศึกษา 
อย่างเป็นทางการตั้งแต่ระดับประถมศึกษาจนถึงระดับ
หลังปริญญา 

๓) จัดกิจกรรมส่งเสริม รวมถึงการแข่งขันเพ่ือหาบุคลากร 
ที่มีความสามารถในการทำงาน พัฒนาวิจัย และสร้าง
ผลิตภัณฑ์การรักษาความมั่นคงปลอดภัยไซเบอร์ 

๔) ปรับปร ุงระเบ ียบและข้อปฏิบ ัต ิในการพิจารณา 
การเลื ่อนตำแหน่งหรือค่าตอบแทนต้องผ่านเกณฑ์
ทักษะการรักษาความมั่นคงปลอดภัยไซเบอร์ 

หลัก: สกมช. 
รอง: สพร. 
สพธอ. 
สำนักงาน ก.พ. 
สคช. สดช.  
สอศ. สพฐ.  
อว. ดศ. 
หน่วยงาน
ควบคุมหรือ
กำกับดูแล 
และหน่วยงาน
โครงสร้าง
พ้ืนฐานสำคัญ
ทางสารสนเทศ 
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โครงการ แนวทางการดำเนินการ 
หน่วยงาน
รับผิดชอบ 

๕) สร้างความร่วมมือระหว่างภาคส่วนต่าง ๆ ในการ 
บูรณาการ 

๖) กำกับดูแล ติดตาม ประเมินผล ส่งเสริมและสนับสนุน
อย่างต่อเนื่อง 

๒. โครงการสร้าง
ความตระหนักรู้
ระดับชาติสำหรับ
กลุ่มเป้าหมายที่
แตกต่างกัน (เช่น 
ผู้บริโภคท่ัวไป ผู้ใช้
ในองค์กร เด็ก 
ธุรกิจ)  
และหลากหลาย
รูปแบบ 

๑) จัดทำกรอบโปรแกรมสร้างความตระหนักรู้ระดับชาติ
ด้วยแคมเปญที่กำหนดเป้าหมายสำหรับกลุ่มเป้าหมาย 
ที่แตกต่างกัน (เช่น ผู้บริโภคทั่วไป ผู้ใช้ในองค์กร เด็ก 
ธุรกิจ) 

๒) จัดทำหลักสูตรและเนื้อหาโปรแกรมสร้างความตระหนักรู้ 
ที่กำหนดเป้าหมายสำหรับกลุ่มเป้าหมายที่แตกต่างกัน 

๓) จัดกิจกรรมส่งเสริม เผยแพร่โปรแกรมสร้างความตระหนักรู้
ระดับชาติ ผ่านช่องทางที่หลากหลายตรงกับกลุ่มเป้าหมาย 
เช่น ละคร โฆษณา การ์ตูน เพลง หรือสื่ออ่ืน ๆ รวมถึง
การให้รางวัลผู้ร่วมกิจกรรม  

๔) พัฒนาแพลตฟอร์มในการเผยแพร่โปรแกรมสร้าง
ความตระหนักรู้ระดับชาติ 

๕) สนับสนุนการมีส่วนร่วม โดยอาจพิจารณาสิทธิพิเศษ
ทางภาษี และมาตรการส่งเสริมต่าง ๆ เพื่อเพ่ิมจำนวน
ของหน่วยงานสนับสนุน 

๖) กำกับดูแล ติดตาม ประเมินผล ส่งเสริมและสนับสนุน
อย่างต่อเนื่อง 

หลัก: สกมช. 
รอง: สพร. 
สพธอ.  
สดช. สอศ. 
สพฐ. อว. ดศ. 
หน่วยงาน
ควบคุมหรือ
กำกับดูแล 
และหน่วยงาน
โครงสร้าง
พ้ืนฐานสำคัญ
ทางสารสนเทศ 

๓. โครงการพัฒนา
หลักปฏิบัติ (Code 
of practices)  
เพ่ือความมั่นคง
ปลอดภัย 
ของอุปกรณ์ 
และผลิตภัณฑ์ที่
เชื่อมต่ออินเทอร์เน็ต 

๑) จัดทำหลักปฏิบัติ (Code of practices) เพื่อความมั่นคง
ปลอดภัยของอุปกรณ์และผลิตภ ัณฑ์ท ี ่ เช ื ่อมต่อ
อินเทอร์เน็ต 

๒) สนับสนุน เผยแพร่ประชาสัมพันธ์ และให้ความรู้  
ความเข้าใจในการปฏิบัติ 

๓) สนับสนุนการมีส่วนร่วม โดยอาจพิจารณาสิทธิพิเศษ 
ทางภาษี และมาตรการส่งเสริมต่าง ๆ เพื่อเพ่ิมจำนวน
ของหน่วยงานสนับสนุน 

๔) จัดให้เจ้าหน้าที่ของรัฐมีทักษะที่เก่ียวข้อง 
๕) กำกับดูแล ติดตาม ประเมินผล ส่งเสริมและสนับสนุน

อย่างต่อเนื่อง 

หลัก: สกมช. 
รอง:  
หน่วยงาน
ควบคุมหรือ
กำกับดูแล 
และหน่วยงาน
โครงสร้างพ้ืนฐาน
สำคัญทาง
สารสนเทศ  
สพร. สพธอ. 
กพ. สคช.  สดช. 
สอศ. สพฐ. อว. 
ดศ. สทป. บก.
ทท. บีโอไอ 
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โครงการ แนวทางการดำเนินการ 
หน่วยงาน
รับผิดชอบ 

๔. โครงการให้
ความรู้ประชาชน
เกี่ยวกับกฎหมาย 
กฎระเบียบ  
ความเสี่ยงของ
อาชญากรรม 
ไซเบอร์ 
และมาตรการ
ป้องกัน 

๑) พิจารณากฎหมาย กฎระเบ ียบ ความเส ี ่ยงของ
อาชญากรรมไซเบอร์ และมาตรการป้องกันแต่ละปี  
ที่จะให้ความรู้กับประชาชน 

๒) จัดทำ ปรับปรุง หรือสร้างแนวทางในการให้ความรู้
ประชาชนเกี่ยวกับกฎหมาย กฎระเบียบ ความเสี่ยง 
ของอาชญากรรมไซเบอร์ และมาตรการป้องกัน 

๓) เผยแพร่ประชาสัมพันธ์ และให้ความรู้ความเข้าใจใน
การปฏิบัติ 

๔) กำกับดูแล ติดตาม ประเมินผล ส่งเสริมและสนับสนุน
อย่างต่อเนื่อง 

หลัก: สกมช. 
รอง: หน่วยงาน
ควบคุมหรือ
กำกับดูแล 
และหน่วยงาน
โครงสร้างพ้ืนฐาน
สำคัญทาง
สารสนเทศ ตร. 
สพร. สพธอ. 
สำนักงาน ก.พ. 
สคช. สดช.  
สอศ. สพฐ. อว. ดศ.  

๕.โครงการฝึกซ้อม
เพ่ือการป้องกัน 
รับมือ และลด
ความเสีย่งจากภยั
คุกคามไซเบอร์ของ
ประเทศ กิจกรรม
การจัดการฝึก 
และทดสอบแผน
เผชิญเหตุ ในกรณี
เกิดเหตุภัยคุกคาม
ทางไซเบอร์ 
ในระดับวิกฤติ 
ในประเทศ 

๑) จัดการประชุมวางแผนการฝึก (Exercise planning) 
๒) จัดการประชุมเพื่อจัดทําสถานการณ์และโจทย์ฝึก 

(Exercise Development) 
๓) จัดการฝึกเตรียมการ (Pre-exercise/Academic) 
๔) จัดการฝึกเพื่อทดสอบขีดความสามารถทางไซเบอร์ 

ในรูปแบบการฝึกฝ่ายเสนาธิการ (Staff Exercise : 
Staff-Ex) หรือ การฝึกปัญหาที่บังคับการ (Command 
Post Exercise : CPX) หรือการฝึกภาคสนาม (Field 
Training Exercise : FTX) 

๕) จัดทำรายงานสรุปผลการฝึก 

หลัก: สกมช. 
รอง: หน่วยงาน
ควบคุมหรือ
กำกับดูแล 
และหน่วยงาน
โครงสร้างพ้ืนฐาน
สำคัญทาง
สารสนเทศ 
  

 

กลยุทธ์ที่ ๑.๓ ส่งเสริมการวิจัยและพัฒนาและนวัตกรรมด้านความมั่นคง
ปลอดภัยไซเบอร์ 

๑. ส่งเสริมการศึกษา วิจัย พัฒนาและสร้างนวัตกรรมด้านความมั ่นคง
ปลอดภัยไซเบอร์  

๒. ส่งเสริมความร่วมมือด้านวิจ ัยและพัฒนา ระหว่างหน่วยงานวิจัย 
ในประเทศและต่างประเทศ  

๓. ส่งเสริมการลงทุนด้านการรักษาความม่ันคงปลอดภัยไซเบอร์  
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๔. ส่งเสริมการพัฒนาผลิตภ ัณฑ์ด้านความมั่ นคงปลอดภัยไซเบอร์  
ให้เป็นนวัตกรรม และสามารถต่อยอดเชิงพาณิชย์ได้ 

ตัวช้ีวัดของกลยุทธ์ 
๑. มีการศึกษา วิจัย พัฒนาและสร้างนวัตกรรมด้านความมั่นคงปลอดภัย  

ไซเบอร์ ปีละไม่น้อยกว่า ๑ ฉบับ 
๒. มีความร่วมมือด้านวิจัยและพัฒนา ระหว่างหน่วยงานวิจัยในประเทศ

และต่างประเทศ อย่างน้อย ๑๐ หน่วยงาน 
๓. มีการลงทุนด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ ของจำนวน

หน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศไม่น้อยกว่าร้อยละ ๕๐ 
๔. มีผลิตภัณฑ์ด้านความมั่นคงปลอดภัยไซเบอร์ที่เป็นนวัตกรรมสามารถ

ต่อยอดเชิงพาณิชย์ได ้
โครงการขับเคลื่อนกลยุทธ์ 

๑. โครงการส่งเสริมและสนับสนุน ให้ทุน และจัดทำแพลตฟอร์มการวิจัย  
และพัฒนา นวัตกรรม วิทยาศาสตร์และเทคโนโลยีการรักษาความมั่นคงปลอดภัยไซเบอร์ 

๒. โครงการส่งเสริมและสนับสนุนการพัฒนาธุรกิจ โซลูชัน และผลิตภัณฑ์ 
ด้านความมั่นคงปลอดภัยไซเบอร์ที่เป็นนวัตกรรมในประเทศ 

๓. โครงการจัดตั้งสำนักงานคณะกรรมการการรักษาความมั่นคงปลอดภัย
ไซเบอร์แห่งชาติ กิจกรรมการจัดตั้งห้องปฏิบัติการความมั่นคงปลอดภัยไซเบอร์ (Cyber Security Lab)  

 

โครงการ แนวทางการดำเนินการ 
หน่วยงาน
รับผิดชอบ 

๑. โครงการส่งเสริม
และสนับสนุน ให้ทุน 
และจัดทำแพลต -
ฟอร์มการวิจัย  
และพัฒนา นวัตกรรม 
วิทยาศาสตร์ 
และเทคโนโลยีการ
รักษาความมั่นคง
ปลอดภัยไซเบอร์ 

๑) จัดตั้งศูนย์แห่งความเป็นเลิศ (Centers of excellence) 
หรือศูนย์วิจัยความมั่นคงปลอดภัยไซเบอร์ 

๒) มีการเผยแพร่สมุดปกขาว บอกทิศทางและแนวทาง 
ในการว ิจ ัยและพัฒนาด้านความม ั ่นคงปลอดภัย 
ของประเทศเป็นรายปี และใช้กำหนดทิศทางในการ
พัฒนาและให้ทุนสนับสนุน 

๓) ส่งเสริมการทำงานร่วมกัน (Collaboration) รูปแบบ 
การระดมทุน 

๔) พัฒนาฟอรัมหรือแพลตฟอร์มการวิจ ัยและพัฒนา
สำหรับความร่วมมือระหว่างภาครัฐและเอกชน 

๕) เผยแพร่กลยุทธ์วิทยาศาสตร์และเทคโนโลยีไซเบอร์ 
๖) ให้ทุนและสนับสนุนการวิจัยวิทยาศาสตร์และเทคโนโลยี

ไซเบอร์ 
๗) สนับสนุนประชาชนชาวไทย นักศึกษา นักวิจัย เพื่อเพ่ิม

จำนวนชาวไทยที่มีความเชี่ยวชาญด้านไซเบอร์ 

หลัก: สกมช. 
รอง: หน่วยงาน
ควบคุมหรือ
กำกับดูแล 
และหน่วยงาน
โครงสร้างพ้ืนฐาน
สำคัญทาง
สารสนเทศ 
สพร. สพธอ. 
สำนักงาน ก.พ. 
สดช. สอศ. 
สพฐ. อว. ดศ. 
สทป. บก.ทท.  
บีโอไอ 
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หน่วยงาน
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๘) สนับสนุนงบประมาณในการวิจัยการระบุและจัดหา
โซลูชั่นที่เป็นนวัตกรรมสำหรับปัญหาเร่งด่วนที่สุดบาง
ประการในด้านความมั่นคงปลอดภัยไซเบอร์ 

๙) สนับสนุนการมีส่วนร่วม โดยอาจพิจารณาสิทธิพิเศษ 
ทางภาษี และมาตรการส่งเสริมต่าง ๆ เพื่อเพิ่มจำนวน
ของหน่วยงานสนับสนุน 

๑๐) กำกับดูแล ติดตาม ประเมินผล ส่งเสริมและสนับสนุน
อย่างต่อเนื่อง 

๒. โครงการส่งเสริม
และสนับสนุนการ
พัฒนาธุรกิจ โซลูชัน 
และผลิตภัณฑ์ด้าน
ความมั่นคงปลอดภัย
ไซเบอร์ที่เป็น
นวัตกรรมในประเทศ 

๑) จัดทำนโยบายและแนวทางในการส่งเสริมการพัฒนา
ธุรกิจ โซลูชัน และผลิตภัณฑ์ด้านความมั่นคงปลอดภัย 
ไซเบอร์ที่เป็นนวัตกรรมในประเทศ 

๒) ให้ความรู ้และความร่วมมือกับสตาร์ทอัพด้านความ
มั่นคงปลอดภัยไซเบอร์ในประเทศไทย โดยร่วมมือกับ
นักวิจัย มหาวิทยาลัย บริษัทชั้นนำทั้งในและต่างประเทศ 

๓) สร้างแบรนด์และความน่าเชื่อถือของโซลูชันและผลิตภัณฑ์
ด้านความมั ่นคงปลอดภัยไซเบอร์ที ่เป ็นนวัตกรรมใน
ประเทศ 

๔) ส่งเสริมการใช้โซลูชันและผลิตภัณฑ์ด้านความมั่นคง
ปลอดภัยไซเบอร์ที่เป็นนวัตกรรมในประเทศ โดยให้
สิทธิพิเศษและการสนับสนุนในด้านต่าง ๆ 

๕) สนับสนุนการมีส่วนร่วม โดยอาจพิจารณาสิทธิพิเศษ
ทางภาษี และมาตรการส่งเสริมต่าง ๆ เพื่อเพิ่มจำนวน
ของหน่วยงานสนับสนุน 

๖) กำกับดูแล ติดตาม ประเมินผล ส่งเสริมและสนับสนุน
อย่างต่อเนื่อง 

หลัก: สกมช. 
รอง: หน่วยงาน
ควบคุมหรือ
กำกับดูแล 
และหน่วยงาน
โครงสร้างพ้ืนฐาน
สำคัญทาง
สารสนเทศ 
สพร. สพธอ. 
สำนักงาน ก.พ.
สคช. สดช.  
สอศ. สพฐ. อว. 
ดศ. สทป. บก.
ทท. บีโอไอ   

๓. โครงการจัดตั้ง
สำนักงาน
คณะกรรมการการ
รักษาความมั่นคง
ปลอดภัยไซเบอร์
แห่งชาติ กิจกรรม
การจัดตัง้
ห้องปฏิบัติการ 
ความมั่นคงปลอดภัย

1)  จัดทำกรอบแนวคิดในการดําเนินงาน และแผนการ 
ดําเนินงานในโครงการฯ พร้อมทั้งอธิบายรายละเอียด 
ระยะเวลา และผู้รับผิดชอบในโครงการ 

2)  จัดซื้อเครื่องมือเพ่ิมเติม และติดตั้งประจำศูนย์ NCSA 
3)  ทดสอบการใช ้งานระบบ และปรับแต่งให ้ตรงกับ 

ความต้องการ 
4)  จัดอบรมเก่ียวกับการใช้งานให้กับเจ้าหน้าที่ที่เก่ียวข้อง 

ให้ใช้เครื่องมือได้อย่างมีประสิทธิภาพมากข้ึน 
5)  ทดสอบวิธีการเจาะระบบ (Penetration Test) 

หลัก: สกมช. 
รอง: 
หน่วยงาน
ควบคุมหรือ
กำกับดูแล 
และหน่วยงาน
โครงสร้างพ้ืนฐาน
สำคัญทาง
สารสนเทศ 
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ไซเบอร์ (Cyber 
Security Lab) 

กลุ่มเป้าหมาย ไม่น้อยกว่า 15 หน่วยงาน เพื่อรายงานช่อง
โหว่ให้กับหน่วยงานรับทราบและดำเนินการป้องกัน และทำ
การตรวจพิสูจน์หลักฐานทางดิจิทัล ให้กับหน่วยงานที่ได้รับ
การโจมตีทางไซเบอร์ ไม่น้อยกว่า 10 หน่วยงาน 

๓.๒.๒ ยุทธศาสตร์ที่ ๒ : บูรณาการความร่วมมือเพื่อเตรียมความพร้อมในการรับมือ
ทางไซเบอร์และฟื้นคืนสู่สภาพปกติได้ (Partnership) 

วัตถุประสงค์ 
เพื่อบูรณาการความร่วมมือในการเตรียมความพร้อมสำหรับการรับมือภัย

คุกคามทางไซเบอร์ และการฟื ้นคืนบริการที ่สำคัญสู ่สภาพปกติได้อย่างรวดเร็วกับทุกภาคส่วน  
ทั้งภายในประเทศและระหว่างประเทศ 

เป้าหมาย 
๑. มีการประสานความร่วมมือทั้งภาครัฐและภาคเอกชนภายในประเทศ 

เพ่ือเตรียมความพร้อมในการรับมือกับภัยคุกคามทางไซเบอร์และการฟ้ืนคืนสู่สภาพปกติ 
๒. มีการประสานความร่วมมือระหว่างประเทศ เพื่อเตรียมความพร้อม 

ในการรับมือกับภัยคุกคามทางไซเบอร์และการฟ้ืนคืนสู่สภาพปกติ 
กลยุทธ์ที่ ๒.๑ ส่งเสริมและสนับสนุนความร่วมมือระหว่างภาครัฐและภาคเอกชน 

๑. ระบุถึงการมีส่วนร่วมของผู้มีส่วนได้ส่วนเสีย เพื่อสร้างความร่วมมือ
ระหว่างหน่วยงานภาครัฐและภาคเอกชน 

๒. กำหนดโครงสร้างการกำกับดูแลที่ชัดเจน และกำหนดกลไกที่ทำหน้าที่
สร้างความร่วมมือและประสานงานระหว่างหน่วยงานภาครัฐ และภาคเอกชน  

๓. สร้างความร่วมมือระหว่างหน่วยงานภาครัฐ  
๔. รักษาสมดุลระหว่างความมั่นคงปลอดภัยทางไซเบอร์และการคุ้มครอง

ข้อมูลส่วนบุคคล  
๕. สนับสนุนการพัฒนาศักยภาพบุคลากรภาครัฐที่เกี่ยวข้องกับการบังคับ

ใช้กฎหมายด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ 
ตัวช้ีวัดของกลยุทธ์ 

๑. มีกิจกรรมเพื่อสร้างความร่วมมือระหว่างหน่วยงานภาครัฐ ภาคเอกชน  
ปีละไม่น้อยกว่า ๓ กิจกรรม 

๒. มีโครงสร้างการกำกับดูแลที่ชัดเจน มีกลไกความร่วมมือและประสานงาน
ระหว่างหน่วยงานภาครัฐ ระหว่างภาครัฐและภาคเอกชน และระหว่างภาคเอกชน 

๓. มีความร่วมมือระหว่างหน่วยงานภาครัฐ ปีละไม่น้อยกว่า ๓ กิจกรรม 
๔. มีแนวทางความร่วมมือระหว่างหน่วยงานความมั ่นคงปลอดภัยทาง 

ไซเบอร์และหน่วยงานการคุ้มครองข้อมูลส่วนบุคคล 
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๕. บุคลากรภาครัฐที่เกี ่ยวข้องกับการบังคับใช้กฎหมายด้านการรักษา 
ความมั่นคงปลอดภัยไซเบอร์ได้รับการพัฒนาศักยภาพ ปีละไม่น้อยกว่า ๑ ครั้ง 

โครงการขับเคลื่อนกลยุทธ์ 
๑. โครงการส่งเสริมและสนับสนุนความร่วมมือระหว่างภาครัฐและเอกชน

เพ่ือระบุและตอบสนองต่อปัญหาที่เกี่ยวข้องกับอาชญากรรมไซเบอร์ได้อย่างรวดเร็ว 
๒. โครงการประสานหน่วยงานภาคธุรกิจ มุ่งเน้นไปที่ชุมชนธุรกิจ เพื่อรวม

ความมั่นคงปลอดภัยไซเบอร์เข้ากับการจัดการความเสี่ยงขององค์กร 
๓. โครงการสนับสนุนการสร้างขีดความสามารถด้านอาชญากรรมไซเบอร์  

ในระดับชาติ (เช ่น กรอบการดำเนินการร่วมกันในการต่อต้านอาชญากรรมไซเบอร์เฉพาะทาง  
การดำเนินการร่วมกันระหว่างเจ้าหน้าที่ฝ่ายต่าง ๆ เช่น ตำรวจ และเจ้าหน้าที่ฝ่ายตุลาการ ผู้เชี่ยวช าญ 
นิติวิทยาศาสตร์) 

๔. โครงการการเป็นพันธมิตรกับหน่วยงานคุ้มครองข้อมูลส่วนบุคคล สำหรับ
การจัดแนวทางการปฏิบัต ิตามข้อกำหนดด้านความมั ่นคงปลอดภัยและการปฏิบัต ิตามข้อกำหนด 
ในการปกป้องข้อมูลส่วนบุคคล 

โครงการ แนวทางการดำเนินการ 
หน่วยงาน
รับผิดชอบ 

๑. โครงการส่งเสริม 
และสนับสนุนความ
ร่วมมือระหว่างภาครัฐ
และเอกชนเพ่ือระบุ 
และตอบสนองต่อปัญหา
ที่เก่ียวข้องกับ 
อาชญากรรมไซเบอร์ได้
อย่างรวดเร็ว 

๑) ส่งเสริมและสนับสนุนการกำหนดกรอบความร่วมมือ
ระหว่างภาครัฐและเอกชนและความร่วมมือระหว่าง
ประเทศเพ ื ่อระบ ุและตอบสนองต ่อป ัญหาที่
เกี่ยวข้องกับอาชญากรรมไซเบอร์ได้อย่างรวดเร็ว 

๒) จัดทำแนวทางตามกรอบการปฏิบัติการ 
๓) เผยแพร่ประชาสัมพันธ์ และให้ความรู้ความเข้าใจ

ในการปฏิบัติ 
๔) จัดให้เจ้าหน้าที่ของรัฐมีทักษะที่เก่ียวข้อง 
๕) กำกับดูแล ติดตาม ประเมินผล ส่งเสริมและสนับสนุน

อย่างต่อเนื่อง 

หลัก: สกมช. 
รอง: สพร. 
สพธอ. ตร. 
หน่วยงาน

ควบคุมหรือ

กำกับดูแล 

และหน่วยงาน
โครงสร้าง
พ้ืนฐานสำคัญ
ทางสารสนเทศ 

๒. โครงการประสาน
หน่วยงานภาคธุรกิจ 
มุ่งเน้นไปที่ชุมชนธุรกิจ 
เพ่ือรวมความมั่นคง
ปลอดภัยไซเบอร์ เข้ากับ
การจัดการความเสี่ยง
ขององค์กร 

๑) กำหนดแนวทางในการสร้างความร่วมมือกับชุมชน
ธุรกิจ เพื่อรวมความปลอดภัยทางไซเบอร์เข้ากับ 
การจัดการความเสี่ยงขององค์กร 

๒) จัดทำหรือปรับปรุงกฎหมาย กฎระเบียบทีเ่กี่ยวข้อง 
๓) สนับสนุน เผยแพร่ประชาสัมพันธ์ และให้ความรู้

ความเข้าใจในการปฏิบัติ 
๔) จัดให้เจ้าหน้าที่ของรัฐมีทักษะที่เก่ียวข้อง 

หลัก: สกมช. 
รอง: สพร. 

สพธอ. ดศ. 

สดช. สศด. 

หน่วยงาน

ควบคุมหรือ

กำกับดูแล 

Page 248 



โครงการ แนวทางการดำเนินการ 
หน่วยงาน
รับผิดชอบ 

๕) กำกับดูแล ติดตาม ประเมินผล ส่งเสริมและสนับสนุน
อย่างต่อเนื่อง 

และหน่วยงาน
โครงสร้าง
พ้ืนฐานสำคัญ
ทางสารสนเทศ 

๓. โครงการสนับสนุน
การสร้างขีด
ความสามารถด้าน
อาชญากรรมไซเบอร์ 
ในระดับชาติ (เช่น กรอบ
การดำเนินการร่วมกัน 
ในการต่อต้าน
อาชญากรรมไซเบอร์
เฉพาะทาง พัฒนาการ
ฝึกอบรมเฉพาะสำหรับ
การดำเนินการร่วมกัน
ระหว่างเจ้าหน้าที่ฝ่าย
ต่าง ๆ เช่น ตำรวจ 
และเจ้าหน้าที่ฝ่าย 
ตุลาการ ผู้เชี่ยวชาญนิติ
วิทยาศาสตร์) 

๑) กำหนดกรอบการดำเนินการร่วมกันในการต่อต้าน
อาชญากรรมไซเบอร ์ เฉพาะทาง พ ัฒนาการ
ฝึกอบรมเฉพาะสำหรับการดำเนินการร่วมกัน
ระหว่างเจ้าหน้าที่ฝ่ายต่าง ๆ  

๒) จัดทำแนวทางตามกรอบการปฏิบัติการ 
๓) เผยแพร่ประชาสัมพันธ์ และให้ความรู้ความเข้าใจ

ในการปฏิบัติ 
๔) จัดให้เจ้าหน้าที่ของรัฐมีทักษะที่เก่ียวข้อง 
๕) กำกับดูแล ต ิดตาม ประเมินผล ส ่งเสร ิมและ

สนับสนุนอย่างต่อเนื่อง 

หลัก: สกมช. 
รอง: สพร. 
สพธอ. ตร. 
สำนักงาน
อัยการสูงสุด 
(อส.) 
หน่วยงาน
ควบคุมหรือ
กำกับดูแล 
ยธ. กห. บก.
ทท. 

๔. โครงการการเป็น
พันธมิตรกับหน่วยงาน
คุ้มครองข้อมูลส่วน
บุคคล สำหรับการจัด
แนวทางการปฏิบัติตาม
ข้อกำหนดด้านความมั่นคง
ปลอดภัยและการปฏิบัติ
ตามข้อกำหนด 
ในการปกป้องข้อมูลส่วน
บุคคล 

๑) จัดทำกรอบในการทำงานร่วมกันกับหน่วยงาน
คุ้มครองข้อมูลส่วนบุคคลสำหรับการจัดแนวทาง 
การปฏิบัติตามข้อกำหนดด้านความมั่นคงปลอดภัย
และการปฏิบัติตามข้อกำหนดในการปกป้องข้อมูล
ส่วนบุคคล 

๒) จัดทำหรือปรับปรุงกฎหมาย กฎระเบียบทีเ่กี่ยวข้อง 
๓) สนับสนุน เผยแพร่ประชาสัมพันธ์ และให้ความรู้  

ความเข้าใจในการปฏิบัติ 
๔) จัดให้เจ้าหน้าที่ของรัฐมีทักษะที่เก่ียวข้อง 
๕) กำกับดูแล ติดตาม ประเมินผล ส่งเสริมและสนับสนุน

อย่างต่อเนื่อง 

หลัก: สกมช. 
รอง: สพร. 
สพธอ. ดศ. 
หน่วยงาน
ควบคุมหรือ
กำกับดูแล 
คณะกรรมการ
คุ้มครองข้อมูล
ส่วนบุคคล 
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กลยุทธ์ที่ ๒.๒ ประสานความร่วมมือระหว่างประเทศเพื่อรับมือภัยคุกคาม 
๑. กำหนดให้การรักษาความมั่นคงปลอดภัยไซเบอร์เป็นประเด็นสำคัญ 

ในการกำหนดนโยบายด้านการต่างประเทศ  
๒. มีส่วนร่วมในเวทีการประชุมระหว่างประเทศด้านความมั ่นคงปลอดภัย 

ไซเบอร์ 
๓. สร้างความร่วมมือด้านความมั ่นคงปลอดภัยไซเบอร์ระหว่างประเทศ 

ในทุกมิติ  
๔. พัฒนายุทธศาสตร์ของประเทศให้สอดคล้องตามแนวปฏิบัติสากล 
๕. สนับสนุนการพัฒนาศักยภาพบุคลากรภาครัฐที่เกี่ยวข้องกับการบั งคับ

ใช้กฎหมายระหว่างประเทศด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ และกฎหมายอื่นที่เกี ่ยวข้อง 
เพ่ือให้สามารถปฏิบัติงานร่วมกับหน่วยงานที่เกี่ยวข้องในระดับนานาชาติได้อย่างมีประสิทธิภาพ  

ตัวช้ีวัดของกลยุทธ์ 
๑. มีการกำหนดให้การรักษาความมั่นคงปลอดภัยไซเบอร์เป็นนโยบาย 

ด้านการต่างประเทศ 
๒. มีการเข้าร่วมประชุมระหว่างประเทศด้านความมั่นคงปลอดภัยไซเบอร์ 

ในทุกกรอบความร่วมมือระหว่างประเทศ 
๓. มีความร่วมมือด้านความมั ่นคงปลอดภัยไซเบอร์ระหว่างประเทศ 

ในทุกมิติ อาทิ การบังคับใช้กฎหมาย การแลกเปลี่ยนข้อมูลภัยคุกคามไซเบอร์ เป็นต้น 
๔. มีการพัฒนายุทธศาสตร์ของประเทศให้สอดคล้องตามแนวปฏิบัติสากล 
๕. มีกิจกรรมเพื่อพัฒนาศักยภาพบุคลากรภาครัฐที่เกี่ยวข้องกับการบังคับ

ใช้กฎหมายระหว่างประเทศด้านการรักษาความม่ันคงปลอดภัยไซเบอร์ และกฎหมายอื่นท่ีเกี่ยวข้อง ได้รับ
การพัฒนาศักยภาพ เพื่อให้สามารถปฏิบัติงานร่วมกับหน่วยงานที่เกี่ยวข้องในระดับนานาชาติได้อย่างมี
ประสิทธิภาพ ปีละไม่น้อยกว่า ๑ ครั้ง 

โครงการขับเคลื่อนกลยุทธ์ 
๑. โครงการสนับสนุนการสร้างขีดความสามารถด้านอาชญากรรมไซเบอร์

ในระดับนานาชาติ 
๒. โครงการส่งเสริมและสนับสนุนการแลกเปลี ่ยนด้าน Cyber Norms  

และกฎหมายที่เก่ียวข้อง 
๓. โครงการส่งเสริมและสนับสนุนความร่วมมือและเข้าร่วมโครงการสำคัญ

ในระดับ ASEAN และนานาชาติ เพ่ือสร้างศักยภาพด้านไซเบอร์ 

โครงการ แนวทางการดำเนินการ 
หน่วยงาน
รับผิดชอบ 

๑. โครงการสนับสนุน
การสร้างขีดความ 
สามารถด้าน
อาชญากรรมไซเบอร์ 
ในระดับนานาชาต ิ

๑) ส่งเสริมและสนับสนุนการกำหนดกรอบการดำเนินการ
ร่วมกันในการต่อต้านอาชญากรรมไซเบอร์เฉพาะทาง 
พัฒนาการฝึกอบรมเฉพาะสำหรับการดำเนินการ
ร่วมกันระหว่างเจ้าหน้าที่ฝ่ายต่าง ๆ ในระดับนานาชาติ 

๒) จัดทำแนวทางตามกรอบการปฏิบัติการ 

หลัก: สกมช. 
รอง: สพร. 
สพธอ. ตร. กต. 
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โครงการ แนวทางการดำเนินการ 
หน่วยงาน
รับผิดชอบ 

๓) เผยแพร่ประชาสัมพันธ์ และให้ความรู ้ความเข้าใจ 
ในการปฏิบัติ 

๔) จัดให้เจ้าหน้าที่ของรัฐมีทักษะที่เก่ียวข้อง 
๕) กำกับดูแล ติดตาม ประเมินผล ส่งเสริมและสนับสนุน

อย่างต่อเนื่อง 

หน่วยงาน
ควบคุมหรือ
กำกับดูแล 
และหน่วยงาน
โครงสร้างพ้ืนฐาน
สำคัญทาง
สารสนเทศ 

๒. โครงการส่งเสริม
และสนับสนุนการ
แลกเปลี่ยนด้าน 
Cyber Norms  
และกฎหมายที่
เกี่ยวข้อง 

๑) กำหนดกรอบสนับสนุนการแลกเปลี ่ยนด้าน Cyber 
Norms และกฎหมายที่เก่ียวข้อง 

๒) จัดทำแนวทางสนับสนุนการแลกเปลี่ยนด้าน Cyber 
Norms และกฎหมายที่เก่ียวข้อง 

๓) เผยแพร่ประชาสัมพันธ์ และให้ความรู้ความเข้าใจใน 
การปฏิบัติ 

๔) จัดให้เจ้าหน้าที่ของรัฐมีทักษะที่เก่ียวข้อง 
๕) กำกับดูแล ติดตาม ประเมินผล ส่งเสริมและสนับสนุน

อย่างต่อเนื่อง 

หลัก: สกมช. 
รอง: สพร. 
สพธอ. กต. 
หน่วยงาน
ควบคุมหรือ
กำกับดูแล 
และหน่วยงาน
โครงสร้างพ้ืนฐาน
สำคัญทาง
สารสนเทศ 

๓. โครงการส่งเสริม 
และสนับสนุนความ
ร่วมมือและเข้าร่วม
โครงการสำคัญใน
ระดับ ASEAN  
และนานาชาติ  
เพ่ือสร้างศักยภาพ
ด้านไซเบอร์ 

๑) กำหนดกรอบส่งเสร ิมความร ่วมมือและเข ้าร ่วม
โครงการสำค ัญในระด ับ ASEAN และนานาชาติ  
เพ่ือสร้างศักยภาพด้านไซเบอร์ 

๒) จัดทำแนวทางส่งเสริมความร่วมมือและเข้าร ่วม
โครงการสำค ัญในระด ับ ASEAN และนานาชาติ  
เพ่ือสร้างศักยภาพด้านไซเบอร์ 

๓) เผยแพร่ประชาสัมพันธ์ และให้ความรู ้ความเข้าใจ 
ในการปฏิบัติ 

๔) จัดให้เจ้าหน้าที่ของรัฐมีทักษะที่เก่ียวข้อง 
๕) กำกับดูแล ติดตาม ประเมินผล ส่งเสริมและสนับสนุน

อย่างต่อเนื่อง 

หลัก: สกมช. 
รอง: สพร. 
สพธอ. กต. 
หน่วยงาน
ควบคุมหรือ
กำกับดูแล 
และหน่วยงาน
โครงสร้าง 
พ้ืนฐานสำคัญทาง
สารสนเทศ 

๓.๒.๓ ยุทธศาสตร์ที่ ๓ : สร้างบริการภาครัฐ และโครงสร้างพื้นฐานสำคัญทางสารสนเทศ

ให้มีความม่ันคงปลอดภัยไซเบอร์และฟื้นคืนสู่สภาพปกติได้ (Resilience) 

วัตถุประสงค์ 

เพื่อส่งเสริมบริการภาครัฐและโครงสร้างพื้นฐานสำคัญทางสารสนเทศให้มี

ความมั่นคงปลอดภัยไซเบอร์ และสามารถฟ้ืนคืนบริการที่สำคัญสู่สภาพปกติได้ 

เป้าหมาย 

๑. มีการกำหนดโครงสร้างการกำกับดูแลและกรอบกฎหมายสำหรับ

หน่วยงานภาครัฐและหน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศ 
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๒. มีการกำหนดมาตรการการรักษาความมั่นคงปลอดภัยขั ้นต่ำสำหรับ

หน่วยงานภาครัฐและหน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศ 

๓. มีการปกป้องระบบข้อมูลและเครือข่ายของหน่วยงานภาครัฐ 

กลยุทธ์ที่ ๓.๑ กำหนดมาตรการการรักษาความมั่นคงปลอดภัยขั้นต่ำสำหรับ

หน่วยงานโครงสร้างพ้ืนฐานสำคัญทางสารสนเทศ (Critical Information Infrastructure : CII) 

๑. ปกป้องโครงสร้างพื้นฐานสำคัญทางสารสนเทศ โดยระบุถึงประเภท 

ของโครงสร้างพื ้นฐานสำคัญทางสารสนเทศ และกำหนดมาตรการลดความเสี ่ยงจากภัยคุกคาม  

ทางไซเบอร์ 

๒. กำหนดหลักเกณฑ์การรักษาความมั่นคงปลอดภัยไซเบอร์ข้ันต่ำ 

๓. ส่งเสริมและสนับสนุนหลักการออกแบบระบบอย่างมั่นคงปลอดภัย 

(Security By Design) 

๔. ส่งเสริมและสนับสนุนให้บุคลากรทุกระดับมีความตระหนักรู้ในการรักษา

ความมั่นคงปลอดภัยไซเบอร์ 

ตัวช้ีวัดของกลยุทธ์ 

๑. มีการปกป้องโครงสร้างพื ้นฐานสำคัญทางสารสนเทศ และกำหนด

มาตรการลดความเสี่ยงจากภัยคุกคามทางไซเบอร์ ครบทุกด้านตามประกาศของ สกมช. 

๒. มีการกำหนดหลักเกณฑ์การรักษาความมั่นคงปลอดภัยไซเบอร์ขั้นต่ำ

สำหรับหน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศ (Critical Information Infrastructure : CII) 

๓. มีการส่งเสริมและสนับสนุนหลักการออกแบบระบบอย่างมั่นคงปลอดภัย 

(Security By Design) สำหรับหน่วยงานโครงสร้างพื ้นฐานสำคัญทางสารสนเทศ (Critical Information 

Infrastructure : CII) 

๔. มีการส่งเสริมให้บุคลากรทุกระดับหน่วยงานโครงสร้างพื ้นฐานสำคัญ 

ทางสารสนเทศ (Critical Information Infrastructure : CII) มีความตระหนักรู ้ในการรักษาความมั ่นคง

ปลอดภัยไซเบอร์ ไม่น้อยกว่าร้อยละ ๘๐ 

โครงการขับเคลื่อนกลยุทธ์ 

๑. โครงการพัฒนาหลักปฏิบัติ (Code of practices) และจรรยาบรรณ 

(Code of conduct) ที่เป็นมาตรฐานและขั้นตอนการตรวจสอบและติดตามการปฏิบัติตาม (Compliance) 

๒. โครงการส่งเสริมและสนับสนุนหลักการออกแบบระบบอย่างมั ่นคง

ปลอดภัย (Security By Design) 

๓. โครงการส่งเสริมและสนับสนุนการสร้างความตระหนักรู้โดยเฉพาะที่

กำหนดเป้าหมาย CII (ผู้บริหารสูงสุด และพนักงาน) 

๔. โครงการขับเคลื ่อนแผน ยุทธศาสตร์ นโยบายว่าด้วยการร ักษา 

ความมั่นคงปลอดภัยไซเบอร์ กิจกรรมพัฒนาขีดความสามารถ กระบวนการปฏิบัติงานด้านไซเบอร์  

ตามมาตรฐานสากลของหน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศ 
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โครงการ แนวทางการดำเนินการ 
หน่วยงาน
รับผิดชอบ 

๑. โครงการพัฒนา
หลักปฏิบัติ (Code 
of practices)  
และ จรรยาบรรณ 
(Code of 
conduct) นโยบาย
และแนวทางที่เป็น
มาตรฐาน 
และขั้นตอนการ
ตรวจสอบ 
และติดตามการ
ปฏิบัติตาม 
(Compliance) 

๑) จ ัดทำพ ัฒนาหล ักปฏ ิบ ัต ิ  (Code of practices)  
และจรรยาบรรณ (Code of conduct) นโยบาย 
และแนวทาง (Policies and Guideline)  ท ี ่ เป็น
มาตรฐานและขั ้นตอนการตรวจสอบและติดตาม 
การปฏิบัติตาม (Compliance) 

๒) ส่วนของ Policies and Guideline ควรมีการสร้าง
ความร่วมมือกับหน่วยงานด้านมาตรฐาน เช่น ISO 
หรือ NIST รวมถึงหน่วยงานภายใน เช ่น ETDA 
เพื ่อให้นโยบายและแนวปฏิบัติ มีความน่าเชื ่อถือ 
และไม่เกิดความสับสนต่อผู้ปฏิบัติ (CII) 

๓) กำหนดแนวทางการใช้งานหลักปฏิบัติในแต่ละภาคส่วน 
๔) ช่วยเหลือสำหรับธุรกิจในการปฏิบัติตาม 
๕) กำกับดูแล ติดตาม ประเมินผล ส่งเสริมและสนับสนุน

อย่างต่อเนื่อง 

หลัก: สกมช. 
รอง: สพร. สพธอ.  
หน่วยงานควบคุม
หรือกำกับดูแล 
และหน่วยงาน
โครงสร้างพ้ืนฐาน
สำคัญทาง
สารสนเทศ 

๒. โครงการส่งเสริม
และสนับสนุน
หลักการออกแบบ
ระบบอย่างมั่นคง
ปลอดภัย 
(Security By 
Design) 

๑) จัดทำหลักการออกแบบระบบอย่างมั่นคงปลอดภัย 
(Security By Design) 

๒) กำหนดระเบียบข้อบังคับ นโยบายและแนวทาง 
ที่เก่ียวข้อง 

๓) เผยแพร่ประชาสัมพันธ์ และให้ความรู้ความเข้าใจ 
ในการปฏิบัติ 

๔) กำกับดูแล ติดตาม ประเมินผล ส่งเสริมและสนับสนุน
อย่างต่อเนื่อง 

หลัก: สกมช. 
รอง: สพร. สพธอ.  
หน่วยงานควบคุม
หรือกำกับดูแล 
และหน่วยงาน
โครงสร้างพ้ืนฐาน
สำคัญทาง
สารสนเทศ 

๓. โครงการส่งเสริม
และสนับสนุนการ
สร้างความตระหนัก
รู้โดยเฉพาะที่
กำหนดเป้าหมาย 
CII (ผู้บริหารสูงสุด 
และพนักงาน) 

๑) จัดทำกรอบโปรแกรมการสร้างความตระหนักรู้ 
โดยเฉพาะที่กำหนดเป้าหมาย CII (ผู ้บริหารสูงสุด 
และพนักงาน)  

๒) กำหนดระเบียบข้อบังคับ นโยบายและแนวทาง 
ที่เกี่ยวข้อง โดยกำหนดให้เป็นส่วนหนึ่งของภาระหน้าที่
ในการปฏิบัติ การเลื่อนตำแหน่ง 

๓) เผยแพร่ประชาสัมพันธ์ 
๔) กำกับดูแล ติดตาม ประเมินผล ส่งเสริมและสนับสนุน

อย่างต่อเนื่อง 

หลัก: สกมช. 
รอง: สพร. 
สพธอ. ก.พ. 
หน่วยงานควบคุม
หรือกำกับดูแล 
และหน่วยงาน
โครงสร้างพ้ืนฐาน
สำคัญทาง
สารสนเทศ 

๑. ๔. โครงการ
ขับเคลื่อนแผน 
ยุทธศาสตร์ 
นโยบายว่าด้วยการ
รักษาความมั่นคง
ปลอดภัยไซเบอร์ 

๑) ศ ึกษาเพ ื ่อทบทวนหล ักส ูตรเพ ื ่อการพ ัฒนาขีด
ความสามารถกระบวนการปฏิบัติงานด้านไซเบอร์ตาม
มาตรฐานสากล ของหน่วยงานโครงสร้างพื ้นฐาน
สำค ัญทางสารสน เทศ  จ ำนวน  2  หล ั กส ู ต ร 
ประกอบด้วย หล ักส ูตรผ ู ้น ําการปฏ ิบ ัต ิ  (Lead 

หลัก: สกมช. 
รอง: หน่วยงาน
ควบคุมหรือ
กำกับดูแล 
และหน่วยงาน
โครงสร้างพื้นฐาน
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โครงการ แนวทางการดำเนินการ 
หน่วยงาน
รับผิดชอบ 

กิจกรรมพัฒนาขีด
ความสามารถ 
กระบวนการ
ปฏิบัติงานด้าน 
ไซเบอร์ 
ตามมาตรฐานสากล
ของหน่วยงาน
โครงสร้างพื้นฐาน
สำคัญทาง
สารสนเทศ 

Implementor) และหลักสูตรผู้นําตรวจสอบ (Lead 
Auditor) 

๒) จัดประชุมรับฟังความคิดเห็นจากผู้ที่มีส่วนเกี่ยวข้อง 
(Focus Group) เน ื ้อหาหลักส ูตรผ ู ้น ําการปฏิบ ัติ
(Lead Implementor) และหลักสูตรผู้นําตรวจสอบ 
(Lead Auditor) 

๓) จัดประชุมประชาพิจารณ์ต่อ เนื ้อหาหลักสูตรผู ้นํา 
การปฏิบัติ (Lead Implementor) และหลักสูตรผู้นํา
ตรวจสอบ (Lead Auditor) 

๔) จัดอบรมเชิงปฏิบัติการหลักสูตรผู้นําการปฏิบัติ (Lead 
Implementor) และหลักสูตรผู ้นำตรวจสอบ(Lead 
Auditor) 

๕) จัดทำเว็บไซต์สำหรับการสอนหลักสูตรผู้นําการปฏิบัติ 
(Lead Implementor) และหลักสูตรผู้นําตรวจสอบ 
(Lead Auditor)ผ่านระบบออนไลน์ 

สำคัญ 
ทางสารสนเทศ  

 

กลยุทธ์ที่ ๓.๒ กำหนดโครงสร้างการกำกับดูแลและกรอบกฎหมายสำหรับ
หน่วยงานโครงสร้างพ้ืนฐานสำคัญทางสารสนเทศ 

๑. กำหนดวิธีการบริหารจัดการความเสี่ยงเพื่อปกป้องโครงสร้างพื้นฐาน
สำคัญทางสารสนเทศ  

๒. พัฒนากลไกแนวทางการกำกับดูแลของหน่วยงานโครงสร้างพื้นฐาน
สำคัญทางสารสนเทศ และพิจารณากำหนดให้ ข้อมูลและบริการคลาวด์ (Data & Cloud Computing) 
เป็นโครงสร้างพื้นฐานสำคัญทางสารสนเทศท่ีต้องมีการกำกับดูแลในระยะต่อไป 

๓. พัฒนากฎหมาย กฎระเบียบที่เกี่ยวข้องกับการรักษาความมั่นคงปลอดภัย
ไซเบอร์ให้ทันสมัย 

ตัวช้ีวัดของกลยุทธ์ 
๑. มีวิธีการบริหารจัดการความเสี่ยงเพื่อปกป้องโครงสร้างพื้นฐานสำคัญ

ทางสารสนเทศ  
๒. มีกลไกและแนวทางการกำกับดูแลของหน่วยงานโครงสร้างพื้นฐาน

สำคัญทางสารสนเทศ 
๓. มีกฎหมาย กฎระเบียบที่เกี่ยวข้องกับการรักษาความมั่นคงปลอดภัย 

ไซเบอร์ที่ทันสมัย 
โครงการขับเคลื่อนกลยุทธ์ 

๑. โครงการกฎระเบียบและข้อบังคับที ่สนับสนุนทำให้เกิดความมั ่นคง
ปลอดภัยไซเบอร์ 
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๒. โครงการพัฒนากรอบการทำงานที่ถูกต้องตามกฎหมายสำหรับ CII 
(แนวทางและการควบคุมกำกับดูแล) 

๓. โครงการพัฒนากลไกในการบูรณาการเหตุการณ์ความเสี่ยงทางไซเบอร์ 
สถานะการดำเนินการของผู้ดำเนินการ CII และกฎหมาย/แนวโน้มระหว่างประเทศเพื่อปรับปรุงแก้ไข 
หรือเกิดผลทางกฎหมายเพิ่มเติมอย่างทันท่วงที 

โครงการ แนวทางการดำเนินการ 
หน่วยงาน
รับผิดชอบ 

๑. โครงการ
กฎระเบียบ 
และข้อบังคับที่
สนับสนุนทำให้เกิด
ความมั่นคง
ปลอดภัยไซเบอร์ 

๑) การทบทวนกฎระเบียบและข้อบังคับที ่สนับสนุน 
ความมั่นคงปลอดภัยไซเบอร์  เช่น การปฏิบัติงาน
ระหว ่ า งหน ่ วยงาน ขอบ เขตอำนาจหน ้ าที่   
และการประสานงาน การแบ่งปันข้อมูลข่าวสาร 
การรักษาความลับและข้อมูลส่วนบุคคล การคุ้มครอง
การปฏิบัติงานของเจ้าหน้าที ่ การเก็บรวบรวม  
การใช้ และดูแลรักษาหลักฐานดิจิทัลที่ใช้ในชั้นศาล 
เป็นต้น 

๒) จ ัดทำหร ือปร ับปร ุงระเบ ียบและข ้อบ ังค ับที่
สนับสนุนความม่ันคงปลอดภัยไซเบอร์ 

๓) เผยแพร่ประชาสัมพันธ์ และให้ความรู้ความเข้าใจ
ในการปฏิบัติ 

๔) กำกับดูแล ติดตาม ประเมินผล ส่งเสริมและสนับสนุน
อย่างต่อเนื่อง 

หลัก: สกมช. 
รอง: ยธ. สพร. 
สพธอ. หน่วยงาน
ควบคุมหรือกำกับ
ดูแล 

๒. โครงการพัฒนา
กรอบการทำงาน 
ที่ถูกต้องตาม
กฎหมายสำหรับ 
หน่วยงานโครงสร้าง
พ้ืนฐานสำคัญทาง
สารสนเทศ 
(แนวทาง และการ
ควบคุมกำกับดูแล) 

๑) กำหนดแนวทางการบริหารจัดการด้านการรักษา
ความมั่นคงปลอดภัยไซเบอร์สำหรับหลักการควบคุม
หรือกำกับดูแล (Governance) และการบริหาร
จัดการความเสี่ยง  

๒) พัฒนารูปแบบการกำกับดูแลของภาครัฐและภาระ 
ความรับผิดชอบ (Adopt a governance model 
with clear responsibilities) ของหน่วยงานภาครัฐ
และผู ้ม ีส ่วนเก ี ่ยวข ้องในการปกป้องคุ ้มครอง
โครงสร้างพื้นฐานสำคัญ (Critical infrastructures: 
CIs) และโครงสร้างพ้ืนฐานสำคัญทางสารสนเทศ (CIIs)  

๓) กำหนดระเบียบข้อบังคับท่ีเกี่ยวข้อง 
๔) การสน ับสน ุนการร ่วมลงท ุนระหว ่างภาครัฐ 

แ ล ะ ภ า ค เ อ ก ช น  ( Establish public-private 
partnerships) การสร้างแรงจูงใจในทุกภาคส่วน 
(Utilize a wide range of market levers) 

หลัก: สกมช. 
รอง: สพร. สพธอ.  
หน่วยงานควบคุม
หรือกำกับดูแล 
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โครงการ แนวทางการดำเนินการ 
หน่วยงาน
รับผิดชอบ 

๕) เผยแพร่ประชาสัมพันธ์ และให้ความรู้ความเข้าใจ 
ในการปฏิบัติ 

๖) กำกับดูแล ติดตาม ประเมินผล ส่งเสริมและสนับสนุน
อย่างต่อเนื่อง 

๓. โครงการพัฒนา
กลไกในการ 
บูรณาการเหตุการณ์ 
ความเสี่ยงทาง 
ไซเบอร์ สถานะ 
การดำเนิน การของ
หน่วยงานโครงสร้าง
พ้ืนฐานสำคัญทาง
สารสนเทศ  
และกฎหมาย/
แนวโน้มระหว่าง
ประเทศเพ่ือ
ปรับปรุงแก้ไข 
หรือเกิดผลทาง
กฎหมายเพิ่มเติม
อย่างทันท่วงที 

๑) จัดทำกลไกในการบูรณาการเหตุการณ์ความเสี ่ยง
ทางไซเบอร์ สถานะการดำเนินการของหน่วยงาน
โครงสร ้างพ ื ้นฐานสำคัญทางสารสนเทศ  และ
กฎหมาย/แนวโน้มระหว่างประเทศเพื่อปรับปรุง
แก ้ไขหร ือเก ิดผลทางกฎหมายเพ ิ ่มเต ิมอย ่าง
ทันท่วงท ี

๒) กำหนดระเบียบข้อบังคับท่ีเกี่ยวข้อง 
๓) เผยแพร่ประชาสัมพันธ์ และให้ความรู้ความเข้าใจ

ในการปฏิบัติ 
๔) กำกับดูแล ติดตาม ประเมินผล ส่งเสริมและสนับสนุน

อย่างต่อเนื่อง 

หลัก: สกมช. 
รอง: ยธ. กต. 
สพร. สพธอ.  
หน่วยงานควบคุม
หรือกำกับดูแล 
 

 
กลยุทธ์ที่ ๓.๓ ปกป้องระบบข้อมูลและเครือข่ายของหน่วยงานภาครัฐ 

๑. กำหนดให้หน่วยงานภาครัฐปฏิบัติตามนโยบายมาตรฐานการรักษา
ความมั่นคงปลอดภัยขั้นต่ำ 

๒. กำหนดให้มีการประเมินความเสี่ยงจากการใช้เทคโนโลยีเพื่อให้เกิด
ความมั่นคงปลอดภัยตั้งแต่เริ่มต้นการใช้งาน 

๓. กำหนดมุมมองการดำเนินการด้านการรักษาความมั ่นคงปลอดภัย 
ไซเบอร์ร่วมกัน  

๔. เตรียมความพร้อมด้านบุคลากร ข้อมูล เทคโนโลยี และกระบวนการ
เพ่ือรับมือภัยคุกคามไซเบอร์สมัยใหม่ 

ตัวช้ีวัดของกลยุทธ์ 
๑. มีการกำหนดให้หน่วยงานภาครัฐปฏิบัต ิตามนโยบาย มาตรฐาน 

การรักษา ความมั่นคงปลอดภัยขั้นต่ำ เพ่ิมข้ึนปีละไม่น้อยกว่าร้อยละ ๑๐ 
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๒. มีการกำหนดให้มีการประเมินความเสี่ยงจากการใช้เทคโนโลยีเพื่อให้
เกิดความม่ันคงปลอดภัยตั้งแต่เริ่มต้นการใช้งาน เพ่ิมข้ึนปีละไม่น้อยกว่าร้อยละ ๑๐ 

๓. มีกิจกรรมการดำเนินการด้านการรักษาความมั่นคงปลอดภัยไซเบอร์
ร่วมกัน อย่างน้อยปีละไม่ต่ำกว่า ๑ ครั้ง 

๔. มีกิจกรรมที ่เกี ่ยวกับการเตรียมความพร้อมด้านบุคลากร ข้อมูล 
เทคโนโลยี และกระบวนการเพ่ือรับมือภัยคุกคามภัยไซเบอร์สมัยใหม่ ปีละไม่น้อยกว่า ๑ กิจกรรม 

โครงการขับเคลื่อนกลยุทธ์ 
๑. โครงการส่งเสริมและสนับสนุนการนำเทคโนโลยีมาใช้เพื ่อให้เกิด 

ความมั่นคงปลอดภัยตั้งแต่เริ่มต้นการใช้งาน (Security by default) 
๒. โครงการพัฒนาและบังคับใช้มาตรฐานการรักษาความมั่นคงปลอดภัย

ขั้นต่ำสำหรับบริการภาครัฐ (เช่น ข้อกำหนดมาตรฐานความมั่นคงปลอดภัยไซเบอร์ที่รวมอยู่ในสัญญา 
ด้านเทคโนโลยีสารสนเทศของรัฐบาล) 

๓. โครงการสร ้างการจ ัดการแบบองค์รวมของเคร ือข ่ายที ่ดำเน ินการ 
โดยหน่วยงานของรัฐ 

โครงการ แนวทางการดำเนินการ 
หน่วยงาน
รับผิดชอบ 

๑. โครงการส่งเสริม
และสนับสนุนการนำ
เทคโนโลยีมาใช้เพ่ือให้
เกิดความมั่นคง
ปลอดภัยตั้งแต่เริ่มต้น
การใช้งาน (Security 
by default) 

๑) จัดทำแนวปฏิบัติ "ความม่ันคงปลอดภัยตั้งแต่เริ่มต้น 
การใช้งาน (Security by default)" 

๒) จัดทำมาตรการสนับสนุนให้ผู ้ให้บริการฮาร์ดแวร์  
และซอฟต์แวร ์ให ้ปฏ ิบ ัต ิตามแนวทางปฏ ิบ ัติ   
"ความมั ่นคงปลอดภัยตั ้งแต่เร ิ ่มต้นการใช ้งาน 
(Security by default)" 

๓) สำรวจวิธีกระตุ้นตลาดด้วยการให้คะแนนความมั่นคง
ปลอดภัยสำหรับผลิตภัณฑ์ใหม่ 

๔) เผยแพร่ประชาสัมพันธ์ และให้ความรู้ความเข้าใจ 
ในการปฏิบัติ 

๕) กำกับดูแล ติดตาม ประเมินผล ส่งเสริมและสนับสนุน
อย่างต่อเนื่อง 

หลัก: สกมช. 
รอง: สพร. 
สพธอ.  
หน่วยงาน
ควบคุมหรือ
กำกับดูแล 
และหน่วยงาน
โครงสร้าง
พ้ืนฐานสำคัญ
ทางสารสนเทศ 

๒. โครงการพัฒนา
และบังคับใช้มาตรฐาน
การรักษาความมั่นคง
ปลอดภัยขั้นต่ำสำหรับ
บริการภาครัฐ (เช่น 
ข้อกำหนดมาตรฐาน

๑) จัดทำมาตรฐานการรักษาความมั ่นคงปลอดภัย 
ข ั ้นต ่ำสำหร ับบร ิการภาคร ัฐ เช ่น ข ้อกำหนด
มาตรฐานความมั่นคงปลอดภัยไซเบอร์ที่รวมอยู่ใน
สัญญาด้านไอทีของรัฐบาล แนวทางและเกณฑ์  
ในการพิจารณาความเสี่ยงในการเลือกผู้ให้บริการ 

หลัก: สกมช. 
รอง: สพร. 
สพธอ.
หน่วยงาน
ควบคุมหรือ
กำกับดูแล 
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โครงการ แนวทางการดำเนินการ 
หน่วยงาน
รับผิดชอบ 

ความมั่นคงปลอดภัย
ไซเบอร์ที่รวมอยู่ใน
สัญญาด้านไอที 
ของรัฐบาล) 

และผลิตภัณฑ์, Backdoor Policy, การพิจารณา
ความเสี่ยงจาก Vendor Lock in 

๒) กำหนดระเบียบข้อบังคับท่ีเกี่ยวข้อง 
๓) เผยแพร่ประชาสัมพันธ์ และให้ความรู้ความเข้าใจ 

ในการปฏิบัติ 
๔) กำกับดูแล ติดตาม ประเมินผล ส่งเสริมและสนับสนุน

อย่างต่อเนื่อง 
๓. โครงการสร้างการ
จัดการแบบองค์รวม 
ของเครือข่ายที่
ดำเนินการโดย
หน่วยงานของรัฐ 

๑) กำหนดกรอบการจัดการแบบองค์รวมของเครือข่าย 
ที่ดำเนินการโดยหน่วยงานของรัฐ เช่น ให้มีหน่วยงาน
กลางที ่ร ับผิดชอบของแต่ละกรม มีการเชื ่อมโยง 
ขอบเขต อำนาจหน้าที่ และการประสานงานระหว่าง
กรมไปยังกระทรวง และการเชื ่อมโยงของแต่ละ
กระทรวง การดำเน ินการโดยหน ่วยงานกลาง  
หรือการกระจายอำนาจ และประสานการทำงาน
ร่วมกัน 

๒) จ ัดทำแพลตฟอร ์มการจ ัดการแบบองค ์ รวม 
ของเครือข่ายที่ดำเนินการโดยหน่วยงานของรัฐ 

๓) ปรับปร ุงและสนับสนุนการเข ้าถ ึงผ ู ้ เช ี ่ยวชาญ 
ด้านไซเบอร์ในหน่วยงานของรัฐ 

๔) เผยแพร่ประชาสัมพันธ์ และให้ความรู้ความเข้าใจ 
ในการปฏิบัติ 

๕) กำกับดูแล ติดตาม ประเมินผล ส่งเสริมและสนับสนุน
อย่างต่อเนื่อง 

หลัก: สกมช. 
รอง: สพร. 
สพธอ.  
หน่วยงาน
ควบคุมหรือ
กำกับดูแล 
และหน่วยงาน
โครงสร้าง
พ้ืนฐานสำคัญ
ทางสารสนเทศ 

 

๓.๒.๔ ยุทธศาสตร์ที่ ๔ : สร้างศักยภาพของหน่วยงานระดับชาติให้มีคุณภาพและมาตรฐาน 
(Standard) 

วัตถุประสงค์ 
มุ่งสร้างศักยภาพของหน่วยงานระดับชาติให้มีคุณภาพและมาตรฐาน เพ่ือให้

การบริหารจัดการด้านความมั่นคงปลอดภัยไซเบอร์เป็นไปอย่างมีประสิทธิภาพ  
เป้าหมายและตัวชี้วัด 

๑. มีการบริหารจัดการการรักษาความมั่นคงปลอดภัยไซเบอร์แบบบูรณาการ
ในระดับชาติ 
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๒. มีหน่วยงานหลักและหน่วยงานรองที่มีคุณภาพและมาตรฐาน สามารถ
ทำงานร่วมกันแบบบูรณาการได้ 

๓. มีมาตรการป้องกัน รับมือ และลดความเสี่ยงจากภัยคุกคามทางไซเบอร์  
๔. มีการแบ่งปันข้อมูลภัยคุกคามทางไซเบอร์อย่างมีประสิทธิภาพ 
๕. หน่วยงานโครงสร ้างพื ้นฐานสำคัญทางสารสนเทศของประเทศ  

มีมาตรการการรักษาความม่ันคงปลอดภัยไซเบอร์ที่เข้มแข็ง 
กลยุทธ์ที่ ๔.๑ เพิ่มขีดความสามารถในการรับมือและตอบสนองต่อเหตุการณ์

ที่เกี่ยวกับความม่ันคงปลอดภัยไซเบอร์ 
๑. พิจารณาศึกษาและทบทวนนโยบาย กฎหมาย และขีดความสามารถ

ด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ที่มีอยู่ในปัจจุบัน เพื่อกำหนดแนวทางการพัฒนาการรักษา
ความมั่นคงปลอดภัยไซเบอร์ของประเทศ  

๒. กำหนดกลไกการขับเคลื่อนยุทธศาสตร์ กระบวนการตัดสินใจ การแบ่ง
หน้าที่ความรับผิดชอบ การประสานความร่วมมือกับหน่วยงานที่เกี ่ยวข้อง แนวทางการดำเนินการ 
และการติดตามประเมินผลการปฏิบัติงาน 

๓. ส่งเสริมบุคลากร (People) กระบวนการ (Process) และเทคโนโลยี 
(Technology) ให้มีการพัฒนาศักยภาพ คุณภาพ และมาตรฐาน เพ่ือสร้างความเชื่อมั่นให้กับผู้มีส่วนได้เสีย 
และนำมาตรฐานและแนวปฏิบัติที ่ดีมาใช้ในการปฏิบัติงาน โดยอาจดำเนินการเพื่อให้ได้รับใบรับรอง 
(Certification) และการรับรอง (Accreditation) ในส่วนของการปฏิบัติงานที่สำคัญ 

๔. พัฒนาแผนรองรับสถานการณ์ฉุกเฉินด้านไซเบอร์ เพื่อใช้ในการรับมือ
และฟื้นฟูบริการโครงสร้างพื้นฐานสำคัญทางสารสนเทศ โดยจัดตั้งทีมรับมือเหตุการณ์ด้านความมั่นคง
ปลอดภัยคอมพิวเตอร์ (Computer Security Incident Response Team: CSIRT) ตลอดจนการฝึกซ้อม
แผนรับมือปัญหาความม่ันคงปลอดภัยไซเบอร์ 

ตัวช้ีวัดของกลยุทธ์ 
๑. มีการทบทวนนโยบาย กฎหมาย และขีดความสามารถด้านการรักษา

ความมั่นคงปลอดภัยไซเบอร์ที่มีอยู่ในปัจจุบัน เพื่อกำหนดแนวทางการพัฒนาการรักษาความมั ่นคง
ปลอดภัยไซเบอร์ของประเทศ 

๒. มีแนวทางการติดตามประเมินผลการปฏิบัติงาน 
๓.ส่งเสริมให้ม ีการพัฒนาศักยภาพบุคลากร (People) กระบวนการ 

(Process) และเทคโนโลยี (Technology) ให้มีคุณภาพตามมาตรฐาน เพ่ิมข้ึนปีละไม่น้อยกว่าร้อยละ ๑๐ 
๔. มีแผนเตรียมพร้อมด้านการรองรับสถานการณ์ฉุกเฉินด้านไซเบอร์  

เพื่อใช้ในการรับมือและฟื้นฟูบริการโครงสร้างพื้นฐานสำคัญทางสารสนเทศ และมีการจัดตั้งทีมรับมือ
เหตุการณ์ด้านความมั่นคงปลอดภัยคอมพิวเตอร์ ตลอดจนการฝึกซ้อมแผนรับมือปัญหาความมั ่นคง
ปลอดภัยไซเบอร์ จำนวนไม่น้อยกว่า ๑ แผน 

โครงการขับเคลื่อนกลยุทธ์ 
๑. โครงการส ่งเสร ิมและสน ับสน ุนการปฏ ิบ ัต ิ งานของสำน ักงาน

คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ (สกมช.) ให้มีคุณภาพและมาตรฐาน  
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๒. โครงการเพิ่มขีดความสามารถสำนักงานคณะกรรมการการรักษาความ
มั่นคงปลอดภัยไซเบอร์แห่งชาติ (สกมช.)  

๓. โครงการปรับปรุงกฎหมาย ระเบียบและข้อบังคับในด้านความมั่นคง
ปลอดภัยไซเบอร์ 

๔. โครงการผสานรวมการค้นพบภัยคุกคาม การวิเคราะห์ และการ
ตอบสนองต่อเหตุการณ์ที่เก่ียวกับความม่ันคงปลอดภัยไซเบอร์ 

๕. โครงการจัดทำแผนฉุกเฉินสำหรับการจัดการวิกฤตความม่ันคงปลอดภัย
ไซเบอร์ 

๖. โครงการจัดระเบียบและดำเนินการฝึกซ้อมความม่ันคงปลอดภัยไซเบอร์ 
๗. โครงการการสกัดก้ันภัยคุกคามในระดับผู้ให้บริการโทรคมนาคม 
๘. โครงการส่งเสริมและสนับสนุนการรวมผลิตภัณฑ์ความมั่นคงปลอดภัย

ไซเบอร์เข้ากับข้อเสนอบริการอ่ืน ๆ 

๙. โครงการขับเคลื ่อนแผน ยุทธศาสตร์ นโยบายว่าด้วยการร ักษา 
ความมั ่นคงปลอดภัยไซเบอร์ กิจกรรมยกระดับขีดความสามารถการรักษาความมั ่นคงปลอดภัย 
ไซเบอร์ (Cyber Security Self-Assessment) 

๑๐. โครงการการฝึกซ้อมเพื่อการป้องกัน รับมือ และลดความเสี่ยงจาก  
ภัยคุกคามไซเบอร์ของประเทศ กิจกรรมการจัดทำแผนเผชิญเหตุด้านไซเบอร์ (National Incident 
Response Plan) 

๑๑. โครงการจ ัดต ั ้ง Sectoral CERT และพัฒนาแพลตฟอร์มร ักษา 
ความปลอดภัยทางไซเบอร์เพื่อรับมือเหตุฉุกเฉินทางคอมพิวเตอร์สำหรับ Sectoral CERT ของหน่วยงาน
ด้านสาธารณสุข 

โครงการ แนวทางการดำเนินการ 
หน่วยงาน
รับผิดชอบ 

๑. โครงการส่งเสริม
และสนับสนุนการ
ปฏิบัติงานของ  
สำนักงาน
คณะกรรมการ 
การรักษาความ
มั่นคงปลอดภัย 
ไซเบอร์แห่งชาติ 
(สกมช.) ให้มี
คุณภาพ 
และมาตรฐาน 

๑) การจ ัดต ั ้งศ ูนย ์ประสานการร ักษาความมั ่นคง
ปลอดภัยระบบคอมพิวเตอร์แห่งชาติ (National 
CERT) 

๒) การพ ัฒนาระบบสน ั บสน ุ น ของส ำน ั ก ง าน
คณะกรรมการการร ักษาความมั ่นคงปลอดภัย 
ไซเบอร์แห่งชาติ (สกมช.) 

๓) การจัดตั้งห้องปฏิบัติการวิเคราะห์ข้อมูลทางเทคนิค 
ส ำหร ั บ ก า รทดสอบ เจ า ะ ระบบ  ก า รต ร วจ 
พ ิส ู จน ์หล ักฐาน  การทดสอบอ ุปกรณ์  CERT  
ของแต ่ละภาคส ่วนของหน่วยงาน CII (Sector 
CERT) ศูนย์วิเคราะห์ข่าวกรองทางไซเบอร์ (Cyber 

หลัก: ดศ.  สกมช. 
รอง: หน่วยงาน
ควบคุมหรือกำกับ
ดูแล บก.ทท. กห.  
ตร. 
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โครงการ แนวทางการดำเนินการ 
หน่วยงาน
รับผิดชอบ 

Threat Intelligence Fusion Center), อ ุ ป ก ร ณ์
และเครื่องมือของ CPT (Cyber Protection Team) 

๔) การจ ัดต ั ้งระบบแผนกช ่วยเหล ือ (Help Desk)  
ในศูนย์ประสานการรักษาความมั ่นคงปลอดภัย
ระบบคอมพิวเตอร์แห่งชาติ  

๕) การจัดตั้งศูนย์ปฏิบัติการร่วมทางไซเบอร์ของแต่ละ
หน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศ 
ของสำนักงานคณะกรรมการการรักษาความมั่นคง
ปลอดภัยไซเบอร์แห่งชาติ (สกมช.) 

๖) นำมาตรฐานและแนวปฏ ิบ ัต ิท ี ่ด ีมาใช ้ ในการ
ปฏิบัติงาน พร้อมทั้งได้รับใบรับรอง (Certification) 
และการรับรอง (Accreditation) ในส่วนของการ
ปฏ ิบ ัต ิงานที ่สำค ัญ  เช ่น ISO/IEC 27001 , ISO 
22301 , ISO/IEC 20000 - 1 , ISO/IEC 385 0 0  
เป็นต้น 

๗) จัดทำระบบในการกำกับดูแล ติดตาม ประเมินผล 
ส่งเสริมและสนับสนุนอย่างต่อเนื่องแบบ real-time 

๘) กำกับดูแล ติดตาม ประเมินผล ส่งเสริมและสนับสนุน
อย่างต่อเนื่อง 

๙) กำหนดหน่วยงานควบคุมหรือกำกับดูแลของแต่ละ
ภาคส่วน (CII Sector) พร้อมทั้งส่งเสริมและสนับสนุน
การทำงานของ CII Sector จัดให้หน่วยงานสนับสนุน
ในระด ับภ ูม ิภาค เช ่น มหาว ิทยาล ัย เอกชน
สถาบันการศึกษา หน่วยงานที่มีความชำนาญเฉพาะด้าน 
เป็นต้น เพ่ือช่วยเหลือการทำงานของ CII Sector  

๑๐) กำกับดูแล ติดตาม ประเมินผล ส่งเสริม และสนับสนุน
อย่างต่อเนื่อง 

๒. โครงการเพ่ิมขีด
ความสามารถ
สำนักงาน
คณะกรรมการ 
การรักษา 
ความมั่นคง

๑) การสร้างทีมปฏิบัติการป้องกันภัยไซเบอร์ (Cyber 
Protection Team : CPT) 

๒) อบรมเพื่อพัฒนาทักษะทางไซเบอร์สำหรับผู้บริหาร 
และผู ้ปฏ ิบ ัต ิงานของสำนักงานคณะกรรมการ 
การรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ 

หลัก: ดศ.  สกมช. 
รอง:  
หน่วยงานควบคุม
หรือกำกับดูแล 
หน่วยงานโครงสร้าง
พ้ืนฐานสำคัญทาง
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โครงการ แนวทางการดำเนินการ 
หน่วยงาน
รับผิดชอบ 

ปลอดภัย 
ไซเบอร์แห่งชาติ 
(สกมช.) 

๓) การจัดหาระบบฝึกซ้อมในการรับมือภัยคุกคาม 
ทางไซเบอร์ 

๔) จัดตั้งศูนย์อบรม Cybersecurity Training Center 
๕) จัดหาระบบ Cybersecurity Learning Platform 
๖) เพิ ่มศ ักยภาพในการกำกับดูแล (Governance)  

โดยกำหนดให้มีการจัดตั ้ง “ประชาคมไซเบอร์
แห่งชาติ” โดยมีสมาชิก เป็นผู้แทนหน่วยงานกำกับ  
และหน่วยงานปฏิบัติ จากแต่ละ CII มีวัตถุประสงค์ 
เพื่อให้เกิดการแลกเปลี่ยนองค์ความรู้ และแนวคิด  
ให้เกิดการปฏิบัติตาม แผนปฏิบัติการฯ นโยบาย 
การบร ิหารจ ัดการ  ประมวลแนวทางปฏ ิบ ัติ  
และกรอบมาตรฐานด ้านการร ักษาความม ั ่นคง
ปลอดภัยไซเบอร์ ร่วมถึงแนวทางการปฏิบัติอื่น ๆ  
ที่จะมีตามมาในภายหลัง 

๗) การส่งเสริมและสนับสนุนให้มีหน่วยงานพันธมิตร 
ที่สนับสนุนด้านความมั่นคงปลอดภัยเพื่อช่วยเหลือ
ภารกิจต่าง ๆ โดยหน่วยงานพันธมิตรควรมาจาก
หลากหลายภาคส่วน และหลากหลายภูมิภาค 

๘) กำกับดูแล ติดตาม ประเมินผล ส่งเสริม และสนับสนุน
อย่างต่อเนื่อง 

สารสนเทศ บก.ทท.  
กห.  ตร. สดช.  
สทป.  อว.  DEPA 
 

๓. โครงการปรับปรุง
กฎหมาย ระเบียบ
และข้อ บ ังค ับใน
ด ้านความม ั ่ นคง
ปลอดภัยไซเบอร์ 

๑) การทบทวนแก้ไข หรือแนวทางในการสร้างกฎหมาย
ในด้านมั่นคงปลอดภัยไซเบอร ์

๒) จัดทำ ปรับปรุง หรือสร้างกฎหมายในด้านมั ่นคง
ปลอดภัยไซเบอร์ 

๓) เผยแพร่ประชาสัมพันธ์ และให้ความรู้ความเข้าใจ 
ในการปฏิบัติ 

๔) จัดให้เจ้าหน้าที่ของรัฐมีทักษะที่เก่ียวข้อง 
๕) กำกับดูแล ติดตาม ประเมินผล ส่งเสริมและสนับสนุน

อย่างต่อเนื่อง 

หลัก: สกมช. 
รอง: หน่วยงาน
ควบคุมหรือกำกับ
ดูแล ยธ.  กห.  ตร.  
สพร.  สพธอ. 

๔. โครงการผสาน
รวมการค้นพบภัย
คุกคามการ
วิเคราะห์ และการ

๑) จัดทำกรอบการดำเนินการการผสานรวมการค้นพบ
ภัยคุกคาม  

๒) การวิเคราะห์ และการตอบสนองต่อเหตุการณ์  
ที่เก่ียวกับความม่ันคงปลอดภัยไซเบอร์ 

หลัก: สกมช. 
รอง:  
หน่วยงานควบคุม
หรือกำกับดูแล 
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โครงการ แนวทางการดำเนินการ 
หน่วยงาน
รับผิดชอบ 

ตอบสนองต่อ
เหตุการณ์ที่
เกี่ยวกับความมั่นคง
ปลอดภัยไซเบอร์ 

๓) สร ้างกลไกการรายงานเหต ุการณ ์ท ี ่ เก ี ่ ยวกับ 
ความมั่นคงปลอดภัยไซเบอร์จากทุกภาคส่วน 

๔) การพัฒนาระบบการรายงานเหตุการณ์ที่เกี ่ยวกับ
ความมั ่นคงปลอดภัยไซเบอร์และการวิเคราะห์  
และตอบสนองกึ่งอัตโนมัติ หรืออัตโนมัติ 

๕) การพัฒนาบุคลากรในการปฏิบัต ิการวิเคราะห์  
และการตอบสนองต่อเหตุการณ์ที่เกี่ยวกับความมั่นคง
ปลอดภัยไซเบอร์ 

๖) กำกับดูแล ติดตาม ประเมินผล ส่งเสริมและสนับสนุน
อย่างต่อเนื่อง 

๕. โครงการจัดทำ
แผนฉุกเฉินสำหรับ
การจัดการวิกฤต
ความมั่นคง
ปลอดภัยไซเบอร์ 

๑) กำหนดกรอบในการจัดทำแผนฉุกเฉิน (Contingency 
plans) สำหรับการจัดการวิกฤตความมั่นคงปลอดภัย
ไซเบอร ์ระด ับประเทศ เพื ่อรองร ับการจ ัดการ 
ในสถานการณ์ฉุกเฉินหรือภาวะวิกฤตของประเทศ 
โดยเฉพาะระบบโครงสร ้างพื ้นฐานสำคัญทาง
สารสนเทศ ทั ้งน ี ้  ควรคำนึงถ ึงผลการประเมิน 
ความเสี ่ยงระดับประเทศและระดับภาคส่วนต่าง ๆ  
ซึ ่งสามารถส่งผลกระทบเชื ่อมโยงมายังโครงสร้าง
พ้ืนฐานสำคัญทางสารสนเทศของประเทศได้ 

๒) ส่งเสริมและให้ความรู ้ความเข้าใจแก่หน่วยงาน 
ที่เก่ียวข้อง 

๓) ทบทวน ปรับปรุงกรอบในการจัดทำแผนฉุกเฉิน
สำหร ับการจ ัดการว ิกฤตความมั ่นคงปลอดภัย 
ไซเบอร์ 

๔) กำกับดูแล ติดตาม ประเมินผล ส่งเสริมและสนับสนุน
อย่างต่อเนื่อง 

หลัก: สกมช. 
รอง:  
หน่วยงานควบคุม
หรือกำกับดูแล 
สมช.  บก.ทท.  

๖. โครงการจัด
ระเบียบ 
และดำเนินการ
ฝึกซ้อมความมั่นคง
ปลอดภัยไซเบอร์ 

๑) กำหนดแนวทางในการดำเนินการฝึกซ้อมความมั่นคง
ปลอดภัยไซเบอร์ 

๒) ประชาสัมพันธ์และประกาศใช้แนวทางในดำเนินการ
ฝึกซ้อมความม่ันคงปลอดภัยไซเบอร์ 

๓) ดำเนินการฝึกซ้อมความมั ่นคงปลอดภัยไซเบอร์
ระหว่างภาคส่วนต่าง ๆ  

หลัก: สกมช. 
รอง: สพร. สพธอ. 
สมช. หน่วยงาน
ควบคุมหรือกำกับ
ดูแล บก.ทท.  
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๔) ขยายการฝึกซ้อมความมั่นคงปลอดภัยไซเบอร์ระดับ
นานาชาติ 

๕) กำกับดูแล ติดตาม ประเมินผล ส่งเสริมและสนับสนุน
อย่างต่อเนื่อง 

๗.  โครงการการ
สกัดกั ้นภัยคุกคาม
ในระดับผู้ให้บริการ
โทรคมนาคม 

๑) จัดกรอบแนวทางในการสกัดกั้นภัยคุกคามทางไซเบอร์
ร่วมกับผู้ให้บริการโทรคมนาคม 

๒) จัดทำแนวทางตามกรอบการปฏิบัติการ 
๓) สนับสนุน เผยแพร่ประชาสัมพันธ์ และให้ความรู้

ความเข้าใจในการปฏิบัติ 
๔) จัดทำแนวสนับสนุนเมื่อได้รับการร้องขอความร่วมมือ

จากทางเจ้าหน้าที่ของรัฐเพื่อป้องกันภัยคุกคามทาง
ไซเบอร์ 

๕) กำกับดูแล ติดตาม ประเมินผล ส่งเสริมและสนับสนุน
อย่างต่อเนื่อง 

หลัก: สกมช. 
รอง: กสทช. 

๘. โครงการส่งเสริม
และสนับสนุน 
การรวมผลิตภัณฑ์
ความมั่นคง
ปลอดภัยไซเบอร์
เข้ากับข้อเสนอ
บริการอ่ืนๆ 

๑) จัดทำแนวทางในการรวมผลิตภัณฑ์ความมั ่นคง
ปลอดภัยไซเบอร ์เข ้าก ับข้อเสนอบริการอื ่น  ๆ 
ผลิตภัณฑ์หรือบริการอื่น ๆ ที่จะนำเข้ามาเชื่อมต่อ 
ใช ้งาน หร ือให ้บร ิการกับบร ิการท ี ่สำคัญของ
หน่วยงานของรัฐ และหน่วยงานโครงสร้างพื้นฐาน
สำค ัญทางสารสน เทศ  ( Critical information 
infrastructure: CII) ต้องมีการพิจารณาด้านความ
มั ่นคงปลอดภัยเข้าไปด้วยในแนวทางและเกณฑ์  
ในการพิจารณาความเสี่ยงในการเลือกผู้ให้บริการ
และผลิตภัณฑ์ตลอดวงจรชีว ิตของการบร ิหาร
จัดการความเสี่ยงจากบุคคลภายนอก (Third Party 
Risk Management Life Cycle) เ ช ่ น  น โ ยบ า ย 
ที่ยืนยันได้ว่าผลิตภัณฑ์หรือบริการนั้นไม่มีการแอบ
แฝงภัยคุกคามที่ทำงานอยู่ในฉากหลัง (Backdoor 
Policy) ความเสี ่ยงจากการพึ่งพาบุคคลภายนอก
รายใดรายหนึ่ง (Third Party/Vendor Locked-in) 
โดยการพึ่งพาบุคคลภายนอกรายใดรายหนึ่งเป็น
หลัก อาจทำให้มีข ้อจำกัดในการเปลี ่ยนแปลง
เทคโนโลยีผู้ให้บริการหรือพันธมิตร และข้อจำกัด 

หลัก: สกมช. 
รอง: สพร. สพธอ.  
หน่วยงานควบคุม
หรือกำกับดูแล 
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ในการนำระบบหรือข้อมูลกลับมาดำเนินการเอง 
เป็นต้น ซึ่งต้องอาศัยกฎหมาย ระเบียบ ข้อบังคับที่
จำเป็นในการบังคับใช้การรวมผลิตภัณฑ์ความมั่นคง
ปลอดภัยไซเบอร์เข้ากับข้อเสนอบริการอ่ืน ๆ 

๒) ออกกฎหมาย ระเบ ียบ ข ้อบ ั งค ับท ี ่ จ ำ เป็ น 
ในการบังคับใช ้การรวมผลิตภัณฑ์ความมั ่นคง
ปลอดภัยไซเบอร์เข้ากับข้อเสนอบริการอ่ืน ๆ 

๓) ให้ความรู้ความเข้าใจในการดำเนินการ 
๔) กำกับดูแล ติดตาม ประเมินผล ส่งเสริมและสนับสนุน

อย่างต่อเนื่อง 
๙. โครงการ
ขับเคลื่อนแผน 
ยุทธศาสตร์ 
นโยบายว่าด้วยการ
รักษา 
ความมั่นคง
ปลอดภัยไซเบอร์ 
กิจกรรมยกระดับ
ขีดความสามารถ
การรักษาความ
มั่นคงปลอดภัย 
ไซเบอร์ (Cyber 
Security Self-
Assessment) 

๑) จัดทำขั้นตอนกิจกรรม การดําเนินงาน และแผนการ
ดําเนินงานในแต่ละขั้นตอน (Action Plan) 

๒) ศึกษากรอบแนวคิด เครื่องมือหรือตัวแบบจากข้อมูล
ทุติยภูมิทั้งในและต่างประเทศที่จะใช้ในการประเมิน
ระดับการร ักษาความม ั ่นคงปลอดภัยไซเบอร์  
(Cyber Security Self-Assessment) 

๓)  จ ัดทำกรอบแนวคิด เคร ื ่องม ือหร ือต ัวแบบใน 
การประเมินระดับการรักษาความมั่นคงปลอดภัย 
ไซเบอร ์ท ี ่ จะใช ้ก ับหน ่วยงานของร ัฐท ี ่ ไม ่ ใช่
หน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศ 
และหน่วยงานโครงสร้างพ้ืนฐานสำคัญทางสารสนเทศ 

๔) จัดประชุมกลุ ่มย่อย (Focus group) ผ่านระบบ
อิเล็กทรอนิกส์ โดยมีผู้ทรงคุณวุฒิหรือผู้เชี่ยวชาญ
ของหน่วยงานของรัฐที่ไม่ใช่หน่วยงานโครงสร้าง
พื้นฐานสำคัญทางสารสนเทศ หน่วยงานควบคุม
หรือกำกับดูแล หรือหน่วยงานที่เกี่ยวข้อง 

๕) จัดทำแบบสอบถามอิเล็กทรอนิกส์เพื ่อใช้ในการ
ประเมินการรักษาความมั ่นคงปลอดภัยไซเบอร์
(Cyber Security Self-Assessment) 

๖) วิเคราะห์ข้อมูลการตรวจสอบความมั่นคงปลอดภัย
ระบบเทคโนโลยีสารสนเทศและจัดทำรายงาน 
ผลการประเมินขีดความสามารถด้านการรักษา
ความมั่นคงปลอดภัยไซเบอร์ 

หลัก: สกมช. 
รอง: หน่วยงานของ
รัฐ หน่วยงาน
ควบคุมหรือกำกับ
ดูแล และหน่วยงาน
โครงสร้างพื้นฐาน
สำคัญทาง
สารสนเทศ 
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๑๐. โครงการการ
ฝึกซ้อมเพ่ือการ
ป้องกัน รับมือ  
และลดความเสี่ยง
จากภัยคุกคาม 
ไซเบอร์ 
ของประเทศ 
กิจกรรมการจัดทำ
แผนเผชิญเหตุ 
ด้านไซเบอร์ 
(National 
Incident 
Response Plan) 

๑) จัดทำแผนการดำเน ินงานของกิจกรรมต่าง ๆ  
ในโครงการฯ พร ้อมท ั ้ งอธ ิบายรายละเอ ียด
ระยะเวลา และผู้รับผิดชอบในแต่ละกิจกรรม 

๒) ศึกษา วิเคราะห์ ข้อมูลทั ้งจากภายในประเทศ 
และต่างประเทศเพื่อการจัดทำนโยบายและแผน 
นโยบายการบริหาร และแผนปฏิบัติการ 

๓) นำเสนอผลแผนการดำเน ินงาน ผลการศึกษา 
วิเคราะห์ มอบหมายงานให้หน่วยงานที่เกี่ยวข้อง 

๔) ดำเนินการงานประชาสัมพันธ์โครงการสู่หน่วยงาน
ภาครัฐ หน่วยงานที่เป็นโครงสร้างพื้นฐานสำคัญ
ทางสารสนเทศ หรือหน่วยงานที่เกี่ยวข้อง 

๕) จัดการอบรมและประชุมเชิงปฏิบัติการเพื่อจัดทำ
แผนเผชิญเหตุ ในกรณีเกิดเหตุภัยคุกคามทาง 
ไซเบอร์ในระดับต่าง ๆ 

๖) สรุปผลการดำเนินโครงการ 

หลัก: สกมช. 
รอง: หน่วยงาน 
ของรัฐ หน่วยงาน
ควบคุมหรือกำกับ
ดูแล และหน่วยงาน
โครงสร้างพื้นฐาน
สำคัญทาง
สารสนเทศ 

๑๑. โครงการจัดตั้ง 
Sectoral CERT 
และพัฒนา
แพลตฟอร์มรักษา
ความปลอดภัยทาง
ไซเบอร์เพ่ือรับมือ
เหตุฉุกเฉินทาง
คอมพิวเตอร์
สำหรับ Sectoral 
CERT  
ของหน่วยงาน 
ด้านสาธารณสุข 

๑)  จัดทำข้อกําหนดและขอบเขตงาน 
๒)  เก็บรวบรวมข้อมูลและความต้องการจากหน่วยงาน

โครงการพื้นฐานสำคัญสารสนเทศด้านสาธารณสุข
แต่ละหน่วยงาน 

๓)  ดำเนินการจัดซื้อจัดจ้าง 
๔)  ดำเนินการติดตั้งระบบรักษาความม่ันคงปลอดภัย 

ทางไซเบอร์ให้กับสำนักงานคณะกรรมการการรักษา
ความมั่นคงปลอดภัยไซเบอร์แห่งชาติและหน่วยงาน
โครงสร ้างพ ื ้นฐานสำค ัญทางสารสนเทศและ
ฝึกอบรมบุคลากร 

๕)  เปิดใช้งานระบบ 
๖)  สรุปและประเมินผลโครงการ 

หลัก: สกมช. 
รอง: หน่วยงาน
โครงการพื้นฐาน
สำคัญสารสนเทศ
ด้านสาธารณสุข 

 

กลยุทธ์ที่ ๔.๒ ส่งเสริมและสนับสนุนการแบ่งปันข้อมูลภัยคุกคาม 
๑.สร้างกลไกการแลกเปลี่ยนข้อมูล ข่าวกรอง และองค์ความรู้ด้านภัยคุกคาม

ทางไซเบอร์ 
๒. สร้างกลไกการรายงานเหตุการณ์ภัยคุกคามทางไซเบอร์  
๓.สร้างการมีส่วนร่วมของทุกภาคส่วนในการแบ่งปันข้อมูลภัยคุกคาม 

ทางไซเบอร์ 
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ตัวช้ีวัดของกลยุทธ์ 
๑. มีการแลกเปลี ่ยนข้อมูล ข่าวกรอง และองค์ความรู ้ด ้านภัยคุกคาม 

ทางไซเบอร์ร่วมกัน  
๒. มีการรายงานเหตุการณ์ภัยคุกคามทางไซเบอร์ โดยสามารถระบุสาเหตุ 

และลดเหตุการณ์ภัยคุกคามทางไซเบอร์ 
๓. มีความร่วมมือของทุกภาคส่วนในการแบ่งปันข้อมูลภ ัยคุกคาม 

ทางไซเบอร์ 
 โครงการขับเคลื่อนกลยุทธ์ 

๑. โครงการสร้างกลไกการแบ่งปันข้อมูลระหว่างภาครัฐและเอกชน 
และอำนวยความสะดวกในการแบ่งปันข้อมูลความมั่นคงปลอดภัยไซเบอร์ 

๒. โครงการส่งเสริมและสนับสนุนการแบ่งปันข้อมูลภัยคุกคามระหว่าง
ประเทศ 

๓. โครงการพัฒนาแพลตฟอร์มสำหรับการรับและแบ่งปันเหตุการณ์  
ภัยคุกคามทางไซเบอร์ 

 โครงการ 
แนวทางการดำเนินการ 

 
หน่วยงาน
รับผิดชอบ 

๑. โครงการสร้าง
กลไกการแบ่งปัน
ข้อมูลระหว่าง
ภาครัฐและเอกชน 
และอำนวย 
ความสะดวก 
ในการแบ่งปัน
ข้อมูล 
ความมั่นคง
ปลอดภัยไซเบอร์ 

๑) สร ้ างกลไกการแบ ่ งป ันข ้อม ูลระหว ่ างภาครั ฐ 
และเอกชน ระหว่าง หน่วยงานโครงสร้างพื ้นฐาน
สำคัญทางสารสนเทศ Sector CERT และหน่วยงาน
ความมั่นคง 

๒) พัฒนาแพลตฟอร์มสำหรับการรายงานและการแบ่งปัน
เหตุการณ์ที่เก่ียวกับความมั่นคงปลอดภัยไซเบอร์ข้าม
ภาคส่วน 

๓) พัฒนาระบบแบ่งปันข้อมูลอัตโนมัติ 
๔) กำกับดูแล ติดตาม ประเมินผล ส่งเสริมและสนับสนุน

อย่างต่อเนื่อง 

หลัก: สกมช. 
รอง: สพร. 
สพธอ.  
หน่วยงานควบคุม
หรือกำกับดูแล 
กห. ตร.  

๒. โครงการส่งเสริม
และสนับสนุนการ
แบ่งปันข้อมูลภัย
คุกคามระหว่าง
ประเทศ 
 

๑) สร ้างกลไกการแบ ่งป ันข ้อม ูลระหว ่างภ ูม ิภาค 
และนานาชาติ และอำนวยความสะดวกในการแบ่งปัน
ข้อมูลความมั่นคงปลอดภัยทางไซเบอร์ การจัดตั้ง
กลไกการแบ่งปันข้อมูลเพื่อให้สามารถแลกเปลี่ยน
ข้อมูลข่าวกรองและข้อมูลภัยคุกคามที่ดำเนินการได้ 

๒) จัดทำแพลตฟอร์มและระบบสำหรับการแบ่งปัน
ข้อมูลระดับภูมิภาคและนานาชาติ ระบบแบ่งปัน
ข้อมูลอัตโนมัต ิ (เช ่น ระบบรักษาความมั ่นคง
ปลอดภัยทางไซเบอร์ที ่แจ้งเตือนได้โดยอัตโนมัติ  

หลัก: สกมช. 
รอง: สพร. สพธอ.  
หน่วยงานควบคุม
หรือกำกับดูแล 
กห. ตร.  
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 โครงการ 
แนวทางการดำเนินการ 

 
หน่วยงาน
รับผิดชอบ 

เมื่อเกิดเหตุการณ์หรือการโจมตีทางไซเบอร์) ควบคู่
ไปกับแพลตฟอร์มแบ่งปันภัยคุกคามแบบหลาย
ทิศทาง (multi-directional threat-sharing platform) 

๓) เพ่ิมขีดความสามารถในการแบ่งปันข้อมูลภัยคุกคาม
ระดับภูมิภาคและนานาชาติอย่างต่อเนื่อง 

๔) กำกับดูแล ติดตาม ประเมินผล ส่งเสริมและสนับสนุน
อย่างต่อเนื่อง 

๓. โครงการพัฒนา
แพลตฟอร์มสำหรับ
การรับและแบ่งปัน
เหตุการณ์ภัย
คุกคามทางไซเบอร์ 

๑)  จัดทำกรอบแนวคิดในการดําเนินงาน และแผนการ 
ดําเนินงานในโครงการฯ พร้อมทั้งอธิบายรายละเอียด 
ระยะเวลา และผู้รับผิดชอบในโครงการ 

๒)  จัดทำเอกสารเพื่อเป็นแนวทางในการใช้ระบบและ 
เชื่อมต่อ MISP ไปยังหน่วยงานต่าง ๆ 
- SOP (Standard operating Procedure) for 
information sharing 
-หนังสือข้อตกลงในการใช้และเชื่อมต่อระบบ MISP 

๓)  สร้างความรู้ความเข้าใจถึงการแลกเปลี่ยนข้อมูลตาม 
SOP 

๔)  ดำเนินการให้สิทธิ์การเข้าใช้ MISP กลาง 
๕) ดำเนินการออกแบบเตรียม Environment ของ สกมช. 

เพ่ือการเชื่อมต่อ 
๖)  ดำเนินการเชื ่อมต่อระบบ MISP เพื ่อแลกเปลี ่ยน

ข้อมูลแบบอัตโนมัติอย่างน้อย ๑๐ หน่วยงาน 
๗)  สรุปผลการดำเนินการ 

หลัก: สกมช. 
รอง: หน่วยงาน
ของรัฐ หน่วยงาน
ควบคุมหรือ
กำกับดูแล  
และหน่วยงาน
โครงสร้างพื้นฐาน
สำคัญทาง
สารสนเทศ 

 

กลยุทธ์ที่ ๔.๓ ส่งเสริมและสนับสนุนความม่ันคงปลอดภัยทางไซเบอร์  
๑. สร้างความเชื่อมั่นให้กับทุกภาคส่วนในการรักษาความมั่นคงปลอดภัย 

ไซเบอร์ 
๒. ยกระดับการรักษาความมั่นคงปลอดภัยไซเบอร์ของหน่วยงานที่ให้บริการ

ที่สำคัญ  
๓. ส่งเสริมและสนับสนุนให้เกิดบริการด้านความม่ันคงปลอดภัยไซเบอร์ 
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ตัวช้ีวัดของกลยุทธ์ 
๑. ทุกภาคส่วนมีความเชื ่อมั ่นในการรักษาความมั ่นคงปลอดภัยไซเบอร์  

ไม่น้อยกว่าร้อยละ ๕๐   
๒. มีการออกกฎหมาย ระเบียบ ข้อบังคับที่จำเป็นในการส่งเสริมให้มีผู ้ให้

บริการด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ 
๓. มีจำนวนผู้ให้บริการด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ เพิ่มขึ้น

ปีละไม่น้อยกว่าร้อยละ ๑๐ 
โครงการขับเคลื่อนกลยุทธ์ 

๑. โครงการขยายการสนับสนุนของ สำนักงานคณะกรรมการการรักษา
ความมั่นคงปลอดภัยไซเบอร์แห่งชาติ (สกมช.) ไปยังองค์กรที่ให้บริการที่สำคัญ 

๒. โครงการส่งเสริมและสนับสนุนให้มีผู้ให้บริการด้านความม่ันคงปลอดภัย
สำหรับที่ให้บริการที่สำคัญ 

๓. โครงการขับเคลื ่อนแผน ยุทธศาสตร์ นโยบายว่าด้วยการรักษา 
ความมั่นคงปลอดภัยไซเบอร์ 

๔. โครงการจัดตั้งสำนักงานคณะกรรมการการรักษาความมั่นคงปลอดภัย
ไซเบอร์แห่งชาติ กิจกรรมการจัดตั้งศูนย์ประสานการรักษาความมั ่นคงปลอดภัยระบบคอมพิวเตอร์ 
(National CERT) 

๕. โครงการจัดตั้งสำนักงานคณะกรรมการการรักษาความมั่นคงปลอดภัย
ไซเบอร์แห่งชาติ กิจกรรมระบบช่วยเหลือ (Help Desk) ของศูนย์ประสานการรักษาความมั่นคงปลอดภัย
ระบบคอมพิวเตอร์แห่งชาติ   

๖. โครงการจัดตั้งสำนักงานคณะกรรมการการรักษาความมั่นคงปลอดภัย
ไซเบอร์แห่งชาติ กิจกรรมจัดตั้งปฏิบัติการร่วมทางไซเบอร์ (NCSA War room)       

 โครงการ แนวทางการดำเนินการ 
หน่วยงาน
รับผิดชอบ 

๑. โครงการขยาย 
การสนับสนุน 
ของสำนักงานคณะ 
กรรมการการรักษา
ความมั่นคงปลอดภัย
ไซเบอร์แห่งชาติ 
(สกมช.) ไปยังองค์กร 
ที่ให้บริการที่สำคัญ 
 

๑) จัดทำแนวทางขยายการสนับสนุนของสำนักงาน
คณะกรรมการการร ักษาความม ั ่นคงปลอดภัย 
ไซเบอร์แห่งชาติ (สกมช.) ไปยังองค์กรที่ให้บริการที่
สำคัญ 

๒) สร ้างกลไกขยายการสนับสน ุนของสำนักงาน
คณะกรรมการการร ักษาความม ั ่นคงปลอดภัย 
ไซเบอร์แห่งชาติ (สกมช.) ไปยังองค์กรที่ให้บริการที่
สำคัญ 

หลัก: สกมช. 
รอง:  
หน่วยงานควบคุม
หรือกำกับดูแล 
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 โครงการ แนวทางการดำเนินการ 
หน่วยงาน
รับผิดชอบ 

๓) พัฒนาแพลตฟอร์มสำหรับขยายการสนับสนุนของ 
สำนักงานคณะกรรมการการร ักษาความมั ่นคง
ปลอดภัยไซเบอร์แห่งชาติ (สกมช.) ไปยังองค์กรที่
ให้บริการที่สำคัญ 

๔) พัฒนาขีดความสามารถในการสนับสนุนของ 
สำนักงานคณะกรรมการการร ักษาความมั ่นคง
ปลอดภัยไซเบอร์แห่งชาติ (สกมช.) ไปยังองค์กรที่
ให้บริการที่สำคัญ 

๕) กำกับดูแล ติดตาม ประเมินผล ส่งเสริมและสนับสนุน
อย่างต่อเนื่อง 

๒. โครงการส่งเสริม
และสนับสนุนให้มีผู้ให้
บริการด้านความ
มั่นคงปลอดภัย
สำหรับที่ให้บริการ 
ที่สำคัญ 

๑) จัดทำแนวทางในการส่งเสริมให้ม ีผ ู ้ให ้บริการ 
ด้านความมั่นคงปลอดภัยสำหรับองค์กรที่ให้บริการ
ที ่สำคัญ ให้สิทธิพิเศษต่าง ๆ ในการดำเนินการ 
กำหนดช่วงเกณฑ์ราคามาตรฐาน 

๒) ออกกฎหมาย ระเบียบ ข้อบังคับที่จำเป็นในการส่งเสริม
ให้มีผู ้ให้บริการด้านความมั่นคงปลอดภัยสำหรับ
องค์กรที่ให้บริการที่สำคัญ 

๓) กำกับดูแลการส่งเสริมให้มีผู้ให้บริการด้านความมั่นคง
ปลอดภัยสำหรับองค์กรที่ให้บริการที่สำคัญ 

๔) กำกับดูแล ติดตาม ประเมินผล ส่งเสริมและสนับสนุน
อย่างต่อเนื่อง 

หลัก: สกมช. 
รอง:  
หน่วยงานควบคุม
หรือกำกับดูแล  
อส. บีโอไอ 

3. โครงการขับเคลื่อน
แผน ยุทธศาสตร์ 
นโยบายว่าด้วยการ
รักษาความมั่นคง
ปลอดภัยไซเบอร์ 

๑) วางแผนการด ําเน ินงาน จ ัดทำกรอบแนวคิด 
ในการดําเนินงาน และแผนการดําเนินงานของ
กิจกรรมต่างๆในโครงการฯ พร ้อมทั ้งอธ ิบาย
รายละเอียด ระยะเวลาและผู้รับผิดชอบในแต่ละ
กิจกรรม 

๒) จัดทำเนื้อหาและรูปแบบการประชาสัมพันธ์การ
สร้างสื่อการเรียนรู้แบบออนไลน์ 

๓) ประชาสัมพันธ์กิจกรรมผ่านสื่อในรูปแบบต่าง ๆ 
๔) ดำเนินการจัดประชุมสัมมนาชี้แจงทำความเข้าใจ

นโยบายและแผนว่าด้วยการรักษาความมั ่นคง
ปลอดภัยไซเบอร์ฯ รวมทั้งกฎระเบียบที่เกี่ยวข้อง
จำนวน ๔ ครั้ง ครั้งละ ๒ วัน โดยมีผู้เข้าร่วมงานรวม

หลัก: สกมช. 

รอง: หน่วยงานของ
รัฐ หน่วยงาน
ควบคุมหรือกำกับ
ดูแล และหน่วยงาน
โครงสร้างพื้นฐาน
สำคัญทาง
สารสนเทศ 
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 โครงการ แนวทางการดำเนินการ 
หน่วยงาน
รับผิดชอบ 

ไม่น้อยกว่า ๓๐๐ คน ในสถานที่เอกชนและดำเนินการ
จัดสัมมนาสร้างความร ู ้ความเข ้าใจในร ูปแบบ
ออนไลน์ 

๕) ติดตามประเมินผลการดําเนินงานโครงการฯ 
๖) จัดทำรายงานสรุปผลการดําเนินงานโครงการฯ 

๔. โครงการจัดตั้ง
สำนักงาน
คณะกรรมการ 
การรักษาความมั่นคง
ปลอดภัยไซเบอร์
แห่งชาติ กิจกรรมการ
จัดตั้งศูนย์ประสาน
การรักษาความมั่นคง
ปลอดภัยระบบ
คอมพิวเตอร์ 
(National CERT) 

๑) ศึกษา วิเคราะห์ จัดทำกรอบแนวคิดในการดําเนินงาน
การออกแบบและแผนการดําเนินงานในการพัฒนา 
ออกแบบและพัฒนาระบบงานของศูนย์ประสาน
การรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์ 
(National CERT) 

๒) จัดหาครุภัณฑ์และอุปกรณ์สำหรับศูนย์ประสานการ
รักษาความมั ่นคงปลอดภัยระบบคอมพิวเตอร์ 
(National CERT) ดำเนินการติดตั ้ง และทดสอบ
ระบบและอุปกรณ์ให้พร้อมใช้งานตามข้อกําหนด 
และจัดทำคู่มือผู้ดูแลระบบและผู้ใช้งาน 

๓) ทดสอบการใช้งานระบบ และปรับแต่งให้ตรงกับ
ความต้องการ 

๔) ดำเนินการจัดทำรายงานผลการตรวจพบภัยคุกคาม
ความปลอดภัยทางไซเบอร ์ของระบบ Threat 
Hunting Framework (THF) เป็นรายเดือนภายหลัง
ติดตั้งระบบแล้วเสร็จ 

๕) จัดให้มีทีมที่ปรึกษาเพื่อสนับสนุนใช้งานระบบให้
สามารถใช้งานได้ต่อเนื่องตลอดเวลา ๒๔ ชั่วโมง  
ใน  ๗ ว ัน โดยจะต ้องม ีผ ู ้ บ ุ คคลท ี ่ ม ี คว ามรู้
ความสามารถ และม ีค ุณว ุฒ ิพ ื ้นฐานความรู้  
ประสบการณ์ ที่เกี่ยวข้องกับการรักษาความมั่นคง
ปลอดภัยไซเบอร์ ทั้งนี้ ผู้ขาย/ผู้รับจ้าง จะต้องส่ง
บุคลากรประจำศูนย์ประสานการรักษาความมั่นคง
ปลอดภัยระบบคอมพิวเตอร์แห่งชาติ (National 
CERT) จำนวน ๒ คน ในระยะเวลาปฏิบัติงาน ๑๒ เดือน 
ในส่วนของอุปกรณ์สำนักงาน เช ่น คอมพิวเตอร์  
เครื่องพิมพ์ เป็นต้น ผู้ขาย/ผู้รับจ้าง จะต้องเป็นผู้
จัดหาให้ 

หลัก: สกมช. 

รอง: หน่วยงาน
ควบคุมหรือกำกับ
ดูแล หน่วยงาน
โครงสร้างพื้นฐาน
สำคัญทาง
สารสนเทศ 
และหน่วยงาน 
ของรัฐ 
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 โครงการ แนวทางการดำเนินการ 
หน่วยงาน
รับผิดชอบ 

๖) จัดอบรมเกี่ยวกบัการใช้งานให้กับเจ้าหน้าที่ที่เกี่ยวข้อง 
๗) เจ้าหน้าที่ดูแล และเฝ้าระวังภัยคุกคามทางไซเบอร์ 

จัดทำรายงานสรุปภัยคุกคามทางไซเบอร์ที่เกิดขึ้น 
ในแต่ละเด ือน จ ัดทำสร ุปแนวโน้มภ ัยคุกคาม 
ทางไซเบอร์รายไตรมาส จัดทำรายงานสรุปผล 
การดําเนินงานโครงการฯ 

๕. โครงการจัดตั้ง
สำนักงาน
คณะกรรมการ 
การรักษาความมั่นคง
ปลอดภัยไซเบอร์
แห่งชาติ กิจกรรม
ระบบช่วยเหลือ 
(Help Desk)  
ของศูนย์ประสาน 
การรักษาความมั่นคง
ปลอดภัยระบบ
คอมพิวเตอร์แห่งชาติ   

๑)  จัดทำกรอบแนวคิดในการดําเนินงาน และแผน 
การดําเนินงานของกิจกรรมต่าง ๆ ในโครงการฯ 
พร้อมทั้งอธิบายรายละเอียดระยะเวลา และผู้รับผิดชอบ
ในแต่ละกิจกรรม 

๒)  ติดตั ้งและให้บริการระบบช่วยเหลืองานบริหาร 
การร ักษาความม ั ่นคงปลอดภ ัยทางไซเบอร์  
External Ticketing System ระบบช่วยเหลืองาน
บริหารการรักษาความมั่นคงปลอดภัยทางไซเบอร์
ภายในองค์กร Internal Ticketing System ระบบ
รักษาความปลอดภัยสารสนเทศและวิเคราะห์ข้อมูล 
Data Center ระบบแฟลตฟอร์มการแลกเปลี่ยน 
ข้อมูลข่าวสารภัยคุกคามทางไซเบอร์ 

๓) จัดทำรายงานสรุปผลการดําเนินงาน 

หลัก: สกมช. 

รอง: หน่วยงาน
ควบคุมหรือกำกับ
ดูแล และหน่วยงาน
โครงสร้างพื้นฐาน
สำคัญทาง
สารสนเทศ 
และหน่วยงาน 
ของรัฐ 

๖. โครงการจัดตั้ง
สำนักงาน
คณะกรรมการการ
รักษาความมั่นคง
ปลอดภัยไซเบอร์
แห่งชาติ กิจกรรม
จัดตั้งปฏิบัติการร่วม
ทางไซเบอร์ (NCSA 
War room)       

๑) จัดทำกรอบแนวคิดในการดําเนินงาน และแผนการ
บำรุงรักษา แก้ไข ซ่อมแซม อุปกรณ์และระบบ 
ในโครงการฯพร ้อมท ั ้ งอธ ิบายรายละเอ ี ยด 
ระยะเวลาการดำเนินโครงการ 

๒) ดำเนินการตรวจสอบระบบและอุปกรณ์ตามวาระ 
ปีละ ๔ ครั้ง (ทุก ๓ เดือน) 

๓) จัดทำรายงานสรุปผลการบำรุงรักษาในโครงการฯ 
พร้อมส่งมอบ 

หลัก: สกมช. 

รอง: หน่วยงาน
ควบคุมหรือกำกับ
ดูแล และหน่วยงาน
โครงสร้างพื้นฐาน
สำคัญทาง
สารสนเทศ 
และหน่วยงาน 
ของรัฐ 
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นโยบายบริหารจัดการที่เกี่ยวกับการรักษาความมั่นคงปลอดภัยไซเบอร์สำหรับหน่วยงานของรัฐ  
และหน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศ 

  พระราชบัญญัติการรักษาความมั ่นคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒ มาตรา ๙(๒) บัญญัติให้
คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ (กมช.) มีหน้าที่และอำนาจ กำหนดนโยบาย  
การบริหารจัดการที่เกี่ยวกับการรักษาความมั่นคงปลอดภัยไซเบอร์สำหรับหน่วยงานของรัฐ และหน่วยงาน
โครงสร้างพื้นฐานสำคัญทางสารสนเทศ 

นโยบายบริหารจัดการที่เกี ่ยวกับการรักษาความมั่นคงปลอดภัยไซเบอร์ฉบับนี้ จัดทำเพื่อเป็นแนวทาง 
การกำกับดูแล การบริหารความเสี ่ยง และการปฏิบัต ิตาม (Governance, Risk and Compliance: GRC)  
สำหรับหน่วยงานของร ัฐ และหน่วยงานโครงสร ้างพื ้นฐานสำคัญทางสารสนเทศ ในการดำเน ินการ  
ด้านการรักษาความมั่นคงปลอดภัยไซเบอร์เพื่อให้การรักษาความมั่นคงปลอดภัยไซเบอร์ปฏิบัติได้อย่างรวดเร็ว  
มีประสิทธิภาพ และเป็นไปในทิศทางเดียวกัน 

     นโยบายบริหารจ ัดการที ่ เก ี ่ยวกับการร ักษาความมั ่นคงปลอดภัยไซเบอร ์น ี ้ ใช ้หล ักการ  
ตามแนวทางการปฏิบัต ิท ี ่ด ีท ี ่ใช้ก ันแพร่หลายทั ่วโลก รวมถึงประเทศไทย ซึ ่งคือ หลักการกำกับดูแล  
การบริหารความเสี ่ยง และการปฏิบัต ิตาม (Governance, Risk and Compliance: GRC) ประกอบด้วย  
๓ หลักการ ดังนี้ 

๑. การกำกับดูแลการรักษาความม่ันคงปลอดภัยไซเบอร์ (Good Governance in Cybersecurity)  

๑.๑. ต้องจัดโครงสร้างองค์กรให้มีการถ่วงดุล โดยจัดโครงสร้างองค์กร พร้อมกำหนด
อำนาจ บทบาทหน้าที่ และความรับผิดชอบ (Authorities, Roles and Responsibilities) ที่ชัดเจนเกี่ยวกับ 
การบริหารจัดการความมั่นคงปลอดภัยไซเบอร์ ให้มีการถ่วงดุลตามหลักการควบคุม กำกับ และตรวจสอบ 
(Three Lines of Defense) ที่มีประสิทธิภาพ โดยมีผู ้ที ่ทำหน้าที่ควบคุม กำกับ และตรวจสอบที่เป็นอิสระ  
และสามารถทำหน้าที่ได้อย่างมีประสิทธิผล ซึ่งต้องมีการกำหนดหน้าที่ความรับผิดชอบอย่างชัดเจน ทั้งหน่วยงาน
หรือผู้ก่อให้เกิดความเสี ่ยงและควบคุมความเสี่ยงในชั้นแรก (Business Unit หรือ First Line of Defense)  
มีหน้าที่ดูแลและปฏิบัติงานให้เป็นไปตามกฎเกณฑ์ท่ีกำหนดไว้ มีการควบคุมภายใน และมีการจัดการความเสี่ยง
อย่างเหมาะสม หน่วยงานหรือผู้กำกับภายใน (Second Line of Defense) เช่น หน่วยงานบริหารความเสี่ยง 
(Risk Management) หน่วยงานกำกับการปฏิบัติตามกฎเกณฑ์  (Compliance)  และหน่วยงานหรือผู้ตรวจสอบ
ภายใน  (Internal  Audit  หรือ  Third  Line  of  Defense) เพื่อส่งเสริมให้มีกลไกการตรวจสอบและถ่วงดุล 
ที ่เหมาะสม โดยให้หน่วยงานของรัฐ และหน่วยงานโครงสร้างพื ้นฐานสำคัญทางสารสนเทศถือปฏิบัติ  
ตามกฎหมายหรือหลักเกณฑ์ที่เกี่ยวข้องในปัจจุบัน รวมถึงแนวปฏิบัติในเรื่องดังกล่าวที่จะออกโดยหน่วยงาน
ควบคุมหรือกำกับดูแล และจะมีผลบังคับใช้กับหน่วยงานของรัฐ และหน่วยงานโครงสร้างพื ้นฐานสำคัญ  
ทางสารสนเทศต่อไป 

ทั้งนี้ กรณีที่มีโครงสร้างการกำกับดูแลความเสี่ยงด้านเทคโนโลยีสารสนเทศรวมกับ
บริษัทในกลุ่มธุรกิจเดียวกันหรือบริษัทที่มีความเกี่ยวข้อง การพิจารณาโครงสร้างการกำกับดูแลตามหลักการ
แบ่งแยกหน้าที ่ความรับผิดชอบตาม Three  Lines  of  Defense ให้พิจารณาโดยดูจากภาพรวมทั้ งหมด 
ของกลุ่มธุรกิจเดียวกัน 
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๑.๒. การกำหนดให้มีผู ้ร ับผิดชอบบริหารจัดการความมั ่นคงปลอดภัยสารสนเทศ 
หน่วยงานของรัฐต้องจัดให้มีผู ้บริหารที่ทำหน้าที่บริหารจัดการความมั่นคงปลอดภัยสารสนเทศ (Head of 
Information Security) หรือเทียบเท่าที่ปฏิบัติหน้าที่ของหน่วยงาน โดยบุคคลดังกล่างต้องเป็นผู้ที่มีความรู้ 
หรือประสบการณ์ด้านเทคโนโลยีสารสนเทศ การบริหารความมั ่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศ  
และการรับมือกับภัยคุกคามทางไซเบอร์ 

ทั้งนี้ผู้บริหารที่ทำหน้าที่ดังกล่าวควรมีความเป็นอิสระจากงานด้านการปฏิบัติงาน
ด้านเทคโนโลยีสารสนเทศ (IT operation) และงานด้านพัฒนาระบบเทคโนโลยีสารสนเทศ (IT development) 
รวมทั้งควรมีบทบาทหน้าที่และความรับผิดชอบให้หน่วยงานดำเนินการเพื่อความมั่นคงปลอดภัยด้านเทคโนโลยี
สารสนเทศอย่างน้อย ดังนี้ 

๑) มีนโยบาย มาตรฐาน และแนวทางการรักษาความมั่นคงปลอดภัยด้านเทคโนโลยี
สารสนเทศและการรับมือภัยคุกคามทางไซเบอร์ รวมทั้งดูแลให้มีการปฏิบัติตามนโยบาย มาตรฐาน และแนวทาง
ที่กำหนด 

๒) มีข้อกำหนดด้านความมั่นคงปลอดภัย (security specification) และสถาปัตยกรรม
ด้านความมั่นคงปลอดภัย (IT security architecture)  

๓) บริหารจัดการความเสี่ยงด้านความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศ
และด้านภัยคุกคามทางไซเบอร์ให้สอดรับกับความเสี ่ยงที ่องค์กรมี และนำเสนอความเสี ่ยงดังกล่าว  
ต่อคณะกรรมการหน่วยงานเป็นวาระประจำ 

๔) ดูแลและดำเนินการให้หน่วยงานมีความพร้อมในการรับมือภัยคุกคามทางไซเบอร์ 
๕) ดูแลและดำเนินการให้บุคลากรในองค์กรมีความรู ้และความตระหนักรู้  

เรื่องความเสี่ยง การรักษาความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศด้านภัยคุกคามทางไซเบอร์ 
๑.๓ หน่วยงานโครงสร้างพื ้นฐานสำคัญทางสารสนเทศต้องจัดให้มีผู ้บริหารระดับสูง  

ที่ทำหน้าที ่บริหารจัดการความมั ่นคงปลอดภัยสารสนเทศ (Chief Information Security Officer : CISO)  
หรือเทียบเท่าท่ีปฏิบัติหน้าที่เสมือน CISO ของหน่วยงาน  

ทั้งนี้ ผู้บริหารระดับสูงที่ทำหน้าที่ดังกล่าวควรเป็นอิสระจากงานด้านการปฏิบัติงาน
เทคโนโลยีสารสนเทศ (IT operation) และงานด้านพัฒนาระบบเทคโนโลยีสารสนเทศ ( IT development)  
และมีอำนาจหน้าที ่  (Authority) เพียงพอในการปฏิบ ัต ิงานในหน้าที ่  CISO ได ้อย ่างม ีประส ิทธ ิภาพ 
และประสิทธิผล โดยสามารถดำเนินการอย่างน้อย ดังนี้ 

๑) รายงานปัญหาหรือเหตุการณ์ที่มีนัยสำคัญด้านความมั่นคงปลอดภัยด้านเทคโนโลยี
สารสนเทศและด้านภัยคุกคามทางไซเบอร์ต่อผู้บริหารในตำแหน่งสูงสุด คณะกรรมการของหน่วยงานของรัฐ  
และหน่วยงานโครงสร้างพ้ืนฐานสำคัญทางสารสนเทศ และคณะกรรมการที่เกี่ยวข้องโดยตรง 

๒)  ให้ความเห็นด้านภัยคุกคามไซเบอร์และการบริหารจัดการความเสี่ยงด้านความมั่นคง
ปลอดภัยด้านเทคโนโลยีสารสนเทศต่อคณะกรรมการของหน่วยงานของรัฐ และหน่วยงานโครงสร้างพื้นฐานสำคัญ
ทางสารสนเทศ  คณะกรรมการที่เกี ่ยวข้องกับการบริหารจัดการและกำกับดูแลการปฏิบัติงานด้านเทคโนโลยี
สารสนเทศ เช่น IT steering committee หรือ IT risk committee และร่วมตัดสินใจดำเนินการในเรื่องความมั่นคง
ปลอดภัยด้านเทคโนโลยีสารสนเทศ และด้านภัยคุกคามทางไซเบอร์ที่กระทบต่อหน่วยงานของรัฐ และหน่วยงาน
โครงสร้างพ้ืนฐานสำคัญทางสารสนเทศอย่างมีนัยสำคัญ 
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๒. การบริหารความเสี่ยง (Risk Management) 

๒.๑ ต้องจัดทำกรอบการบริหารความเสี่ยงด้านความมั่นคงปลอดภัยไซเบอร์เป็นลายลักษณ์
อักษร กรอบจะรวมถึง : 

(ก) ระบุเกณฑ์ประเมินความเสี่ยงด้านความมั่นคงปลอดภัยไซเบอร์ และระดับความเสี่ยง
ที่ยอมรับได้ (Risk appetite)  

(ข) วิธีการประเมินความเสี่ยงด้านความม่ันคงปลอดภัยไซเบอร์ 
(ค) การเฝ้าระวังและติดตามความเสี่ยงด้านความม่ันคงปลอดภัยไซเบอร์ 

๒.๒ ต้องเก็บรักษารายการความเสี ่ยงด้านการรักษาความมั ่นคงปลอดภัยไซเบอร์ที ่ระบุ  
ไว้ในทะเบียนความเสี่ยง (Risk register) ที่เกี ่ยวข้องกับบริการที่สำคัญของหน่วยงานของรัฐ และโครงสร้าง
พ้ืนฐานสำคัญทางสารสนเทศ  

๒.๓ ต้องติดตามความเสี ่ยงด้านความมั ่นคงปลอดภัยไซเบอร์ที ่ระบุไว้อย่างสม่ำเสมอ  
เพ่ือให้แน่ใจว่าอยู่ภายใต้เกณฑ์ระดับความเสี่ยงที่ยอมรับได้ที่ระบุไว้ในข้อ ๒.๑ (ก) 

๓. นโยบาย และแนวปฏิบัติ (Policies and Guidelines) 

๓.๑ ต้องกำหนด และอนุมัตินโยบาย มาตรฐาน และแนวทางในการจัดการความเสี ่ยง 
ด้านความมั่นคงปลอดภัยไซเบอร์ และการป้องกันบริการที่สำคัญของหน่วยงานของรัฐ และโครงสร้างพื้นฐาน
สำคัญทางสารสนเทศ จากภัยคุกคามทางไซเบอร์ นโยบาย มาตรฐาน และแนวปฏิบัติจะต้อง : 

(ก) สอดคล้องกับหลักประมวลแนวทางปฏิบัตินี ้ ข้อกำหนดการรักษาความมั ่นคง
ปลอดภัยไซเบอร์ของภาคส่วน และนโยบาย มาตรฐาน และทิศทางการรักษาความมั่นคงปลอดภัยไซเบอร์ระดับ
ภูมิภาค หรือระดับประเทศ 

(ข) เผยแพร ่และส ื ่อสารไปย ังบ ุคลากรและบ ุคคลภายนอกทุกคนที ่ทำหน ้าที่  
หรือสามารถเข้าถึงบริการที่สำคัญของหน่วยงานของรัฐ และโครงสร้างพ้ืนฐานสำคัญทางสารสนเทศ 

๓.๒ ต้องทบทวนนโยบาย มาตรฐาน และแนวทางปฏิบัติกับสภาพแวดล้อมการปฏิบัติการ 
ไซเบอร์ของบริการที่สำคัญของหน่วยงานของรัฐ และโครงสร้างพื้นฐานสำคัญทางสารสนเทศ และภูมิทัศน์  
ภัยคุกคามทางไซเบอร์ในปัจจุบันอย่างน้อยปีละหนึ ่งครั ้งโดยนับถัดจากวันที ่การทบทวนครั ้งส ุดท้าย  
หรือวันที่มีผลบังคับใช้ของนโยบาย มาตรฐาน หรือแนวปฏิบัติแต่ละข้อ 

ทั้งนี้ นโยบายบริหารจัดการที่เกี่ยวกับการรักษาความมั่นคงปลอดภัยไซเบอร์สำหรับหน่วยงาน
ของรัฐ และหน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศนี้มีผลบังคับใช้ภายในหนึ่ง (๑) ปี นับถัดจากวันที่
ประกาศ 
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อภิธานศัพท์ 
 

คำศัพท ์ ความหมาย 

การรักษาความมั่นคงปลอดภัย 

ไซเบอร์ (Cybersecurity) 

มาตรการหรือการดำเนินการที่กำหนดขึ ้นเพื่อป้องกัน รับมือ 

และลดความเสี ่ยงจากภัยคุกคามทางไซเบอร์ทั ้งจากภายใน 

และภายนอกประเทศ อ ันกระทบต่อความม ั ่นคงของรัฐ  

ความมั่นคงทางเศรษฐกิจ ความมั่นคงทางทหาร และความสงบ

เรียบร้อยภายในประเทศ 

ภัยคุกคามทางไซเบอร์  

(Cyber threat) 

การกระทำหร ือการดำเน ินการใด ๆ โดยม ิชอบ โดยใช้

คอมพิวเตอร์หรือระบบคอมพิวเตอร์หรือโปรแกรมไม่พึงประสงค์

โดยมุ ่งหมายให้เกิดการประทุษร้ายต่อระบบคอมพิวเตอร์ 

ข้อมูลคอมพิวเตอร์ หรือข้อมูลอื่นที่เกี่ยวข้อง และเป็นภยันตราย

ที่ใกล้จะถึงที่จะก่อให้เกิดความเสียหายหรือส่งผลกระทบต่อ 

การทำงานของคอมพิวเตอร์ ระบบคอมพิวเตอร์ หรือข้อมูลอ่ืน 

ที่เก่ียวข้อง 

ไซเบอร์ (Cyber) ข้อมูลและการสื่อสารที่เกิดจากการให้บริการ หรือการประยุกต์ใช้

เครือข่ายคอมพิวเตอร์ ระบบอินเทอร์เน็ต หรือโครงข่าย

โทรคมนาคม รวมทั ้งการให้บริการโดยปกติของดาวเทียม 

และระบบเครือข่ายที่คล้ายคลึงกัน ที่เชื่อมต่อกันเป็นการทั่วไป 

หน่วยงานของรัฐ  

(Government agency) 

ราชการส่วนกลาง ราชการส่วนภูมิภาค ราชการส่วนท้องถิ่น 

รัฐวิสาหกิจ องค์กรฝ่ายนิติบัญญัติ องค์กรฝ่ายตุลาการ องค์กร

อิสระ องค์การมหาชน และหน่วยงานอื่นของรัฐ 

เหตุการณ์ที่เกี่ยวกับความมั่นคง

ปลอดภัยไซเบอร์  

(Cybersecurity Incident) 

เหตุการณ์ท ี ่ เก ิดจากการกระทำหรือการดำเน ินการใด ๆ  

ที ่ม ิชอบซ ึ ่ งกระทำการผ ่านทางคอมพ ิวเตอร ์หร ือระบบ

คอมพิวเตอร ์ซ ึ ่งอาจเกิดความเส ียหายหรือผลกระทบต่อ 

การร ักษาความมั ่นคงปลอดภัยไซเบอร ์ หร ือความมั ่นคง

ปลอดภัยไซเบอร์ของคอมพิวเตอร์ ข้อมูลคอมพิวเตอร์ ระบบ

คอมพิวเตอร์ หรือข้อมูลอื่นที่เก่ียวข้องกับระบบคอมพิวเตอร์ 

โครงสร้างพื้นฐานสำคัญ  

(Critical Infrastructure : CI) 

บรรดาหน่วยงาน หรือองค์กร หรือส่วนงานหนึ่งส่วนงานใด 

ของหน่วยงานหรือองค์กรซึ ่งธ ุรกรรมทางอิเล ็กทรอนิกส์  

ของหน่วยงาน หร ือองค ์กร หร ือส ่วนงานของหน่วยงาน  

หรือองค์กรนั้นมีผลเกี่ยวเนื่องสำคัญต่อความมั่นคงหรือความ

สงบเรียบร้อยของประเทศหรือต่อสาธารณชน 
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โครงสร้างพื้นฐานสำคัญทาง 
สารสนเทศ (Critical Information 
Infrastructure : CII) 

คอมพิวเตอร ์หรือระบบคอมพิวเตอร์ซ ึ ่งหน่วยงานของรัฐ 
หรือหน่วยงานเอกชนใช้ในกิจการของตนที่เกี ่ยวข้องกับการ
รักษาความมั ่นคงปลอดภัยของรัฐ ความปลอดภัยสาธารณะ 
ความมั่นคงทางเศรษฐกิจของประเทศ หรือโครงสร้างพื้นฐาน 
อันเป็นประโยชน์สาธารณะ 

หน่วยงานโครงสร้างพืน้ฐานสำคัญ
ทางสารสนเทศ  
(Critical information 
infrastructure operator) 

หน ่วยงานของร ั ฐหร ื อหน ่ วยงาน เอกชน ซ ึ ่ งม ีภารกิ จ 
หรือให้บริการโครงสร้างพื้นฐานสำคัญทางสารสนเทศ มาตรา ๔๙ 
เป็นหน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศ มีดังนี้ 

(๑) ด้านความมั่นคงของรัฐ 
(๒) ด้านบริการภาครัฐที่สำคัญ 
(๓) ด้านการเงินการธนาคาร 
(๔) ด้านเทคโนโลยีสารสนเทศและโทรคมนาคม 
(๕) ด้านการขนส่งและโลจิสติกส์ 
(๖) ด้านพลังงานและสาธารณูปโภค 
(๗) ด้านสาธารณสุข 
(๘) ด้านอื่นตามที่คณะกรรมการประกาศกำหนดเพ่ิมเติม 

หน่วยงานควบคุมหรือกำกบัดูแล 
(Regulator) 

หน่วยงานของรัฐ หน่วยงานเอกชน หรือ บุคคลซึ่งมีกฎหมาย
กำหนดให้มีหน้าที ่และอำนาจในการควบคุมหรือกำกับดูแล 
การดำเนินกิจการของหน่วยงานของรัฐหรือหน่วยงานโครงสร้าง
พ้ืนฐานสำคัญทางสารสนเทศ 

ผลิตภัณฑ์มวลรวมของประเทศ 
(Gross Domestic Product: GDP) 

มูลค่าตลาดของสินค้าและบริการขั้นสุดท้ายที่ผลิตในประเทศ 
ในช่วงเวลาหนึ่ง โดยไม่คำนึงว่าผลผลิตนั้นจะเป็นผลผลิตที่ได้
จากทรัพยากรภายในหรือภายนอกประเทศ คิดค้นโดย Simon 
Kuznets นักเศรษฐศาสตร์ชาวรัสเซีย ซึ ่งผลิตภัณฑ์มวลรวม 
ในประเทศสามารถใช้เป็นตัวบ่งชี ้ถ ึงมาตรฐานการครองชีพ 
ของประชากรในประเทศ 

แพลตฟอร์ม (Platform) ระบบโปรแกรมคอมพิวเตอร์ที่สามารถขยายขีดความสามารถ
อย่างไม่จำกัด มีการพัฒนาฟังก์ชั่นหรือโมดูลใหม่ๆ มาต่อยอด  
อยู่ตลอดเวลา เกิดนวัตกรรมใหม่ ๆ เสมอ และสามารถนำไป
ต่อเชื่อมกับระบบอื่นได้ แพลตฟอร์มไม่ได้จำกัดอยู่แค่ซอฟตแ์วร์ 
แต่ยังรวมไปถึงเว็บไซต์ หรือบริการที ่คนอื ่นสามารถเขียน
โปรแกรมมาต่อเชื่อมหรือดึงข้อมูลได้โดยอัตโนมัติ 
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ปัญญาประดิษฐ์  
(Artificial Intelligence: AI) 

ศาสตร์แขนงหนึ่งของวิทยาศาสตร์คอมพิวเตอร์ ที่เกี่ยวข้องกับ
ว ิธ ีการทำให ้คอมพ ิวเตอร ์ม ีความสามารถคล ้ายมน ุษย์  
หรือเล ียนแบบพฤติกรรมมนุษย์ โดยเฉพาะความสามารถ 
ในการคิดเองได้ หรือมีปัญญา ซึ่งปัญญานี้มนุษย์เป็นผู้สร้างให้
คอมพิวเตอร์ จึงเรียกว่าปัญญาประดิษฐ์ มุมมองต่อ AI ที่แต่ละ
คนมีอาจไม่เหมือนกัน ขึ ้นอยู ่กับว่าเราต้องการความฉลาด 
โดยคำนึงถึงพฤติกรรมที่มีต่อสิ่งแวดล้อมหรือคำนึงการคิดได้ 
ของผลผลิต AI 

ดัชนีความมั่นคงปลอดภยัไซเบอร์โลก 
(Global Cybersecurity Index : 
GCI) 

ดัชนีชี ้วัดระดับของการพัฒนาการรักษาความมั่นคงปลอดภัย 
ไซเบอร์ของแต่ละประเทศ จัดทำโดยสหภาพโทรคมนาคม
ร ะ ห ว ่ า ง ป ร ะ เ ท ศ ( International Telecommunication 
Union: ITU) ดำเนินการร่วมกับสถาบัน ABI Research (Allied 
Business Intelligence) ซึ่งมีวัตถุประสงค์เพื่อสร้างแรงจูงใจให้
แต่ละประเทศตระหนักถึงการรักษาความมั่นคงปลอดภัยทาง 
ไซเบอร ์ โดยมีเป ้าหมายสูงส ุดที ่ต ้องการทำให้การร ักษา 
ความมั ่นคงปลอดภัยทางไซเบอร ์เป ็นว ัฒนธรรมของโลก  
และหลอมรวมให ้อย ู ่ ในแก ่นของเทคโนโลย ีสารสนเทศ 
และการสื่อสาร 

ทีมร ับม ือก ับสถานการณ์ฉ ุกเฉิน 
ที่เก่ียวกับคอมพิวเตอร์  
(Computer emergency 
response team: CERT) 

CERT หรือ Computer Emergency Response Team เป็นเครื่องหมาย
การค้าจดทะเบียนของ CERT Coordination Cente (CERT/CC) 
หมายถึงหน่วยงานรับมือเหตุภัยคุกคามที่อยู ่ภายใต้สถาบัน
วิศวกรรมซอฟต์แวร์ (Software Engineering Institute – SEI) 
แห ่ งมหาว ิทยาล ัย  Carnegie Mellon ในสหร ั ฐอ เมร ิกา  
และเน ื ่องจาก CERT เป ็นเคร ื ่องหมายการค้าจดทะเบียน  
ดังนั ้น ศูนย์ที ่ทำหน้าที ่ประสานและรับมือเหตุภัยคุกคาม 
ด้านความมั่นคงทางไซเบอร์ที่จัดตั้งขึ้นใหม่ และต้องการใช้ชื่อ 
ที่มีคำว่า CERT จะต้องยื่นขอใบอนุญาตเสียก่อน เช่น ประเทศ
ไทย มี Thai CERT 

ทีมร ับม ือเหตุการณ์ด ้านความม ั ่นคง
ปลอดภัยคอมพิวเตอร ์ (Computer 
Security Incident Response Team: 
CSIRT) หรือทีมรับมือสถานการณ์ที่
เก ี ่ยวก ับคอมพิวเตอร ์  (Computer 
incident response teams: CIRT) 

ศูนย์ประสานการรับมือภัยคุกคามด้านความมั ่นคงปลอดภัย 
ไซ เบอร ์ ท ี ่ ส า มาร ถร ั บ ม ื อแล ะแก ้ ไ ข เหต ุ ภ ั ย ค ุ ก ค าม  
ซึ ่งประกอบด้วยบุคลากรที ่มีความรู ้และทักษะในการรับมือ 
เหตุภัยคุกคาม ให้ความช่วยเหลือผู้รับบริการในการฟื้นตัวจาก 
การเจาะระบบ นอกจากนี ้ในการดำเนินการเชิงร ุก CSIRT 
สามารถให้บริการตรวจสอบและประเมินช่องโหว่ของระบบ
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คำศัพท ์ ความหมาย 

สารสนเทศและความเสี่ยงต่าง ๆ รวมทั้งสร้างความตระหนัก 
และให้ความร ู ้แก ่ผ ู ้ เก ี ่ยวข ้องในการพัฒนาและปรับปรุง 
การบริการเพ่ือให้เกิดความม่ันคงปลอดภัยไซเบอร์ 
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Notification of the National Cyber Security Committee

Re: Cybersecurity Policy and Action Plan 2022 - 2027

As the Cabinet approved the Resolution on 20 September 2022 for Cybersecurity 

Policy and Action Plan 2022 - 2027, in accordance with the proposal from the National 

Cyber Security Committee to establish Cybersecurity Policy and Action Plan 2022 - 2027.

By virtue of Section 9 (1) (2) and (3) and Section 43 of Cybersecurity Act 2019 

and Order of the Prime Minister No. 239/2563 Re: Designated and Authorized Deputy 

Prime Minister and Minister attached to the Prime Minister’s Office to Officiate as 

the Chairman of the Committees according to Laws and Regulations of the Office of 

the Prime Minister and the above Cabinet’s Resolution, therefore, issue the Notification 

to inform the implementation of Cybersecurity Policy and Action Plan 2022 - 2027 as 

a Master Plan for Thailand cybersecurity to develop a comprehensive cybersecurity 

in all dimensions, and to use as a framework guidelines for national cybersecurity 

conformity with the National Strategy for Security, Sub Strategy of Prevention and 

Solution for Problems Affecting Security. The goals of developmental guidelines are 

the existing security problems (cybersecurity) have been resolved to the extent that 

they do not affect country’s administration and development according to the principles 

attached.

Nevertheless, this notification becomes effective following the publication date 

in the Royal Gazette. 

 

Published on 13 November 2022

General Prawit Wongsuwan

Deputy Prime Minister, Acting

Chairman of the National Cyber Security Committee
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Cyber Security Policy and Action Plan 2022 - 2027
National Cyber Security Agency

Part 1 Executive Summary

This Cybersecurity Policy and Action Plan 2022 - 2027 is executed according to 

the Cybersecurity Act 2019.

Section 9 (1) legislates the National Cyber Security Committee (NCSC) has 

the duties and powers to propose a Cybersecurity Policy and Plan, promote and 

support to maintain cybersecurity in accordance with Section 42 and Section 43 for 

the Cabinet’s approval. 

This Cybersecurity Policy and Action Plan is a Master Plan for Thailand cybersecurity 

to develop a comprehensive cybersecurity in all dimensions, and to use as a framework 

guideline for maintaining national cybersecurity.

Section 9 (3) legislates the National Cyber Security Committee (NCSC) has the 

duties and powers to establish a Cybersecurity Action Plan and submit to the Cabinet 

as a Master Plan for maintaining cybersecurity in a normal situation and in a situation 

where a Cyber Threats might occur or has occurred. The Plan shall be in line with 

national policies, strategies, and plans, as well as the security policy framework and 

master plans of the National Security Council. 

Part 2 Concordance with 3-level Plan, according to the Cabinet’s Resolution 

on 4 December 2017

2.1 National Strategy (Level 1 Plan) 

 

 2.1.1 National Strategy for Security 

  Objective 3 Readiness of military units, security agency(s), public, 

private, and civil sectors to prevent and solve security problem(s). 

  Objective 4 Thailand’s security role is valued and recognized by 

international community. 

  Objective 5 Effective security management provides concrete 

outcomes. 

 2.1.2 Strategic Issues 

         4.2 Prevention and solutions to problems affecting security.

              4.2.1 Solutions for current security problems 

               4.2.2 Monitor, observe, prevent, and solve emerging problems that 

might occur.

2.2 Level 2 Plan

 

 2.2.1 Master Plan under the National Strategy 

        Security Strategic Issue 

       3.2 Sub Strategy of Prevention and Solution for Problems Affecting 

Security  

 2.2.2 Reformation Plan for Mass Communication and Information Technology

                Reformation Plan for Mass Communication and Information Technology 

        Strategic Issue 

         5.5 Reformation of cybersecurity management/astronautic affairs and 

mass communication and telecommunication systems and tools for disaster prevention 

and mitigation tasks under Activity 1 - protect and maintain cybersecurity of critical 

information infrastructure.
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 2.2.3 The 12th National Economic and Social Development Plan 

             Strategy 5 Reinforcing National Security for the Country’s 

Progress towards Prosperity and Sustainability

     Development Guideline 3.2 Empower the national armed forces 

to respond to both traditional and non-traditional security threats. 

             Strategy 7 Advancing Infrastructure and Logistics 

     Development Guideline 3.5 Growth of the digital economy

 2.2.4 National Security Policy and Plan (2019 - 2022)

         Policy 10 Strengthening Cybersecurity - aims to support Objective 3.4.5 

to develop government’s capability and role, and to empower all sectors in dealing 

with all kinds of threats affecting security. 

         Plan 15 Preventing and Resolving cybersecurity problems.

2.3 Level 3 related Plan

 

 2.3.1 National Digital Development for Economy and Society Policy and 

Plan (2018 - 2037)  

               Strategy 6 Building trust in the use of digital technology 

    Program 3 Building public trust in digital technology and online 

transactions. 

 2.3.2 5-year Digital Action Plan for Economy and Society (2019 - 2022)

              Objective 5 Building Confidence  

     Implementing Issue 5.1 Promoting cybersecurity  

      Implementing Issue 5.2 Implementing legal development and 

digital standards

              Objective 6 Developing Digital Workforce 

     Implementing Issue 6.1 Developing workforces and people to 

digital period

 2.3.3 National Cybersecurity Strategy (2017 - 2022)  

        Strategic Issue 1 Promotes confidence and trust within all sectors in 

the execution of all cyber activities.

        Strategic Issue 2 Protects critical infrastructure which is managed by 

information system and develops capability for Cyber Threats response. 

         Strategic Issue 3 Protects national interests and security from traditional 

and non-traditional threats. 

         Strategic Issue 4 Promotes digital economy system. 

         Strategic Issue 5 Raises awareness and promotes domestic cybersecurity 

collaboration.

         Strategic Issue 6 Promote appropriate cyberspace utilization culture. 

         Strategic Issue 7 Promotes criminal protection and suppression.        

          Strategic Issue 8 Promotes Thailand’s creativity roles of collaboration 

to maintain cybersecurity in regional and international level.

 2.3.4 National Preparedness Plan (2017 - 2022)  

               Strategy 3 Promotes collaboration and preparation with foreign 

countries for Cyber Threats response 

      Tactic 4 Building relationships and collaboration with foreign 

countries in preparation for security crises i.e., sabotage, terrorism, cyber security 

threats, space security threats, emerging infectious diseases in conform with Government 

policies, National Security Policy and Plan, and related specific security strategies.
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      Part 3 Key Aspect of the Cybersecurity Policy and Action Plan 2022 - 2027 

3.1 Situation Assessment, Problems, and Necessity of Cybersecurity Policy 

and Action Plan 2022 - 2027

     Currently, digital technology plays a vital role in facilitating everyday life. 

International Telecommunication Union (ITU) Report identified internet users accounted 

for 51 percent of world population in 2018 and predicted that the number will increase 

to 70 percent in 2023.  

      Behavior survey on Thailand’s internet users in 2018 conducted by Electronic 

Transactions Development Agency (ETDA) revealed that Thailand is fully stride into 

digital society. The average duration of internet utilization is 3 times higher than last 

year. However, technological advancement, particularly internet usage, comes with 

challenges and several Cyber Threats whether dissemination of false information, 

system intrusion, attacking availability of a system, developing malicious software, 

creating a fake website for malicious intent etc. that will cause damage to the country, 

business sector and individuals.  

     According to Thailand Cyber Threats Statistic in 2018 collected by Thailand 

Computer Emergency Response Team (ThaiCERT) showed that intrusion attempts was 

the first ranked Cyber Threats which is accounted for 43 percent of total 2,520 incidents.  

       Additionally, cybersecurity readiness survey in 2016 undertaken by Electronic 

Transactions Development Agency (ETDA) to analyze situations, problems and obstacles, 

as well as Thailand’s management of Cyber Threats in accordance with the following 

principles 1) establishment of cybersecurity measures 2) protection of information 

devices 3) ability to detect threats 4) threat management and 5) system recovery 

after incidents to discover that more than 500 public and private organizations have 

low average Cyber Threats management.  

       Aforementioned Cyber Threats become more frequent and dangerous, 

while cybersecurity workforce deficiency is affecting the ability to manage, resulting 

in cyber-attacks that have a significant impact on the national economy. Even though 

there was an increase in cybersecurity investment, there is still a lack of human 

resources and domestic cybersecurity innovative products remains; we are currently 

dependent on foreign human resources and products. Therefore, it is necessary to 

establish the National Cybersecurity Policy and Action Plan in order to capacity to 

prevent, cope with and mitigate risks posed by Cyber Threats, as well as respond to 

threats and restore the system to normal promptly.

3.2 Principle of Cybersecurity Policy and Action Plan 2022 - 2027 

       This completed Cybersecurity Policy and Action Plan has established 

cybersecurity visions which is  “Cybersecurity for Thailand’s critical services to ensure 

economic and social sustainability”.

     Cybersecurity Policy and Action Plan 2022 - 2027 is the master plan for 

maintaining cybersecurity in a normal situation and in a situation where a Cyber Threats 

might occur or has occurred that shall be in line with national policies, strategies, and 

plans, as well as the security framework policies and master plans of the National 

Security Council. 

       To achieve vision and objectives of cybersecurity strategic implementation, 

there are 4 operational strategies as follows.

 3.2.1 Strategy 1: Buildup country’s ecosystem and cybersecurity 

capacity for all components: people, knowledge, and technology (Capacity) 

        Objective To build a country’s cybersecurity capacity by integrating 

people, knowledge, and technology leading to development of country’s cybersecurity 

innovative products.
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         Goals

  1. Developing cybersecurity personnel to support country requirements.

  2. Promoting cybersecurity awareness to personnel in all sectors. 

  3. Promoting participation to strengthen a country’s cybersecurity.  

  4. Promoting development of country’s cybersecurity innovative 

products.

Project

Procedure 

Guidelines

Responsible 

Agency

1. Project to develop cybersecurity competency framework and training 

program that promotes certification and accreditation for national and 

international expertise personnel

1) Create cybersecurity competency framework and training program for 

     cybersecurity experts and non-IT users. Certification, and accreditation 

    for expertise personnel. 

2) Create curriculum and subject in response to framework, competency 

    and training program, certification, and accreditation for expertise

    personnel.

3) Set cybersecurity competency framework and training program for 

    cybersecurity experts and non-IT users as one of the employment

    /promotion specifications. 

4) Form alliance, funding and encourage those agencies who support 

    cybersecurity experts and non-IT users training including certification 

    and accreditation for cybersecurity experts which may consider tax 

    privileges and other promotion measures to increase number of 

    supporting agencies.

5) Promote, propagate, organize training, and provide funding continuously.

6) Regulate, monitor, evaluate, promote, and support continuously.

Main: NCSA

Supporting: DGA, ETDA, OCSC, MDES, TPQI, ONDE, VEC, MHESI, RTARF, 

NDSI, BOI, Supervising or Regulating Organization, and Organization of 

Critical Information Infrastructure.

         Tactics 1.1 Increase competent cybersecurity personnel.  

          1. Developing cybersecurity curriculum; theory and practical, 

in tertiary education to serve the need of cybersecurity related industry.  

          2. Developing cybersecurity skills and personnel training; 

executive and operating level. 

  Tactic’s Indicators 

      1. There are at least 5 institutes providing cybersecurity curriculum; 

theory and practical, as a major in tertiary education to serve the need of cybersecurity 

related industry. 

     2. No less than 80 percent of cybersecurity personnel; executive 

and operating level, in Supervising or Regulating Organization agencies and Organization 

of Critical Information Infrastructure obtain knowledge and skills development. 

  Tactic’s Implementing Projects 

     1. Project to develop cybersecurity competency framework and 

training program that promotes certification and accreditation for national and 

international expertise personnel.

     2. Project to enhance cybersecurity profession to recognition.

     3. Project to develop cybersecurity personnel by means of 

promoting cybersecurity major in academic institutes.
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3. Project to develop cybersecurity personnel by means of promoting 

cybersecurity major in academic institutes

1)  Create specialized cybersecurity integrated framework in formal 

    education system from secondary, vocational to doctorate level.

2) Create specialized cybersecurity skills curriculum and subjects in formal 

    education system from secondary, vocational to doctorate level.

3) Arrange promoting activities and competition to find competent 

    personnel with ability to research, develop and create cybersecurity 

    products.

4) Improve regulations and procedures to appropriately compensate 

    highly skilled cybersecurity workers. 

5) Build cooperation in integration between agencies.

6) Regulate, monitor, evaluate, promote, and support continuously.

2. Project to enhance cybersecurity profession to recognition

1) Set appropriate and attractive compensation guidelines for cyber

    security profession.

2) Arrange for promoting and supporting activities, and competition 

    continuously.

3) Counsel with related agencies to set appropriate manpower and 

    compensation guidelines.

4) Propagate and publish role models and inspiration in line of work.

5) Promote and support competent cybersecurity personnel continuously 

    and tangibly. 

6) Regulate, monitor, evaluate, promote, and support continuously.

Main: NCSA 

Supporting: DGA, ETDA, OCSC, TPQI, MHESI, ONDE, VEC, OBEC, MDES, 

RTARF, NDSI, Budget Bureau, Supervising or Regulating Organization, 

and Organization of Critical Information Infrastructure.

Main: NCSA 

Supporting: DGA, ETDA, OCSC, TPQI, ONDE, VEC, OBEC, MHESI, MDES, 

RTARF, NDSI, Budget Bureau, Supervising or Regulating Organization, and 

Organization of Critical Information Infrastructure.

Project Project

Procedure 

Guidelines Procedure 

Guidelines

Responsible 

Agency

Responsible 

Agency
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           Tactics 1.2 Create cybersecurity awareness and skills.  

         1. Raising cybersecurity awareness and knowingly.  

      2. Promoting integrated curriculum in cybersecurity awareness 

and skills in entire education level.

  Tactic’s Indicators 

      1. At least 80 percent of Supervising or Regulating Organization 

and Organization of Critical Information Infrastructure provide activities to create 

cybersecurity awareness and knowingly annually. 

      2. There are integrated curriculums regarding cybersecurity 

awareness and skills in entire education level. 

  Tactic’s Implementing Projects 

    1. Project to integrate cybersecurity skills and digital skills 

in formal education from primary education to postgraduation.

      2. Project to create national awareness to different target groups 

(i.e., general consumers, organizational users, juvenile, business) and in various forms.

     3. Project to develop Code of Practices for security of internet 

connecting devices and products. 

     4. Project to educate people regarding laws, regulations, risks of 

cybercrime, and preventive measures.

     5. Project to organize the national cyber exercise to prevent, 

cope with, and reduce risk from Cyber Threats, and test the incident action plan 

in case of national Cyber Threats crises.

1. Project to integrate cybersecurity skills and digital skills in 

formal education from primary education to postgraduation

1) Create an integrated framework for cybersecurity skills and digital 

     skills in formal education from primary education to postgraduation.

2) Create curriculum and subject of cybersecurity skills and digital skills 

    in formal education from primary education to postgraduation.

3) Arrange promoting activities and competition to find competent 

    personnel with ability to research, develop and create cybersecurity  

    products.

4) Improv regulations and procedures to include cybersecurity skills as 

    one of the criteria in promoting and hiring consideration.

5) Create integrated collaboration between sectors.

6) Regulate, monitor, evaluate, promote, and support continuously.

Main: NCSA

Supporting: DGA, ETDA, OCSC, TPQI, ONDE, VEC, OBEC, MHESI, MDES, 

Supervising or Regulating Organization, and Organization of Critical 

Information Infrastructure.

Project

Procedure 

Guidelines

Responsible 

Agency
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1) Create program framework to raise national awareness with campaigns 

    targeted for various target groups (i.e., general consumers, organizational 

    users, juvenile, business)

2) Create programs’ curriculum and subjects to raise awareness for 

    different target groups.  

3) Arrange promoting activities to propagate national awareness for 

    targeted groups through various channels such as series, advertisements,    

    cartoons, music, or other media including rewarding activities.

4) Develop platform to propagate the national awareness raising program.

5) Support participation and may consider tax privileges and other 

    promotional measures to increase number of supporting agencies.

6) Regulate, monitor, evaluate, promote, and support continuously.

Main: NCSA 

Supporting: DGA, ETDA, ONDE, VEC, OBEC, MHESI, MDES, Supervising 

or Regulating Organization, and Organization of Critical Information 

Infrastructure.

Main: NCSA 

Supporting: DGA, ETDA, OCSC, TPQI, ONDE, VEC, OBEC, MHESI, MDES, 

DTI, RTARF, BOI, Supervising or Regulating Organization, and Organization 

of Critical Information Infrastructure.

Main: NCSA 

Supporting: RTP, DGA, ETDA, OCSC, TPQI, ONDE, VEC, OBEC, MHESI, MDES, 

Supervising or Regulating Organization, and Organization of Critical 

Information Infrastructure.

1) Create Code of Practices for security of internet connecting devices 

    and products.

2) Support, publicize, and educate practices.

3) Support participation and may consider tax privileges and other 

     promotional measures to increase the number of supporting agencies.

4) Educate related skills for governmental officers.

5) Regulate, monitor, evaluate, promote, and support continuously. 

1) Annually consider laws, regulations, and risk of cybercrime and 

    preventive measures to educate people. 

2) Create, improve, or establish guidelines to educate people regarding 

    laws, regulations, risk of cybercrime, and preventive measures.

3) Publicize and educate practices.

4) Regulate, monitor, evaluate, promote, and support continuously. 

3. Project to develop Code of Practices for security of internet 

connecting devices and products

2. Project to create national awareness to different target groups 

(i.e., general consumers, organizational users, juvenile, business) 

and in various forms

4. Project to educate people regarding laws, regulations, risks of 

cybercrime, and preventive measures

Project

Procedure 

Guidelines

Responsible 

Agency

Project

Project

Procedure 

Guidelines

Procedure 

Guidelines

Responsible 

Agency

Responsible 

Agency
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          Tactics 1.3 Promote Cybersecurity Research and 

             Development and Innovation

     1. Promote cybersecurity study, research, development, and 

innovation.  

     2. Promote collaboration of research and development among 

domestic and international agencies.  

     3. Promote cybersecurity investment. 

     4. Promote cybersecurity product development as innovation 

and commercialization.

  Tactic’s Indicators

     1. There is at least 1 study, research, development, and innovation 

annually.

       2. There are at least 10 collaborations on research and development 

between domestic and international research institutions. 

     3. There are at least 50 percent of Organization of Critical Information 

Infrastructure invest in cybersecurity. 

     4. There are innovative cybersecurity products which can be 

commercialized. 

  Tactic’s Implementing Projects 

      1. Project to promote and support, funding and prepare platform 

for cybersecurity research and development, innovation, and science and technology.  

     2. Project to promote and support development of solutions 

business, and cybersecurity products as domestic innovation. 

     3. Project to establish National Cyber Security Agency Cyber 

Security Lab.

5. Project to organize the national cyber exercise to prevent, 

cope with, and reduce risk from Cyber Threats, and test the 

incident action plan in case of national Cyber Threats crises

1) Organize the meeting for exercise planning.

2) Organize the meeting for exercise development.

3) Organize for pre-exercise/academic.

4) Organize training for testing cyber competency in form of Staff 

    Exercise: Staff-Ex, Command Post Exercise: CPX, or Field Training 

    Exercise: FTX.

5) Prepare training conclusion report.

Main: NCSA 

Supporting: Supervising or Regulating Organization, and Organization 

of Critical Information Infrastructure.

Project

Procedure 

Guidelines

Responsible 

Agency
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1. Project to promote and support, funding and prepare platform 

for cybersecurity research and development, innovation, and 

science and technology

1) Establish Centers of Excellence or Cybersecurity Research Center.

2) Publish an annually White Paper to inform national cybersecurity 

    research and development direction and guideline and to use as 

    a development and funding guideline. 

3) Promote collaboration in form of fund raising.

4) Develop forum or platform for research and development for public 

    and private collaboration.

5) Publish cyber science and technology tactics.

6) Fund and support cyber science and technology research.

7) Promote Thai people, students, and researchers to increase quantity 

    of Thai cyber specialists.

8) Support budget on research for identifying and supplying innovative 

    solutions for the certain most urgent cybersecurity problems.

9) Promote participation and may consider tax privileges and other 

    promotional measures to increase the number of supporting agencies.

10) Regulate, monitor, evaluate, promote, and support continuously.

2. Project to promote and support development of solutions 

business, and cybersecurity products as domestic innovation

1) Create policy and guidelines to promote development of solution 

    business and cybersecurity products as domestic innovation.

2) Educate and collaborate with cybersecurity startup in Thailand by 

    collaborate with researchers, university, domestic and international 

    leading companies.

3) Create brands and credibility of cybersecurity solutions and products 

    which are domestic innovation.

4) Promote utilization of cybersecurity solutions and products which are 

    domestic innovation by granting privileges and sponsorships.

5) Support participation and may consider tax privileges and other 

    promotional measures to increase number of supporting agencies.

6) Regulate, monitor, evaluate, promote, and support continuously.

Main: NCSA 

Supporting: DGA, ETDA, OCSC, ONDE, VEC, OBEC, MHESI, MDES, DTI, 

RTARF, BOI, Supervising or Regulating Organization, and Organization 

of Critical Information Infrastructure.

Main: NCSA 

Supporting: DGA, ETDA, OCSC, TPQI, ONDE, VEC, OBEC, MHESI, MDES, 

DTI, RTARF, BOI, Supervising or Regulating Organization, and Organization 

of Critical Information Infrastructure.

Project

Procedure 

Guidelines

Responsible 

Agency

Project

Procedure 

Guidelines

Responsible 

Agency
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 3.2.2 Strategy 2: Build up synergy via strong partnership and integrated 

effort (Partnership) 

      Objective To integrate domestic and international collaboration 

in preparation for Cyber Threats response and prompt recovery of critical services to 

normal operations

        Goals 

               1. There is synchronized coordination between public and domestic 

private agencies to promptly prepare for Cyber Threats response and recovery 

to normal operations. 

              2. There is synchronized coordination with international agencies 

to promptly prepare for Cyber Threats response and recovery to normal operations. 

3. Project to establish National Cyber Security Agency Cyber 

Security Lab

1) Create framework for operational and action plan of the project 

    with details, timing, and person in charge.

2) Procure additional tools and install at NCSA.

3) Perform system test and adjust according to requirements.

4) Arrange training for related officers to be able to use the tools 

    efficiently.

5) Perform Penetration Test with at least 15 target agencies to report 

    vulnerability to respective agencies and conduct preventive 

    measures and perform digital forensics for at least 10 agencies 

    that have been attacked by cyber-attacks.

                Tactics 2.1 Promote and support public - private partnership.

    1. Identify participative stakeholders to create collaboration 

between public and private sectors. 

    2. Set clear governance structure and functional mechanism 

to create collaboration and coordination between public and private sectors.  

      3. Create collaboration between government agencies.

     4. Maintain balance between cybersecurity and personal data 

protection.  

    5. Support the potential development for government officers 

relating to cybersecurity law enforcement.

  Tactic’s Indicators 

      1. There are at least 3 collaborative activities between public 

and private sectors annually. 

      2. There are clear governance structures, collaboration and 

coordination mechanisms between government agencies, public and private sectors, 

and private agencies. 

       3. There are at least 3 collaborative activities between government 

agencies annually.

     4. There are collaborative guidelines between cybersecurity 

and personal data protection agencies.

     5. Cybersecurity law enforcement officers receive at least 

1 potential development annually.

  Tactic’s Implementing Projects   

      1. Project to promote and support collaboration between public 

and private sectors to promptly identify and respond to cybercrime related problems.

      2. Project to collaborate with business sectors, emphasizing 

on business communities to combine cybersecurity to organization risk management. 

     3. Project to support national cybersecurity capacity building 

(i.e., specific joint operational framework to counter cyber-attacks, joint operation among 

officers from several agencies such as policemen, and judicial officers, forensic specialists).

      4. Project to enhance partnership with personal data protection 

agencies to create operational guidelines in accordance with security regulations and 

personal data protection practices.

Main: NCSA 

Supporting: Supervising or Regulating Organization, and Organization 

of Critical Information Infrastructure.

Project

Procedure 

Guidelines

Responsible 

Agency
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1. Project to promote and support collaboration between public 

and private sectors to promptly identify and respond to cybercrime 

related problems

1) Promote and support creation of collaboration framework between 

    public and private sectors including international collaboration to 

    promptly identify and respond to cybercrime related problems.

2) Create guidelines in accordance with operational framework.

3) Publish and provide knowledge of practices.

4) Provide related skills for government officers.

5) Regulate, monitor, evaluate, promote, and support continuously.

Main: NCSA

Supporting: DGA, ETDA, RTP, Supervising or Regulating Organization, 

and Organization of Critical Information Infrastructure.

Main: NCSA  

Supporting: DGA, ETDA, MDES, ONDE, DEPA, Supervising or Regulating 

Organization, and Organization of Critical Information Infrastructure.

Main: NCSA 

Supporting: DGA, ETDA, RTP, OAG, MOJ, MOD, RTARF, Supervising or 

Regulating Organization.

1) Create guidelines to collaborate with business communities to 

combine cybersecurity with organization risk management.

2) Create or improve related laws and regulations.

3) Support, publish and provide knowledge of practices.

4) Provide related skills for government officers.

5) Regulate, monitor, evaluate, promote, and support continuously. 

1) Create specific collaborative operational framework to counter

     cyber-attacks and develop specific training for joint operation between 

    officers from several agencies. 

2) Create guidelines in accordance with operational framework.

3) Publish and provide knowledge of practices.

4) Provide related skills for government officers.

5) Regulate, monitor, evaluate, promote, and support continuously.

 

2. Project to collaborate with business sectors, emphasizing on 

business communities to combine cybersecurity to organization 

risk management

3. Project to support national cybersecurity capacity building (i.e., 

specific joint operational framework to counter cyber-attacks, joint 

operation among officers from several agencies such as policemen, 

and judicial officers, forensic specialists)

Project

Project

Procedure 

Guidelines

Procedure 

Guidelines

Responsible 

Agency

Responsible 

Agency

Project

Procedure 

Guidelines

Responsible 

Agency
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          Tactics 2.2 Coordinate international collaboration 

             to address Cyber Threats 

     1. Set cybersecurity as an important issue in Foreign Policy.

      2. Participate in international cybersecurity conferences.

       3. Create international cybersecurity collaboration in all dimensions.

     4. Develop national strategy in conform with international guidelines.

      5. Support potential development for cybersecurity and other 

law enforcement personnel to effectively operate in conjunction with related international 

agencies.

  Tactic’s Indicators 

      1. Set cybersecurity as a Foreign Policy.

       2. Enroll in international cybersecurity conferences in all frameworks.

      3. There are all-dimensions international cybersecurity collaborations 

i.e., law enforcement, Cyber Threats information exchanging etc. 

       4. There are development of national strategy to be in conform 

with international guidelines. 

     5. There is a minimum of 1 activity annually, to potentially develop 

cybersecurity and other law enforcement personnel to be able to jointly operate with 

related international agencies effectively.

  Tactic’s Implementing Projects 

     1. Project to support international cybersecurity capacity building.

       2. Project to promote and support the exchange of Cyber Norms 

and related laws.

      3. Project to promote and support collaboration and participation 

in important ASEAN and international projects to create cyber capability.

4. Project to enhance partnership with personal data protection 

agencies to create operational guidelines in accordance with security 

regulations and personal data protection practices

1) Create joint operational framework with personal data protecting 

agencies to establish guidelines in conform with security regulations 

and personal data protecting regulations. 

2) Create or improve related laws and regulations.

3) Support, publish and provide knowledge of practices.

4) Provide related skills for government officers.

5) Regulate, monitor, evaluate, promote, and support continuously.

Main: NCSA

Supporting: DGA, ETDA, MDES, PDPC, Supervising or Regulating 

Organization.

Project

Procedure 

Guidelines

Responsible 

Agency
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1. Project to support international cybersecurity capacity building

1) Promote and support the establishment of operational framework 

   to counter specific cybercrime, develop specific training for joint 

   international operation among officers from respective agencies.

2) Create guidelines in conform with operational framework. 

3) Publish and provide knowledge of practices.

4) Provide related skills for government officers.

5) Regulate, monitor, evaluate, promote, and support continuously.

Main: NCSA

Supporting: DGA, ETDA, RTP, MFA, Supervising or Regulating Organization, 

and Organization of Critical Information Infrastructure. Main: NCSA 

Supporting: DGA, ETDA, MFA, Supervising or Regulating Organization, and 

Organization of Critical Information Infrastructure.

Main: NCSA. 

Supporting: DGA, ETDA, MFA, Supervising or Regulating Organization, 

and Organization of Critical Information Infrastructure.

2. Project to promote and support the exchange of Cyber Norms 

and related laws

1) Set supporting framework for the exchange Cyber Norms and 

   related laws.

2) Create supporting guidelines for the exchange of Cyber Norms 

   and related laws.

3) Publish and provide knowledge of practices.

4) Provide related skills for government officers.

5) Regulate, monitor, evaluate, promote, and support continuously.

3. Project to promote and support collaboration and participation 

in important ASEAN and international projects to create cyber 

capability

1) Set supporting framework for collaboration and participation in important 

   ASEAN and international projects to create cyber capability.

2) Create supporting guidelines for collaboration and participation in 

    important ASEAN and international projects to create cyber potentiality.

3) Publish and provide knowledge of practices.

4) Provide related skills for government officers.

5) Regulate, monitor, evaluate, promote, and support continuously.

Project Project

Project
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Guidelines
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Guidelines

Procedure 

Guidelines

Responsible 

Agency
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     4. There are promotions for at least 80 percent of all-level 

personnel in Organization of Critical Information Infrastructure to have cybersecurity 

awareness.

  Tactic’s Implementing Projects 

     1. Project to develop standard Code of Practices and Code of 

Conduct, and Audit and Compliance Procedures.

     2. Project to promote and support Security by Design.

     3. Project to promote and support to raise awareness specific 

for targeted CII (top executives and officers).

    4. Project to implement cybersecurity plan, strategy, policy, 

potential development activities, and cyber operating procedures in conform with 

international standards of Organization of Critical Information Infrastructure.

1. Project to develop standard Code of Practices and Code of 

Conduct, and Audit and Compliance Procedures

1) Create and develop standard Code of Practices, Code of Conduct, 

    Policies and Guideline, and Audit and Compliance Procedures.

2) Policies and Guideline shall be in collaboration with standard 

   organization i.e., ISO or NIST as well as internal agency i.e., ETDA to  

   acquire the credibility of Policies and Guideline and to avoid cause of   

   confusion for officers or Organization of Critical Information Infrastructure.

3) Create Code of Practices guidelines for each sector.

4) Assistance for business in compliance with.

5) Regulate, monitor, evaluate, promote, and support continuously.

Main: NCSA 

Supporting:  DGA, ETDA, Supervising or Regulating Organization, and 

Organization of Critical Information Infrastructure.

 3.2.3 Strategy 3: Build up resiliency for government services and critical 

information infrastructure. (Resilience)

       Objective To promote cybersecurity and resilience for government 

services and critical information infrastructure

        Goals   

  1. There are sets of regulatory structures and legal framework for 

government agencies and Organization of Critical Information Infrastructure.

  2. There are sets of minimum-security measures for government 

agencies and Organization of Critical Information Infrastructure.

  3. There is protection for information systems and government 

agency networks.

             

           Tactics 3.1 Set minimum security measure for Organization of 

              Critical Information Infrastructure (CII).  

     1. Protect critical information infrastructure by identifying type 

of critical information infrastructure and setting measures for mitigating risk from Cyber 

Threats.

     2. Set criteria for minimum cybersecurity.

     3. Promote and support principles of Security by Design.

     4. Promote and support cybersecurity awareness for all-level 

personnel.

  Tactic’s Indicators

     1. There are protection for Organization of Critical Information 

Infrastructure and creation of measures to mitigate risks from Cyber Threats in 

accordance with NCSA’s Notification. 

     2. There are criteria for cybersecurity minimum standard for 

Organization of Critical Information Infrastructure.

     3. Security by Design for Organization of Critical Information 

Infrastructure was promoted and supported.

 

Project
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Responsible 

Agency
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development activities, and cyber operating procedures in conform 

with international standards of Organization of Critical Information 

Infrastructure
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Project

Procedure 

Guidelines

Responsible 

Agency

2. Project to promote and support Security by Design

1) Create principles for Security by Design.

2) Create related regulations, policies, and guidelines. 

3) Publish and provide knowledge of practices.

4) Regulate, monitor, evaluate, promote, and support continuously.

Main: NCSA

Supporting:  DGA, ETDA, OCSC, Supervising or Regulating Organization, 

and Organization of Critical Information Infrastructure.

Main: NCSA 

Supporting: Supervising or Regulating Organization, and Organization of 

Critical Information Infrastructure.

Main: NCSA

Supporting: DGA, ETDA, OCSC, Supervising or Regulating Organization, 

and Organization of Critical Information Infrastructure.

3. Project to promote and support to raise awareness specific for 

targeted CII (top executives and officers) 

1) Create program framework to raise awareness specific for target CII 

   (top executives and officers)

2) Create related regulations, policies, and guidelines, which are as 

   part of duty and career promotion. 

3) Publication.

4) Regulate, monitor, evaluate, promote, and support continuously.

Project

Procedure 

Guidelines

Responsible 

Agency

Project

Procedure 

Guidelines

Responsible 

Agency

1) Study and review the 2 curriculums; Lead Implementor and Lead 

    Auditor, to develop cyber operational capability in conform with 

    international standards of Organization of Critical Information 

    Infrastructure.

2) Organize Focus Group hearing for Lead Implementor and Lead

    Auditor curriculums. 

3) Organize public hearing for Lead Implementor and Lead Auditor

    curriculums.

4) Organize workshops for Lead Implementor and Lead Auditor 

    curriculums.

5) Create website for Lead Implementor and Lead Auditor online 

    curriculums.
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         Tactics 3.2 Establishment of regulatory structure and legal framework 

            for Organization of Critical Information Infrastructure.

     1. Create risk management approaches to protect critical 

information infrastructure. 

      2. Develop regulatory guideline mechanisms for Organization 

of Critical Information Infrastructure and consider Data & Cloud Computing as a regulat-

ed critical information infrastructure subsequently.

     3. Develop and modernize related cybersecurity laws and 

regulations.

  Tactic’s Indicators    

     1. There are risk management approaches to protect critical 

information infrastructure.

     2. There are regulated mechanisms and guidelines for Organization 

of Critical Information Infrastructure.

      3. There are modern cybersecurity laws and regulations.

  Tactic’s Implementing Projects 

     1. Project to support rules and regulations for cybersecurity. 

      2. Project to develop legal operational framework for critical 

information infrastructure (Guideline and Regulation).

     3. Project to develop integration mechanisms for cyber-risk 

incidents, CII operational status, and international laws/tendency to rectify or create 

immediate legal consequences.

1. Project to support rules and regulations for cybersecurity

1) Review of cybersecurity supporting rules and regulations i.e., inter-agency 

    operations, terms of references and coordination, information exchange, 

    confidentiality and personal data protection, operating officers’ protection, 

     digital evidence’s collection, utilization, and protection which is used 

    in Court etc.

2) Prepare or improve cybersecurity supporting rules and regulations.

3) Publish and provide knowledge of the practices.

4) Regulate, monitor, evaluate, promote, and support continuously.

Main: NCSA 

Supporting: MOJ, DGA, ETDA, Supervising or Regulating Organizations.

Project
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Guidelines

Responsible 

Agency
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Responsible 

Agency

3. Project to develop integration mechanisms for cyber-risk incidents, 

CII operational status, and international laws/tendency to rectify 

or create immediate legal consequences

1) Establish integration mechanisms for cyber-risk incidents, CII operational 

    status, and international laws/tendency to rectify or create immediate   

    legal consequences.

2) Establish related regulations.

3) publish and provide knowledge of the Practices.

4) Regulate, monitor, evaluate, promote, and support continuously.

            Tactics 3.3 Protection of Government information systems and networks.

     1. Regulate government agencies to follow minimum security 

standard policies. 

     2. Implement risk assessment from technology utilization to 

ensure security by default.

      3. Establish mutual cybersecurity operational aspects.

       4. Prepare personnel, information, technology, and procedures 

to handle modern Cyber Threats. 

  Tactic’s Indicators    

     1. Government agencies’ minimum security standard policies 

operating rate must increase at least 10 percent annually.

      2. Implementation of risk assessment from technology utilization 

to ensure security by default must increase at least 10 percent annually.

     3. There must be at least 1 mutual cybersecurity operation 

annually.

 

Main: NCSA 

Supporting: MOJ, MFA, DGA, ETDA, Supervising or Regulating Organizations.

2. Project to develop legal operational framework for critical 

information infrastructure (Guideline and Regulation)

1) Establish cybersecurity management guidelines for governance and 

    risk management.

2) Adopt a governance model with clear responsibilities for government 

     sector and other related in protection of critical infrastructures (Cis)

    and critical information infrastructures (CIIs).

3) Establish related regulations.

4) Support establishment of public-private partnerships and utilize 

    a wide range of market levers.

5) Publish and provide knowledge of the practices.

6) Regulate, monitor, evaluate, promote, and support continuously.

Project

Procedure 

Guidelines

Responsible 

Agency

Main: NCSA

Supporting: DGA, ETDA, Supervising or Regulating Organizations.
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    4. There must be at least 1 activity/project to prepare personnel, 

information, technology, and procedures to handle modern Cyber Threats annually.

  Tactic’s Implementing Projects

    1. Project to promote and support technology utilization for 

security by default.

      2. Project to develop and regulate minimum security standards 

for government services (i.e., standard cybersecurity regulations included in government 

information technology contracts).

     3. Project to create whole management for governmental-operating 

networks.

1. Project to promote and support technology utilization for 

security by default 

1) Create code of practice for “security by default”.

2) Create supporting measures for hardware and software services in 

    line with code of practice for “security by default”.

3) Market stimulation survey through new products security score.

4) Publish and provide knowledge of the practices.

5) Regulate, monitor, evaluate, promote, and support continuously.

Main: NCSA 

Supporting: DGA, ETDA, Supervising or Regulating Organization, and 

Organization of Critical Information Infrastructure.

Main: NCSA 

Supporting: DGA, ETDA, Supervising or Regulating Organizations.

2. Project to develop and regulate minimum security standards 

for government services (i.e., standard cybersecurity regulations 

included in government information technology contracts)

1) Develop minimum security standards for government services i.e., 

    standard cybersecurity regulations included in government information 

    technology contracts, guidelines and criteria of contractors and products

     risk assessment, Backdoor Policy, and Vendor lock-in risk assessment. 

2) Establish related regulations.

3) Publish and provide knowledge of the practices.

4) Regulate, monitor, evaluate, promote, and support continuously.
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 3.2.4 Strategy 4: Develop capacity of national agencies to comply with 

quality and standards. (Standard) 

     Objective Emphasis on developing the capacity of national agencies 

to comply with quality and standards for effective cybersecurity management.  

         Goals and Indicators  

  1. There is an integrated cybersecurity management at the national 

level.

  2. The qualified and standardized primary and secondary agencies 

can collaborate in integrated operations.

  3. There are protective, handling, and mitigating risk measures for 

Cyber Threats.

  4. Cyber Threats information is exchanged effectively.

  5. Organization of Critical Information Infrastructure have effective 

cybersecurity measures.

 

          Tactics 4.1 Increase capability in handling and response to

            cybersecurity related incidents.

     1. Study and review current cybersecurity policies, laws, and 

capabilities to set national cybersecurity developmental guidelines.

     2. Set strategic implementing mechanisms, decision-making 

procedures, responsibilities division, coordinate with the related agencies, operational 

guidelines, and operation monitoring and evaluation.

    3. Promote potential development for people, process, and 

technology to entrust stakeholders. Implementation of best practices and standards; 

perchance by certification and accreditation of important operations.

       4. Develop contingency plan for cyber emergency incidents to 

handle and restore critical information infrastructure by establishing Computer Security 

Incident Response Team: CSIRT, including cybersecurity incident response exercise.

3. Project to create whole management for governmental-operating 

networks

1) Create whole management for governmental-operated networks 

    i.e., establish department central agency to connect, set terms of 

    references, coordinate inter-agency from departments to ministry, 

    inter-ministry coordination, centralize or decentralize operation, 

    and collaborations.

2) Create platform for whole management of governmental-operated 

    networks.

3) Improve and support access to cyber specialists in government 

agencies.

4) Publish and provide knowledge of the practices.

5) Regulate, monitor, evaluate, promote, and support continuously.

Main: NCSA 

Supporting: DGA, ETDA, Supervising or Regulating Organization, and 

Organization of Critical Information Infrastructure.
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  Tactic’s Indicators

     1. There are reviews on current cybersecurity policies, laws, and 

capabilities to set national cybersecurity developmental guidelines.

      2. There are operational monitoring guidelines.

     3. Promotion of potential development for people, process, and 

technology to increase standardized quality by at least 10 percent annually.

     4. There are preparedness plans for cybersecurity emergencies 

incidents to handle and restore critical information infrastructure. There is establishment 

of Computer Security Incident Response Team: CSIRT with at least 1 cybersecurity exercise.

   Tactic’s Implementing Projects

     1. Project to promote and support National Cyber Security Agency 

(NCSA) operations to attain quality and standards. 

      2. Project to increase capabilities of National Cyber Security Agency 

(NCSA).

      3. Project to improve cybersecurity laws, rules, and regulations.

      4. Project to integrate threats discovery, analysis, and response to 

related cybersecurity incidents.

     5. Project to establish emergency plan to manage cybersecurity crises.

     6. Project to organize and execute cybersecurity exercise.

     7. Project to intercept threats in telecommunication providers’ level.

      8. Project to promote and support the combination of cybersecurity 

products and other services.

      9. Project to implement cybersecurity plans, strategies, and policies 

through cybersecurity self-assessment.

     10. Project to organize national cyber exercise for protecting, handling, 

and reducing risk from Cyber Threats through establishment of national incident response plan.

     11. Project to establish Sectoral CERT and to develop the cybersecurity 

platform for Sectoral CERT to response to computer emergencies incidents in Public 

Health agencies.

1. Project to promote and support National Cyber Security Agency 

(NCSA) operations to attain quality and standards

1) Establishment of National Computer Emergency Response Team 

   (National CERT).

2) Development of supporting system of National Cyber Security Agency 

    (NCSA)

3) Establishment of a technical data analysis laboratory for penetration 

    testing, forensics, Sector CERT testing, Cyber Threats Intelligence 

    Fusion Center, CPT (Cyber Protection Team) equipment and tools

4) Establishment of a Help desk in the National Computer Emergency 

    Response Team.

5) Establishment of cybersecurity co-operational center for each critical 

    information infrastructure organization of National Cyber Security 

    Agency (NCSA).

6) Implementation of good practices and standards in the operations. 

    Certification and accreditation for important operations i.e., ISO/IEC 

    27001, ISO 22301, ISO/IEC 20000-1, ISO/IEC 385 0 0 etc.

7) Establishment of real-time system to regulate, monitor, evaluate, 

    promote, and support continuously.

8) Regulate, monitor, evaluate, promote, and support continuously. 

9) Appoint Supervising or Regulating Organization for each Critical 

    Information Infrastructure sector, promote and support Critical 

     Information Infrastructure sector operations, appoint regional support 

    agency i.e., private university, educational institutes, specialized 

    agencies etc. to support Critical Information Infrastructure sectors.

10) Regulate, monitor, evaluate, promote, and support continuously.

Main: MDES, NCSA

Supporting: RTARF, MOD, RTP, Supervising or Regulating Organization.
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2. Project to increase capabilities of National Cyber Security Agency 

(NCSA) 

1) Establishment of Cyber Protection Team: CPT

2) Cyber skills development training for executives and operators of 

    National Cyber Security Agency.

3) Procurement of Cyber Threats exercise system.

4) Establishment of Cybersecurity Training Center.

5) Procurement of Cybersecurity Learning Platform.

6) Increase of governance competency by establishment of “National 

     Cyber Community” with regulators and CII operating representatives 

     as members. The objective is the exchange of knowledge and ideas 

    to operate according to cybersecurity action plan, policy, management, 

    code of practices, and standard framework including other operational 

    guidelines that might occur subsequently.

7) Promote and support alliances with security support to assist in 

    operations. Allies should be from various agencies and regions.  

8) Regulate, monitor, evaluate, promote, and support continuously.

Main: MDES, NCSA

Supporting: RTARF, MOD, RTP, ONDE, DTI, MHESI, DEPA, Supervising or 

Regulating Organization, Organization of Critical Information Infrastructure.

3. Project to improve cybersecurity laws, rules, and regulations

1) Revision or guidelines to create cybersecurity laws.

2) Establish, improve, or create cybersecurity laws.

3) Publish and provide knowledge of the practices.

4) Provide related skills for government officers.

5) Regulate, monitor, evaluate, promote, and support continuously.

 

Main: NCSA 

Supporting: MOJ, MOD, RTP, DGA, ETDA, Supervising or Regulating 

Organization

4. Project to integrate threats discovery, analysis, and response to 

related cybersecurity incidents

1) Establish operational framework to collaborate threats discovery.

2) Analysis and responses to cybersecurity related incidents.

3) Create incidental cybersecurity report mechanisms from all sectors.

4) Develop incidental cybersecurity report mechanisms and the analysis 

    and semi-automatic or automatic responses.

5) Personnel development for analysis and responses to cybersecurity 

    related incidents.

6) Regulate, monitor, evaluate, promote, and support continuously.

Main: NCSA

Supporting: Supervising or Regulating Organization.
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Main: NCSA 

Supporting: NSC, RTARF, Supervising or Regulating Organization.

5. Project to establish emergency plan to manage cybersecurity 

crises

1) Establishment of framework to create contingency plans for national 

    cybersecurity crises management to prepare for the national 

   emergency or crises, especially critical information infrastructure, 

    considering evaluating results, and national and sectoral risks 

    affecting critical information infrastructure.

2) Promote and provide knowledge to related agencies.

3) Review and improve contingency plans creation framework for 

    cybersecurity crises management.

4) Regulate, monitor, evaluate, promote, and support continuously.

6. Project to organize and execute cybersecurity exercise

1) Establish guidelines for cybersecurity exercise.

2) Publish and announce guidelines for cybersecurity exercise.

3) Conduct cybersecurity exercise among sectors.

4) Expand cybersecurity exercise to international level.

5) Regulate, monitor, evaluate, promote, and support continuously.

Main: NCSA 

Supporting: DGA, ETDA, NSC, RTARF, Supervising or Regulating 

Organization.

7. Project to intercept threats in telecommunication providers’ level

1) Establish framework to intercept Cyber Threats with telecommunication 

   providers.

2) Establish guidelines according to operational framework.

3) Support, publish, and provide knowledge of the practices.

4) Establish supporting guidelines to prevent Cyber Threats upon government 

    agencies request.  

5) Regulate, monitor, evaluate, promote, and support continuously.

Main: NCSA

Supporting: NBTC
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Main: NCSA

Supporting: DGA, ETDA, Supervising or Regulating Organization.

8. Project to promote and support the combination of cybersecurity 

products and other services

1) Establish guidelines to add cybersecurity products to other offers, 

    products, or services to combine, use, or service with other government 

    and Critical Information Infrastructure (CII) critical services. The 

    guidelines and criteria for risks determination shall take security in 

     consideration during providers and products procurement throughout 

   Third Party Risk Management Life Cycle i.e., backdoor policy to 

     confirm that there are no hidden threats in the products or services, 

    third party/vendor locked-in to avoid monopoly that might cause 

    change restriction i.e., technology, providers, or partnerships and 

    restrictions to reinstate system or information to operate by the 

    agency etc. which need necessary laws, rules and regulations to 

    enforce combinations of cybersecurity products to other service 

    offerings.

2) Establish necessary laws, rules, and regulations to enforce cybersecurity 

    products and other services combination.

3) Provide operating knowledge.

4) Regulate, monitor, evaluate, promote, and support continuously.

9. Project to implement cybersecurity plans, strategies, and policies 

through cybersecurity self-assessment

1) Develop activity processes, practices, and an action plan.

2) Study conceptual framework, tools, or model from domestic and 

     international secondary information for cyber security self-assessment.

3) Establish conceptual framework, tools, or model for cyber security 

     self-assessment for government agencies, and Organization of Critical 

    Information Infrastructure.

4) Organize electronic focus group meetings with distinguished panels 

   or experts from government agencies who are not Organization of Critical 

    Information Infrastructure, Supervising or Regulating Organization, or 

    related agencies.

5) Provide electronic questionnaires for Cyber Security Self-Assessment.

6) Analyze information technology security examination and prepare 

    cybersecurity proficiency evaluation report.  

Main: NCSA

Supporting: Government Agency, Supervising or Regulating Organization, 

and Organization of Critical Information Infrastructure.
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Main: NCSA

Supporting: Government Agency, Supervising or Regulating Organization, 

and Organization of Critical Information Infrastructure.

1) Establish terms of references and scope of work.

2) Collect information and requirements from each Public Health critical 

    information infrastructure organization.

3) Conduct procurement.

4) Conduct cybersecurity system installation for National Cyber Security 

    Agency and Organization of Critical Information Infrastructure. Conduct   

   personnel training.

5) Enable the system.

6) Conclude and evaluate the project.

11. Project to establish Sectoral CERT and to develop the cybersecurity 

platform for Sectoral CERT to response to computer emergencies 

incidents in Public Health agencies 

10. Project to organize national cyber exercise for protecting, 

handling, and reducing risk from Cyber Threats through establishment 

of national incident response plan

1) Establish projects’ activities action plans with details, duration, and 

    person in charge. 

2) Study and analyze domestic and international information to establish 

    policies, plans, administrative policies, and action plans.

3) Presentation of action plan, analysis conclusion, delegation of duties 

    to related agencies.

4) Publicize the projects to government sectors, Organization of Critical 

    Information Infrastructure, or related agencies.

5) Organize meetings and workshops to prepare incident response 

    plans for each Cyber Threats level.

6) Conclusion of the project. Main: NCSA

Supporting: Public Health Organization of Critical Information Infrastructure.
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1) Create information sharing mechanisms between government and 

    private sectors, and between Organization of Critical Information 

    Infrastructure, sector CERT and security agency.

2) Develop cybersecurity incidents report and sharing platform across 

    sector CERT.

3) Develop automatic information sharing system. 

4) Regulate, monitor, evaluate, promote, and support continuously.

Main: NCSA

Supporting: DGA, ETDA, MOD, RTP, Supervising or Regulating Organization

Main: NCSA

Supporting: DGA, ETDA, MOD, RTP, Supervising or Regulating Organizations.

2. Project to promote and support international Cyber Threats 

information sharing

1) Create regional and international information sharing mechanisms, 

    facilitate cybersecurity information sharing. Establish information 

     sharing mechanisms to exchange operational intelligence and Cyber 

    Threats information.

2) Create regional and international automatic information sharing 

    platform and system (i.e., automatic cybersecurity alert upon 

    cyber-attacks or cyber-attacks) with multi-directional threat-sharing 

    platform.

3) Increase regional and international threats information sharing capacity 

    continuously.

4) Regulate, monitor, evaluate, promote, and support continuously. 

          Tactics 4.2 Promote and Support threats information sharing.  

      1. Establish exchanging mechanisms for Cyber Threats information, 

intelligence, and knowledge.

     2. Establish reporting mechanisms for Cyber Threats incident.

     3. Establish stakeholders’ involvement in Cyber Threats information 

sharing.

  Tactic’s Indicators

      1. There is exchange of Cyber Threats information, intelligence, 

and knowledge.

     2. There are Cyber Threats incident reports which can identify 

causes and reduce Cyber Threats incidents.

     3. There are Cyber Threats information sharing among stakeholders.

   Tactic’s Implementing Projects

      1. Project to establish information sharing between government 

and private sectors and to facilitate cybersecurity information sharing.

      2. Project to promote and support international Cyber Threats 

information sharing.

      3. Project to develop Cyber Threats incidents receive and sharing 

platform.
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1. Project to establish information sharing between government and 

private sectors and to facilitate cybersecurity information sharing
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           Tactics 4.3 Promote and support cybersecurity. 

     1. Create cybersecurity confidence for stakeholders.

      2. Enhance cybersecurity in critical service-providing agencies.

      3. Promote and support cybersecurity services.

  Tactic’s Indicators 

     1. Stakeholders have at least 50 percent confidence in cybersecurity.

     2. There are establishment of necessary laws, rules, and regulations 

to promote growth of cybersecurity service providers.

     3. Number of cybersecurity service provider increase by 10 percent 

annually.

  Tactic’s Implementing Projects 

    1. Project to expand National Cyber Security Agency (NCSA) 

support for critical service provider organizations.

     2. Project to promote and support security service providers for 

critical services.

     3. Project to implement cybersecurity plans, strategies, and policy. 

     4. Project to establish National Cyber Security Agency (National 

Computer Emergency Response Team (National CERT)).

      5. Project to establish National Cyber Security Agency (Help Desk 

for National Computer Emergency Response Team (National CERT)).

      6. Project to establish National Cyber Security Agency (NCSA 

War room).

3. Project to develop Cyber Threats incidents receive and sharing 

platform

1) Establish conceptual framework for the operation and action plan 

    with details, duration, and person in charge. 

2) Create system guidelines documents and connect MISP to agencies.

       - SOP (Standard Operating Procedure) for information sharing 

       - MISP Utilization and Connection Agreement 

3) Provide knowledge for SOP information sharing.

4) Provide central MISP access permissions.

5) Design NCSA environment to connect.

6) Connect MISP system to exchange information automatically with 

    at least 10 agencies.

7) Conclude the operation.

Main: NCSA

Supporting: Government Agency, Supervising or Regulating Organization, 

and Organization of Critical Information Infrastructure.

Project

Procedure 

Guidelines

Responsible 

Agency
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1. Project to expand National Cyber Security Agency (NCSA) support 

for critical service provider organizations 

1) Establish guidelines to expand National Cyber Security Agency (NCSA) 

   support for critical service provider organizations.

2) Establish National Cyber Security Agency (NCSA) support expansion 

   mechanisms for critical service provider organizations.

3) Develop National Cyber Security Agency (NCSA) platform to expand 

   support for critical service provider organizations.

4) Develop National Cyber Security Agency (NCSA) capability to support 

   critical service provider organizations.

5) Regulate, monitor, evaluate, promote, and support continuously.

Main: NCSA

Supporting: Supervising or Regulating Organization. Main: NCSA

Supporting: Government Agency, Supervising or Regulating Organization, 

and Organization of Critical Information Infrastructure.

Main: NCSA

Supporting: OAG, BOI, Supervising or Regulating Organization.

2. Project to promote and support security service providers for 

critical services

1) Establish guidelines to promote security service providers for criti-

cal services by providing operational privileges and set standard price 

range. 

2) Issue necessary laws, rules, and regulations to encourage service 

providers for critical services organizations.

3) Regulate the promotion of service providers for critical services 

organizations.

4) Regulate, monitor, evaluate, promote, and support continuously.

3. Project to implement cybersecurity plans, strategies, and policy

1) Plan the operation, establish conceptual framework, and activities’ action 

   plans with details, duration, and person in charge.

2) Prepare public relations content and format, create online instructional 

   media.

3) Public relations using various forms of media.

4) Organize 4 two-days meetings/seminars to clarify cybersecurity policy 

   and plan including related rules and regulations with at least 300 

   participants, in private venue and via online. 

5) Monitor and evaluate projects performance.

6) Prepare project conclusion reports.

Project

Project

Procedure 

Guidelines

Procedure 

Guidelines

Responsible 

Agency

Responsible 

Agency
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4. Project to establish National Cyber Security Agency (National 

Computer Emergency Response Team (National CERT)) 

1) Study, analyze, establish conceptual framework to operate and design. 

    Action plan to develop the design and develop National Computer 

    Emergency Response Team (National CERT) system.

2) Procure durable articles and tools for National Computer Emergency 

    Response Team (National CERT). Install and test tools and system 

    to ensure operational readiness as per requirements. Prepare manuals

    for system administrators and users.  

3) Test the system usability and adjust according to requirements.

4) Prepare monthly Cyber Threats discovery of Threat Hunting Framework 

    (THF) reports after complete installation.

5) Provide advising team to support system utilization to ensure 

    continuously run 24 hours in 7 days. Advising team members must 

    be profoundly intellectual and qualified with basic cybersecurity 

   knowledge and experience. Therefore, supplier/contractor must have 

    2 operators’ station at National CERT for a 12-month operational 

    period. Supplier/contractor also provides office supplies i.e., computer 

    and printer etc. for the operators.

6) Organize training sessions for related personnel.

7) The officers in charge of attending and monitoring Cyber Threats 

    prepare the monthly conclusion of occurred Cyber Threats report, 

     quarterly Cyber Threats tendency report, and operational conclusion   

    report.

 

Main: NCSA

Supporting: Supervising or Regulating Organization, Organization of 

Critical Information Infrastructure, and Government Agency.

5. Project to establish National Cyber Security Agency (Help Desk 

for National Computer Emergency Response Team (National CERT))

1) Establish conceptual framework, and activities’ action plans with 

    details, duration, and person in charge.

2) Install and provide cybersecurity administrative assistant service 

    (External Ticketing System), internal cybersecurity administrative 

     assistant service (Internal Ticketing System), information security and 

    analysis system (Data center), Cyber Threats information exchange   

    platform system.

3) Prepare project conclusion reports.

Project

Procedure 

Guidelines

Responsible 

Agency

Main: NCSA

Supporting: Supervising or Regulating Organization, Organization of 

Critical Information Infrastructure, and Government Agency.

6. Project to establish National Cyber Security Agency (NCSA War 

room)

1) Establish operational conceptual framework and tools and system 

    maintenance, fix, repair plan with details and duration.

2) Run system and tools test 4 times per year (quarterly).

3) Prepare maintenance conclusion reports and prepare to deliver.

Main: NCSA

Supporting: Supervising or Regulating Organization, Organization of 

Critical Information Infrastructure, and Government Agency.
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AppendixAppendix

Cybersecurity Management Policy Cybersecurity Management Policy 
for Government Agency for Government Agency 

and Organization of Critical Information and Organization of Critical Information 
InfrastructureInfrastructure
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Cybersecurity Management Policy for Government Agency and Critical 

Information Infrastructure Organization.

Cybersecurity Act 2019 Section 9 (2) instructs that National Cyber Security 

Committee (NCSC) has responsibility and power to propose cybersecurity policy and 

management for Government Agency and Organization of Critical Information Infrastructure. 

This Cybersecurity Management Policy is established as a guideline for governance, 

risk management, and compliance (Governance, Risk and Compliance: GRC) for Government 

Agency and Organization of Critical Information Infrastructure to operate cybersecurity 

duty effectively and unidirectional.

This Cybersecurity Management Policy equipped with extensively international 

good principles and practices including Thailand which is Governance, Risk and Compliance: 

GRC that consisted of:

1. Good Governance in Cybersecurity

 1.1 Organizational structure of the cybersecurity management should have 

checked and balanced with clear authorities, roles, and responsibilities in line with 

effective Three Lines of Defense (control, regulate, and audit) with independent 

regulator and auditor who can perform effectively. Therefore, roles and responsibilities 

must be clearly identified, both agencies, or those who create risks and control risks 

at the first level (Business Unit or First Line of Defense). They shall tend and operate 

according to guidelines with appropriate internal control and risk management. Internal 

agency or regulator (Second Line of Defense) i.e., risk management, compliance, and 

internal audit (Third Line of Defense) to promote appropriate audit and check and 

balance mechanisms. The Government Agency and Organization of Critical Information 

Infrastructure shall practice and be in line with current related laws and regulations 

including related guidelines issued by Supervising and Regulating Organization 

subsequently and will become effective for Government Agency and Organization of 

Critical Information Infrastructure.

    Nonetheless, if the information technology risk regulatory structure is 

combined with companies in the same business group or related companies, roles 

and responsibilities of the regulatory structure in accordance with the Three Lines of 

Defense shall be considered in the context of the same business group.

 1.2 In establishment of information technology security management, 

government agencies must assign Head of Information Security or equivalency to 

manage the agency. The aforementioned person must be qualified with knowledge 

and experiences on information technology, information technology security management 

and Cyber Threats handling.

     Thus, the aforementioned executive must be independent from IT 

operation and IT development and shall have the minimum roles and responsibility 

in IT security agency as followed.

          1) There are information technology security policy, standards, and 

guidelines, Cyber Threats handling as well as monitoring to ensure the practice 

accordingly.

             2) There are security specifications and IT security architecture.

               3) Risk management for information technology security and Cyber 

Threats according to the organizational risks and submit to the committee as regular 

agenda.

             4) Manage the agency to be prepared for handling Cyber Threats.

           5) Manage to provide knowledge and awareness of information 

technology security and Cyber Threats to organizational personnel.
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 1.3 Organization of Critical Information Infrastructure must assign a Chief 

Information Security Officer: CISO or equivalency to act as agency’s CISO. 

         Nevertheless, the aforementioned executive must operate independently 

from IT operation and IT development and have sufficient authority to effectively 

operate as CISO as followed.

            1) Report significant information technology security issues and 

Cyber Threats to top executive, governmental committee, Organization of Critical 

Information Infrastructure and related committee.

              2) Suggest comments on Cyber Threats and information technology 

security risk management to governmental committee, Organization of Critical 

Information Infrastructure, and information technology management and supervision 

related committee i.e., IT Steering Committee or IT Risk Committee. Involved in 

determination of information technology security and Cyber Threats that affect 

government and Organization of Critical Information Infrastructure significantly.

2. Risk Management

 2.1 Establishment of written cybersecurity risk management which include.

  (a) Cybersecurity risk assessment criteria and risk appetite.

  (b) Cybersecurity risk assessment procedures.

  (c) Cybersecurity risks observation and monitoring.

 2.2 Keep records of cybersecurity risks identified in risk register relating to 

government critical services and Organization of Critical Information Infrastructure. 

 2.3 Regularly monitor identified cybersecurity risks to ensure they are under 

acceptable risk appetite stated in 2.1 (a).

3. Policies and Guidelines

 3.1 Establish and approve policy, standards, and guidelines for cybersecurity 

risk management and protect government critical services and critical information 

infrastructure from Cyber Threats. Policy, standards, and guidelines must 

  (a) in accordance with this Code of Practices, sectoral cybersecurity 

regulations, and regional or national cybersecurity policy, standards, and direction.

  (b) publish and communicate to personnel and third parties 

involved and able to access government critical services and critical information 

infrastructure organization.

 3.2 Revision of policy, standards, and guidelines with cyber operational 

environments for government critical services and critical information infrastructure 

and Cyber Threats landscape at least annually after last revision or each policy, standards, 

and guidelines effective implementation date. 

       Therefore, cybersecurity management policy for government agencies 

and Organization of Critical Information Infrastructure are in effective for 1 year after 

publication.
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Glossary

Term

Term

Definition

Definition

Cybersecurity

Cyber Threats

Cyber

Government agency 

Measures and operations established to prevent, 

handle, and reduce risks from domestic and 

international Cyber Threats which affect national 

security, economic security, military security, and 

internal peace and order.

  

Any unlawful act or operation performed by the 

use of a computer, or a computer system, or malicious 

program with intention to violate a computer 

system, computer data, or other related data and 

which is an imminent danger causing damage to 

or affect computer functionality, computer system, 

or other related data.

Data and communications from service providing 

or computer networks application, internet or 

telecommunication networks and common satellite 

services, and similar network system of general 

connectivity.

Central administration, regional administration, 

local administration, state enterprises, legislative 

body, judiciary body, independent organization, 

public organizations, and other government agency.

Cybersecurity incident 

Critical Infrastructure: CI

Critical Information 

Infrastructure: CII 

Organization of Critical 

Information Infrastructure 

Incident caused by unlawful action or operation 

performed by computer or computer system and 

is likely to cause damages to or affects cybersecurity, 

cybersecurity of a computer, computer data, 

computer system, or other data related computer 

system.

Agencies, organizations or part of agency or 

organization which their electronic transactions 

have consequences to the national or public 

security, peace and order.

Computers or computer systems used by government 

or private agencies to maintain national security, 

public security, national economic security, or 

public interest infrastructure.

Government or private agencies who have tasks or 

provide critical information infrastructure service. 

According to Section 49, Organization of Critical 

Information Infrastructure as followed:

(1) National security

(2) Substantive public services

(3) Finance and banking

(4) Information technology and telecommunica-

tions

(5) Transportation and logistics

(6) Energy and public utilities

(7) Public Health

(8) Others as specified by the Committee
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Government or private agencies or person legally 

authorizes to have responsibility and power to 

regulate the operation of government agency or 

critical information infrastructure organization.

Market value of finishing products and services 

produced within the country during a given period 

regardless of its origin. GDP is defined by Simon 

Kuznets, Russian economist. GDP is the indicator 

of the population’s standard of living in the nation.

Computer program system that can expand the 

capability infinitely. There are functional development 

and new module creation of innovation continually 

that can connect to other system. Platform is not 

limited to software but also inclusive of websites 

and other programs created to automatically connect 

or retrieve information.

A field of computer science relating to the creation 

of human-like computer or computer that imitates 

human behavior especially intelligence ability. This 

intelligence was created by human thus it was 

called artificial intelligence. The aspects of AI 

may vary from intelligence needed based on 

environmental concerning behavior or the intelligence 

of AI products.

Supervising or Regulating 

Organization 

Gross Domestic Product: 

GDP

Platform  

Artificial Intelligence: AI 

Indicating index of each nation cybersecurity 

development ,  prepared by Internat ional 

Telecommunication Union: ITU with ABI Research 

(Allied Business Intelligence). The objective is to 

motivate cybersecurity awareness of each nation 

with the ultimate goal to create cybersecurity as 

global culture and unite in information technology 

and communication core.

CERT or Computer Emergency Response Team is 

a registered trademark of CERT Coordination Center 

(CERT/CC). CERT is the team response to threats 

under Software Engineering Institute: SEI of Carnegie 

Mellon University, the United States of America. 

As CERT is a registered trademark, therefore, the 

newly established center to coordinate and handle 

cybersecurity threats who intend to use CERT in 

the name must apply for permission i.e., ThaiCERT 

in Thailand.

Global Cybersecurity 

Index:  GCI  

Computer emergency  

response team: CERT

Term TermDefinition Definition
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Cybersecurity Incident Response Center who handles 

and resolves threats which consisted of knowledgeable 

and skillful personnel to handle threats, assist 

clients to restore from system hacking. Furthermore, 

with proactive operation, CSIRT can provide 

vulnerability verification and assessment and other 

risks of the information system including raise 

awareness and provide knowledge to related 

personnel to develop and improve cybersecurity 

services.

Computer Security 

Incident Response Team:  

CSIRT or Computer 

incident response teams: 

CIRT
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Notification of CRC
Re: Cyber Incident Reporting Criteria and 
Procedure B.E. 2566 (2023)
effective from May 10, 2023, onwards. 

ประกาศ กกม.
เรˑือง หลักเกณฑ์และวิธีการรายงานภัยคุกคามทางไซเบอร์ 
พ.ศ. 2566  
มีผลใช้บังคับตั˓งแต่วันทˑี 10 พ.ค. 66 เป˞นต้นไป 
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ประกาศคณะกรรมการก ากับดูแลด้านความมั่นคงปลอดภัยไซเบอร์ 
เรื่อง  หลกัเกณฑ์และวิธกีารรายงานภัยคุกคามทางไซเบอร์ 

พ.ศ.  ๒๕๖๖ 

 
 

โดยที่พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์   พ.ศ.  ๒๕๖๒  ก าหนดให้
คณะกรรมการก ากับดูแลด้านความมั่นคงปลอดภัยไซเบอร์ก าหนดหลักเกณฑ์และวิธีการรายงาน  
เมื่อมีเหตุภัยคุกคามทางไซเบอร์เกิดขึ้นอย่างมีนัยส าคัญต่อระบบของหน่วยงานของรัฐและหน่วยงาน  
โครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ 

อาศัยอ านาจตามความในมาตรา  ๑๓  (๕)  และมาตรา  ๕๗  แห่งพระราชบัญญัติการรักษา
ความมั่นคงปลอดภัยไซเบอร์  พ.ศ.  ๒๕๖๒  คณะกรรมการก ากับดูแลด้านความมั่นคงปลอดภัยไซเบอร์  
จึงออกประกาศไว้  ดังต่อไปนี้   

ข้อ ๑ ประกาศนี้เรียกว่า  “ประกาศคณะกรรมการก ากับดูแลด้านความมั่นคงปลอดภัยไซเบอร์   
เรื่อง  หลักเกณฑ์และวิธีการรายงานภัยคุกคามทางไซเบอร์  พ.ศ.  ๒๕๖๖” 

ข้อ ๒ ประกาศนี้ให้ใช้บังคับตั้งแต่วันถัดจากวันประกาศในราชกิจจานุเบกษาเป็นต้นไป 
ข้อ ๓ ในประกาศนี้ 
“เหตุภัยคุกคามทางไซเบอร์เกิดขึ้นอย่างมีนัยส าคัญ”  หมายความว่า  เหตุภัยคุกคามทางไซเบอร์ 

ที่ปรากฏต่อระบบสารสนเทศ  และเป็นโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศตามมาตรา   ๔๙   
ซึ่งคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติได้ก าหนดลักษณะของภัยคุกคาม  
ทางไซเบอร์ไวต้ามมาตรา  ๖๐  แห่งพระราชบัญญัตกิารรักษาความมัน่คงปลอดภัยไซเบอร์  พ.ศ.  ๒๕๖๒   

ข้อ ๔ กรณีที่เกิดหรือคาดว่าจะเกิดภัยคุกคามทางไซเบอร์ต่อระบบสารสนเทศของหน่วยงาน
ของรัฐหรือหน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศใด  ให้หน่วยงานนั้นด าเนินการตรวจสอบ
ข้อมูลที่เกี่ยวข้องของข้อมูลคอมพิวเตอร์  ระบบคอมพิวเตอร์  รวมถึงพฤติการณ์แวดล้อม  เพ่ือประเมิน 
ว่ามีภัยคุกคามทางไซเบอร์เกิดขึ้นหรือไม่  และเป็นภัยคุกคามระดับใด  หากตรวจพบต้องด าเนินการ
ป้องกัน  รับมือ  และลดความเสี่ยงจากภัยคุกคามทางไซเบอร์ตามประมวลแนวทางปฏิบัติและ 
กรอบมาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ของตน  พร้อมทั้งแจ้งข้อมูลดังกล่าว 
ไปยังส านักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติโดยเร็ว  หลังจากการตรวจพบ 
หรือเกิดภัยคุกคามทางไซเบอร์ดงักล่าว  และในส่วนของหน่วยงานโครงสรา้งพื้นฐานส าคัญทางสารสนเทศ   
ให้แจ้งภัยคุกคามนั้นไปยังหน่วยงานควบคุมหรือก ากับดูแลของตนภายในเวลาที่หน่วยงานควบคุมหรือ
ก ากับดูแลก าหนดไว้ด้วย  ทั้งนี้  ให้แจ้งข้อมูลตามที่ก าหนดในเอกสาร  ก๑  ข้อมูลที่ต้องแจ้ง  ท้ายประกาศนี้ 

ทั้งนี้  การแจ้งข้อมูลตามวรรคหนึ่งให้เลขาธิการคณะกรรมการการรักษาความมั่นคงปลอดภัย 
ไซเบอร์แห่งชาติ  มีหน้าที่และอ านาจในการก าหนดแนวทาง  วิธีปฏิบัติและอื่น ๆ  เพ่ือประโยชน์ 
ในการปฏิบัติตามประกาศนี้ 

้หนา   ๓๙

่เลม   ๑๔๐   ตอนพิเศษ   ๑๐๗    ง ราชกิจจานุเบกษา ๙   พฤษภาคม   ๒๕๖๖
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ข้อ ๕ กรณีที่มีเหตุภัยคุกคามทางไซเบอร์เกิดขึ้นอย่างมีนัยส าคัญต่อระบบของหน่วยงาน
โครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ  ให้หน่วยงานดังกล่าวจัดท าและส่งรายงานเหตุภัยคุกคาม 
ทางไซเบอร์นั้น  ตามแบบที่ก าหนดในเอกสาร  ก๒  แบบรายงานภัยคุกคามทางไซเบอร์  ท้ายประกาศนี้   
ไปยังส านักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติภายในระยะเวลา  ๒๔  ชั่วโมง   
หลังจากการตรวจพบหรือเกิดภัยคุกคามทางไซเบอร์ดังกล่าวแล้ว   พร้อมทั้งให้จัดส่งรายงานดังกล่าว 
ไปยังหน่วยงานควบคุมหรือก ากับดูแลของตนภายในเวลาที่หน่วยงานควบคุมหรือก ากับดูแลก าหนดด้วย 

ให้หน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ  พิจารณาส่งข้อมูลส าคัญที่จ าเป็นต่อ 
การรักษาความมั่นคงปลอดภัยไซเบอร์ให้สอดคล้องกับนโยบายการรักษาความลับของหน่วยงานด้วยและ
ต้องปรับปรุงข้อมูลในรายงานเหตุภัยคุกคามทางไซเบอร์และสถานะการตอบสนองภัยคุกคามทางไซเบอร์
ให้สอดคล้องกับข้อมูลอันเป็นปัจจุบันที่หน่วยงานได้สืบทราบเพิ่มมากขึ้นในระหว่างการด าเนินการรับมือ
เหตุภัยคุกคาม  รวมทั้งจัดส่งรายงานปิดเหตุการณ์ภัยคุกคามดังกล่าวด้วย 

ให้น าความในวรรคหนึ่งและวรรคสอง  มาใช้บังคับแก่หน่วยงานของรัฐ  กรณีมีเหตุภัยคุกคาม
ทางไซเบอร์เกิดขึ้นอย่างมีนัยส าคัญต่อระบบสารสนเทศของหน่วยงานของรัฐ  โดยอนุโลม 

ข้อ ๖ ให้หน่วยงานของรัฐหรือหน่วยงานควบคุมหรือก ากับดูแล  จัดท าและส่งรายงาน 
สรุปจ านวนเหตุภัยคุกคามทางไซเบอร์ทั้งหมดที่ได้เกิดขึ้นกับข้อมูลหรือระบบสารสนเทศของหน่วยงาน
ของรัฐหรือหน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ  ภายใต้การควบคุมหรือก ากับดูแลของตน  
ในแต่ละปี  ภายในวันที่  ๓๑  มกราคม  ของปีถัดไป  ให้แก่ส านักงานคณะกรรมการการรกัษาความมัน่คง
ปลอดภัยไซเบอร์แห่งชาติ  โดยให้แยกสถิติหมวดหมู่ตามแบบที่ก าหนดในเอกสาร  ก๓  แบบรายงาน 
สรุปภัยคุกคามทางไซเบอร์ในหนึ่งรอบปี  ท้ายประกาศนี้   

ข้อ ๗ การแจ้ง  การรายงาน  และการรายงานสรุปตามประกาศนี้   จะท าเป็นหนังสือ 
หรือโดยวิธีการทางอิเล็กทรอนิกส์ก็ได้ 

ข้อ ๘ ให้ประธานกรรมการก ากับดูแลด้านความมั่นคงปลอดภัยไซเบอร์  เป็นผู้รักษาการ 
ตามประกาศนี้ 

ในกรณีที่มีปัญหาเกี่ยวกับการปฏิบัติตามประกาศนี้   หรือประกาศนี้ไม่ได้ก าหนดเรื่องใดไว้ 
ให้ประธานกรรมการก ากับดูแลด้านความมั่นคงปลอดภัยไซเบอร์เป็นผู้มีอ านาจตีความและวินิจฉัยชี้ขาด  
และค าวินิจฉัยของประธานกรรมการก ากับดูแลด้านความมั่นคงปลอดภัยไซเบอร์ให้ถือเป็นที่สุด 

 
ประกาศ  ณ  วนัที่  20  มนีาคม  พ.ศ.  ๒๕๖6 

ชัยวุฒ ิ ธนาคมานุสรณ ์
รัฐมนตรีว่าการกระทรวงดิจทิัลเพ่ือเศรษฐกิจและสังคม 

ประธานกรรมการก ากับดูแลด้านความมัน่คงปลอดภัยไซเบอร์ 

้หนา   ๔๐

่เลม   ๑๔๐   ตอนพิเศษ   ๑๐๗    ง ราชกิจจานุเบกษา ๙   พฤษภาคม   ๒๕๖๖
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๑ การรายงานภัยคุกคามทางไซเบอร์ท่ีเกิดขึ้นอย่างมีนัยสําคัญต้องรายงานภายในระยะเวลาท่ีหน่วยงานควบคุมหรือกํากับดูแลกําหนด 
(โดยหน่วยงานควบคุมหรือกํากับดูแลอาจกําหนดให้นําข้อปฏิบัติตามแผนการกู้คืนของหน่วยงานมาประกอบการพิจารณาด้วยก็ได้) หรืออาจ
เทียบเคียงจากตัวอย่างตามท่ีระบุในข้อ ๓ ของภาคผนวกแนบท้ายประกาศคณะกรรมการการรักษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติ 
เรื่อง ลักษณะภัยคุกคามทางไซเบอร์ มาตรการป้องกัน รบัมือ ประเมิน ปราบปรามและระงับภัยคกุคามทางไซเบอรแ์ต่ละระดับ พ.ศ. ๒๕๖๔ 
๒ มาตรา ๗๓ กําหนดให้หน่วยงานโครงสร้างพื้นฐานสําคญัทางสารสนเทศท่ีไม่รายงานเหตุภัยคุกคามทางไซเบอร์ โดยไม่มีเหตุอันสมควร ต้องระวาง
โทษปรับไม่เกิน ๒๐๐,๐๐๐ บาท 

เอกสารแนบทา้ยประกาศคณะกรรมการกํากับดูแลด้านความม่ันคงปลอดภัยไซเบอร ์
เรื่อง หลักเกณฑ์และวิธีการรายงานภัยคกุคามทางไซเบอร์ พ.ศ. ๒๕๖๖ 

ว่าด้วยข้อมูลที่ต้องแจ้งและแบบการรายงานภัยคุกคามทางไซเบอร ์
------------------------------------------

บทนํา 
ตามท่ีพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒ ได้กําหนดลักษณะ 

ของภัยคุกคามทางไซเบอร์ โดยแบ่งออกเป็น ๓ ระดับ ได้แก่ ภัยคุกคามทางไซเบอร์ในระดับไม่ร้ายแรง 
ภัยคุกคามทางไซเบอร์ในระดับร้ายแรง และภัยคุกคามทางไซเบอร์ในระดับวิกฤติ และให้หน่วยงานของรัฐ 
และหน่วยงานโครงสร้างพ้ืนฐานสําคัญทางสารสนเทศแจ้งในกรณีที่เกิดหรือคาดว่าจะเกิดภัยคุกคามทางไซเบอร์ 
ต่อระบบสารสนเทศซึ่งอยู่ในความดูแลรับผิดชอบของหน่วยงานของรัฐหรือหน่วยงานโครงสร้างพ้ืนฐานสําคัญ 
ทางสารสนเทศ และให้หน่วยงานโครงสร้างพ้ืนฐานสําคัญทางสารสนเทศจัดทํารายงานเมื่อมีเหตุภัยคุกคาม 
ทางไซเบอร์เกิดขึ้นอย่างมีนัยสําคัญต่อระบบของหน่วยงานโครงสร้างพ้ืนฐานสําคัญทางสารสนเทศ น้ัน 

เพ่ือให้หน่วยงานโครงสร้างพ้ืนฐานสําคัญทางสารสนเทศ มีแนวทางปฏิบัติที่ชัดเจนในการรายงาน 
การดําเนินมาตรการตามท่ีกําหนดในประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาต ิ
ว่าด้วยลักษณะภัยคุกคามทางไซเบอร์ มาตรการป้องกัน รับมือ ประเมิน ปราบปราม และระงับภัยคุกคามทาง
ไซเบอร์แต่ละระดับ จึงกําหนดให้หน่วยงานดังกล่าวจัดทํารายงานเหตุภัยคุกคามทางไซเบอร์ที่เกิดขึ้น 
อย่างมีนัยสําคัญต่อระบบของหน่วยงานตามรายการที่กําหนดไว้ในแนบท้ายน้ี ผ่านการส่งทางอีเมล โทรสาร
หรือด้วยวิธีการทางอิเล็กทรอนิกส์อ่ืนใดที่มีความปลอดภัย เช่น การส่งรายงานที่เข้ารหสัด้วย PGP มาทางอีเมล 
(เป็นอย่างน้อย) 

เ น่ืองด้วยการส่งรายงานของหน่วยงานโครงสร้างพ้ืนฐานสําคัญทางสารสนเทศให้ทันการณ ์
เป็นเรื่องที่สําคัญ๑,๒ ในกรณีหน่วยงานโครงสร้างพ้ืนฐานสําคัญทางสารสนเทศยังไม่สามารถแจ้งข้อมูลตามแบบ
รายงานได้อย่างครบถ้วนภายในระยะเวลา ๒๔ ช่ัวโมง ให้หน่วยงานดังกล่าวจัดส่งรายงานด้วยข้อมูลเท่าที่มี 
และเมื่อมีความคืบหน้าหรือมีข้อมูลเพ่ิมเติมในการดําเนินการรับมือ ให้แจ้งต่อสํานักงานคณะกรรมการ 
การรักษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติเป็นระยะ และรีบจัดทําและสง่รายงานที่สมบูรณ์ให้แก่สํานักงาน
โดยเร็ว ทั้งน้ี ให้หน่วยงานโครงสร้างพ้ืนฐานสําคัญทางสารสนเทศพิจารณาส่งข้อมูลสําคัญที่จําเป็นต่อการรักษา
ความมั่นคงปลอดภัยไซเบอร์ และสอดคล้องกับนโยบายการรักษาความลับของหน่วยงาน 

 ในกรณีที่หน่วยงานโครงสร้างพ้ืนฐานสําคัญทางสารสนเทศไม่สามารถดําเนินการจัดเตรียมข้อมูล 
ในรายงานได้ด้วยเหตุผลบางประการ ให้หน่วยงานโครงสร้างพ้ืนฐานสําคัญทางสารสนเทศแจ้งหน่วยงานควบคุม
หรือกํากับดูแลของตนและสํานักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติให้ทราบ
โดยเร็ว 

ทั้งน้ี เพ่ือให้หน่วยงานของรัฐ มีแนวทางปฏิบัติที่ชัดเจนในการรายงานเหตุภัยคุกคามทางไซเบอร ์
กรณีมีเหตุภัยคุกคามทางไซเบอร์เกิดขึ้นอย่างมีนัยสําคัญต่อระบบสารสนเทศของหน่วยงานของรัฐ 
จึงให้นําหลักเกณฑ์และวิธีการรายงานภัยคุกคามทางไซเบอร์ของหน่วยงานโครงสร้างพ้ืนฐานสําคัญ 
ทางสารสนเทศดังกล่าวข้างต้น มาบังคับใช้แก่หน่วยงานของรัฐโดยอนุโลม 
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เอกสาร ก๑ ขอ้มูลทีต่้องแจ้ง 

ข้อมูลการประสานงานและผลการตรวจสอบภัยคุกคามเบื้องตน้ 
๑. ข้อมูลการประสานงาน 
    ช่ือหน่วยงานที่รับผิดชอบติดตามเหตุภัยคุกคาม 
    วันที่และเวลาที่แจ้ง 

๒. ด้านภารกิจหรือบริการของหน่วยงาน และ ชื่อหน่วยงานท่ีเกิดเหตุภัยคุกคาม 
    ช่ือหน่วยงานที่เกิดเหตุภัยคุกคาม  
    ที่อยู่ของหน่วยงานหรือหน่วยงานย่อยที่เกิดเหตุภัยคุกคาม 

๓. ข้อมูลการติดต่อสําหรบัการประสานงานเหตุภัยคุกคาม 
    ช่ือ-นามสกลุ                                               ตําแหน่งงาน 
    ช่ือหน่วยงาน                                               อีเมล 
    โทรศัพท ์(ที่ทํางาน / มือถือ) 

๔. ความต่อเนือ่งของเหตุภัยคุกคาม 
☐ เหตุภัยคุกคามใหม ่☐ การรายงานข้อมูลต่อเน่ืองจากเหตุภัยคุกคามเดิม 

๕. ลักษณะภัยคุกคามทางไซเบอร์  
ระบบที่ได้รับผลกระทบมีความสําคัญต่อพันธกิจหลักของหน่วยงานหรือไม่ 
เหตุการณ์ที่เกิดขึ้นเกิดจากภัยคุกคามทางไซเบอร์๓ ในระดับใด (มาตรา ๖๐) 

    ☐ ไม่ร้ายแรง          ☐ ร้ายแรง        ☐ วิกฤต (ก)              ☐ วิกฤต (ข)  
    ☐ ยังไม่สามารถระบุได้ 

๖. หมวดหมู่ของภัยคุกคาม (แจ้งได้มากกว่า ๑ รายการ) 
หมวดหมู่* คําอธบิาย 

หมวดหมู่ที่ ๒ การพยายามบุกรุกเพ่ือสํารวจข้อมูลองค์กรเพ่ือโจมตี (Reconnaissance) 
หมวดหมู่ที่ ๓ การดําเนินการที่ไม่เป็นไปตามมาตรฐานความปลอดภัยของหน่วยงาน 

(Non-Compliance Activity)  
หมวดหมู่ที่ ๔ การบุกรุกโดยการใช้มัลแวร์ (Malicious Logic) 
หมวดหมู่ที่ ๕ การบุกรุกในระดับผู้ใช้งาน (User Level Intrusion) 
หมวดหมู่ที่ ๖ การบุกรุกในระดับผู้ควบคุมระบบ (Root Level Intrusion)  
หมวดหมู่ที่ ๗ การบุกรุกที่ทาํให้ไม่สามารถเข้าไปใช้บริการได้ (Denial of Service) 
หมวดหมู่ที่ ๘ เหตุการณ์ที่อยู่ระหว่างการวิเคราะห์สอบสวน (Investigating) 

* อ้างอิงหมวดหมู่ตามภาคผนวกท้ายประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ 
เรื่อง ลักษณะภัยคุกคามทางไซเบอร์ มาตรการป้องกัน รับมือ ประเมิน ปราบปราม และระงับภัยคุกคาม
ทางไซเบอร์แต่ละระดับ พ.ศ. ๒๕๖๔ (ทั้งน้ี ภัยคุกคามทางไซเบอร์หมวดหมู่ที่ ๐ หมวดหมู่ที่ ๑ และหมวดหมู่ที่ ๙
ไม่เข้าข่ายเป็นภัยคุกคามทางไซเบอร์ที่ต้องรายงาน) 

                                                            
๓ พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒ กําหนดความหมายของ “ภัยคุกคามทางไซเบอร์” ดังน้ี การกระทําหรือ
การดําเนินการใด ๆ โดยมิชอบ โดยใช้คอมพิวเตอร์หรือระบบคอมพิวเตอร์หรือโปรแกรมไม่พึงประสงค์โดยมุ่งหมายให้เกิดการประทุษร้ายต่อ
ระบบคอมพิวเตอร์ ข้อมูลคอมพิวเตอร์ หรือข้อมูลอ่ืนท่ีเก่ียวข้อง  และเป็นภยันตรายท่ีใกล้จะถึงท่ีจะก่อให้เกิดความเสียหายหรือส่งผลกระทบ
ต่อการทํางานของคอมพิวเตอร์ ระบบคอมพิวเตอร์ หรือข้อมูลอ่ืนท่ีเก่ียวข้อง 
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เอกสาร ก๒ แบบรายงานภยัคุกคามทางไซเบอร ์

ส่วนที่ 1 

หมวด ก. ข้อมูลการประสานงานและผลการตรวจสอบภัยคกุคามเบือ้งตน้ 

หมายเลขอ้างอิง (สําหรบัเจ้าหนา้ที่ สกมช.):  โปรดระบุ 
หน่วยงานที่รบัผดิชอบตดิตามเหตภุัยคกุคาม (ถ้ามี):  โปรดระบุ 
วันที่: เลือกวันที่  เวลา: โปรดระบุ 

ก1. ด้านภารกิจหรือบรกิารของหน่วยงาน และ ชื่อหนว่ยงานทีเ่กดิเหตภุัยคกุคาม 
ช่ือหน่วยงานที่เกิดเหตุภัยคุกคาม: โปรดระบุ  
ที่อยู่ของหน่วยงานหรือหน่วยงานย่อยที่เกิดเหตุภัยคุกคาม: โปรดระบุ 
 
ก2. ข้อมูลการตดิต่อสําหรบัการประสานงานเหตภุัยคกุคาม 
ช่ือ-นามสกุล: โปรดระบุ                                                ตําแหน่งงาน: โปรดระบุ 
ช่ือหน่วยงาน: โปรดระบุ                                                อีเมล: โปรดระบุ 
โทรศัพท์ (ที่ทาํงาน / มือถือ): โปรดระบุ 
 
ก3. ความต่อเนื่องของเหตภุยัคุกคาม 
 ☐ เหตุภัยคุกคามใหม ่ ☐ การรายงานข้อมูลต่อเน่ืองจากเหตุภัยคุกคามเดิม 
 
ก4. ลักษณะภยัคุกคามทางไซเบอร์  

 ระบบที่ได้รับผลกระทบมคีวามสําคัญต่อพันธกิจหลักของหน่วยงาน 
 ☐ ใช่       ☐ ไม่ใช่ 

       เหตุการณ์ที่เกิดขึ้นเกิดจากภัยคุกคามทางไซเบอร์๔ ในระดับใด (มาตรา ๖๐) 
☐ ไม่ร้ายแรง ☐ ร้ายแรง        ☐ วิกฤต (ก)        ☐ วิกฤต (ข) 
☐ ยังไม่สามารถระบุได้ 

 

                                                            
๔ พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ.  ๒๕๖๒ กําหนดความหมายของ “ภัยคุกคามทางไซเบอร์” ดังน้ี การกระทํา
หรือการดําเนินการใด ๆ โดยมิชอบ โดยใช้คอมพิวเตอร์หรือระบบคอมพิวเตอร์หรือโปรแกรมไม่พึงประสงค์โดยมุ่งหมายให้เกิด 

การประทุษร้ายต่อระบบคอมพิวเตอร์ ข้อมูลคอมพิวเตอร์ หรือข้อมูลอ่ืนท่ีเก่ียวข้อง  และเป็นภยันตรายท่ีใกล้จะถึงท่ีจะก่อให้เกิดความเสียหาย
หรือส่งผลกระทบต่อการทํางานของคอมพิวเตอร์ ระบบคอมพิวเตอร์ หรือข้อมูลอ่ืนท่ีเก่ียวข้อง 
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หมวด ข. ข้อมูลการตรวจพบภยัคกุคามไซเบอร ์
ข1. วัน เวลา ที่เกิดเหตุภัยคุกคาม 
  วันที่ : เลือกวันที่   เวลา : โปรดระบุ 
 
      วัน เวลา ทีห่น่วยงานโครงสร้างพืน้ฐานสําคญัทางสารสนเทศทราบเหตภุัยคกุคาม  
 วันที่ : เลือกวันที่   เวลา : โปรดระบุ 
 
ข2. วัน เวลา ทีแ่จ้งเหตภุัยคุกคามใหห้นว่ยงานควบคมุหรือกํากบัดแูลทราบ
          ☐ ยังไม่ได้แจ้ง             ☐ แจ้งแล้ว ____________  
ข3. หมวดหมู่ของภัยคกุคาม (เลือกได้มากกว่า 1 รายการ)
 

หมวดหมู่* คําอธบิาย 
☐ หมวดหมู่ที ่2 การพยายามบุกรุกเพ่ือสํารวจข้อมูลองค์กรเพ่ือโจมตี (Reconnaissance) 
☐ หมวดหมู่ที ่3 การดําเนินการที่ไม่เป็นไปตามมาตรฐานความปลอดภัยของหน่วยงาน  

(Non-Compliance Activity)  
☐ หมวดหมู่ที ่4 การบุกรุกโดยการใช้มัลแวร์ (Malicious Logic) 
☐ หมวดหมู่ที ่5 การบุกรุกในระดับผู้ใช้งาน (User Level Intrusion) 
☐ หมวดหมู่ที ่6 การบุกรุกในระดับผู้ควบคุมระบบ (Root Level Intrusion)  
☐ หมวดหมู่ที ่7 การบุกรุกที่ทําให้ไม่สามารถเข้าไปใช้บริการได้ (Denial of Service) 
☐ หมวดหมู่ที ่8 เหตุการณ์ที่อยู่ระหว่างการวิเคราะห์สอบสวน (Investigating) 
☐ อ่ืน ๆ โปรดระบุ 

* อ้างอิงหมวดหมูต่ามภาคผนวกท้ายประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ 
เรื่อง ลักษณะภัยคุกคามทางไซเบอร์ มาตรการป้องกัน รับมือ ประเมิน ปราบปราม และระงับภัยคุกคามทาง
ไซเบอร์แต่ละระดับ พ.ศ. ๒๕๖๔ (ทั้งน้ีภัยคุกคามหมวดหมูท่ี่ 0 1 และ 9 ไม่เข้าข่ายเป็นภัยคุกคามที่ต้องรายงาน)
ข4. ข้อมูลเบือ้งตน้เกี่ยวกบัระบบคอมพิวเตอร์ คอมพิวเตอร์ บรกิาร หรือข้อมูลที่ได้รบัผลกระทบ: 
 สถานที่ต้ังของเครื่อง ข้อมูล หรือสินทรัพย์ที่ได้รับผลกระทบ (เช่น จังหวัด ตําบล ตึก ห้อง): 
                  โปรดระบุ 
 ช่ือผู้ให้บริการเครือข่ายที่ให้บริการแก่ระบบ บริการ หรือขอ้มูลที่ได้รับผลกระทบ : 
                 โปรดระบุ 
 บรกิารของระบบ ข้อมูล หรอืสินทรัพย์ที่ได้รับผลกระทบ (เช่น บริการการโอนเงิน): 
                 โปรดระบุ 
 ฮาร์ดแวร์ ซอฟต์แวร์ที่ได้รับผลกระทบ (โปรดระบุรายละเอียด เช่น ผู้ผลติหรือย่ีห้อ รุ่นของเคร่ือง
คอมพิวเตอร์):  โปรดระบุรายละเอียด 
  มีผลกระทบต่อการสื่อสาร (ทางโทรศัพท์ หรอื การใช้งานเครือข่าย): โปรดระบุ 
           รายละเอียดอ่ืน ๆ: โปรดระบุ 
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หมวด ค: ข้อมูลการรบัมือภัยคกุคาม 
ค1. สถานการณห์รือการแก้ไขเหตภุัยคกุคาม (เลือกไดม้ากกว่า 1 รายการ) 

☐ เพ่ิงพบเหตุการณ์ ☐ อยู่ในขั้นตอนการขอความช่วยเหลือ 
☐ อยู่ในขั้นตอนการสอบสวน ☐ กําลังลุกลาม 
☐ อยู่ในขั้นตอนการระงับภัย ☐ สามารถระงับภัยได้แล้ว 
☐ รายงานปิดเหตุการณ์ภัยคุกคามแล้ว ☐ อ่ืน ๆ: โปรดระบุ   
 

ค2. สิ่งที่ไดด้ําเนนิการหรือไดแ้ก้ไขไปแล้ว 
 ☐ ยังไม่ได้ดําเนินการแก้ไขใด ๆ   ☐ ยกเลิกการเช่ือมต่อระบบออกจากเครือข่ายแล้ว 
 ☐ ตรวจสอบข้อมูลจราจร (Log) แล้ว  ☐ ตรวจสอบโปรแกรม (แฟ้ม binaries/.exe) แล้ว 
 ☐ กู้คืนกลับมาด้วยระบบหรือข้อมูลสํารองที่ตรวจสอบความถูกต้องแล้ว  
 ☐ รายละเอียดการแก้ไขภัยคุกคามที่เกิดขึน้เพ่ิมเติม: โปรดระบุ 

ค๓. รายละเอียดการรบัมือภัยคกุคามอ่ืน ๆ (ถ้ามี) 
 โปรดระบุ 
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ส่วนที่ 2 

หมวด ง : รายละเอียดภัยคกุคาม 
ง๑. ข้อมูลการตรวจจับและการวิเคราะห ์
ง๑.1 วัน เวลา ทีผู่้โจมตีไดเ้ริ่มตน้เขา้ถึงระบบ (System Access) 
 วันที่: เลือกวันที่ เวลา: โปรดระบุ ไม่ทราบ: ☐ 

ง๑.2 ข้อมูลการพบเหน็เหตภุัยคกุคามทางไซเบอร ์
 รายละเอียดแหล่งที่มา หรือต้นเหตุของเหตุภัยคุกคาม (เท่าที่ทราบ เช่น คน, ความผดิพลาดของ
ระบบ, ภัยธรรมชาติ, การจู่โจม, ความผิดพลาดจากคนนอกองค์กร): 
  โปรดระบุ 
 บุคคล วิธี หรือเครื่องมือที่ตรวจพบภัยคุกคาม (เช่น ผูใ้ช้, ผูดู้แลระบบ, โปรแกรม Anti-virus, IDS, 
การวิเคราะห์ข้อมูลจราจรทางคอมพิวเตอร์, ไม่ทราบ): 
  โปรดระบุ 
 รายละเอียดของปัญหาลักษณะคลา้ยกันทีห่น่วยงานเคยพบมาก่อน (ถา้มี โปรดระบุรายละเอียด): 
  โปรดระบุ 
ง๑.3 รายละเอียดผลกระทบจากเหตุภัยคุกคาม (ระบุผลกระทบที่มีเกิดขึ้นต่อ ระบบ คน หรือข้อมูล)  
 จํานวนระบบ บริการ หรือสินทรัพย์ที่เป็นโครงสร้างพ้ืนฐานสําคัญทางสารสนเทศที่ได้รับผลกระทบ 
(โดยประมาณ): โปรดระบุ 
 ทรัพย์สินที่สําคัญอ่ืน ๆ ที่อาจได้รับผลกระทบ: โปรดระบุ 
 จํานวนผู้ได้รับผลกระทบ (โดยประมาณ): โปรดระบุ 
 มูลค่าความเสยีหาย (โดยประมาณ): โปรดระบุ 
 ในกรณีที่ข้อมลูที่ระบุตัวบุคคลได้รั่วไหล (หรือถูกขโมย): 
   จํานวนบุคคลที่เป็นเจ้าของข้อมูล : โปรดระบุ 
   ชนิดของข้อมูล (เลือกทุกข้อทีใ่ช่): 
   ☐ ข้อมูลไบโอเมตริกซ ์  ☐ ข้อมูลการติดต่อ 
   ☐ ข้อมูลการเงิน  ☐ ข้อมูลบุคลากรของรัฐ 
   ☐ หมายเลขบัตรประชาชน ☐ ข้อมูลการติดต่อกับหน่วยงานต่าง ๆ 
   ☐ ข้อมูลทางการแพทย์ 
   ☐ อ่ืน ๆ : โปรดระบุ 
   จํานวนข้อมูล (Record) ที่ได้รับผลกระทบ: โปรดระบุ 
 ผลกระทบอ่ืน ๆ ที่เกิดขึ้น: โปรดระบุ 
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ง๑.4 รายละเอียดของระบบ หรือข้อมูลที่ได้รบัผลกระทบ (Information of Affected System) 
 หมายเลข CVE: โปรดระบุ 
 ช่องโหว่ทีถู่กใช้จู่โจม: โปรดระบุ 
 การใช้ระบบหรือเคร่ืองที่ได้รับผลกระทบเป็นฐานเพ่ือจู่โจมขยายผลไปยังระบบหรือเครื่องอ่ืน: 
  โปรดระบุ 
 อาการหรือสิ่งผิดปกติ (เลือกได้มากกว่า 1 รายการ) 
 ☐ ระบบล่ม                               ☐ รายการข้อมูลจราจรทางคอมพิวเตอร์ที่ผิดปกติ 
 ☐ บัญชีผู้ใช้ถกูสร้างขึ้นมาใหม่โดยไม่ทราบสาเหตุ หรือ บัญชีผู้ใช้มีความผิดปกติ 
 ☐ การจู่โจมด้วยวิศวกรรมสงัคม (Social Engineering) ทั้งที่สําเร็จและไม่สําเร็จ 
 ☐ ประสิทธิภาพของระบบด้อยลง (ทั้งที่รูว่้าเป็นเพราะเหตุภัยคุกคามและที่ไม่รู้สาเหตุ) 
 ☐ การเปลี่ยนแปลงใน DNS หรือ กฎของ Router หรือกฎไฟร์วอลล์ โดยไม่ทราบสาเหตุ 
 ☐ การยกระดับสิทธ์ิการเข้าถึงระบบโดยไม่ทราบสาเหตุ 
 ☐ การตรวจพบการทํางานของโปรแกรมหรืออุปกรณ์ Sniffer เพ่ือจับการรับส่งข้อมูลภายในเครือข่าย 
 ☐ การเข้าใช้งานครั้งสุดท้ายของผู้ใช้ที่ไม่สอดคล้องกับการใช้งานครั้งสุดท้ายที่เกิดขึ้นจริง 
 ☐ การแจง้เตือนจากเคร่ืองมือตรวจจับการบุกรุก 
 ☐ การเข้ามาลาดตระเวน (Probing) หรือการเรียกดู (Browsing) ที่น่าสงสัย 
 ☐ รูปแบบการใช้งานที่ผิดปกติ  ☐ การเปลี่ยนแปลงขนาดไฟล์ไปจากเดิมแบบผิดปกติ 
 ☐ ความพยายามที่จะเขียนไฟล์ของระบบ ☐ การเปลี่ยนแปลงวันที่ของไฟล์ไปจากเดิมแบบผิดปกติ 
 ☐ การแก้ไขหรือลบข้อมูลทีผ่ิดปกติ ☐ การจู่โจมใหเ้กิดการปฏิเสธการใหบ้ริการ (DOS, DDOS) 
 ☐ ไฟล์ใหม่ถูกสร้างขึ้นโดยไม่ทราบสาเหตุ ☐ การใช้งานหรือมีกิจกรรมที่เกิดในเวลาทีผ่ิดปกติ 
 ☐ การแก้ไขหน้าเว็บ     ☐ การสร้างแฟ้มข้อมูล setuid หรือ setgid ใหม่ที่ผิดปกติเกิดขึ้น 
 ☐ การเปลี่ยนแปลงในไดเรกทอรีและแฟ้มข้อมูลของระบบปฏิบัติการที่ผิดปกติ 
 ☐ การตรวจพบโปรแกรมเจาะระบบ (Crack utility) 
 ☐ สิ่งที่ผิดปกติไปจากเดิมอ่ืน ๆ: โปรดระบุ
ง๑.๕ รายละเอียดของเหตภุยัคุกคามตามลําดบัเวลา ตัง้แตก่ารจู่โจมครั้งแรก จนถึงปัจจุบัน 
(เช่น ลําดบัของการจู่โจม, Attack vector, เทคนคิหรอืเครื่องมือทีผู่จู่้โจมใช้ ฯลฯ) 
 โปรดระบุ 
ง๑.๖ รายละเอียดอ่ืน ๆ ทีพ่บเกี่ยวข้องกบัเหตุภัยคกุคาม: โปรดระบุ
ง๒. ข้อมูลการระงบั ปราบปราม และฟืน้ฟู
ง๒.๑ รายละเอียดการดาํเนนิการเพือ่แก้ไขเหตภุัยคกุคาม: โปรดระบุ
ง๒.๒ การคาดการณค์วามสามารถฟืน้ฟู
 โปรดระบุรายละเอียดการฟ้ืนฟู ทรัพยากรท่ีต้องใช้และที่ต้องการเพ่ิม และประมาณระยะเวลาการฟ้ืนฟู 

ง๓. ข้อมูลกิจกรรมภายหลงัการแกป้ญัหา (ถ้ามี) 
ง๓.1 วัน เวลา ที่เหตุภัยคุกคามสิ้นสุด    วันที่: เลือกวันที่     เวลา:  โปรดระบุ 

ง๓.๒ การดําเนินการเพื่อป้องกันเหตุภัยคุกคามที่คล้ายคลึงกัน:  โปรดระบุ 

ง๓.๓ บทเรียนที่ได้จากเหตภุัยคกุคาม: โปรดระบุ 
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เอกสาร ก๓ แบบรายงานสรปุภัยคุกคามทางไซเบอร์ในหนึ่งรอบป ี

ข้อ ๑ สถิติรายปีจําแนกตามหมวดหมู่ของภัยคุกคามทางไซเบอร์๕  
หมวดหมู่ คําอธิบาย จํานวน

๐ เหตุการณ์จําลองและการฝึกจูโ่จมของหน่วยงาน (Training and Exercises)  
๑ การพยายามเข้าถึงระบบที่ไม่สําเร็จ (Unsuccessful Activity Attempt)  
๒ การพยายามบุกรุกเพ่ือสํารวจข้อมูลองค์กรเพ่ือโจมตี (Reconnaissance)   
๓ การดําเนินการที่ไม่เป็นไปตามมาตรฐานความปลอดภัยที่หน่วยงานกําหนด 

(Non-Compliance Activity) 
 

๔ การบุกรุกโดยการใช้มัลแวร์ (Malicious Logic)  
๕ การบุกรุกในระดับผู้ใช้งาน (User Level Intrusion)  
๖ การบุกรุกในระดับผู้ควบคุมระบบ (Root Level Intrusion)   
๗ การบุกรุกที่ทําให้ไม่สามารถเขา้ไปใช้บริการได้ (Denial of Service)  
๘ เหตุการณ์ที่อยู่ระหว่างการวิเคราะห์สอบสวน (Investigating)   
๙ เหตุการณ์ผิดปกติที่ได้รับการวิเคราะหแ์ล้วว่าไม่ใช่เหตุการณ์ที่เป็นภัยคกุคาม 

(Explained Anomaly)  
 

 
ข้อ ๒ สถิติรายปีจําแนกตามทรัพย์สินที่ได้รับผลกระทบ 

ทรัพย์สินที่ได้รับผลกระทบ จํานวน
เคร่ืองแม่ข่าย / แอคทีฟ ไดเรกทอรี (Active Directory)  
เคร่ืองเวิร์กสเตชัน (Workstation)  
สวิตซ์ (Switch) /เราเตอร์ (Router)  
เว็บไซต์ (Website)  
อ่ืน ๆ  

 
ข้อ ๓ สถิติรายปีจําแนกตามระดับภัยคุกคามทางไซเบอร๖์ 

ระดับภัยคุกคาม จํานวน
ไม่ร้ายแรง  
ร้ายแรง  
วิกฤต (ก)  
วิกฤต (ข)  

 

                                                            
๕ หมวดหมู่ตามข้อ ๑ ของภาคผนวกท้ายประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ เรื่อง ลักษณะภัยคุกคาม  
   ทางไซเบอร์ มาตรการป้องกัน รับมือ ประเมิน ปราบปราม และระงับภัยคุกคามทางไซเบอร์ แต่ละระดับ พ.ศ. ๒๕๖๔ 
๖ ระดับภัยคกุคามทางไซเบอร์ตามมาตรา ๖๐ แห่งพระราชบญัญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒ 

- ๔ - 
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Notification of the Cybersecurity Regulating Committee 
Re: Cyber Incident Reporting Criteria and Procedure 

B.E.2566 (2023) 
------------------------------- 

Whereas the Cybersecurity Act B.E. 2562 (2019) stipulates that the Cybersecurity 
Regulating Committee establishes reporting criteria and procedure in the event of a Significant 
Cyber Incident occurring to systems of Government Agencies or Organizations of Critical 
Information Infrastructure.  

By virtue of Section 13 (5) and Section 57 of the Cybersecurity Act B.E. 2562 
(2019), the Cybersecurity Regulating Committee hereby issues the following notification: 

Clause 1 This notification shall be called the “Notification of the Cybersecurity 
Regulating Committee Re: Cyber Incident Reporting Criteria and Procedure B.E. 2566 (2023)”. 

Clause 2 This notification shall come into force on the date after its publication 
in the Royal Thai Government Gazette. 

Clause 3 In this notification, 
“Significant Cyber Incident” shall mean a cyber incident that causes an impact 

on the information system that is deemed a critical information infrastructure according to 
Section 49, whereas the characteristics of a cyber incident are determined by the National 
Cyber Security Committee in Section 60 of the Cybersecurity Act B.E. 2562 (2019). 

Clause 4 If there is an occurrence or a potential occurrence of a cyber incident 
to the information system of an agency (whether a Government Agency or an Organization of 
Critical Information Infrastructure), the affected agency shall inspect data related to its 
computer data, computer systems, and surrounding circumstances to confirm the incident 
occurrence and assess the level of its impact. If a cyber incident occurrence is confirmed, the 
affected agency should prevent, handle, and mitigate the incident risks according to its 
cybersecurity code of practice and standard framework, and promptly notify the National 
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Cyber Security Agency after the incident is detected or has occurred. In the event of a cyber 
incident occurring to Organizations of Critical Information Infrastructure, they shall also notify 
their Regulator within the time stipulated by the Regulator. Such a notification shall include 
the required information stipulated in Enclosure A1 Required Information. 

To fulfil the incident report procedure stipulated in paragraph one, the 
Secretary-General of the National Cyber Security Committee shall have the duties and powers 
in establishing guidelines, procedure, and other criteria to facilitate an effective execution of 
tasks in accordance with this notification.  

Clause 5 In the event of a Significant Cyber Incident occurring to the system of 
an Organization of Critical Information Infrastructure, the affected agency shall prepare a cyber 
incident report by filling Enclosure A2 Cyber Incident Report Form, in the attached enclosures, 
and submit the report to the National Cyber Security Agency within 24 hours after the incident 
is detected or has occurred. The report shall also be submitted to the Regulator within the 
time stipulated by the Regulator. 

Organizations of Critical Information Infrastructure shall consider submitting 
important information necessary for maintaining cybersecurity, in accordance with their 
confidentiality policy. They shall update the details of the incident report and the incident 
response status to ensure that the report content is up-to-date and reflects new information 
obtained during the latest investigation and handling of the incident. An incident closure report 
shall also be submitted. 

Paragraph one and paragraph two shall apply mutatis mutandis to Government 
Agencies in the event of a Significant Cyber Incident occurring to their information system.  

Clause 6 Government Agencies or Regulators shall prepare and submit an 
annual summary report of all incidents that have impacted the information or information 
systems of Government Agencies or Organizations of Critical Information Infrastructure under 
their supervision to the National Cyber Security Agency by the 31st of January of the following 
year. The summary report shall include statistics in each category as prescribed in Enclosure 
A3, Annual Cyber Incident Summary Report. 

Clause 7 Notifications, reports, and summaries prepared in compliance with this 
notification may be issued as a letter or by an electronic means. 

Clause 8 The Chairperson of the Cybersecurity Regulating Committee shall have 
charge and control of this notification.  
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If a problem related to the compliance with this notification has occurred, or 
the notification does not cover a particular matter, the Chairperson of the Cybersecurity 
Regulating Committee shall have the powers to provide interpretations and render decisions, 
and the decisions shall be deemed final. 

 
 
 

Given on the   of March B.E. 2566 (2023) 
 

Chaiwut Thanakamanusorn 
(Mr. Chaiwut Thanakamanusorn)      

Minister of Digital Economy and Society  
Chairperson of the Cybersecurity Regulating Committee 
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Enclosures of the Notification of the Cybersecurity Regulating Committee 
Re: Cyber Incident Reporting Criteria and Procedure B.E. 2566 (2023) 

on Required Information and Cyber Incident Report Form 
------------------------------------------

Introduction 
Whereas the Cybersecurity Act B.E. 2562 (2019) defines the characteristics of cyber 

incidents by dividing them into 3 levels, i.e., non-critical, critical, and crisis levels, and prescribes 
that Government Agencies and Organizations of Critical Information Infrastructure issue a 
notification of an occurrence or an expected occurrence of a cyber incident that may have an 
impact on the information system under their responsibility. Furthermore, Organizations of 
Critical Information Infrastructure shall prepare a report in the event of a Significant Cyber 
Incident occurring to their Information Infrastructure.  

To provide a clear guideline for Organizations of Critical Information Infrastructure to 
report their compliance with the measures stipulated in the notification of the National Cyber 
Security Committee Re: Cyber Incident Characteristics and Measures for Prevention, Response, 
Assessment, Eradication, and Containment of Incidents at Each Level, the Cybersecurity 
Regulating Committee, therefore, stipulates that Organizations of Critical Information 
Infrastructure shall prepare a report of Significant Cyber Incidents occurring to their Information 
Infrastructure by following the list of items specified in these enclosures. The report may be 
submitted via e-mail, fax, or any secure electronic means, e.g., a PGP-encrypted report 
submission via e-mail (at minimum). 

Timely incident report submissions by Organizations of Critical Information 
Infrastructure are vital.1,2  If they are unable to provide complete information in the report 
form within 24 hours, they may submit a report with only information available at the time. 
As progress in handling the incidents is made or additional information becomes available, 
they shall periodically notify the National Cyber Security Agency, and prepare and submit a 
complete report to the Agency without delay. To perform such a task, they shall consider 
submitting important information necessary for maintaining cybersecurity, in accordance with 
their confidentiality policy. 

1 A significant impact cyber incident must be reported within the timeframe stipulated by the Regulator. (The Regulator may allow the agency to 
determine the timeframe that aligns with its incident recovery plan.) The example in Clause 3 of the appendix attached to the Notification of the 
National Cyber Security Committee Re: Cyber Incident Characteristics and Measures for Prevention, Response, Assessment, Eradication, And 
Containment of Incidents at Each Level B.E. 2564 (2021) may also be used as a case comparison.  
2 Section 73 stipulates that organizations of critical information infrastructure that fail to submit a cyber incident report shall be subject to a fine not 
exceeding 200,000 Baht. 
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If Organizations of Critical Information Infrastructure are unable to prepare information 
for the report due to a certain reason, they shall inform their Regulator and the National Cyber 
Security Agency without delay. 

In order to provide a clear reporting guideline for Government Agencies in the event of 
a Significant Cyber Incident occurring to their information system, the reporting procedure and 
guideline for Organizations of Critical Information Infrastructure above may also apply mutatis 
mutandis to Government Agencies.
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Enclosure A1 Required Information 

Coordination Information and Preliminary Incident Analysis Results 

1. Information for Coordination   
    Name of the agency responsible for tracking the cyber incident 
    Date and time of notification 
2. Agency’s missions or services, and name of the agency affected by the incident 
    Name of the agency affected by the incident 
    Address of the agency or subdivision affected by the incident 

3. Contact Information of the Directly Responsible Person 
    Name-Surname                                                Job Title 
    Name of the Agency                                         E-mail 
    Phone (Work / Mobile) 

4. Continuity of the Incident 

☐ A new incident   ☐ Continuing report on a previous incident 

5. Cyber Incident Characteristics 
Is the affected system critical to the main mission of the agency?  
What level of cyber incident does the event fall into?3 (Section 60) 

    ☐ Non-critical          ☐ Critical       ☐ Crisis (a)              ☐ Crisis (b)  

    ☐ Currently undeterminable 

3 The Cybersecurity Act B.E. 2562 (2019) specifies that “Cyber Incident” shall mean any action or unlawful undertaking 
committed through a computer, computer system, or undesirable program with an intention to cause any harm to the computer 
systems, computer data, or other relevant data, and be an imminent danger that could cause damage or disrupt the operation 
of the computer, computer system, or other relevant data. 
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6. Incident Categories (more than 1 category can be notified) 
Category* Description 
Category 2 Activity that seeks to gather information of the agency before attacks 

(Reconnaissance) 
Category 3 Activity that does not comply with the cybersecurity standard of the agency 

(Non-Compliance Activity)  
Category 4 Intrusion using a malware (Malicious Logic) 
Category 5 Intrusion at the user level (User Level Intrusion) 
Category 6 Intrusion at the root level (Root Level Intrusion) 
Category 7 Intrusion that prevents access to services (Denial of Service) 
Category 8 Event that is being investigated (Investigating) 

* These categories are in accordance with the appendix of the Notification of the National Cyber 
Security Committee Re: Cyber Incident Characteristics and Measures for Prevention, Response, 
Assessment, Eradication, and Containment of Incidents at Each Level, B.E. 2564 (2021) (Incidents 
in Categories 0, 1, and 9 do not require reporting.) 
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Enclosure A2 Cyber Incident Report Form 

Part 1 

Category A: Coordination Information and Preliminary Incident Analysis Results 

Reference Number (for NCSA officer):  Please specify 
Agency responsible for tracking the cyber incident (if any):  Please specify 
Date: Select date  Time: Please specify 

A1. Missions or services of the agency and name of the agency affected by the 
incident 

Name of the agency affected by the incident: Please specify  
Address of the agency or subdivision affected by the incident: Please specify 
 

A2. Contact Information of the Directly Responsible Person 

Name-Surname: Please specify                                   Job Title: Please specify 
Name of the Agency: Please specify                            E-mail: Please specify 
Phone (Work / Mobile): Please specify 
 

A3. Continuity of the Incident 

 ☐ A new incident ☐ Continuing report on a previous incident 

A4. Cyber Incident Characteristics  
 The system affected is critical to the main mission of the agency. 

 ☐ Yes       ☐ No 
      What level of cyber incident does the event fall into?4 (Section 60) 

      ☐ Non-critical ☐ Critical      ☐ Crisis (a)       ☐ Crisis (b) 

☐ Currently undeterminable 

4 The Cybersecurity Act B.E. 2562 (2019) specifies that “Cyber Incident” shall mean any action or unlawful undertaking committed through 
a computer, computer system, or undesirable program with an intention to cause any harm to the computer systems, computer data, other 
relevant data, and be an imminent danger that could cause damage or disrupt the operation of the computer, computer system, or other 
relevant data. 
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Category B: Cyber Incident Detection Information 

B1. Date and Time of the incident 
  Date: Select date   Time: Please specify 
 
      Date and time that the Organization of Critical Information Infrastructure became 
aware of the incident  
 Date: Select date   Time: Please specify 
 
B2. Date and time that the Regulator was notified of the incident  

          ☐ Not yet notified             ☐ Notified ____________  
B3. Incident Categories (more than 1 category can be selected) 

Category* Description 

☐ Category 2 Activity that seeks to gather information about the agency before attacks 
(Reconnaissance) 

☐ Category 3 Activity that does not comply with the cybersecurity standard of the 
agency (Non-Compliance Activity)  

☐ Category 4 Intrusion using a malware (Malicious Logic) 

☐ Category 5 Intrusion at the user level (User Level Intrusion) 

☐ Category 6 Intrusion at the root level (Root Level Intrusion) 

☐ Category 7 Intrusion that prevents access to services (Denial of Service) 

☐ Category 8 Event that is being investigated (Investigating) 

☐ Others Please specify 

* These categories are in accordance with the appendix of the Notification of the National 
Cyber Security Committee Re: Cyber Incident Characteristics and Measures for Prevention, 
Response, Assessment, Eradication, and Containment of Incidents at Each Level, B.E. 2564 
(2021) (Incidents in Categories 0, 1, and 9 do not require reporting.)  

Page 341 



B4. Preliminary information about the impacted computer system, computer, service, 
and data: 
 Location of the impacted computer, data, or asset (e.g., province, subdistrict, 
building, room): 
                  Please specify 
 Name of the network service provider who provides services to the impacted system, 
service, or data: 
                 Please specify 

 Service of the impacted system, data, or asset (e.g., money transfer service):   
        Please specify        

 The impacted hardware and software (Please provide details, e.g., name of 
manufacturer or brand, computer model):  Please provide details 
  Impact on communication (via phone or network): Please specify 
           Other details: Please specify  
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Category C: Incident Handling Information 

C1. Situation or Resolution of the Incident (more than 1 item can be selected) 

☐ Event just detected ☐ Assistance request phase 

☐ Investigation phase ☐ Spreading 

☐ Containment phase ☐ Incident contained 

☐ Incident closure reported ☐ Others: Please specify   
 

C2. Actions taken or issues resolved 

 ☐ Haven’t taken any action  ☐ System disconnected from the network 

 ☐ Log data examined  ☐ Program examined (binaries/.exe files)  

 ☐ Restored using the backup system or backup data that have already been 
                verified 

 ☐ Additional details on resolving the occurring incident: Please specify 
C3. Other incident handling details (if any) 
 Please specify 
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Part 2 

Category D: Incident Details 

D1. Detection and Analysis Information 
D1.1 Date and Time when the Attacker Initially Access the System 

 Date: Select Date Time: Please specify       Unknown: ☐ 
D1.2 Information on Incident Detection 
 Details of the source or root cause of the incident (e.g., human errors, system 
failures, natural disasters, malicious actions, third-party failures): 
  Please specify 
 Person, method, or tool used to detect the incident (e.g., user, system administrator, 
anti-virus program, IDS, computer log data analysis, unknown): 
  Please specify 
 Details of a similar problem previously detected by the agency (if any, please 
provide details here.): 
  Please specify 
D1.3 Details of the Impact of the Incident (Please explain the impact on the system, 
human, or data)  
 Number of impacted systems, services, or assets that are a critical information 
infrastructure (in an estimate): Please specify 
 Other important assets that may be impacted: Please specify 
 Number of persons impacted (in an estimate): Please specify 
 Cost of damage (in an estimate): Please specify 
 In case personal identifiable information are breached (or stolen): 
   Number of data owners: Please specify 
   Type of information (select all that is relevant): 

   ☐ Biometric information ☐ Contact information 

   ☐ Financial information ☐ Information of government officers 

   ☐ Identification number                                                                               

                      ☐ Information about contact with various agencies 

   ☐ Medical information 

   ☐ Others: Please specify 
   Number of impacted records: Please specify 

Page 344 



 Other impacts that might occur: Please specify 
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D1.4 Information of Impacted System 
 CVE ID: Please specify 
 Exploited Vulnerability: Please specify 
 The use of affected system or computer as a base to launch further attacks on other  
 systems or computers: 
  Please specify 
 Anomalies (more than 1 item can be selected) 

 ☐ System failures                               ☐ Suspicious log data 

 ☐ Unexplainable new user accounts or suspicious user accounts 

 ☐ Successful and unsuccessful social engineering 

 ☐ Lower system efficiency (due to a known incident or an unknown cause) 

 ☐ Unknown causes of change in DNS or router rules or firewall rules  

 ☐ Unexplainable elevation of system access privileges 

 ☐ Detection of sniffer programs or tools used to capture data flow in the network 

 ☐ Inconsistency between an indicated last user access and the actual last assess                  
               made by the user  

 ☐ Alert from a detection tool 

 ☐ Suspicious probing or browsing 

 ☐ Abnormal usage pattern  ☐ Abnormal file size change 

 ☐ Attempt to write a system file ☐ Abnormal change to a file’s date  

 ☐ Abnormal edit or deletion of data ☐ DOS and DDOS attack 

 ☐ Unexplainable new file creation ☐ Usage or activity at an unusual time 

  ☐ Webpage edit/defacement           ☐ Abnormal new setuid or setgid files 

 ☐ Abnormal change in directory and file of the operation system 

 ☐ Crack utility detection 

 ☐ Other anomalies:  Please specify 

D1.5 Details of the incident timeline from the first attack to the present (e.g., the 
order of attack, attack vector, techniques or tools used by the attacker.) 
 Please specify 

D1.6 Other details found relevant to the incident:  Please specify 
D2. Information about Incident Containment, Eradication, and Recovery 
D2.1 Details of the Incident Resolution:  Please specify 
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D2.2 Estimation on Recoverability  
 Please provide information regarding recovery, required resources and any further 
resources that are needed, and an estimate of recovery time 
D3. Post-incident Activity Information (if any) 
D3.1 Date and time that the incident ended.    Date: Select date   Time:  Please specify 

D3.2 Actions taken to prevent similar incidents: Please specify 

D3.3 Lessons learned from the incident: Please specify 
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Enclosure A3 Annual Summary Report Form 

1. Annual Statistics by Incident Categories5 

Category Description Amount 
0 Simulation event for training purposes (Training and Exercises)  
1 Unsuccessful attempt to gain unauthorized access (Unsuccessful 

Activity Attempt) 
 

2 Activity that seeks to gather information of the agency before 
attacks (Reconnaissance) 

 

3 Activity that does not comply with the cybersecurity standard of 
the agency (Non-Compliance Activity)  

 

4 Intrusion using a malware (Malicious Logic)  
5 Intrusion at the user level (User Level Intrusion)  
6 Intrusion at the root level (Root Level Intrusion)  
7 Intrusion that prevents access to services (Denial of Service)  
8 Event that is being investigated (Investigating)  
9 Suspicious event determined to be non-malicious 

(Explained Anomaly)  
 

 
2. Annual Statistics by Affected Assets 

Affected Assets Amount 
Server/Active Directory  
Workstation  
Switch/Router  
Website  
Others  

 

5 These categories are in accordance with Clause 1 in the appendix of the Notification of the National Cyber Security Committee Re: Cyber 
Incident Characteristics and Measures for Prevention, Response, Assessment, Eradication, and Containment of Incidents at Each Level, B.E. 
2564 (2021). 
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3. Annual Statistics by Incident Levels6 

Incident Levels Amount 
Non-critical  
Critical  
Crisis (a)  
Crisis (b)  

 

6 The cyber incident levels are in accordance with Section 60 of the Cybersecurity Act B.E.2562 (2019). 
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Notification of NCSA
Re: Criteria and Rates of Fees, Maintenance 
Fees, Compensation Fees, and Service Fees
for Operations B.E. 2566 (2023)
effective from September 6, 2023, onwards. 

ประกาศ สกมช.
เรˑือง หลักเกณฑ์และอัตราค่าธรรมเนียมค่าบํารุง 
ค่าตอบแทน และค่าบริการในการดําเนินงาน พ.ศ. 2566
มีผลใช้บังคับตั˓งแต่วันทˑี 10 พ.ค. 66 เป˞นต้นไป 
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ประกาศส านักงานคณะกรรมการการรักษาความมั่นคง 
ปลอดภัยไซเบอร์แห่งชาติ 

เรื่อง  หลกัเกณฑ์และอตัราค่าธรรมเนียม  ค่าบ ารงุ  ค่าตอบแทน   
และคา่บรกิารในการด าเนินงาน 

พ.ศ.  ๒๕๖๖ 

 
 

โดยที่ เป็นการสมควรก าหนดหลักเกณฑ์และอัตราค่าธรรมเนียม  ค่าบ ารุง  ค่าตอบแทน 
และค่าบริการในการด าเนินงานของส านักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ 

อาศัยอ านาจตามความในมาตรา  ๒๓  (๔)  แห่งพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์   
พ.ศ.  ๒๕๖๒  ส านักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ  โดยความเห็นชอบ 
ของคณะกรรมการบริหารส านักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์  ในคราวการประชุม 
ครั้งที ่ ๓/๒๕๖๖  เมื่อวันที่  ๔  สิงหาคม  ๒๕๖๖  จึงออกประกาศไว้  ดังต่อไปนี้ 

ข้อ ๑ ประกาศนี้เรียกว่า  “ประกาศส านักงานคณะกรรมการการรักษาความมั่นคงปลอดภัย   
ไซเบอร์แห่งชาติ  เรื่อง  หลักเกณฑ์และอัตราค่าธรรมเนียม  ค่าบ ารุง  ค่าตอบแทน  และค่าบริการ 
ในการด าเนินงาน  พ.ศ.  ๒๕๖๖” 

ข้อ ๒ ประกาศนี้ให้ใช้บังคับตั้งแต่วันถัดจากวันประกาศในราชกิจจานุเบกษาเป็นต้นไป 
ข้อ ๓ ในประกาศนี้ 
“ผู้รับบริการ”  หมายความว่า  บุคคลธรรมดา  คณะบุคคล  นิติบุคคล  หน่วยงานของรัฐ   

หรือหน่วยงานเอกชน  รวมทั้งหน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ  หน่วยงานควบคุมหรือ 
ก ากับดูแลที่ได้รับบริการจากส านักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ 

“หน่วยงานของรัฐ”  หมายความว่า  ราชการส่วนกลาง  ราชการส่วนภูมิภาค  ราชการส่วนท้องถิน่  
รัฐวิสาหกิจ  องค์กรฝ่ายนิติบัญญัติ  องค์กรฝ่ายตุลาการ  องค์กรอิสระ  องค์การมหาชน  และหน่วยงานอื่น 
ของรัฐ 

“หน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ”  หมายความว่า  หน่วยงานของรัฐหรือ
หน่วยงานเอกชน  ซึ่งมีภารกิจหรือให้บริการโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ 

“หน่วยงานควบคุมหรือก ากับดูแล”  หมายความว่า  หน่วยงานของรัฐ  หน่วยงานเอกชน   
หรือบุคคลซึ่งมีกฎหมายก าหนดให้มีหน้าที่และอ านาจในการควบคุมหรือก ากับดูแลการด าเนินกิจการ 
ของหน่วยงานของรัฐหรือหน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ 

“ส านักงาน”  หมายความว่า  ส านักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ 
“เลขาธิการ”  หมายความว่า  เลขาธิการคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ 
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ข้อ ๔ ให้ส านักงานเรียกเก็บค่าธรรมเนียมและ/หรือค่าบริการจากผู้รับบริการ  ส าหรับกรณี 
ดังต่อไปนี้ 

(๑) การใช้ระบบหรือบริการสารสนเทศ  เครื่องมือหรืออุปกรณ์  หรือสิ่งอ านวยความสะดวก  
และพ้ืนที่หรือสถานที่ 

(๒) การใช้บริการส ารวจ  การวางแผน  การจัดการ  หรือการวิจัย  ในลักษณะการว่าจ้าง 
(๓) การใช้บริการจัดฝึกอบรม  สัมมนา  หรือประชุมเชิงปฏิบัติการ 
(๔) การรับรองมาตรฐานผู้ให้บริการเกี่ยวกับความมั่นคงปลอดภัยไซเบอร์   
(๕) การใช้บริการด าเนินโครงการด้านการรักษาความมั่นคงปลอดภัยไซเบอร์หรือบริการอื่น   

ที่เกี่ยวกับหรือเกี่ยวเนื่องกับการรักษาความมั่นคงปลอดภัยไซเบอร์ 
ข้อ ๕ อัตราค่าธรรมเนียมและ/หรือค่าบริการตามข้อ  ๔  ให้ค านวณโดยพิจารณาจากปัจจัย

ดังต่อไปนี้  ประกอบกับปัจจัยเฉพาะที่ก าหนดไว้ในแต่ละรายการ  ตามตาราง  ๑  แนบท้ายประกาศนี้ 
(๑) จ านวนและความเชี่ยวชาญของทรัพยากรบุคคล 
(๒) ระยะเวลาที่ใช้ 
(๓) ค่าติดตั้งระบบหรืออุปกรณ์   
(๔) ค่าบ ารุงดูแลรักษาระบบ  บริการสารสนเทศ  เครื่องมือ  อุปกรณ์  หรือสิ่งอ านวยความสะดวก 
(๕) จ านวนเครื่อง  จ านวนอุปกรณ์  จ านวนซอฟต์แวร์  จ านวนผู้ใช้  จ านวนที่อยู่ไอพี  จ านวน

เครือข่ายย่อย  และปริมาณข้อมูลที่ต้องให้บริการ 
(๖) ค่าเช่าหรือค่าใช้จ่ายในการใช้เครื่องมือ  อุปกรณ์  ซอฟต์แวร์หรือสิ่งอ านวยความสะดวก  

รวมถึงค่าสิทธิบัตร  และลิขสิทธิ์ซอฟต์แวร์ที่เกี่ยวข้อง 
(๗) ค่าพาหนะ  ค่าที่พัก  หรือค่าเดินทางส าหรับการขนส่งหรือติดตั้ง  ระบบ  บริการสารสนเทศ  

เครื่องมือ  อุปกรณ ์ หรือสิ่งอ านวยความสะดวก 
(๘) ค่าเสื่อมราคา 
(๙) ค่าใช้จ่ายวัสดุสิ้นเปลือง 

(๑๐) ค่าใช้จ่ายในการด าเนินงาน  (ไม่เกินร้อยละ  ๒๐  ของอัตราค่าธรรมเนียมและ/หรือค่าบริการ
ที่เรียกเก็บ) 

ข้อ ๖ ในกรณีที่ส านักงานให้บริการตามข้อ  ๔  และมีเหตุจ าเป็นต้องใช้ทรัพยากรบุคคล 
ของส านักงานนอกเหนือจากการปฏิบัติงานตามปกติ  หรือใช้บุคลากรภายนอกส านักงานเป็นผู้ด าเนินการ 
ให้บริการ  ให้ส านักงานมีสิทธิเรียกค่าตอบแทนจากผู้รับบริการได้ 

อัตราค่าตอบแทนตามวรรคหนึ่ง  ให้เป็นไปตามตาราง  ๒  แนบท้ายประกาศนี้ 
ข้อ ๗ ให้ส านักงานเรียกเก็บค่าบ ารุงจากสมาชิกเป็นรายปี  โดยอัตราค่าบ ารุง  ให้เป็นไปตาม

ตาราง  ๓  แนบท้ายประกาศนี้ 
การสมัครเป็นสมาชิกให้เป็นไปตามหลักเกณฑ์และวิธีการที่ส านักงานก าหนด 

้หนา   ๓๔
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ข้อ ๘ การเรียกเก็บค่าธรรมเนียมหรือค่าบริการตามข้อ  ๔  และ/หรือค่าตอบแทนตามข้อ  ๖   
ส าหรับการให้บริการในแต่ละกรณี  ให้ส านักงานตกลงกับผู้รับบริการก่อนการให้บริการ  ทั้งนี้  การเรียกเก็บ 
ค่าธรรมเนียม  หรือค่าบริการหรือค่าตอบแทนดังกล่าว  ให้น าราคาตามท้องตลาดหรือจะใช้วิธีการถัวเฉลี่ยราคา 
ตามท้องตลาดมาประกอบการพิจารณาด้วยก็ได้ 

ในกรณีที่ไม่มีราคาตามท้องตลาดตามวรรคหนึ่ง  ส านักงานอาจเรียกเก็บค่าธรรมเนียมหรือ
ค่าบริการ  หรือค่าตอบแทน  ตามราคาที่ตกลงกับผู้รับบริการโดยค านึงถึงต้นทุนการด าเนินการ  โดยให้
อ้างอิงข้อมูลของหน่วยงานควบคุมหรือก ากับดูแล  หน่วยงานรัฐ  หน่วยงานโครงสร้างพ้ืนฐานส าคัญ 
ทางสารสนเทศ  หน่วยงานเอกชนที่เกี่ยวข้องกับการรักษาความมั่นคงปลอดภัยไซเบอร์   หรือหน่วยงาน 
ในต่างประเทศ 

ข้อ ๙ ในกรณีที่ผู้รับบริการเป็นบุคคลที่ส านักงานมีหน้าที่หรือได้รับมอบหมายให้ตรวจสอบ
การรักษาความมั่นคงปลอดภัยไซเบอร์ของผู้รับบริการ  ส านักงานอาจพิจารณาให้บริการแก่ผู้รับบริการได้   
ทั้งนี้  โดยให้ค านึงถึงหลักผลประโยชน์ทับซ้อน  (conflict  of  interest)  และไม่ขัดต่อกลไกการตรวจสอบ
และถ่วงดุล  (check  and  balance)   

ข้อ ๑๐ ให้เลขาธิการรักษาการตามประกาศนี้  และให้มีอ านาจก าหนดวิธีปฏิบัติเพื่อประโยชน์ 
ในการด าเนินการตามประกาศนี้ 

ในกรณีที่มีปัญหาเกี่ยวกับการปฏิบัติตามประกาศนี้   หรือประกาศนี้ไม่ได้ก าหนดเรื่องใดไว้ให้ 
เลขาธิการมีอ านาจตีความและวินิจฉัยชี้ขาด  การตีความและค าวินิจฉัยของเลขาธิการให้เป็นที่สุด 

 
ประกาศ  ณ  วนัที่  16  สงิหาคม  พ.ศ.  ๒๕๖6 

พลอากาศตรี อมร  ชมเชย 
เลขาธกิารคณะกรรมการการรักษาความมัน่คงปลอดภัยไซเบอรแ์หง่ชาติ 
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เอกสารแนบท้ายประกาศสํานักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ 
เรื่อง หลักเกณฑ์และอัตราค่าธรรมเนียม คา่บํารงุ คา่ตอบแทน และค่าบริการในการดําเนนิงาน 

พ.ศ. ๒๕๖๖ 
------------------------------- 

ตาราง ๑ อัตราค่าธรรมเนียมและค่าบริการ 

ประเภท รายการ เกณฑ์หรืออัตรา 
๑ .  ก า ร ใ ช้ ร ะ บ บ
หรือบริการสารสนเทศ
เครื่องมือหรืออุปกรณ์
หรื อสิ่ งอํ านวยความ
สะดวกและพ้ืนที่หรือ
สถานที่ 

๑.๑ ค่าบริการใช้ระบบหรือบริการ
สารสนเทศ เครื่องมือ อุปกรณ์
หรือสิ่งอํานวยความสะดวก 

เป็นรายกรณี ไม่ ตํ่ากว่า ๕๐ ,๐๐๐ บาท โดยให้
คํานวณจากปัจจัยที่ประกาศกําหนดในข้อ ๕ และ
รวมถึงปัจจัยเฉพาะต่อไปน้ี 
(๑) ค่าอบรมการใช้ระบบ บริการสารสนเทศ หรือ

สิ่งอํานวยความสะดวก 
(๒) ต้นทุนการพัฒนาระบบ บริการสารสนเทศ 

หรือสิ่งอํานวยความสะดวก 
(๓) ค่าทดสอบไอเ ดีย ธุร กิจ ก่อนเ ร่ิมโปรเจค

(proof of concept) 
(๔) ค่าใช้จ่ายอ่ืน ๆ 

๑ .๒  ค่ าบริ การใช้ พ้ืนที่ หรื อ
สถานที่ 

คํานวณรายวัน (หน่ึงวันไม่เกิน ๘ ช่ัวโมง) ดังน้ี 
- ห้องสัมมนา ๑๐ - ๑๐๐ คน 
 ๒๐๐ บาท ต่อคน ต่อวัน 

- ห้องฝึกอบรม ๑๕ - ๑๐๐ คน 
 ๕๐๐ บาท ต่อคน ต่อวัน 

- หอประชุม ๑๖๐ - ๒๘๕ คน 
 ๒๐๐ บาท ต่อคน ต่อวัน 

๒. การใช้บริการสํารวจ 
การวางแผน การจัดการ
หรือการวิจัยในลักษณะ
การว่าจ้าง 
 

๒.๑ ค่าบริการในการวิเคราะห์
แ ล ะ ป ร ะ เ มิ น ค ว า ม เ สี่ ย ง
ใ ห้สอดคล้ อ ง กับมาตรฐาน
หลักธรรมาภิบาล และกฎหมาย

เป็นรายกรณี ไม่ตํ่ากว่า ๒๐๐,๐๐๐ บาท โดยให้คํานวณ
จากปัจจัยที่ประกาศกําหนดในข้อ ๕ และรวมถึง
ปัจจัยเฉพาะต่อไปน้ี 
(๑) ขนาดขององค์กรผูรั้บบริการ 
(๒) ความซับซ้อน และรายละเอียดของมาตรฐาน

การประเมินความเสี่ยง 
(๓) คา่ใช้จ่ายอ่ืน ๆ 

 ๒.๒ ค่าบริการในการจัดการ
เหตุภัยคุกคามทางไซเบอร์ 

เป็นรายกรณี ไม่ ตํ่ากว่า ๓๐ ,๐๐๐ บาท โดยให้
คํานวณจากปัจจัยที่ประกาศกําหนดในข้อ ๕ และ
รวมถึงปัจจัยเฉพาะต่อไปน้ี 
(๑) ระดับผลกระทบของภัยคุกคามทางไซเบอร์

และความเร่งด่วน 
(๒) ความซับซ้อนของภัยคุกคามที่เกิดขึ้น 
(๓) จํานวนสถานที่ที่ได้รับผลกระทบ 
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- ๒ - 
 

ประเภท รายการ เกณฑ์หรืออัตรา 
(๔) ค่าประกันความเสียหายที่อาจเกิดขึ้นจาก

การจัดการเหตุภัยคุกคาม 
(๕) ค่าขนย้ายอุปกรณ์เครื่องมือ 
(๖) คา่ใช้จ่ายอ่ืน ๆ 

๒.๓ ค่าบริการในการวิเคราะห์
เ พ่ือจัดทํา/ทบทวนนโยบาย
หรือแผนว่าด้วยการรักษาความ
มั่นคงปลอดภัยไซเบอร(์๑) 
 

เป็นรายกรณี ไม่ตํ่ากว่า ๒๐๐,๐๐๐ บาท โดยให้
คํานวณจากปัจจัยที่ประกาศกําหนดในข้อ ๕ และ
รวมถึงปัจจัยเฉพาะต่อไปน้ี 
(๑) ขนาดขององค์กรผูร้ับบริการ 
(๒) ความซับซ้อนของนโยบายหรือแผน 
(๓) จํานวนนโยบายหรือแผน 
(๔) ค่าใช้จ่ายอ่ืน ๆ 

๒.๔ ค่าบริหารจัดการระบบ
ความมั่นคงปลอดภัยไซเบอร์
(Managed Security Service)
 

เป็นรายกรณีไม่ตํ่ากว่า ๒,๐๐๐,๐๐๐บาท โดยให้
คํานวณจากปัจจัยที่ประกาศกําหนดในข้อ ๕ และ
รวมถึงปัจจัยเฉพาะต่อไปน้ี 
(๑) จํานวนอาคารที่ต้องให้บริการ 
(๒) ความซับซ้อนของประเภทบริการ และระดับ

การให้บริการ (service levels) 
(๓) คา่ใช้จ่ายอ่ืน ๆ  

๒.๕ ค่าบริการทําวิจัย เป็นรายกรณีไม่ตํ่ากว่า ๑๐๐,๐๐๐ บาท โดยให้
คํานวณจากปัจจัยที่ประกาศกําหนดในข้อ ๕ และ
รวมถึงปัจจัยเฉพาะต่อไปน้ี 
(๑) ขอบเขตงานวิจัย 
(๒) ต้นทุนการพัฒนาระบบสารสนเทศ หรืออุปกรณ์

ที่เก่ียวข้องกับงานวิจัย 
(๓) มูลค่าทางเศรษฐศาสตร์ในปัจจุบันของงานวิจัย

และรายได้จากการนํางานวิจัยไปพัฒนาหรือ
ใช้ประโยชน์ 

(๔) ค่าใช้จ่ายอ่ืน ๆ  
๓ . การใช้บริการจัด
ฝึกอบรม สัมมนาหรือ
ประชุมเชิงปฏิบัติการ 
 

ค่าบริการจัดฝึกอบรม สัมมนา
หรือประชุมเชิงปฏิบัติการ 

เป็นรายกรณีไม่ตํ่ากว่า ๑๐๐,๐๐๐ บาท โดยให้
คํานวณจากปัจจัยที่ประกาศกําหนดในข้อ ๕ และ
รวมถึงปัจจัยเฉพาะต่อไปน้ี 
(๑) ค่าบริหารหลักสูตร 
(๒) ค่าตอบแทนอาจารย์ประจําหลักสูตร วิทยากร 

ผู้ช่วยวิทยากร ที่ปรึกษาโครงการ และบุคลากร
ฝ่ายสนับสนุน 

(๓) เรื่องหรือหัวข้อในการฝึกอบรม 
(๔) ค่าเช่าอาคารสถานที่สําหรับการฝึกอบรม 
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- ๓ - 
 

ประเภท รายการ เกณฑ์หรืออัตรา 
(๕) จํานวนผู้เข้าอบรม 
(๖) เงินอุดหนุนที่ได้รับการสนับสนุนจากรัฐ หรือ 

งบประมาณสนับสนุนจากแหล่งอ่ืน 
(๗) ค่าใช้จ่ายอ่ืน ๆ  

๔. การรับรองมาตรฐาน
ผู้ ใ ห้บริการเ ก่ียวกับ
ความมั่นคงปลอดภัย
ไซเบอร์   
(ทั้งน้ี หากมีค่าใช้จ่ายใน
การดําเนินการในการส่ง
พนักงานหรือบุคลากร
ภายนอกสํานักงานไป
ดําเนินการ สํานักงาน
มีสิทธิเรียกค่าตอบแทน
จากผู้รับบริการได้) 

๔.๑ ค่าธรรมเนียมการรับรอง
มาตรฐานผู้ ให้บริการด้านความ
มั่นคงปลอดภัยไซเบอร์(๒)  

ขั้นต้น 
(บาท) 

ขั้นก้าวหน้า 
(บาท/วัน) 

ขั้นสูง 
(บาท/วัน) 

   
(๑) ประเภทบุคคลธรรมดา

หรือคณะบุคคล 
๑๐,๐๐๐  ๑๘,๐๐๐ - 

(๒) ประเภทนิติบุคคล ๒๐,๐๐๐  ๔๐,๐๐๐ ๔๐,๐๐๐ 

๔.๒ ค่าธรรมเนียมการต่ออายุ
การรับรองมาตรฐานผู้ให้บริการ
ด้านความมั่นคงปลอดภัยไซเบอร์(๒)
 

(๑) ประเภทบุคคลธรรมดาหรือ
คณะบุคคล 
    (๒) ประเภทนิติบุคคล 

ขั้นต้น 
(บาท) 

ขั้นก้าวหน้า 
(บาท/วัน) 

ขั้นสูง 
(บาท/วัน) 

 
๕,๐๐๐ 

 

 
๑๘,๐๐๐ 

 
- 

๑๐,๐๐๐ 

 

๔๐,๐๐๐ ๔๐,๐๐๐ 
หมายเหตุ : 

(๑) ตามที่กําหนดในประกาศคณะกรรมการกํากับดูแลด้านความม่ันคงปลอดภัยไซเบอร์ เร่ือง ประมวลแนวทางปฏิบัติและกรอบ
มาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ สําหรับหน่วยงานของรัฐและหน่วยงานโครงสร้างพ้ืนฐานสําคัญทางสารสนเทศ พ.ศ. ๒๕๖๔ 

(๒) การเก็บค่าธรรมเนียมการรับรองมาตรฐานตามข้อ ๔.๑ และ ๔.๒ เป็นการเก็บค่าธรรมเนียมแยกแต่ละประเภทของผู้ให้บริการ
ด้านความมั่นคงปลอดภัยไซเบอร์ ตามประกาศคณะกรรมการการรักษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติ ว่าด้วยมาตรฐานและแนวทาง
ส่งเสริมพัฒนาระบบการให้บริการเกี่ยวกับการรักษาความม่ันคงปลอดภัยไซเบอร์ ทั้งนี้การคิดค่าธรรมเนียมการรับรองมาตรฐานขั้นก้าวหน้า
และขั้นสูงให้คิดตามจํานวนวันท่ีสัมภาษณ์หรือเข้าตรวจประเมินขั้นตอน กระบวนการดําเนินงาน และการให้บริการ ณ สถานประกอบการ 

๕. การใช้บริการดําเนิน
โครงการด้านการรักษา
ความมั่นคงปลอดภัย
ไซเบอร์หรือบริการอ่ืน
ที่เก่ียวกับหรือเก่ียวเน่ือง
กับการรักษาความม่ันคง
ปลอดภัยไซเบอร์ 

๕.๑ ค่าธรรมเนียมการใช้งาน
ทรัพย์สินทางปัญญา 

เป็นรายกรณีไม่ตํ่ากว่า ๕๐๐,๐๐๐ บาท ให้คํานวณ
จากปัจจัยที่ประกาศกําหนดในข้อ ๕ และรวมถึง
ปัจจัยเฉพาะต่อไปน้ี 
(๑) ต้นทุนต่าง ๆ เพ่ือให้ได้มาซึ่งทรัพย์สินทางปัญญา
(๒) มูลค่าเชิงเศรษฐศาสตร์ของทรัพย์สินทางปัญญา

ในปัจจุบัน และรายได้ของผู้รับบริการที่อาจ
เกิดขึ้นจากการใช้งานทรัพย์สินทางปัญญา 

(๓) ระยะเวลาและปริมาณการใช้ทรพัย์สินทางปัญญา 
(๔) ค่าใช้จ่ายในการจดทะเบียนทรัพย์สินทางปัญญา

ทั้งในและต่างประเทศ 
(๕) คา่ใช้จ่ายอ่ืน ๆ 
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- ๔ - 
 

ประเภท รายการ เกณฑ์หรืออัตรา 
๕.๒ ค่าธรรมเนียมหรือค่าบริการ
อ่ืนตามที่สํานักงานกําหนด 

เป็นรายกรณีโดยให้พิจารณาเทียบเคียงจากการให้บริการ
ที่ใกล้เคียงกันหรือมีลักษณะในทํานองเดียวกัน 

หมายเหตุ :  ๑. เกณฑ์หรืออัตราท่ีกําหนดยังไม่รวมภาษีมูลค่าเพ่ิม (ถ้ามี) 
๒. ในกรณีท่ีผู้รับบริการไม่ได้รับบริการหรือสํานักงานมีเหตุขัดข้องที่ไม่อาจให้บริการได้ตามประกาศน้ี สํานักงานมีอํานาจพิจารณาคืน

เงินค่าธรรมเนียมหรือค่าบริการ ค่าบํารุง หรือค่าตอบแทนท้ังหมดหรือบางส่วนให้แก่ผู้รับบริการได้ 

ตาราง ๒ อัตราค่าตอบแทน 
รายการ อัตรา (บาท) หน่วย 

๑. ค่าตอบแทนในการใช้
ทรัพยากรบุคคลของสํานักงาน
นอกเหนือจากการปฏิบัติงาน
ตามปกติ  

กรณีบุคลากรในตําแหน่งตํ่ากว่าผู้อํานวยการ ให้
เป็นไปตามอัตราค่าตอบแทนการปฏิบัติงานนอก
เวลาราชการในอัตราสูงสุดของตําแหน่งน้ัน ตาม 
ระเบียบ ข้อบังคับ ประกาศ หรือหลักเกณฑ์อ่ืนที่
สํานักงานกําหนด 
 
กรณีบุคลากรในตําแหน่งสูงกว่าผู้อํานวยการข้ึนไป 
ให้ได้รับในอัตรา ๒,๕๐๐ บาท/ช่ัวโมง 

ช่ัวโมง/วัน 

๒. ค่าตอบแทนในการจัดหา
บุคลากรภายนอกสํานักงาน
เพ่ือดําเนินกิจกรรมหรือ
โครงการ 

รายกรณี กิจกรรม/โครงการ 

 

ตาราง ๓ อัตราค่าบํารงุ 
ประเภทสมาชกิ อัตรา (บาท) 

๑. ค่าบํารุง (รายปี) (สําหรับนิติบุคคล) ๑๕๐,๐๐๐ 

๒. ค่าบํารุง (รายปี) (สําหรับบุคคลธรรมดาหรือคณะบุคคล) ๕,๐๐๐ 
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Notification of the Cybersecurity Regulating Committee 
Re: Cyber Incident Reporting Criteria and Procedure 

B.E.2566 (2023) 
------------------------------- 

Whereas the Cybersecurity Act B.E. 2562 (2019) stipulates that the Cybersecurity 
Regulating Committee establishes reporting criteria and procedure in the event of a Significant 
Cyber Incident occurring to systems of Government Agencies or Organizations of Critical 
Information Infrastructure.  

By virtue of Section 13 (5) and Section 57 of the Cybersecurity Act B.E. 2562 
(2019), the Cybersecurity Regulating Committee hereby issues the following notification: 

Clause 1 This notification shall be called the “Notification of the Cybersecurity 
Regulating Committee Re: Cyber Incident Reporting Criteria and Procedure B.E. 2566 (2023)”. 

Clause 2 This notification shall come into force on the date after its publication 
in the Royal Thai Government Gazette. 

Clause 3 In this notification, 
“Significant Cyber Incident” shall mean a cyber incident that causes an impact 

on the information system that is deemed a critical information infrastructure according to 
Section 49, whereas the characteristics of a cyber incident are determined by the National 
Cyber Security Committee in Section 60 of the Cybersecurity Act B.E. 2562 (2019). 

Clause 4 If there is an occurrence or a potential occurrence of a cyber incident 
to the information system of an agency (whether a Government Agency or an Organization of 
Critical Information Infrastructure), the affected agency shall inspect data related to its 
computer data, computer systems, and surrounding circumstances to confirm the incident 
occurrence and assess the level of its impact. If a cyber incident occurrence is confirmed, the 
affected agency should prevent, handle, and mitigate the incident risks according to its 
cybersecurity code of practice and standard framework, and promptly notify the National 

Page 360 



Cyber Security Agency after the incident is detected or has occurred. In the event of a cyber 
incident occurring to Organizations of Critical Information Infrastructure, they shall also notify 
their Regulator within the time stipulated by the Regulator. Such a notification shall include 
the required information stipulated in Enclosure A1 Required Information. 

To fulfil the incident report procedure stipulated in paragraph one, the 
Secretary-General of the National Cyber Security Committee shall have the duties and powers 
in establishing guidelines, procedure, and other criteria to facilitate an effective execution of 
tasks in accordance with this notification.  

Clause 5 In the event of a Significant Cyber Incident occurring to the system of 
an Organization of Critical Information Infrastructure, the affected agency shall prepare a cyber 
incident report by filling Enclosure A2 Cyber Incident Report Form, in the attached enclosures, 
and submit the report to the National Cyber Security Agency within 24 hours after the incident 
is detected or has occurred. The report shall also be submitted to the Regulator within the 
time stipulated by the Regulator. 

Organizations of Critical Information Infrastructure shall consider submitting 
important information necessary for maintaining cybersecurity, in accordance with their 
confidentiality policy. They shall update the details of the incident report and the incident 
response status to ensure that the report content is up-to-date and reflects new information 
obtained during the latest investigation and handling of the incident. An incident closure report 
shall also be submitted. 

Paragraph one and paragraph two shall apply mutatis mutandis to Government 
Agencies in the event of a Significant Cyber Incident occurring to their information system.  

Clause 6 Government Agencies or Regulators shall prepare and submit an 
annual summary report of all incidents that have impacted the information or information 
systems of Government Agencies or Organizations of Critical Information Infrastructure under 
their supervision to the National Cyber Security Agency by the 31st of January of the following 
year. The summary report shall include statistics in each category as prescribed in Enclosure 
A3, Annual Cyber Incident Summary Report. 

Clause 7 Notifications, reports, and summaries prepared in compliance with this 
notification may be issued as a letter or by an electronic means. 

Clause 8 The Chairperson of the Cybersecurity Regulating Committee shall have 
charge and control of this notification.  
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If a problem related to the compliance with this notification has occurred, or 
the notification does not cover a particular matter, the Chairperson of the Cybersecurity 
Regulating Committee shall have the powers to provide interpretations and render decisions, 
and the decisions shall be deemed final. 

 
 
 

Given on the   of March B.E. 2566 (2023) 
 

Chaiwut Thanakamanusorn 
(Mr. Chaiwut Thanakamanusorn)      

Minister of Digital Economy and Society  
Chairperson of the Cybersecurity Regulating Committee 

 
 
 

Page 362 



Enclosures of the Notification of the Cybersecurity Regulating Committee 
Re: Cyber Incident Reporting Criteria and Procedure B.E. 2566 (2023) 

on Required Information and Cyber Incident Report Form 
------------------------------------------

Introduction 
Whereas the Cybersecurity Act B.E. 2562 (2019) defines the characteristics of cyber 

incidents by dividing them into 3 levels, i.e., non-critical, critical, and crisis levels, and prescribes 
that Government Agencies and Organizations of Critical Information Infrastructure issue a 
notification of an occurrence or an expected occurrence of a cyber incident that may have an 
impact on the information system under their responsibility. Furthermore, Organizations of 
Critical Information Infrastructure shall prepare a report in the event of a Significant Cyber 
Incident occurring to their Information Infrastructure.  

To provide a clear guideline for Organizations of Critical Information Infrastructure to 
report their compliance with the measures stipulated in the notification of the National Cyber 
Security Committee Re: Cyber Incident Characteristics and Measures for Prevention, Response, 
Assessment, Eradication, and Containment of Incidents at Each Level, the Cybersecurity 
Regulating Committee, therefore, stipulates that Organizations of Critical Information 
Infrastructure shall prepare a report of Significant Cyber Incidents occurring to their Information 
Infrastructure by following the list of items specified in these enclosures. The report may be 
submitted via e-mail, fax, or any secure electronic means, e.g., a PGP-encrypted report 
submission via e-mail (at minimum). 

Timely incident report submissions by Organizations of Critical Information 
Infrastructure are vital.1,2  If they are unable to provide complete information in the report 
form within 24 hours, they may submit a report with only information available at the time. 
As progress in handling the incidents is made or additional information becomes available, 
they shall periodically notify the National Cyber Security Agency, and prepare and submit a 
complete report to the Agency without delay. To perform such a task, they shall consider 
submitting important information necessary for maintaining cybersecurity, in accordance with 
their confidentiality policy. 

1 A significant impact cyber incident must be reported within the timeframe stipulated by the Regulator. (The Regulator may allow the agency to 
determine the timeframe that aligns with its incident recovery plan.) The example in Clause 3 of the appendix attached to the Notification of the 
National Cyber Security Committee Re: Cyber Incident Characteristics and Measures for Prevention, Response, Assessment, Eradication, And 
Containment of Incidents at Each Level B.E. 2564 (2021) may also be used as a case comparison.  
2 Section 73 stipulates that organizations of critical information infrastructure that fail to submit a cyber incident report shall be subject to a fine not 
exceeding 200,000 Baht. 
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If Organizations of Critical Information Infrastructure are unable to prepare information 
for the report due to a certain reason, they shall inform their Regulator and the National Cyber 
Security Agency without delay. 

In order to provide a clear reporting guideline for Government Agencies in the event of 
a Significant Cyber Incident occurring to their information system, the reporting procedure and 
guideline for Organizations of Critical Information Infrastructure above may also apply mutatis 
mutandis to Government Agencies.
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Enclosure A1 Required Information 

Coordination Information and Preliminary Incident Analysis Results 

1. Information for Coordination   
    Name of the agency responsible for tracking the cyber incident 
    Date and time of notification 
2. Agency’s missions or services, and name of the agency affected by the incident 
    Name of the agency affected by the incident 
    Address of the agency or subdivision affected by the incident 

3. Contact Information of the Directly Responsible Person 
    Name-Surname                                                Job Title 
    Name of the Agency                                         E-mail 
    Phone (Work / Mobile) 

4. Continuity of the Incident 

☐ A new incident   ☐ Continuing report on a previous incident 

5. Cyber Incident Characteristics 
Is the affected system critical to the main mission of the agency?  
What level of cyber incident does the event fall into?3 (Section 60) 

    ☐ Non-critical          ☐ Critical       ☐ Crisis (a)              ☐ Crisis (b)  

    ☐ Currently undeterminable 

3 The Cybersecurity Act B.E. 2562 (2019) specifies that “Cyber Incident” shall mean any action or unlawful undertaking 
committed through a computer, computer system, or undesirable program with an intention to cause any harm to the computer 
systems, computer data, or other relevant data, and be an imminent danger that could cause damage or disrupt the operation 
of the computer, computer system, or other relevant data. 
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6. Incident Categories (more than 1 category can be notified) 
Category* Description 
Category 2 Activity that seeks to gather information of the agency before attacks 

(Reconnaissance) 
Category 3 Activity that does not comply with the cybersecurity standard of the agency 

(Non-Compliance Activity)  
Category 4 Intrusion using a malware (Malicious Logic) 
Category 5 Intrusion at the user level (User Level Intrusion) 
Category 6 Intrusion at the root level (Root Level Intrusion) 
Category 7 Intrusion that prevents access to services (Denial of Service) 
Category 8 Event that is being investigated (Investigating) 

* These categories are in accordance with the appendix of the Notification of the National Cyber 
Security Committee Re: Cyber Incident Characteristics and Measures for Prevention, Response, 
Assessment, Eradication, and Containment of Incidents at Each Level, B.E. 2564 (2021) (Incidents 
in Categories 0, 1, and 9 do not require reporting.) 
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Enclosure A2 Cyber Incident Report Form 

Part 1 

Category A: Coordination Information and Preliminary Incident Analysis Results 

Reference Number (for NCSA officer):  Please specify 
Agency responsible for tracking the cyber incident (if any):  Please specify 
Date: Select date  Time: Please specify 

A1. Missions or services of the agency and name of the agency affected by the 
incident 

Name of the agency affected by the incident: Please specify  
Address of the agency or subdivision affected by the incident: Please specify 
 

A2. Contact Information of the Directly Responsible Person 

Name-Surname: Please specify                                   Job Title: Please specify 
Name of the Agency: Please specify                            E-mail: Please specify 
Phone (Work / Mobile): Please specify 
 

A3. Continuity of the Incident 

 ☐ A new incident ☐ Continuing report on a previous incident 

A4. Cyber Incident Characteristics  
 The system affected is critical to the main mission of the agency. 

 ☐ Yes       ☐ No 
      What level of cyber incident does the event fall into?4 (Section 60) 

      ☐ Non-critical ☐ Critical      ☐ Crisis (a)       ☐ Crisis (b) 

☐ Currently undeterminable 

4 The Cybersecurity Act B.E. 2562 (2019) specifies that “Cyber Incident” shall mean any action or unlawful undertaking committed through 
a computer, computer system, or undesirable program with an intention to cause any harm to the computer systems, computer data, other 
relevant data, and be an imminent danger that could cause damage or disrupt the operation of the computer, computer system, or other 
relevant data. 
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Category B: Cyber Incident Detection Information 

B1. Date and Time of the incident 
  Date: Select date   Time: Please specify 
 
      Date and time that the Organization of Critical Information Infrastructure became 
aware of the incident  
 Date: Select date   Time: Please specify 
 
B2. Date and time that the Regulator was notified of the incident  

          ☐ Not yet notified             ☐ Notified ____________  
B3. Incident Categories (more than 1 category can be selected) 

Category* Description 

☐ Category 2 Activity that seeks to gather information about the agency before attacks 
(Reconnaissance) 

☐ Category 3 Activity that does not comply with the cybersecurity standard of the 
agency (Non-Compliance Activity)  

☐ Category 4 Intrusion using a malware (Malicious Logic) 

☐ Category 5 Intrusion at the user level (User Level Intrusion) 

☐ Category 6 Intrusion at the root level (Root Level Intrusion) 

☐ Category 7 Intrusion that prevents access to services (Denial of Service) 

☐ Category 8 Event that is being investigated (Investigating) 

☐ Others Please specify 

* These categories are in accordance with the appendix of the Notification of the National 
Cyber Security Committee Re: Cyber Incident Characteristics and Measures for Prevention, 
Response, Assessment, Eradication, and Containment of Incidents at Each Level, B.E. 2564 
(2021) (Incidents in Categories 0, 1, and 9 do not require reporting.)  
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B4. Preliminary information about the impacted computer system, computer, service, 
and data: 
 Location of the impacted computer, data, or asset (e.g., province, subdistrict, 
building, room): 
                  Please specify 
 Name of the network service provider who provides services to the impacted system, 
service, or data: 
                 Please specify 

 Service of the impacted system, data, or asset (e.g., money transfer service):   
        Please specify        

 The impacted hardware and software (Please provide details, e.g., name of 
manufacturer or brand, computer model):  Please provide details 
  Impact on communication (via phone or network): Please specify 
           Other details: Please specify  
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Category C: Incident Handling Information 

C1. Situation or Resolution of the Incident (more than 1 item can be selected) 

☐ Event just detected ☐ Assistance request phase 

☐ Investigation phase ☐ Spreading 

☐ Containment phase ☐ Incident contained 

☐ Incident closure reported ☐ Others: Please specify   
 

C2. Actions taken or issues resolved 

 ☐ Haven’t taken any action  ☐ System disconnected from the network 

 ☐ Log data examined  ☐ Program examined (binaries/.exe files)  

 ☐ Restored using the backup system or backup data that have already been 
                verified 

 ☐ Additional details on resolving the occurring incident: Please specify 
C3. Other incident handling details (if any) 
 Please specify 
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Part 2 

Category D: Incident Details 

D1. Detection and Analysis Information 
D1.1 Date and Time when the Attacker Initially Access the System 

 Date: Select Date Time: Please specify       Unknown: ☐ 
D1.2 Information on Incident Detection 
 Details of the source or root cause of the incident (e.g., human errors, system 
failures, natural disasters, malicious actions, third-party failures): 
  Please specify 
 Person, method, or tool used to detect the incident (e.g., user, system administrator, 
anti-virus program, IDS, computer log data analysis, unknown): 
  Please specify 
 Details of a similar problem previously detected by the agency (if any, please 
provide details here.): 
  Please specify 
D1.3 Details of the Impact of the Incident (Please explain the impact on the system, 
human, or data)  
 Number of impacted systems, services, or assets that are a critical information 
infrastructure (in an estimate): Please specify 
 Other important assets that may be impacted: Please specify 
 Number of persons impacted (in an estimate): Please specify 
 Cost of damage (in an estimate): Please specify 
 In case personal identifiable information are breached (or stolen): 
   Number of data owners: Please specify 
   Type of information (select all that is relevant): 

   ☐ Biometric information ☐ Contact information 

   ☐ Financial information ☐ Information of government officers 

   ☐ Identification number                                                                               

                      ☐ Information about contact with various agencies 

   ☐ Medical information 

   ☐ Others: Please specify 
   Number of impacted records: Please specify 
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 Other impacts that might occur: Please specify 
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D1.4 Information of Impacted System 
 CVE ID: Please specify 
 Exploited Vulnerability: Please specify 
 The use of affected system or computer as a base to launch further attacks on other  
 systems or computers: 
  Please specify 
 Anomalies (more than 1 item can be selected) 

 ☐ System failures                               ☐ Suspicious log data 

 ☐ Unexplainable new user accounts or suspicious user accounts 

 ☐ Successful and unsuccessful social engineering 

 ☐ Lower system efficiency (due to a known incident or an unknown cause) 

 ☐ Unknown causes of change in DNS or router rules or firewall rules  

 ☐ Unexplainable elevation of system access privileges 

 ☐ Detection of sniffer programs or tools used to capture data flow in the network 

 ☐ Inconsistency between an indicated last user access and the actual last assess                  
               made by the user  

 ☐ Alert from a detection tool 

 ☐ Suspicious probing or browsing 

 ☐ Abnormal usage pattern  ☐ Abnormal file size change 

 ☐ Attempt to write a system file ☐ Abnormal change to a file’s date  

 ☐ Abnormal edit or deletion of data ☐ DOS and DDOS attack 

 ☐ Unexplainable new file creation ☐ Usage or activity at an unusual time 

  ☐ Webpage edit/defacement           ☐ Abnormal new setuid or setgid files 

 ☐ Abnormal change in directory and file of the operation system 

 ☐ Crack utility detection 

 ☐ Other anomalies:  Please specify 

D1.5 Details of the incident timeline from the first attack to the present (e.g., the 
order of attack, attack vector, techniques or tools used by the attacker.) 
 Please specify 

D1.6 Other details found relevant to the incident:  Please specify 
D2. Information about Incident Containment, Eradication, and Recovery 
D2.1 Details of the Incident Resolution:  Please specify 
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D2.2 Estimation on Recoverability  
 Please provide information regarding recovery, required resources and any further 
resources that are needed, and an estimate of recovery time 
D3. Post-incident Activity Information (if any) 
D3.1 Date and time that the incident ended.    Date: Select date   Time:  Please specify 

D3.2 Actions taken to prevent similar incidents: Please specify 

D3.3 Lessons learned from the incident: Please specify 
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Enclosure A3 Annual Summary Report Form 

1. Annual Statistics by Incident Categories5 

Category Description Amount 
0 Simulation event for training purposes (Training and Exercises)  
1 Unsuccessful attempt to gain unauthorized access (Unsuccessful 

Activity Attempt) 
 

2 Activity that seeks to gather information of the agency before 
attacks (Reconnaissance) 

 

3 Activity that does not comply with the cybersecurity standard of 
the agency (Non-Compliance Activity)  

 

4 Intrusion using a malware (Malicious Logic)  
5 Intrusion at the user level (User Level Intrusion)  
6 Intrusion at the root level (Root Level Intrusion)  
7 Intrusion that prevents access to services (Denial of Service)  
8 Event that is being investigated (Investigating)  
9 Suspicious event determined to be non-malicious 

(Explained Anomaly)  
 

 
2. Annual Statistics by Affected Assets 

Affected Assets Amount 
Server/Active Directory  
Workstation  
Switch/Router  
Website  
Others  

 

5 These categories are in accordance with Clause 1 in the appendix of the Notification of the National Cyber Security Committee Re: Cyber 
Incident Characteristics and Measures for Prevention, Response, Assessment, Eradication, and Containment of Incidents at Each Level, B.E. 
2564 (2021). 
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3. Annual Statistics by Incident Levels6 

Incident Levels Amount 
Non-critical  
Critical  
Crisis (a)  
Crisis (b)  

 

6 The cyber incident levels are in accordance with Section 60 of the Cybersecurity Act B.E.2562 (2019). 
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Notification of NCSC
Re: Standards for defining cybersecurity 
characteristics for data or information systems 
B.E. 2566 (2023)
effective from January 18, 2025, onwards. 

ประกาศ กมช.
เรˑือง มาตรฐานการกําหนดคุณลักษณะความมัˑนคงปลอดภัย
ไซเบอร์ให้แก่ข้อมูลหรือระบบสารสนเทศ พ.ศ. 2566
มีผลใช้บังคับตั˓งแต่วันทˑี 18 ม.ค. 68 เป˞นต้นไป 
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ฉบับภาษาไทย 
Thai Version
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�Oอ g �@1'1>N/>%O3>�? 1> ?&(3�1>#&#?Pอ@�N�> �@Q%2ํ@ห1?&�@1พ>�@1�@/?!"B'1>2�ค์ 
Q%�@11?�1@2.@พพ1Oอ/Q�O�@%!@/�Oอ  b  (a)  QหO/?N���์�@1'1>N/>%O3>�? 1> ?&   ?�!NอR'%?Q 

(_) Q%�1�?#?Pห%N/0�@%R/N2@/@1"N�O@"@�O3>Q�O�@%�Oอ/C3ห1Aอ1>&&2@12%N#0R O  อ@�2N�(3�1>#&
!Nอ�@1 ํ@N%>%�@%ห1Aอ#1?พ0์2>%�อ�ห%N/0�@%ห1Aอ&Bคค3Nพ?0�N3O�%Oอ0ห1Aออ0N@��ํ@�?   QหO�? N'็%
(3�1>#&1> ?&!Pํ@ 

(`) Q%�1�?#?Pห%N/0�@%R/N2@/@1"N�O@"@�O3>Q�O�@%�Oอ/C3ห1Aอ1>&&2@12%N#0R O  อ@�2N�(3�1>#& 
!Nอ�@1 ํ@N%>%�@%ห1Aอ#1?พ0์2>%�อ�ห%N/0�@%ห1Aอ&Bคค3อ0N@�1O@0O1�  QหO�? N'็%(3�1>#&1> ?&�3@� 

(a) Q%�1�?#?Pห%N/0�@%R/N2@/@1"N�O@"@�O3>Q�O�@%�Oอ/C3ห1Aอ1>&&2@12%N#0R O  อ@�2N�(3�1>#& 
!Nอ�@1 ํ@N%>%�@%ห1Aอ#1?พ0์2>%�อ�ห%N/0�@%ห1Aอ&Bคค3อ0N@�1O@0O1�/@�  QหO�? N'็%(3�1>#&1> ?&2C� 

�Oอ  _^ �@1�ํ@ห% คB�3?�1�>ค/@//?P%ค�'3อ .?0R�N&อ1์�อ�1>&&2@12%N#0  Q%�1�? 
#?P1>&&2@12%N#0/?�Oอ/C3ห3@0'1>N.#�Oอ/C3  QหOห%N/0�@% ํ@N%>%�@1   ?�!NอR'%?Q 

(_) '1>N/>%O3>�? 1> ?&(3�1>#&#?Pอ@�N�> �@Q%2ํ@ห1?&�@1พ>�@1�@/?!"B'1>2�ค์ O@%ค/@//?P%ค�
'3อ .?0R�N&อ1์!@/�Oอ  b  QหOO�NO!N3>'1>N.#�Oอ/C3 
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(`) พ>�@1�@�ํ@ห% คB�3?�1�>ค/@//?P%ค�'3อ .?0R�N&อ1์�อ�1>&&2@12%N#0  P 0Q�O1> ?&

(3�1>#&�อ�'1>N.#�Oอ/C3!@//?!"B'1>2�ค์ O@%ค/@//?P%ค�'3อ .?0R�N&อ1์!@/�Oอ  b  Q%O!N3>N1APอ�
#?P/?1> ?&(3�1>#&/@�#?P2B  

ห%N/0�@%อ@� ํ@N%>%�@1�ํ@ห% '1>N.#�Oอ/C3!@/ห3?�N���์�อ�ห%N/0�@%  ห1Aอ!@/O%/#@� 
Q%'1>�@02ํ@%?��@%ค�>�11/�@1�@11?�1@ค/@//?P%ค�'3อ .?0R�N&อ1์OหN��@!>  /N@ O/0O%/#@� 
�@1�ํ@ห% คB�3?�1�>ค/@//?P%ค�'3อ .?0R�N&อ1์QหOO�N�Oอ/C3ห1Aอ1>&&2@12%N#0 

�Oอ  __ QหOห%N/0�@%พ>�@1�@#&#/%�@1�ํ@ห% คB�3?�1�>ค/@//?P%ค�'3อ .?0R�N&อ1์
QหOO�N�Oอ/C3ห1Aอ1>&&2@12%N#0#B�  a  '?N'็%อ0N@�%Oอ0  ห1Aอ#&#/%N/APอ�Oอ/C3  1>&&2@12%N#0   
ห1Aอห%O@#?P�อ�ห%N/0�@%/?�@1N'3?P0%O'3�อ0N@�/?%?02ํ@ค?ญ  O3>&?%#@�(3�@1พ>�@1�@#&#/% 
พ1Oอ/Nห!B(3Q%�@1ค�R/O  ห1AอO�OR�N'3?P0%O'3�1> ?&(3�1>#&#?Pอ@�N�> �@Q%�อ�/?!"B'1>2�ค์ 
 O@%ค/@//?P%ค�'3อ .?0R�N&อ1์  !@/�Oอ  b  Q%O!N3>N1APอ� O/0 

�Oอ  _` QหON3�@$>�@1ค�>�11/�@1�@11?�1@ค/@//?P%ค�'3อ .?0R�N&อ1์OหN��@!>  1?�1@�@1
!@/'1>�@0%?Q  O3>QหO/?อํ@%@�ออ�'1>�@0  คํ@2?P�  ห3?�N���์O3>/>$?�@1NพAPอ'�>&?!>!@/'1>�@0%?Q 

Q%�1�?#?P/?'ัญห@N�?P0/�?&�@1'�>&?!>!@/'1>�@0%?Q  ห1Aอ'1>�@0%?QR/NR O�ํ@ห% N1APอ�Q R/O 
QหO'1>$@%�11/�@1�@11?�1@ค/@//?P%ค�'3อ .?0R�N&อ1์OหN��@!>  N'็%(CO/?อํ@%@�!?ค/@/O3>/>%>��?0�?Q�@ 
#?Q�%?Q  �@1!?ค/@/O3>คํ@/>%>��?0�อ�'1>$@%�11/�@1�@11?�1@ค/@//?P%ค�'3อ .?0R�N&อ1์OหN��@!> 
QหON'็%#?P2B  

'1>�@0  �  /?%#?P  _f  $?%/@ค/  พ.0.  `cdd 
.C/>$11/  N/�0�?0 

1อ�%@0�1?�/%!1?  '�>&?!>ห%O@#?P 
'1>$@%�11/�@1�@11?�1@ค/@//?P%ค�'3อ .?0R�N&อ1์OหN��@!> 
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อยู่ระหว่างดําเนินการแปลเอกสารเปน˞ฉบบัภาษาองักฤษ 
The translation of the document into English is underway. 
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Notification of NCSC
Re: standards for data or information systems 
B.E. 2566 (2023)
effective from January 18, 2025, onwards.

ประกาศ กมช.
เรˑือง มาตรฐานข˓ันตˑําของข้อมูลหรือระบบสารสนเทศ
พ.ศ. 2566
มีผลใช้บังคับตั˓งแต่วันทˑี 18 ม.ค. 68 เป˞นต้นไป 
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'/>�@0ค�>�//-�@/�@//?�1@ค/@--?P%ค�'1อ ,?.R�N&อ/์OหN��@!> 
N/APอ�  -@!/�@%�?Q%!Pํ@�อ��Oอ-C1ห/Aอ/>&&2@/2%N#0 

*.0.  `cdd 
 

 

P .#?P*/>/@�&?��?!>�@//?�1@ค/@--?P%ค�'1อ ,?.R�N&อ/์  *.0.  `cd`  �ํ@ห% QหOค�>�//-�@/ 
�@//?�1@ค/@--?P%ค�'1อ ,?.R�N&อ/์OหN��@!>-?ห%O@#?PO1>อํ@%@�2/O@�-@!/�@%N�?P./�?&�@//?�1@ 
ค/@--?P%ค�'1อ ,?.R�N&อ/์  O1>�ํ@ห% -@!/�@%�?Q%!Pํ@#?PN�?P./�Oอ��?&คอ-*>/N!อ/์  />&&คอ-*>/N!อ/์   
ห/AอP'/O�/-คอ-*>/N!อ/์  �@�2-ค//�ํ@ห% -@!/�@%�?Q%!Pํ@�อ��Oอ-C1ห/Aอ/>&&2@/2%N#0  N*APอQหO 
�@/'�>&?!>�@%N�?P./�?&�@//?�1@ค/@--?P%ค�'1อ ,?.R�N&อ/์N'็%R'อ.N@�-?'/>2>#$>,@* 

อ@0?.อํ@%@�!@-ค/@-Q%-@!/@  _  (b)  OหN�*/>/@�&?��?!>�@//?�1@ค/@--?P%ค�'1อ ,?.R�N&อ/์  
*.0.  `cd`  '/>�อ&�?&-!>#?P'/>�B-ค�>�//-�@/�@//?�1@ค/@--?P%ค�'1อ ,?.R�N&อ/์OหN��@!>   
Q%ค/@/�@/'/>�B-ค/?Q�#?P  b/`cdd  N-APอ/?%#?P  `^  *00�>�@.%  `cdd  ค�>�//-�@/�@//?�1@
ค/@--?P%ค�'1อ ,?.R�N&อ/์OหN��@!>  �@�ออ�'/>�@0R/O   ?�!NอR'%?Q 

�Oอ _ '/>�@0%?QN/?.�/N@  �'/>�@0ค�>�//-�@/�@//?�1@ค/@--?P%ค�'1อ ,?.R�N&อ/์OหN��@!>  
N/APอ�  -@!/�@%�?Q%!Pํ@�อ��Oอ-C1ห/Aอ/>&&2@/2%N#0  *.0.  `cdd� 

�Oอ ` '/>�@0%?QQหOQ�O&?�ค?&N-APอ*O%�ํ@ห% ห%@P�'?%?&O!N/?%'/>�@0Q%/@��>��@%BN&�1@N'็%!O%R' 
�Oอ a Q%'/>�@0%?Q 
�ห%N/.�@%�  ห-@.ค/@-/N@  ห%N/.�@%�อ�/?�  ห%N/.�@%ค/&คB-ห/Aอ�ํ@�?& CO1O1>ห%N/.�@%

Pค/�2/O@�*AQ%�@%2ํ@ค?�#@�2@/2%N#0 
�-@!/�@/ค/&คB-ค/@--?P%ค�'1อ ,?.R�N&อ/์�  ห-@.ค/@-/N@  -@!/�@/#?P�ํ@ห% �@Q% 

N*APอ ํ@N%>%�@//?�1@ค/@-1?&  (Confidentiality)  �@//?�1@ค/@-"C�!Oอ�ค/&"O/%  (Integrity)  O1>�@/
/?�1@2,@**/Oอ-Q�O�@%  (Availability)  2ํ@ห/?&�Oอ-C1ห/Aอ/>&&2@/2%N#0 

�'/>�@0'/>-/1O%/#@�'�>&?!>O1>�/อ&-@!/�@%�  ห-@.ค/@-/N@  '/>�@0ค�>�//-�@/ 
�ํ@�?& CO1 O@%ค/@--?P%ค�'1อ ,?.R�N&อ/์  N/APอ�  '/>-/1O%/#@�'�>&?!>O1>�/อ&-@!/�@% O@%�@//?�1@ 
ค/@--?P%ค�'1อ ,?.R�N&อ/์2ํ@ห/?&ห%N/.�@%�อ�/?�O1>ห%N/.�@%Pค/�2/O@�*AQ%�@%2ํ@ค?�#@�2@/2%N#0 

�Oอ b ,@.ห1?��@�ห%N/.�@%R O�ํ@ห% คB�1?�1�>ค/@--?P%ค�'1อ ,?.R�N&อ/์QหOO�N�Oอ-C1
ห/Aอ/>&&2@/2%N#0  �@P�*>�@/�@�@�/?!"B'/>2�ค์ O@%ค/@--?P%ค�'1อ ,?.R�N&อ/์Q%N/APอ��@//?�1@
ค/@-1?&  �@//?�1@ค/@-"C�!Oอ�ค/&"O/%  O1>�@//?�1@2,@**/Oอ-Q�O�@%  O1>R O/> ?&(1�/>#& 
#?Pอ@�N�> �@Q%!@-/?!"B'/>2�ค์O!N1>N/APอ�N'็%/> ?&!Pํ@  /> ?&�1@�  ห/Aอ/> ?&2C�  !@-'/>�@0
ค�>�//-�@/�@//?�1@ค/@--?P%ค�'1อ ,?.R�N&อ/์OหN��@!>  N/APอ�  -@!/�@%�@/�ํ@ห% คB�1?�1�>
ค/@--?P%ค�'1อ ,?.R�N&อ/์QหOO�N�Oอ-C1ห/Aอ/>&&2@/2%N#0O1O/  QหOห%N/.�@%�ํ@ห% -@!/�@/
ค/&คB-ค/@--?P%ค�'1อ ,?.R�N&อ/์�?Q%!Pํ@  2ํ@ห/?&�Oอ-C1ห/Aอ/>&&2@/2%N#0%?Q%Q%O!N1>/> ?&   
!@-ห?/�Oอ�อ�'/>�@0'/>-/1O%/#@�'�>&?!>O1>�/อ&-@!/�@%#?P�ํ@ห% Q%!@/@�#O@.'/>�@0%?Q  
#?Q�%?Q  P .*>�@/�@�@�คB�1?�1�>ค/@--?P%ค�'1อ ,?.R�N&อ/์   ?�!NอR'%?Q 
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(_) Q%�/�?#?P�Oอ-C1ห/Aอ/>&&2@/2%N#0-?คB�1?�1�>ค/@--?P%ค�'1อ ,?.R�N&อ/์อ.CNQ%/> ?&!Pํ@  

QหO�ํ@ห% -@!/�@/ค/&คB-ค/@--?P%ค�'1อ ,?.R�N&อ/์�?Q%!Pํ@2ํ@ห/?&�Oอ-C1ห/Aอ/>&&2@/2%N#0   
!@-ห?/�Oอ!NอR'%?Q 

 (�) �@/'/>N->%ค/@-N2?P.� O@%�@//?�1@ค/@--?P%ค�'1อ ,?.R�N&อ/์  (Cybersecurity  
Risk  Assessment) 

 (�) O(%�@//?&-Aอ,?.คB�ค@-#@�R�N&อ/์  (Incident  Response  Plan)  (#?Q�Q%2N/% 
�อ�'/>-/1O%/#@�'�>&?!>  O1>�/อ&-@!/�@% O@%�@//?�1@ค/@--?P%ค�'1อ ,?.R�N&อ/์  !@-'/>�@0 
'/>-/1O%/#@�'�>&?!>O1>�/อ&-@!/�@%) 

 (ค) �@/�? �@/#/?*.์2>%  (Asset  Management) 
 (�) �@/'/>N->%ค/@-N2?P.�O1>�1.B#$์Q%�@/�? �@/ค/@-N2?P.�  (Risk  Assessment  

and  Risk  Management  Strategy) 
 (�) �@/ค/&คB-�@/N�O@"@�  (Access  Control) 
 (�) �@/#ํ@QหO/>&&-?ค/@-O�O�O�/N�  (System  Hardening) 
 (�) �@/2/O@�ค/@-!/>ห%?�/CO O@%ค/@--?P%ค�'1อ ,?.R�N&อ/์  (Cybersecurity  Awareness) 
 (�) �@/!//�2อ&O1>N)้@/>/?�,?.คB�ค@-#@�R�N&อ/์  (Cyber  Threat  Detection  

and  Monitoring) 
 (�) O(%�@/2APอ2@/Q%,@/>/>�0!  (Crisis  Communication  Plan) 
 (�) �@/)@��Oอ-ค/@--?P%ค�'1อ ,?.R�N&อ/์  (Cybersecurity  Exercise) 
(`) Q%�/�?#?P�Oอ-C1ห/Aอ/>&&2@/2%N#0-?คB�1?�1�>ค/@--?P%ค�'1อ ,?.R�N&อ/์อ.CNQ%/> ?&�1@�  

QหO�ํ@ห% -@!/�@/ค/&คB-ค/@--?P%ค�'1อ ,?.R�N&อ/์�?Q%!Pํ@2ํ@ห/?&�Oอ-C1ห/Aอ/>&&2@/2%N#0   
!@-ห?/�Oอ  !NอR'%?Q   

 (�) QหO ํ@N%>%�@/!@-�Oอ  (_) 
 (�) O(%�@/!//�2อ& O@%�@//?�1@ค/@--?P%ค�'1อ ,?.R�N&อ/์  (Cybersecurity  Audit  

Plan) 
 (ค) �@/N�APอ-!Nอ/>.>R�1  (Remote  Connection) 
 (�) 2APอN�O&�Oอ-C1O&&"อ R O  (Removable  Storage  Media) 
(a) Q%�/�?#?P�Oอ-C1ห/Aอ/>&&2@/2%N#0-?คB�1?�1�>ค/@--?P%ค�'1อ ,?.R�N&อ/์อ.CNQ%

/> ?&2C�  QหO�ํ@ห% -@!/�@/ค/&คB-ค/@--?P%ค�'1อ ,?.R�N&อ/์�?Q%!Pํ@2ํ@ห/?&�Oอ-C1ห/Aอ/>&&2@/2%N#0  
!@-ห?/�Oอ  !NอR'%?Q 

 (�) QหO ํ@N%>%�@/!@-�Oอ  (`) 
 (�) �@/'/>N->%�Nอ�Pห/NO1>�@/# 2อ&N�@>/>&&  (Vulnerability  Assessment  and  

Penetration  Testing) 
 (ค) �@/�? �@/(COQหO&/>�@/,@.%อ�  (Third  Party  Management) 
 (�) �@/O&N�'ั%�Oอ-C1  (Information  Sharing) 
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 (�) �@//?�1@O1>+A้%+Cค/@-N2?.ห@.#?PN�> �@�,?.คB�ค@-#@�R�N&อ/์  (Cybersecurity   

Resilience  and  Recovery) 
�Oอ c QหON1�@$>�@/ค�>�//-�@/�@//?�1@ค/@--?P%ค�'1อ ,?.R�N&อ/์OหN��@!>  /?�1@�@/ 

!@-'/>�@0%?Q  O1>QหO-?อํ@%@�ออ�'/>�@0  คํ@2?P�  ห1?�N���์O1>/>$?�@/N*APอ'�>&?!>!@-'/>�@0%?Q 
Q%�/�?#?P-?'ั�ห@N�?P./�?&�@/'�>&?!>!@-'/>�@0%?Q  ห/Aอ'/>�@0%?QR-NR O�ํ@ห% N/APอ�Q R/O 

QหO'/>$@%�//-�@/�@//?�1@ค/@--?P%ค�'1อ ,?.R�N&อ/์OหN��@!>  N'็%(CO-?อํ@%@�!?ค/@-O1>/>%>��?.�?Q�@  
#?Q�%?Q  �@/!?ค/@-O1>คํ@/>%>��?.�อ�'/>$@%�//-�@/�@//?�1@ค/@--?P%ค�'1อ ,?.R�N&อ/์OหN��@!>QหON'็%#?P2B  

 
'/>�@0  �  /?%#?P  _^  $?%/@ค-  *.0.  `cdd 

,C->$//-  N/�.�?. 
/อ�%@.�/?�-%!/?  '�>&?!>ห%O@#?P 

'/>$@%�//-�@/�@//?�1@ค/@--?P%ค�'1อ ,?.R�N&อ/์OหN��@!> 
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ตารางหัวขอในการกำหนดมาตรการควบคุมความม่ันคงปลอดภัยไซเบอรข้ันต่ำ 

สำหรับขอมูลหรือระบบสารสนเทศ 
ทายประกาศคณะกรรมการการรักษาความม่ันคงปลอดภัยไซเบอรแหงชาต ิ 

เร่ือง มาตรฐานข้ันต่ำของขอมูลหรือระบบสารสนเทศ พ.ศ. ๒๕๖๖ 
 

หัวขอในการกำหนด 
มาตรการควบคุมความม่ันคงปลอดภัยไซเบอรข้ันต่ำ 

สำหรับขอมูลหรือระบบสารสนเทศ 

ระดับคุณลักษณะ 
ความม่ันคงปลอดภัยไซเบอร 
ของขอมูลหรือระบบสารสนเทศ 

ต่ำ กลาง สูง 
ประมวลแนวทางปฏิบัติ 

องคประกอบท่ี ๑ แผนการตรวจสอบดานการรักษาความม่ันคง  
 ปลอดภัยไซเบอร (Cybersecurity Audit Plan)    

องคประกอบท่ี ๒ การประเมินความเส่ียงดานการรักษาความม่ันคง  
 ปลอดภัยไซเบอร (Cybersecurity Risk Assessment)    

องคประกอบท่ี ๓ แผนการรับมือภัยคุกคามทางไซเบอร 
 (Incident Response Plan)    

กรอบมาตรฐานดานการรักษาความม่ันคงปลอดภัยไซเบอร 
๑. การระบุความเสี่ยงท่ีอาจจะเกิดข้ึนแกคอมพิวเตอร ขอมูลคอมพิวเตอร ระบบคอมพิวเตอร 

 ขอมูลอ่ืนท่ีเก่ียวของกับระบบคอมพิวเตอร ทรัพยสินและชีวิตรางกายของบุคคล (Identify) 
๑.๑ การจัดการทรัพยสิน (Asset Management)    
๑.๒ การประเมินความเสี่ยงและกลยุทธในการจัดการความเส่ียง 

(Risk Assessment and Risk Management Strategy)    

๑.๓ การประเมินชองโหวและการทดสอบเจาะระบบ 
(Vulnerability Assessment and Penetration Testing)    

๑.๔ การจัดการผูใหบริการภายนอก (Third Party Management)    
๒. มาตรการปองกันความเส่ียงท่ีอาจจะเกิดข้ึน (Protect) 

๒.๑ การควบคุมการเขาถึง (Access Control)    
๒.๒ การทำใหระบบมีความแข็งแกรง (System Hardening)    
๒.๓ การเช่ือมตอระยะไกล (Remote Connection)    
๒.๔ สื่อเก็บขอมูลแบบถอดได (Removable Storage Media)    
๒.๕ การสรางความตระหนักรูดานความม่ันคงปลอดภัยไซเบอร 

(Cybersecurity Awareness)    

๒.๖ การแบงปนขอมูล (Information Sharing)    
๓. มาตรการตรวจสอบและเฝาระวังภัยคุกคามทางไซเบอร (Detect) 

๓.๑ การตรวจสอบและเฝาระวังภัยคุกคามทางไซเบอร 
(Cyber Threat Detection and Monitoring)    

Page 390 



- ๒ - 
 

หัวขอในการกำหนด 
มาตรการควบคุมความม่ันคงปลอดภัยไซเบอรข้ันต่ำ 

สำหรับขอมูลหรือระบบสารสนเทศ 

ระดับคุณลักษณะ 
ความม่ันคงปลอดภัยไซเบอร 
ของขอมูลหรือระบบสารสนเทศ 

ต่ำ กลาง สูง 
๔. มาตรการเผชิญเหตุเม่ือมีการตรวจพบภัยคุกคามทางไซเบอร (Respond) 

๔.๑ แผนการรับมือภัยคุกคามทางไซเบอร 
(Cybersecurity Incident Response Plan)    

๔.๒ แผนการส่ือสารในภาวะวิกฤต 
      (Crisis Communication Plan)    

๔.๓ การฝกซอมความม่ันคงปลอดภัยไซเบอร 
      (Cybersecurity Exercise)    

๕. มาตรการรักษาและฟนฟูความเสียหายท่ีเกิดจากภัยคุกคามทางไซเบอร (Recover) 
๕.๑ การรักษาและฟนฟูความเสียหายท่ีเกิดจากภัยคุกคามทางไซเบอร 

(Cybersecurity Resilience and Recovery) 
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อยู่ระหว่างดําเนินการแปลเอกสารเปน˞ฉบบัภาษาองักฤษ 
The translation of the document into English is underway. 
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Notification of NCSC
Re: standards and guidelines for promoting
the development of Cybersecurity service 
delivery systems B.E. 2566 (2023)
effective from September 6, 2023, onwards. 

ประกาศ กมช.
เรˑือง มาตรฐานและแนวทางส่งเสริมพัฒนาระบบ
การให้บริการเกีˑยวกับการรักษาความมันˑคงปลอดภัย
ไซเบอร์ พ.ศ. 2566
มีผลใช้บังคับตั˓งแต่วันทˑี 6 ก.ย. 66 เป˞นต้นไป 
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คํ@�อP�"Q�O/>�?�@#2BN!�#/��OR�O 
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อยู่ระหว่างดําเนินการแปลเอกสารเปน˞ฉบบัภาษาองักฤษ 
The translation of the document into English is underway. 
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Notification of NCSC
Re: measures and guidelines to enhance 
the knowledge and expertise in Cybersecurity
B.E. 2567 (2024)
effective from September 10, 2025, onwards. 

ประกาศ กมช.
เรˑือง มาตรการและแนวทางในการยกระดับทักษะความรู้
และความเชˑียวชาญในด้านการรักษาความมˑันคงปลอดภัยไซ
เบอร์ พ.ศ. 2567
มีผลใช้บังคับตั˓งแต่วันทˑี 10 ก.ย. 68 เป˞นต้นไป 
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�1>�@0ค�>�11/�@1�@11?�1@ค/@//?P�ค��ลอ�.?0R�N�อ1์OหN��@�> 
N1APอ�  /@�1�@1Oล>O�/�@�Q��@10�1>�?��?�1>ค/@/1COOล>ค/@/N�?P0/�@� 

Q��O@��@11?�1@ค/@//?P�ค��ลอ�.?0R�N�อ1์  
 .0.  `cde 

 
 

P�0�?P 1>1@��?��?�>�@11?�1@ค/@//?P�ค��ลอ�.?0R�N�อ1์   .0.  `cd`  �ํ@ห��QหO
ค�>�11/�@1�@11?�1@ค/@//?P�ค��ลอ�.?0R�N�อ1์OหN��@�>  /?ห�O@�?POล>อํ@�@��ํ@ห��/@�1�@1 
Oล>O�/�@�Q��@10�1>�?��?�1>ค/@/1COOล>ค/@/N�?P0/�@�Q��O@��@11?�1@ค/@//?P�ค��ลอ�.?0 
R�N�อ1์�อ� �?��@�N�O@ห�O@�?Pห1AอN�O@ห�O@�?P�อ�ห�N/0�@�Pค1�21O@� AQ��@�2ํ@ค?��@�2@12�N�0   
ห�N/0�@��อ�1?�  ห�N/0�@�ค/�คB/ห1Aอ�ํ@�?��COล  Oล>ห�N/0�@�Nอ����?PN�?P0/�Oอ��?��@11?�1@ค/@//?P�ค�
�ลอ�.?0R�N�อ1์Oล>QหO1>�?�ค/@/1COค/@/�ํ@�@��O@��@11?�1@ค/@//?P�ค��ลอ�.?0R�N�อ1์ 
�อ� �?��@�N�O@ห�O@�?PN�็�R��@/�?Pค�>�11/�@1�@11?�1@ค/@//?P�ค��ลอ�.?0R�N�อ1์OหN��@�>�ํ@ห�� 
�@�2/ค/1�ํ@ห��/@�1�@1Oล>O�/�@�Q��@10�1>�?��?�1>ค/@/1COOล>ค/@/N�?P0/�@�Q��O@��@11?�1@
ค/@//?P�ค��ลอ�.?0R�N�อ1์  N APอQหOห�N/0�@�Q�OQ��@121O@�ค/@/�1>ห�?�1CO  �@1�@�อ�1/  Oล>
�@10@�1@2ํ@ห1?��@1 ?��@ค/@/1COค/@/N�?P0/�@��อ� �?��@�N�O@ห�O@�?POล>�Bคล@�1�?PN�?P0/�Oอ��?� 
�@11?�1@ค/@//?P�ค��ลอ�.?0R�N�อ1์อ?��>�ํ@R�2CN�@10�1>�?�ค/@//?P�ค��ลอ�.?0Q��@1�้อ��?� 
Oล>1?�/Aอ.?0คB�ค@/�@�R�N�อ1์Q�.@ 1//  N APอQหO�@1��>�?�>�@�N�?P0/�?��@11?�1@ค/@//?P�ค�
�ลอ�.?0R�N�อ1์N�็�R�อ0N@�/?�1>2>��>.@  
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Q�ค1@/�@1�1>�B/ค1?Q��?P  `/`cde  N/APอ/?��?P  a_  �1��@ค/  `cde  ค�>�11/�@1�@11?�1@ค/@//?P�ค�
�ลอ�.?0R�N�อ1์OหN��@�>  �@�ออ��1>�@0R/O  �?��NอR��?Q 
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N�็��O�R� 
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��Bคล@�1�อ�ห�N/0�@��  ห/@0ค/@//N@  N�O@ห�O@�?P�อ�ห�N/0�@�Pค1�21O@� AQ��@�2ํ@ค?� 
�@�2@12�N�0  ห�N/0�@��อ�1?�  ห�N/0�@�ค/�คB/ห1Aอ�ํ@�?��COล  Oล>ห�N/0�@�Nอ����?PN�?P0/�Oอ� 
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ค/@/N�O@Q�N�?P0/�?�ค/@//?P�ค��ลอ�.?0R�N�อ1์  P�0/?/?��B�1>2�ค์QหO�Bคคล�?PN�?P0/�Oอ�1?��1@� 
�Oอ�?�/ล�?PN�?P0/�Oอ�Oล>�อ�2�อ�R�Oอ0N@��C��Oอ� 
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2/11��>  Oล>ค/@/2@/@1��อ��Bคคล  ห1Aอ�ลBN/�Bคคล�O@��@11?�1@ค/@//?P�ค��ลอ�.?0R�N�อ1์ 
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�CON�?P0/�@��O@�ค/@//?P�ค��ลอ�.?0R�N�อ1์�?P/?/>2?0�?0�์Oล>2@/@1��อ�2�อ�Q�N�>�1B��Nอ.?0คB�ค@/
�@�R�N�อ1์  
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OหN��@�> 

�/@�1�@1Q��@10�1>�?��?�1>ค/@/1COOล>ค/@/N�?P0/�@��  ห/@0ค/@//N@  /@�1�@1 
�?P�ํ@N�>��@1P�02ํ@�?��@�Oล>ห�N/0�@�  N APอ0�1>�?��?�1>ค/@/1COOล>ค/@/N�?P0/�@�Q��O@��@11?�1@
ค/@//?P�ค��ลอ�.?0R�N�อ1์�อ� �?��@�N�O@ห�O@�?Pห1Aอ�Bคล@�1�อ�ห�N/0�@�  �@/ 1>1@��?��?�> 
�@11?�1@ค/@//?P�ค��ลอ�.?0R�N�อ1์   .0.  `cd` 

�O�/�@�Q��@10�1>�?��?�1>ค/@/1COOล>ค/@/N�?P0/�@��  ห/@0ค/@//N@  O�/��>�?�> 
�?P2ํ@�?��@�Oล>ห�N/0�@�2@/@1�Q�OQ��@10�1>�?��?�1>ค/@/1COOล>ค/@/N�?P0/�@�Q��O@��@11?�1@ 
ค/@//?P�ค��ลอ�.?0R�N�อ1์�อ� �?��@�N�O@ห�O@�?Pห1Aอ�Bคล@�1�อ�ห�N/0�@� 

�Oอ b QหO Nล�@�>�@1ค�>�11/�@1�@11?�1@ค/@//?P�ค��ลอ�.?0R�N�อ1์OหN��@�> 
1?�1@�@1�@/�1>�@0�?Q  Oล>QหO/?อํ@�@�ออ��1>�@0  คํ@2?P�  หล?�N���์Oล>/>�?�@1N APอ��>�?�> 
�@/�1>�@0�?Q 

Q��1�?�?P/?�ั�ห@N�?P0/�?��@1��>�?�>�@/�1>�@0�?Q  ห1Aอ�1>�@0�?QR/NR�O�ํ@ห��N1APอ�Q�R/O 
QหONล�@�>�@1/?อํ@�@��?ค/@/Oล>/>�>��?0�?Q�@�  OลO/1@0�@�QหOค�>�11/�@1�@11?�1@ค/@//?P�ค�
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ห//�  _  
/@�1�@1Q��@10�1>�?��?�1>ค/@/1COOล>ค/@/N�?P0/�@�QหOO�N�Bคล@�1�อ�ห�N/0�@� 

 
 

2N/��?P  _ 
/@�1�@1�อ�2ํ@�?��@� 

 
 

�Oอ c N APอ2N�N21>/Oล>2�?�2�B��@1N1?0�1COOล>�@1 ?��@�Bคล@�1�O@�ค/@//?P�ค� 
�ลอ�.?0R�N�อ1์  QหO2ํ@�?��@�2�?�2�B�ห�N/0�@�  �?��NอR��?Q  

(_) 2N�N21>/QหON�>��@1 ?��@/@�1�@�Oล>��N���์  N APอ21O@�ค/@/N�APอ/?P�  Oล>อํ@�/0 
ค/@/2>�/�Q��@1�ํ@N�>��@1.@0Q�O�@1�ํ@�?��COลอ0N@�Nห/@>2/  N�็��11/  Oล>O�N��?�R�O 

(`) 2�?�2�B�QหON�>��@1N1?0�1COอ>NลO��1อ�>�2์  (e-Learning)  �N@�Pค1�21O@� AQ��@�Pค1��N@0
อ>�N�อ1์N�O�  QหOค1อ�คลB/�@1N�O@�@��B�.@ค2N/�อ0N@�/?�1>2>��>.@   

(a) 2�?�2�B�QหOห�N/0�@��?P/?ค/@/N2?P0��Nอ.?0คB�ค@/�@�R�N�อ1์2C�/?/@�1�@1ค/�คB/ 
ค/@/N2?P0��O@�ค/@//?P�ค��ลอ�.?0R�N�อ1์  P�0 ?��@�?�1>ค/@/1COOล>ค/@/N�?P0/�@��อ��Bคล@�1 
QหOค1อ�คลB/Q��B��O@� 

(b) 2N�N21>/QหON�>��@1ล��B�N APอ�@1 ?��@�Bคล@�1Oล>�@1/>�?0N�>��P0�@0  1//�@� ?��@
�/?��11/N APอ21O@�อ�ค์ค/@/1COOล>�?�1>�O@�ค/@//?P�ค��ลอ�.?0R�N�อ1์ 

�Oอ d N APอ�1>P0��์Q��@10�1>�?��?�1>ค/@/1COOล>ค/@/N�?P0/�@�Q��O@��@11?�1@ 
ค/@//?P�ค��ลอ�.?0R�N�อ1์�อ��Bคล@�1�อ�ห�N/0�@�  QหO2ํ@�?��@��ํ@N�>��@1  �?��NอR��?Q 

(_) �ํ@�?�Oล>�>��@/�@1�ํ@N�>�/@�1�@1Oล>O�/�@�Q��@10�1>�?��?�1>ค/@/1COOล> 
ค/@/N�?P0/�@�Q��O@��@11?�1@ค/@//?P�ค��ลอ�.?0R�N�อ1์�อ��Bคล@�1�อ�ห�N/0�@� 

(`) N�็�0C�0์�ล@��Oอ/Cล  QหOคํ@�1@�1@  Oล>�N@0�อ�อ�ค์ค/@/1CO�O@�ค/@//?P�ค��ลอ�.?0 
R�N�อ1์ 

(a) 21O@�หล?�2C�1ห1Aอ�>��11//@1อ�1?�  N APอN�็�หล?�2C�1�ล@�2ํ@ห1?�ห�N/0�@� 
Q�OQ��@10�1>�?��?�1>ค/@/1COOล>ค/@/N�?P0/�@��อ��Bคล@�1 Oล>N >P/�ลล? �์�?/�?Q/?��?��? 
ค/@//?P�ค��ลอ�.?0R�N�อ1์Q�1>�?��@�@�@�> 

(b) 2�?�2�B��@1�?�ห@�B�2ํ@ห1?��@1อ�1/Oล>�@12อ�Q�1?�1อ��CON�?P0/�@��O@��@11?�1@
ค/@//?P�ค��ลอ�.?0R�N�อ1์QหOO�Nห�N/0�@� 

�Oอ e QหO2ํ@�?��@��1>2@��@��?�2ํ@�?����1>/@�  2ํ@�?��@�ค�>�11/�@1�O@1@��@1 ลN1Aอ�  
Oล>ห�N/0�@�อAP��?P/?อํ@�@�ห�O@�?PQ��@1 >�@1�@�?�211���1>/@�Oล>อ?�1@�ํ@ล?��?P N ?0� อ 
QหOO�Nห�N/0�@��?PN�?P0/�Oอ�  N APอ2�?�2�B��@10�1>�?��?�1>ค/@/1COOล>ค/@/N�?P0/�@�Q��O@��@11?�1@
ค/@//?P�ค��ลอ�.?0R�N�อ1์ 
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�Oอ f N APอN�็��@10�1>�?��?�1>ค/@/1COOล>ค/@/N�?P0/�@��อ��Bคล@�1�อ�ห�N/0�@� 

QหOห�N/0�@��?�QหO/?/@�1�@1Q��@1 ?��@0?�0.@ �Bคล@�1�อ�ห�N/0�@��อ���Q��O@��?�1> 
�อ��Bคล@�1  P�0QหO/?�@12N�N21>/Oล>2�?�2�B��@1N1?0�1CO  Oล>�@1 ?��@�Bคล@�1อ0N@��NอN�APอ� 
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Q�1C�O��Q�1C�O��ห�@P�  �?��NอR��?Q  
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(`) O���1>�@0อํ@�@��@�2N/� 

(a) O���1>�@0อํ@�@�อ0N@�N�O/�?P 
�Oอ g QหOห�N/0�@����/�O���@�ห1AอPค1��@121O@�ค/@/�1>ห�?�1COOล>�@1�@�อ�1/ 

1//�@�Nอ�2@1  2APอ  ห1AอN�AQอห@�?PQ�OQ��@1�ํ@N�>��@1�@/O���@�ห1AอPค1��@1�?��ลN@/QหO2อ�คลOอ��?�
ค/@/N2?P0��O@�ค/@//?P�ค��ลอ�.?0R�N�อ1์�?P/@��@Q�อ0CNN2/อ  �?Q��?Q  QหO���/�อ0N@��Oอ0�?ล>ห�@P�ค1?Q� 
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/@�1�@1Q��@10�1>�?��?�1>ค/@/1COOล>ค/@/N�?P0/�@�QหOO�N �?��@�N�O@ห�O@�?P 
 

 

�Oอ _^ N APอ�1>P0��์Q��@10�1>�?��?�1>ค/@/1COOล>ค/@/N�?P0/�@��อ� �?��@�N�O@ห�O@�?P  
QหO2ํ@�?��@��ํ@N�>��@1  �?��NอR��?Q  

(_) �?�QหO/?Pค1��@1 ?��@0?�0.@  �?��@�N�O@ห�O@�?POล>หล?�2C�1  ห1AอPค1��@1 
21O@�ค/@/�1>ห�?�1COOล>�@1�@�อ�1/  1//�@�O���@��?PN�?P0/�Oอ�  P�02ํ@�?��@��Oอ��ํ@N�>��@1 
�?��1>N.��อ� �?��@�N�O@ห�O@�?P  �?�Pค1��@1  �?��ํ@หล?�2C�1  Oล>�ํ@ห��O���@��?��ลN@/ 
QหONห/@>2/�?� �?��@�N�O@ห�O@�?PO�Nล>�1>N.�  �?Q��?Q  QหON�็�R��@/�1>�@0ค�>�11/�@1�@11?�1@
ค/@//?P�ค��ลอ�.?0R�N�อ1์OหN��@�>  /N@�O/0�@1�ํ@ห��1>�?�ค/@/1COค/@/�ํ@�@��O@��@11?�1@ 
ค/@//?P�ค��ลอ�.?0R�N�อ1์N APอO�N��?Q�N�็� �?��@�N�O@ห�O@�?P 

หนา  ๒๒
เลม   ๑๔๑ ตอนพิเศษ   ๒๔๘    ง ราชกิจจานุเบกษา ๑๐   กันยายน   ๒๕๖๗

Page 410 



(`) �?�QหO/?�@1�@��Oอ/�@/O��N��>�Nห�B�@1�์.?0คB�ค@/R�N�อ1์   ห1Aอ�@��Oอ/ 

�@1�ํ@N�>��@1�@/ห�O@�?P1N//�?�อ0N@��Oอ0�?ล>ค1?Q�  N APอQหO �?��@�N�O@ห�O@�?PO�Nล>�1>N.��1>ห�?��@�
���@�Oล>ห�O@�?P�อ���  Oล>�@1�1>2@��@�1>ห/N@� �?��@�N�O@ห�O@�?PO�Nล>�1>N.�N�็�R� 

อ0N@�/?�1>2>��>.@  

(a) �ํ@�?�Oล>�>��@/�@1�ํ@N�>�/@�1�@1Oล>O�/�@�Q��@10�1>�?��?�1>ค/@/1CO 
Oล>ค/@/N�?P0/�@�Q��O@��@11?�1@ค/@//?P�ค��ลอ�.?0R�N�อ1์�อ� �?��@�N�O@ห�O@�?P 

(b) �?��ํ@�>N�?0��1>/?�>�?�1>  ค/@/1CO  ค/@/N�?P0/�@��อ� �?��@�N�O@ห�O@�?P 
N APอ�>��@/Oล>2N�N21>/�@1 ?��@�?�1>  ค/@/1CO  ค/@/N�?P0/�@� 

(c) �?��ํ@ลํ@�?��?�1>  ค/@/1CO  ค/@/N�?P0/�@�  1//�@��ล�@��อ� �?��@�N�O@ห�O@�?P 
�ลอ���2N�N21>/  0�0Nอ�  Oล>N�>��CN�?01�> �?��@�N�O@ห�O@�?P�?P/? ?��@�@1�?N�N�  Oล>/?�@1��>�?�>�@��?N�N�  

N APอN�็��@1N21>/21O@��/?��ํ@ล?�Q�Q��@1N1?0�1COOล>�@1��>�?�>ห�O@�?P 
(d) 2�?�2�B��@1�?�ห@�B�2ํ@ห1?��@1อ�1/Oล>�@12อ�Q�1?�1อ��CON�?P0/�@��O@��@11?�1@

ค/@//?P�ค��ลอ�.?0R�N�อ1์QหOO�N �?��@�N�O@ห�O@�?P  1//�@��@1อ�1/�O@���ห/@0�?PN�?P0/�Oอ� 
N APอ�้อ��?��@1�ํ@N�>��@1�?PR/N2อ�คลOอ��?���ห/@0 

(e) �?�อ�1/Oล>2?//�@N APอO�>�ํ@N�ค�>คQห/N�?P�COR/N�1>2�ค์�?Q�OQ��@1�CNP�/1//�@�
�1>�/��@1ห1AอN�คP�Pล0?Qห/N N  Q��@1�้อ��?�.?0คB�ค@/�@�R�N�อ1์  

(f) �ํ@ห��QหO �?��@�N�O@ห�O@�?P�Oอ�N�O@1?��@1อ�1/�?P�?�P�02ํ@�?��@�  N APอN >P/�?�1>
ค/@/2@/@1�อ0N@��Oอ0�?ล>ห�@P�ค1?Q� 

(g) 2�?�2�B�QหO �?��@�N�O@ห�O@�?P/?Pอ�@2/@�@��@��?P2ํ@�?��@�  (On  the  job  training) 

(_^) 2�?�2�B�QหO �?��@�N�O@ห�O@�?POล�N�ล?P0�ค/@/1COOล>�1>2��@1�์�@��O@�ค/@//?P�ค�
�ลอ�.?0R�N�อ1์  �N@��@1�?��>��11/�@1�ํ@�@�1N//�?��CON�?P0/�@�N� @>�@�  Oล>�>��11/�@1N1?0�1CO
�อ�2�@��?P  (Outing) 

(__) 2N�N21>/Oล>2�?�2�B��@1Oล�N�ล?P0�อ�ค์ค/@/1CO�?PN�?P0/�Oอ�1>ห/N@�ห�N/0�@� 

(_`) �?��ํ@��ห/@0�N@/  N/O��อ1์�  ห1Aอ�@12APอ2@1Q�1C�O��อAP�Q�  N APอO�N��ั��Oอ/Cล
N�?P0/�?��@11?�1@ค/@//?P�ค��ลอ�.?0R�N�อ1์1>ห/N@� �?��@�N�O@ห�O@�?P 
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ห//�  a 

O�/�@�Q��@10�1>�?��?�1>ค/@/1COOล>ค/@/N�?P0/�@� 

QหOO�N �?��@�N�O@ห�O@�?POล>�Bคล@�1�อ�ห�N/0�@� 
 

 

�Oอ __ �@1�ํ@N�>��@1�@//@�1�@1Q��Oอ  c  Oล>�Oอ  _^  (_)  QหON�็�R��@/O�/�@� 
Q��@10�1>�?��?�1>ค/@/1COOล>ค/@/N�?P0/�@�Q��O@��@11?�1@ค/@//?P�ค��ลอ�.?0R�N�อ1์�?P�ํ@ห��
�O@0�1>�@0�?Q 

�Oอ _` QหO2ํ@�?��@� >�@1�@�1?��1B�O�/�@�Q��@10�1>�?��?�1>ค/@/1COOล>ค/@/N�?P0/�@� 

Q��O@��@11?�1@ค/@//?P�ค��ลอ�.?0R�N�อ1์QหOO�N �?��@�N�O@ห�O@�?Pห1Aอ�Bคล@�1�อ�ห�N/0�@�   

อ0N@��Oอ0ห�@P�ค1?Q��B�2@/�?  Oล>O�O�QหOห?/ห�O@ห�N/0�@��1@��@�O�/�@��?��ลN@/ 
 

�1>�@0  �  /?��?P  a  �?�0@0�   .0.  `cde 

.C/>�11/  N/�0�?0 
1อ��@0�1?�/��1?  ��>�?�>ห�O@�?P 

�1>�@��11/�@1�@11?�1@ค/@//?P�ค��ลอ�.?0R�N�อ1์OหN��@�> 
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แนวทางในการยกระดับทักษะความรูและความเชี่ยวชาญ 

ในดานการรักษาความม่ันคงปลอดภัยไซเบอร 
_____________________________________ 

บทนำ 
 เพื ่อใหเปนไปตามมาตรา ๙ (๕) แหงพระราชบัญญัติการรักษาความมั ่นคงปลอดภัยไซเบอร                  
พ.ศ. ๒๕๖๒ จึงสมควรกำหนดแนวทางการยกระดับทักษะความรูและความเช่ียวชาญดานการรักษาความม่ันคง
ปลอดภัยไซเบอรใหแกพนักงานเจาหนาที่หรือบุคลากรของหนวยงานที่เกี่ยวของกับการรักษาความมั่นคง
ปลอดภัยไซเบอร  
 

ขอบเขตการใช 
 หนวยงานควบคุมหรือกำกับดูแล หนวยงานโครงสรางพื้นฐานสำคัญทางสารสนเทศ หนวยงานของรัฐ                    
และหนวยงานเอกชนท่ีเก่ียวของกับการรักษาความม่ันคงปลอดภัยไซเบอร 
 

แนวทางการยกระดับทักษะความรูและความเชี่ยวชาญในดานการรักษาความม่ันคงปลอดภัยไซเบอร 
 ๑. ขอบเขตการพัฒนา 
      แนวทางการพัฒนาพนักงานเจาหนาท่ีหรือบุคลากรของหนวยงานไดกำหนดการดำเนินการไว ๒ เร่ือง 
ดังน้ี  
  ๑.๑ ทักษะของบุคลากร (Skillsets) เพ่ือกำหนดแนวทางการพัฒนาพนักงานเจาหนาท่ี เจาหนาท่ีของ
หนวยงานของรัฐ หนวยงานควบคุมหรือกำกับดูแล หรือหนวยงานโครงสรางพื้นฐานสำคัญทางสารสนเทศ 
หรือบุคลากรอื่นที่เกี ่ยวของกับความมั ่นคงปลอดภัยไซเบอร ใหมีกรอบความคิดและทักษะที ่จำเปนเหมาะสม 
ในการปฏิบัติงานดานการรักษาความม่ันคงปลอดภัยไซเบอร สงเสริมใหมีการเรียนรูและทำงานรวมกัน หรือรวมกัน
เปนเครือขายแลกเปลี่ยนองคความรู และสนับสนุนบุคลากรพัฒนารวมกัน ผานการปฏิบัติงานในโครงการตาง ๆ 
เพื่อสรางผลลัพธที ่เปนประโยชนตอหนวยงานอยางมีประสิทธิภาพ โดยการประเมินและวางแผนการพัฒนา                      
อยางตอเน่ือง 
  ๑.๒ ระบบนิเวศในการทำงาน (Ecosystem) ที ่สงเสริมและสนับสนุนการเรียนรู และการพัฒนา
บุคลากรอยางตอเนื่อง เพ่ือสงเสริมใหหนวยงานโครงสรางพ้ืนฐานสำคัญทางสารสนเทศ หนวยงานของรัฐ หนวยงาน
ควบคุมหรือกำกับดูแล มีสภาพแวดลอมและระบบการทำงานที่เอื้อตอการเรียนรูและการพัฒนากรอบความคิด 
และกรอบทักษะ สำหรับการทำงานดานความมั่นคงปลอดภัยไซเบอรอยางตอเนื่อง และแสดงพฤติกรรมที่คาดหวัง
ออกมาไดอยางมีประสิทธิผล 
 ๒. การพัฒนาทักษะของบุคลากร (Skillsets) 

 เพื่อใหเปนไปตามแนวทางการสรางความตระหนักรูและการฝกอบรมดานความมั่นคงปลอดภัย 
ไซเบอรของหนวยงานซึ ่งเปนที ่ยอมรับเปนการทั ่วไปวาเชื ่อถือได แนวทางการสรางความตระหนักรู 
และการฝกอบรมดานความม่ันคงปลอดภัยไซเบอร มีการดำเนินการเพ่ือสงเสริมการเรียนรู ดังน้ี 

 ๒.๑ การสรางความตระหนักรู (Awareness) 
 ๒.๒ การฝกอบรม (Training) 
 ๒.๓ การศึกษา (Education)  
 การเรียนรูทั้ง ๓ ประการขางตน นำมากำหนดความตอเนื่องของการพัฒนาทักษะของบุคลากร

ในการเรียนรูดานความมั่นคงปลอดภัยไซเบอร โดยเริ่มจากการสรางความตระหนักรู  สรางการฝกอบรม 
และพัฒนาไปสูการศึกษา จะไดดังภาพความตอเน่ืองของการเรียนรูดานความม่ันคงปลอดภัยไซเบอร ดานลาง 
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Security Awareness 

 
 

 
 
 
 

 
 
 
 
 

 
 

 
 
 

 
 

 
 

ภาพความตอเน่ืองของการเรียนรูดานความม่ันคงปลอดภัยไซเบอร 

นอกจากนี้ การดำเนินงานดังกลาว มีการเปรียบเทียบเพื ่อใหเกิดความเขาใจที่ชัดเจน ดังตาราง 
กรอบการเปรียบเทียบการสรางความตระหนักรู การฝกอบรม และการศึกษา 

 

ตารางกรอบการเปรียบเทียบการสรางความตระหนักรู การฝกอบรม และการศึกษา 

กรอบการเปรียบเทียบ (Comparative Framework) 
 การสรางความตระหนักรู การอบรม การศึกษา 
เพ่ือ ใหรูวาคืออะไร ใหรูวาทำอยางไร ใหรูวาทำไมตองทำ 
ระดับ ขอมูล ความรู ขอมูลเชิงลึก 
จุดประสงคการเรียนรู สรางการรับรูและความจำ สรางทักษะ สรางความเขาใจ 
ตัวอยางวิธีสอน เน้ือหาและสื่อการเรียนรู 

- วีดิทัศน 
- จดหมายขาว/บทความ 
- โปสเตอร/สื่อส่ิงพิมพ 

คำแนะนำการปฏิบัติ 
- การสอนและการสาธิต 
- ศึกษาจากกรณีศึกษา 
- ลงมือปฏิบัติจริง 

การสอนเชิงทฤษฎี 
- การสัมมนาและอภิปราย 
- การอานและการศึกษา 
- การวิจัย 

วิธีการวัดผล 
การเรียนรู 

การเรียนรูแบบแยกแยะ 
- คำถามตัวเลือกถูกผิด  
- คำถามแบบหลายตัวเลือก 

การเรียนรูแบบประยุกต 
- การแกปญหา 
- การวิเคราะหสถานการณ

เพ่ือแกปญหา 

การเรียนรูแบบตีความ 
- สัมภาษณ  
- เขียนเรียงความ 

Security Basics and Literacy 

+B = ระดับเบ้ืองตน 
+I = ระดับกลาง 
+A = ระดับสูง 

 Manage Acquire Design and 
Develop 

Implement 
and Operate 

Review and 
Evaluate Use 

+B 
+I 

+A 

 Education and Experience 

+A 
+I 

+B 
(การศึกษา) 

(การฝกอบรม) 

(การสรางความตระหนักรู) 
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กรอบการเปรียบเทียบ (Comparative Framework) 
 การสรางความตระหนักรู การอบรม การศึกษา 
ระยะเวลา ระยะเวลาสั้น  

(๓ - ๖ ชัว่โมง) 
ระยะเวลาปานกลาง  
(๓ - ๕ วัน) 

ระยะเวลานาน  
(๑ - ๒ สัปดาห) 

หมายเหตุ : แผนงานหรือโครงการสรางความตระหนักรู และการฝกอบรมดานความมั่นคงปลอดภัยไซเบอร 
มีความแตกตางกันได โดยข้ึนอยูกับจำนวนบุคลากร เงินทุน และการสนับสนุนข้ันพ้ืนฐาน 

 ๓. บุคคลท่ีเกี่ยวของกับการพัฒนาทักษะของพนักงานเจาหนาท่ีหรือบุคลากรของหนวยงาน 
 เพื ่อใหหนวยงานมั ่นใจไดว า การจัดทำและดำเนินการตามแผนงานหรือโครงการสราง 
ความตระหนักรูและการฝกอบรมดานความมั่นคงปลอดภัยไซเบอรเปนไปอยางมีประสิทธิภาพ หนวยงาน 
ตองเขาใจบทบาทและความรับผิดชอบของตำแหนงสำคัญ ๆ ดังตอไปน้ี 
  ๓.๑ หัวหนาหนวยงาน (Agency Head) 

หัวหนาหนวยงานมีความสำคัญอยางสูงตอความสำเร็จในการสรางความตระหนักรูและ                   
การฝกอบรมดานความมั่นคงปลอดภัยไซเบอรสำหรับบุคลากรของหนวยงาน ซึ่งรวมถึงการดำเนินแผนงาน 
หรือโครงการสรางความตระหนักรู และการฝกอบรมดานความมั ่นคงปลอดภัยไซเบอรที ่มีองคประกอบ 
ท่ีแข็งแกรงดวย ดังน้ัน หัวหนาหนวยงานควรดำเนินการ ดังน้ี 

(๑) แตงตั ้งผู บริหารเทคโนโลยีสารสนเทศระดับสูง (Chief Information Officer: CIO) 
หัวหนาแผนงานหรือโครงการดานความมั ่นคงปลอดภัยไซเบอร (Cybersecurity Program Manager) 
และหัวหนาสวนงาน (Manager) 

(๒) มอบหมายความรับผิดชอบดานความม่ันคงปลอดภัยไซเบอรใหบุคลากรท่ีเก่ียวของ 
(๓) กำหนดนโยบายสำหรับการสรางความตระหนักรู และการฝกอบรมดานความมั่นคง

ปลอดภัยไซเบอรของหนวยงาน 
(๔) กำกับและติดตามการดำเนินการตามแผนงานหรือโครงการสรางความตระหนักรู 

และการฝกอบรมดานความม่ันคงปลอดภัยไซเบอรท่ัวท้ังหนวยงาน เพ่ือใหแผนงานหรือโครงการไดรับการสนับสนุน
ทรัพยากรและงบประมาณเปนอยางดี และมีประสิทธิภาพ  

(๕) วิเคราะหผลการประเมินสมรรถนะของบุคลากรและจัดใหมีบุคลากรท่ีผานการฝกอบรม                
อยางเพียงพอ สำหรับการปกปองทรัพยากรดานสารสนเทศ 
  ๓.๒ ผูบริหารเทคโนโลยีสารสนเทศระดับสูง (Chief Information Officer: CIO) 

 ผูบริหารเทคโนโลยีสารสนเทศระดับสูงเปนตำแหนงท่ีทำหนาท่ีจัดการการสรางความตระหนักรู
และการฝกอบรม และดูแลบุคลากรซึ่งมีความสำคัญตอการรักษาความมั่นคงปลอดภัยไซเบอรโดยผูบริหาร
เทคโนโลยีสารสนเทศระดับสูง ควรทำงานรวมกับหัวหนาแผนงานหรือโครงการดานความม่ันคงปลอดภัยไซเบอร            
และหัวหนาสวนงาน เพ่ือประโยชนในการดำเนินการ ดังน้ี 
     (๑) จัดทำแผนและกำหนดกลยุทธโดยรวมสำหรับแผนงานหรือโครงการสรางความตระหนักรู
และการฝกอบรมดานความม่ันคงปลอดภัยไซเบอร  
     (๒) ประชาสัมพันธนโยบาย แนวคิดและกลยุทธของแผนงานหรือโครงการสรางความตระหนักรู
และการฝกอบรมดานความมั่นคงปลอดภัยไซเบอร ของหัวหนาหนวยงาน เจาของระบบ เจาของขอมูล 
และบุคลากรอื่นของหนวยงาน รวมถึงประเมินความเขาใจนโยบาย แนวคิดและกลยุทธดังกลาว เพื่อปรับปรุง
แนวทางประชาสัมพันธ 
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     (๓) รับทราบและประเมินความกาวหนาของการดำเนินแผนงานหรือโครงการสราง                      
ความตระหนักรู และการฝกอบรมดานความมั ่นคงปลอดภัยไซเบอร และเสนอรายงานความกาวหนา 
ของแผนงานหรือโครงการตอหัวหนาหนวยงาน 
     (๔) กำหนดแหลงเงินทุนและดำเนินการใหมีการสนับสนุนงบประมาณสำหรับแผนงาน 
หรือโครงการสรางความตระหนักรูและการฝกอบรมดานความม่ันคงปลอดภัยไซเบอรของหนวยงานอยางเพียงพอ 
     (๕) ตรวจสอบวาบุคลากรของหนวยงานที่มีหนาที่รับผิดชอบดานความมั ่นคงปลอดภัย 
ไซเบอรท่ีสำคัญไดรับการฝกอบรมท่ีเพียงพอตอความรับผิดชอบ 
     (๖) ประเมินและจัดใหมีการฝกอบรมดานความมั ่นคงปลอดภัยไซเบอรอยางเพียงพอ 
ตอการปฏิบัติงานท่ีอยูในความรับผิดชอบของผูใชแตละคน 
     (๗) ดำเนินการใหมีกลไกการติดตาม และกลไกการรายงานผลท่ีมีประสิทธิภาพ 
  ๓.๓ หัวหนาแผนงานหรือโครงการดานความมั่นคงปลอดภัยไซเบอร (Cybersecurity Program 
Manager)  

หัวหนาแผนงานหรือโครงการดานความม่ันคงปลอดภัยไซเบอร (หนวยงานอาจแตงต้ังบุคคล
ท่ีดำรงตำแหนงผูบริหารระดับสูงท่ีมีหนาท่ีบริหารจัดการความม่ันคงปลอดภัยสารสนเทศ (Chief Information 
Security Officer: CISO) ในกรณีที่หนวยงานมีเจาหนาที่ในตำแหนงนี้ หรืออาจแตงตั้งบุคคลผูดำรงตำแหนง
ผูบริหารหนาที่บริหารจัดการความมั่นคงปลอดภัยสารสนเทศ (Head of Information Security) เพื่อทำหนาท่ี
เปนหัวหนาแผนงานหรือโครงการดานความมั่นคงปลอดภัยไซเบอร) มีหนาที่รับผิดชอบระดับยุทธวิธีสำหรับ
แผนงานหรือโครงการสรางความตระหนักรูและการฝกอบรม ในบทบาทนี้ หัวหนาแผนงานหรือโครงการ 
ควรดำเนินการ ดังน้ี 

(๑) กำหนดกลวิธีและสรางขอกำหนดดานการสรางความตระหนักรูและการฝกอบรม 
ดานความม่ันคงปลอดภัยไซเบอร 

(๒) ขับเคลื ่อนการดำเนินการจัดทำเอกสาร/สื ่อ เน ื ้อหาการสรางความตระหนักรู  
และการฝกอบรม ท่ีพัฒนาข้ึนน้ันเหมาะสมและเปนปจจุบันตอกลุมเปาหมาย 

(๓) กำกับและติดตามการเขาถึงและการใชเอกสาร/สื่อ เนื้อหาการสรางความตระหนักรู 
และการฝกอบรม ของกลุมเปาหมายอยางมีประสิทธิภาพ 

(๔) กำหนดวิธีการสำหรับการรับขอเสนอแนะเกี ่ยวกับเอกสาร/สื ่อ เนื ้อหาการสราง                     
ความตระหนักรูและการฝกอบรมและวิธีการนำเสนอจากผูใชงานและหัวหนาสวนงาน 

(๕) ขับเคลื ่อนการดำเนินการทบทวนเอกสาร/สื ่อ เนื ้อหาการสรางความตระหนักรู 
และการฝกอบรม เปนระยะ ๆ เพ่ือปรับปรุง เม่ือจำเปนหรือมีการเปล่ียนแปลงทางเทคโนโลย ี

(๖) สนับสนุนการดำเนินการของผูบริหารเทคโนโลยีสารสนเทศระดับสูงในการสรางกลยทุธ
การติดตาม และการรายงานผลการดำเนินการ 
  ๓.๔ หัวหนาสวนงาน (Manager)  

 หัวหนาสวนงานท่ีมีหนาที ่รับผิดชอบในดานการสรางความตระหนักรูและการฝกอบรม 
ดานความม่ันคงปลอดภัยไซเบอรใหแกบุคลากรของสวนงาน ดังน้ี 

 (๑) ทำงานรวมกับผูบริหารเทคโนโลยีสารสนเทศระดับสูง และหัวหนาแผนงานหรือโครงการ                   
ดานความม่ันคงปลอดภัยไซเบอร  

 (๒) สนับสนุนบุคลากรของหนวยงานที ่เก ี ่ยวของในการดำเนินการตามแผนงานหรือ
โครงการสรางความตระหนักรูและการฝกอบรมดานความมั่นคงปลอดภัยไซเบอร ในบทบาทของเจาของระบบ
สารสนเทศหรือเจาของสารสนเทศ 
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 (๓) พ ิจารณาจัดทำแผนพัฒนาส วนบุคคล (Individual Development Plan: IDP) 
สำหรับผูใชงานในบทบาทท่ีมีความรับผิดชอบสูงดานความม่ันคงปลอดภัยไซเบอร 

 (๔) สงเสริมการพัฒนาวิชาชีพและการออกใบรับรองของเจาหนาที่แผนงานหรือโครงการ
ดานความมั่นคงปลอดภัยไซเบอร เจาหนาที่รักษาความมั่นคงปลอดภัยไซเบอรเต็มเวลาหรือเจาหนาที่รักษา                  
ความม่ันคงปลอดภัยไซเบอรนอกเวลา และอ่ืน ๆ ท่ีมีหนาท่ีสำคัญในการรักษาความม่ันคงปลอดภัยไซเบอร 

 (๕) กำกับและติดตามการฝกอบรมของผูใชงานระบบทั้งหมด (ทั้งนี้อาจรวมถึงหนวยงาน
ภายนอกที่ทำหนาที่ดูแลระบบ) ทั้งระบบสนับสนุนทั่วไปและระบบงานหลัก ไดรับการฝกอบรมเกี่ยวกับวิธีการ
ปฏิบัติตามความรับผิดชอบดานความม่ันคงปลอดภัยไซเบอรอยางเหมาะสมกอนท่ีจะอนุญาตใหเขาถึงระบบ 

 (๖) กำกับและติดตามความเขาใจขอกำหนดดานความมั่นคงปลอดภัยไซเบอรของแตละ
ระบบสารสนเทศท่ีผูใชงาน (ท้ังน้ีอาจรวมถึงหนวยงานภายนอกท่ีทำหนาท่ีดูแลระบบ) ตองใชงาน 

 (๗) ประเมินการทำงานของผูใชงานระบบ เพื่อลดขอผิดพลาดและการละเวนของผูใชงาน
เน่ืองจากขาดความตระหนักรูหรือการฝกอบรม 
  ๓.๕ ผูใชงาน (Users) 

 ผู ใช งานมีสวนสำคัญตอการลดขอผิดพลาดที ่เกิดขึ ้นอยางไมตั ้งใจ และลดชองโหว 
ของเทคโนโลยีสารสนเทศ ท้ังน้ี ผูใชงานประกอบไปดวย พนักงาน ผูท่ีมาติดตอ นักวิจัยท้ังภายในและภายนอก 
ผูมาเยี ่ยมชม บุคคลอื่นในหนวยงาน (เชน ฝายบุคคล ฝายฝกอบรม ฝายประชาสัมพันธ/สื ่อสารองคกร) 
และผูทำงานรวมกันหรือผูรวมงานอ่ืน ๆ ท่ีตองการใชระบบสารสนเทศ โดยผูใชงานตองดำเนินการ ดังน้ี 

 (๑) ทำความเขาใจและปฏิบัติตามนโยบายและขั้นตอนการรักษาความมั ่นคงปลอดภัย 
ไซเบอรของหนวยงาน 

 (๒) ไดรับการฝกอบรมอยางเหมาะสมในเรื่องระเบียบปฏิบัติสำหรับระบบสารสนเทศที่ผู ใช 
มีสิทธิ์เขาถึงได 

 (๓) ประเมินตนเองและเสนอความตองการดานการฝกอบรมต อหัวหน าส วนงาน 
และใหความรวมมือกับการสรางความตระหนักรูและการฝกอบรม 

 (๔) ปรับปรุง (Update Patch) ซอฟตแวรและแอปพลิเคชันอยางสม่ำเสมอ  
 (๕) ตระหนักถึงการดำเนินการปกปองขอมูลของหนวยงานใหมีประสิทธ ิผลมากข้ึน                      

การดำเนินการเหลาน้ีรวมถึงการใชรหัสผานที ่เหมาะสม การสำรองขอมูล การปองกันไวรัสที ่เหมาะสม                  
การรายงานเหตุการณที่นาสงสัยหรือการละเมิดนโยบายความมั่นคงปลอดภัยไซเบอร การปฏิบัติตามกฎ 
ที ่กำหนดขึ ้นเพ ื ่อหล ีกเล ี ่ยงการโจมต ีทางว ิศวกรรมส ังคม (Social Engineering) และกฎเพื ่อย ับยั้ ง                          
การแพรกระจายของสแปมหรือไวรัสและเวิรม 

 ทั้งนี้ หนวยงานอาจพัฒนาหรือยกระดับความรูความเชี่ยวชาญของบุคลากร ใหมีทักษะ 
และความรูความสามารถ ดังตัวอยางใน ผนวก ก ตัวอยางทักษะและความรูของบุคลากร ทายแนวทางน้ี 
โดยการดำเนินการดังกลาวตองคำนึงถึงกฎหมายและหลักเกณฑ ระบบและเทคโนโลยีที่สำคัญสำหรับดำเนินการ 
ทางธุรกิจ และภาพรวมภัยคุกคามทางไซเบอร (Threat landscape) รวมถึงกระบวนการปองกัน รับมือ ประเมิน 
ปราบปราม และระงับภัยคุกคามทางไซเบอรท่ีเก่ียวของกับภารกิจหรือการใหบริการเฉพาะดานของตนดวย 
 ๔. ข้ันตอนการพัฒนาทักษะของพนักงานเจาหนาท่ีหรือบุคลากรของหนวยงาน 

 ในการสร างความตระหน ักรู  การฝ กอบรม และการศ ึกษา เม ื ่อม ีการกำหนดบทบาท 
และความรับผิดชอบแลวน้ัน ตองทำความเขาใจเก่ียวกับข้ันตอนการสรางความตระหนักรู การฝกอบรมและการศึกษา 
โดยการดำเนินการการสรางความตระหนักรู การฝกอบรม และการศึกษา ประกอบดวย ๔ ข้ันตอน ดังน้ี  

 ๔.๑ การออกแบบแผนงานหรือโครงการสรางความตระหนักรูและการฝกอบรม (Awareness 
and Training Program Design) 
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 ๔.๒ การพัฒนาเอกสาร/สื ่อ เนื ้อหาสำหรับแผนงานหรือโครงการสรางความตระหนักรู 
และการฝกอบรม (Awareness and Training Material Development ) 

 ๔.๓ การดำเนินการแผนงานหรือโครงการ (Program Implementation) 
 ๔.๔ หลังดำเนินการแผนงานหรือโครงการ (Post-Implementation) 
 โดยในแตละข้ันตอน มีรายละเอียดการดำเนินงาน ดังตอไปนี้  
 ข้ันตอนท่ี ๑ การออกแบบแผนงานหรือโครงการสรางความตระหนักรูและการฝกอบรม  

ในขั้นตอนนี้จะมีการประเมินความตองการทั่วทั้งหนวยงาน มีการพัฒนาและอนุมัติ 
กลยุทธการฝกอบรม เอกสารการวางแผนเชิงกลยุทธนี้จะระบุงานการดำเนินการที่จะดำเนินการเพื่อสนับสนุน
เปาหมายการฝกอบรมดานความม่ันคงปลอดภัยไซเบอรของหนวยงานท่ีจัดต้ังข้ึน โดยมีข้ันตอนยอย ดังน้ี 

๑.๑ การกำหนดโครงสรางของแผนงานหรือโครงการสรางความตระหนักรู 
และการฝกอบรม 

การกำหนดโครงสรางของแผนงานหรือโครงการสร างความตระหนักรู  
และการฝกอบรม สามารถออกแบบ พัฒนาและนำไปใชไดหลายรูปแบบ ตามมาตรฐานที่ยอมรับโดยทั ่วไป 
มีการอธิบายแนวทางหรือแบบจำลองไว ๓ รูปแบบ คือ  

(๑) รูปแบบการจัดการแผนงานหรือโครงการแบบรวมศูนย (นโยบาย กลยุทธ 
งบประมาณ แผนการฝกอบรม และการดำเนินการ อำนาจหนาที่ทั ้งหมดอยู ที ่หนวยงานสวนกลาง) เหมาะสม 
กับหนวยงานท่ีมีขนาดเล็ก หรือหนวยงานท่ีมีรูปแบบการบริหารแบบบนลงลาง (Top to Down) ในแบบรูปแบบน้ี 
หนวยงานสวนกลางจะสื ่อสารและแนะนำหนวยงานยอย ในประเด็น (๑.๑) นโยบายและคำสั่งของสวนกลาง
เกี่ยวกับการสรางความตระหนักรูและการฝกอบรมเกี่ยวกับความมั่นคงปลอดภัยไซเบอร (๑.๒) กลยุทธ เอกสาร/ส่ือ 
เนื ้อหาความมั ่นคงปลอดภัยไซเบอร และ (๑.๓) วิธ ีการนำแผนงานหรือโครงการสรางความตระหนักรู 
และการฝกอบรมไปใช หนวยงานสวนกลางอาจขอความคิดเห็นจากหนวยงานยอยเกี่ยวกับประสิทธิภาพของ
เอกสาร/ส่ือ เน้ือหาการสรางความตระหนักรู วิธีการส่ือสาร หรือการฝกอบรมดวยตนเอง ขอเสนอแนะน้ีจะชวยให
หนวยงานสวนกลางสามารถปรับปรุง เอกสาร/สื่อ เนื้อหาตามความจำเปน เพื่อปรับปรุงแผนงานหรือโครงการ
สรางความตระหนักรูและการฝกอบรม รายละเอียดเพ่ิมเติมดังภาพรูปแบบการจัดการแบบรวมศูนย ดานลาง 

 
 

 
 
 
 
 
 
 
 
 
 
 
 

ภาพรูปแบบการจัดการแบบรวมศูนย 

 หนวยงานในองคกร 
 หัวหนาสวนงาน (Manager) 

 หนวยงานในองคกร 
หัวหนาสวนงาน (Manager) 

การจัดการแผนงานหรือโครงการแบบรวมศูนย 

 ผูบรหิารเทคโนโลยีสารสนเทศระดับสูง (CIO) 
 จัดการแผนงานหรือโครงการความม่ันคงปลอดภัย 

ดานสารสนเทศ (IT security program manager) 

 นโยบาย (Policy) 
 กลยทุธ (Strategy) 
 ประเมินความตองการ (Needs Assessment) 
 งบประมาณ (Budget) 
 แผนการฝกอบรม (Training Plan) 
 การนำไปใช (Implementation) 
 การประเมินผล (Evaluate) 
 การปรับปรุง (Continuous Improvement) 
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(๒) ร ูปแบบการจัดการแผนงานหรือโครงการแบบกระจายอำนาจบางส วน 
(นโยบายและกลยุทธแบบรวมศูนยที่สวนกลาง งบประมาณ แผนการฝกอบรม และการดำเนินการ จะเปนแบบ
กระจายตามหนวยงานยอย) เหมาะกับหนวยงานที ่คอนขางใหญ มีโครงสรางที ่คอนขางกระจายอำนาจ 
และมีหนาท่ีรับผิดชอบท่ีชัดเจน หนวยงานมีหนวยงานยอยท่ีมีความหลากหลาย ในรูปแบบน้ี หนวยงานสวนกลาง
จะสื ่อสารนโยบายการสรางความตระหนักรู ดานความมั ่นคงปลอดภัยไซเบอร กลยุทธการดำเนินแผนงาน 
หรือโครงการสรางความตระหนักรูดานความมั่นคงปลอดภัยไซเบอร และการจัดสรรงบประมาณโดยรวม
สำหรับแตละหนวยงานยอย หนวยงานสวนกลางยังดำเนินการประเมินความตองการของหนวยงานยอย 
เนื่องจากการประเมินนี้จะเปนแนวทางในการกำหนดกลยุทธสำหรับแผนงานหรือโครงการสรางความตระหนักรู 
หนวยงานสวนกลางอาจใหคำแนะนำแกหนวยงานยอยในการจัดทำแผนการดำเนินงานดานความมั่นคงปลอดภัย 
ไซเบอร อยางไรก็ตาม การจัดการงบประมาณและการนำไปใชเปนความรับผิดชอบของหนวยงานยอย 

ในบทบาทการกำกับดูแล หนวยงานกลางอาจรองขอขอมูลจากหนวยงานยอย
ในรายการตาง ๆ เปนประจำ เชน สถานะของการพัฒนาโปรแกรมการสรางความตระหนักรูและการฝกอบรม 
ความคืบหนาในการดำเนินการและการพัฒนาเอกสาร/สื่อ เนื้อหา และงบประมาณ เมื่อแผนงานหรือโครงการ
สรางความตระหนักรูและการฝกอบรมถูกนำมาใชแลว หนวยงานกลางอาจขอขอมูลจำนวนผูเขารวมในการ
ฝกอบรมการสรางความตระหนักรูจำนวนคนที่ผานการฝกอบรมในหัวขอเฉพาะ และจำนวนผูที่ยังไมไดเขารวม 
ในกิจกรรมการสรางความตระหนักรูขอมูลเหลานี้สามารถชวยหนวยงานในการกำหนดระดับการปฏิบัติตาม 
และประสิทธิผลของการนำแผนงานหรือโครงการสรางความตระหนักรู และการฝกอบรมของหนวยงานยอย 
รายละเอียดเพ่ิมเติมดังภาพรูปแบบการจัดการแผนงานหรือโครงการแบบกระจายอำนาจบางสวน ดานลาง 
 

 
 
 
 
 
 
 
 
 
 
 
 
 

 
ภาพรูปแบบการจัดการแผนงานหรือโครงการแบบกระจายอำนาจบางสวน 

(๓) รูปแบบการจัดการแผนงานหรือโครงการแบบกระจายอำนาจอยางเต็มท่ี 
(นโยบายแบบรวมศูนยที่สวนกลางแตกลยุทธ งบประมาณ แผนการฝกอบรม และการดำเนินการเปนรูปแบบ
กระจาย หนวยงานยอยสามารถออกแบบและดำเนินการเองได) เหมาะกับหนวยงานท่ีคอนขางใหญ มีการกระจาย
อำนาจมาก มีหนวยงานยอยแบบกึ่งอิสระ มีภารกิจแยกจากหนวยงานหลัก ในรูปแบบนี้ หนวยงานสวนกลาง 
จะสื ่อสารนโยบายการสรางความตระหนักรู ดานความมั ่นคงปลอดภัยไซเบอรที ่ครอบคลุมของหนวยงาน 

 

หนวยงานในองคกร 
 หัวหนาสวนงาน (Manager) 

 

หนวยงานในองคกร 
หัวหนาสวนงาน (Manager) 

 การจัดการแผนงานหรือโครงการแบบกระจายอำนาจบางสวน 

 ผูบรหิารเทคโนโลยีสารสนเทศระดับสูง (CIO) 
 จัดการแผนงานหรือโครงการความม่ันคงปลอดภัย 

ดานสารสนเทศ (IT security program manager) 

 นโยบาย (Policy) 
 กลยุทธ (Strategy) 
 ประเมินความตองการ (Needs Assessment) 

 งบประมาณ (Budget) 
 แผนการฝกอบบรม (Training Plan) 
 การนำไปใช (Implementation) 
 การประเมินผล (Evaluate) 
 การปรับปรุง (Continuous Improvement) 

 งบประมาณ (Budget) 
 แผนการฝกอบรม (Training Plan) 
 การนำไปใช (Implementation) 
 การประเมินผล (Evaluate) 
 การปรับปรุง (Continuous Improvement) 
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และความคาดหวังเก่ียวกับการดำเนินการและการจัดการโปรแกรม ในรูปแบบน้ี หนวยงานยอยมีหนาท่ีรับผิดชอบ
ในการจัดทำงบประมาณ สราง ดำเนินการ และจัดการแผนงานหรือโครงการสรางความตระหนักรูดานความม่ันคง
ปลอดภัยไซเบอร คำสั ่งและความคาดหวังตอหนวยงานยอยจะกำหนดโดยหนวยงานสวนกลาง นอกจากน้ี 
การประเมินความตองการจะดำเนินการโดยแตละหนวยงานยอย เนื่องจากหนวยงานยอยจะใชผลการประเมิน 
มากำหนดกลยุทธที่ดีที่สุดสำหรับแผนงานหรือโครงการสรางความตระหนักรูดานความมั่นคงปลอดภัยไซเบอร 
หนวยงานยอยจึงพัฒนาแผนการสรางความตระหนักรู และการฝกอบรม วิธ ีการสื ่อสารที ่เหมาะสมที ่สุด 
สำหรับความตองการของตน หนวยงานกลางอาจรองขอสถานะของคาใชจายแผนงานหรือโครงการสราง 
ความตระหนักรู ผลการประเมินความตองการการดำเนินการแผนงานหรือโครงการ และผลการฝกอบรม 
ที่ดำเนินการจนถึงปจจุบัน รายละเอียดเพิ่มเติมดังภาพรูปแบบการจัดการแผนงานหรือโครงการแบบกระจาย
อำนาจอยางเต็มท่ี ดานลาง 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

ภาพรูปแบบการจัดการแผนงานหรือโครงการแบบกระจายอำนาจอยางเต็มท่ี 

ทั้งนี้การเลือกใชงานในแตละรูปแบบนั้นขึ้นอยูกับ ๑) ขนาดและการกระจาย
ทางภูมิศาสตรของหนวยงาน ๒) การกำหนดบทบาทและความรับผิดชอบของหนวยงาน และ ๓) การจัดสรร
งบประมาณและอำนาจการบริหาร 

๑.๒ การดำเนินการ การประเมินตามความตองการ 
การประเม ินความต องการเป นกระบวนการท ี ่สามารถใช  เพ ื ่อกำหนด 

การสรางความตระหนักรูและการฝกอบรมของหนวยงาน โดยผลลัพธของการประเมินความตองการสามารถใหเหตุผล
เพื่อโนมนาวใหฝายบริหารจัดสรรทรัพยากรที่เพียงพอเพื่อตอบสนองความตองการกำหนดการสรางความตระหนักรู 
และการฝกอบรม 

ในการดำเนินการประเมินความตองการ สิ่งสำคัญคือ บุคลากรของหนวยงาน 
โดยหลักตองมีสวนรวม บุคคลตอไปนี้ควรมีบทบาทการกำหนดความตองการฝกอบรมเพ่ิมเติม  

 
 

 

หนวยงานในองคกร 
 หัวหนาสวนงาน (Manager) 

 

หนวยงานในองคกร 
หัวหนาสวนงาน (Manager) 

การจัดการแผนงานหรือโครงการแบบกระจายอำนาจอยางเตม็ที ่

 ผูบรหิารเทคโนโลยีสารสนเทศระดับสูง (CIO) 
 จัดการแผนงานหรือโครงการความม่ันคงปลอดภัย 

ดานสารสนเทศ (IT security program manager) 

 นโยบาย (Policy) 

 กลยุทธ (Strategy) 
 ประเมินความตองการ (Needs Assessment) 
 งบประมาณ (Budget) 
 แผนการฝกอบรม (Training Plan) 
 การนำไปใช (Implementation) 
 การประเมินผล (Evaluate) 
 การปรับปรุง (Continuous Improvement) 

 
 กลยุทธ (Strategy) 
 ประเมินความตองการ (Needs Assessment) 
 งบประมาณ (Budget) 
 แผนการฝกอบรม (Training Plan) 
 การนำไปใช (Implementation) 
 การประเมินผล (Evaluate) 
 การปรับปรุง (Continuous Improvement) 
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(๑) ฝายบริหาร (Executive Management) (หัวหนาหนวยงาน ผู บริหาร
เทคโนโลยีสารสนเทศระดับสูง ผูบริหารหนาที่บริหารจัดการความมั่นคงปลอดภัยสารสนเทศ) จำเปนตองเขาใจ 
การสั ่งการและกฎหมายที ่เปนพื ้นฐานสำหรับแผนงานหรือโครงการรักษาความมั ่นคงปลอดภัย นอกจากน้ี 
ยังตองเขาใจบทบาทและความเปนผูนำเพ่ือสรางความม่ันใจใหกับบุคลากรในหนวยงานของตนเอง 

(๒) บ ุคลากรด านการรักษาความมั ่นคงปลอดภัย (Security Personnel) 
(ผู จัดการแผนงานหรือโครงการรักษาความมั ่นคงปลอดภัย (Security Program Manager) เจาหนาที ่ร ักษา 
ความมั่นคงปลอดภัย (Security Officer) หรือ เจาหนาที่รักษาความมั่นคงปลอดภัยไซเบอร (Cybersecurity Staff)) 
ทำหนาที่เปนที่ปรึกษาผูเชี ่ยวชาญสำหรับหนวยงาน ดังนั ้น จึงตองมีความรู เกี ่ยวกับนโยบายความมั ่นคง
ปลอดภัยและแนวทางปฏิบัติท่ีดีซ่ึงไดรับการยอมรับเปนอยางดี  

(๓) เจาของระบบสารสนเทศ (Information System Owners) เจาของระบบ
ตองมีความเขาใจอยางกวางขวางเกี ่ยวกับนโยบายความมั ่นคงปลอดภัย และความเขาใจในระดับสูงเกี่ยวกับ 
การควบคุมความม่ันคงปลอดภัยและขอกำหนดท่ีใชกับระบบท่ีตนจัดการ 

(๔) ผู ดูแลระบบและบุคลากรของหนวยงานฝายสนับสนุนดานเทคโนโลยี
สารสนเทศ (System Administrators and IT Support Personnel) ไดรับความไววางใจจากผูมีอำนาจระดับสูง 
ในการดำเนินการสนับสนุนที่มีความสำคัญตอแผนงานหรือโครงการความมั่นคงปลอดภัยที่ประสบความสำเร็จ 
บุคคลเหลาน้ีตองการความรู ดานเทคนิคในระดับที ่สูงดานความมั ่นคงปลอดภัย และแนวทางปฏิบัติเพ่ือ 
การนำไปใชงาน 

(๕) ผู จัดการฝายปฏิบัติการและผู ใชระบบ (Operational Managers and 
System Users) บุคคลเหลาน้ีตองการความรูระดับสูงดานการตระหนักรูและการฝกอบรม เก่ียวกับการควบคุม
ความม่ันคงปลอดภัยและพฤติกรรมระบบท่ีใชในการดำเนินธุรกิจ 

แนวทางสำหรับการจัดเก็บความตองการดานการสรางความตระหนักรู 
และการฝกอบรมของหนวยงาน 

 การสัมภาษณกับทุกกลุมเปาหมายท่ีเก่ียวของและบุคคลท่ีหนวยงานกำหนด 
 การสำรวจหนวยงาน 
 การทบทวนและประเมินทรัพยากรที่มีอยู เชน เอกสาร/สื่อ เนื้อหาที่ใชในการ

สรางความตระหนักรูและการฝกอบรมที่มีอยู ณ ปจจุบัน ตารางการฝกอบรม และรายการของผูเขารวม
แผนงานหรือโครงการ 

 การวิเคราะหท ี ่เก ี ่ยวข องกับการสร างความตระหนักร ู และการฝกอบรม 
เชน จำนวนรอยละ (เปอรเซ็นต) ของพนักงานที่ผานพื้นฐานของการสรางความตระหนักรูและการฝกอบรม 
จำนวนรอยละ (เปอรเซ็นต) ของพนักงานท่ีไดรับการฝกอบรมตามหนาท่ีเฉพาะ  

 การทบทวนแผนการรักษาความมั ่นคงปลอดภัยสำหร ับระบบสนับสนุนทั ่วไป 
และแอปพลิเคชันหลัก เพ่ือกำหนดการเปนเจาของระบบและแอปพลิเคชัน และการรักษาความม่ันคงปลอดภัย 

 ตรวจสอบระบบคงคลังและฐานขอมูลรหัสผูใชงานแอปพลิเคชันเพ่ือกำหนดวาใคร
มีสิทธิ์เขาถึงได 

 ทบทวนขอคนพบหรือคำแนะนำจากหนวยงานกำกับดูแล หรือการตรวจสอบ
แผนงานหรือโครงการเก่ียวกับของกับแผนงานหรือโครงการความม่ันคงปลอดภัยไซเบอร 

 การสนทนาและสัมภาษณผูบริหาร เจาของระบบสนับสนุนทั่วไปและแอปพลิเคชันหลัก
และพนักงานในหนวยงานอ่ืน ๆ ท่ีทำงานเก่ียวของกับเทคโนโลยีสารสนเทศ 
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ทั้งนี้ ตัวอยางคำถามและรายการตรวจสอบความตองการของบุคลากรในหนวยงาน
เพื่อการสรางความตระหนักรูและการฝกอบรม อยูในผนวก ข ตัวอยางการวัดผลการสรางความตระหนักรู 
และการฝกอบรม ทายแนวทางน้ี 

๑.๓ การวางแผนและการพัฒนาแผนงานหรือโครงการสรางความตระหนักรู 
และการฝกอบรม 

การประเมินความตองการที่เสร็จสมบูรณจะชวยใหหนวยงานสามารถพัฒนา 
กลยุทธ สำหรับการพัฒนาการนำไปใช และการบำรุงรักษาแผนงานหรือโครงการสรางความตระหนักรู  
และการฝกอบรมดานความม่ันคงปลอดภัยไซเบอร แผนงานจะเปนเอกสารการทำงานท่ีมีองคประกอบหลากหลาย
ประกอบกันเปนกลยุทธ โดยแผนควรพิจารณาเก่ียวกับองคประกอบตอไปน้ี 

 นโยบายระดับชาติและระดับทองถิ่นที่มีความตองการสรางความตระหนักรู 
และการฝกอบรมใหสำเร็จ 

 ขอบเขตของแผนงานหรือโครงการสรางความตระหนักรูและการฝกอบรม 
 บทบาทและความรับผิดชอบของเจาหนาท่ีของหนวยงานท่ีทำหนาท่ีออกแบบ 

พัฒนานำไปใช และการบำรุงรักษาเอกสาร/สื่อ เน้ือหาการสรางความตระหนักรู และผูรับผิดชอบในการตรวจสอบ
ความถูกตองของการเขารวมของพนักงานหรือการดูเอกสาร/ส่ือ เน้ือหาท่ีเก่ียวของ 

 เป าหมายที ่ต องทำให สำเร ็จในแต ละด านของแผนงานหร ือโครงการ 
เชน การสรางความตระหนักรู การฝกอบรม การศึกษา การพัฒนาวิชาชีพ (การรับรอง) 

 กลุมเปาหมายของแผนงานหรือโครงการแตละดาน 
 หลักสูตรหรือเอกสารท่ีจำเปน (ถามี) สำหรับกลุมเปาหมายแตละกลุม 
 จุดประสงคการเรียนรูของแผนงานหรือโครงการแตละดาน 

 หัวขอท่ีจะนำเสนอในแตละชวงกิจกรรมหรือหลักสูตร 
 วิธีการปรับใชสำหรับความคาดหวังของแผนงานหรือโครงการแตละดาน 

 เอกสาร ขอเสนอแนะและหลักฐานการเรียนรูของแผนงานหรือโครงการแตละดาน 
  การประเมินและการปรับปรุงเนื้อหาสำหรับแผนงานหรือโครงการแตละดาน   

 และความถ่ีท่ีเขาถึงเอกสาร/ส่ือของกลุมเปาหมายแตละราย 
ทั ้งน ี ้  จากองคประกอบดานบน สามารถนำมาเขียนโครงรางแผนงาน 

หรือโครงการสรางความตระหนักรูและการฝกอบรมไดดังตัวอยางในผนวก ค ตัวอยางโครงรางแผนงานหรือ
โครงการสรางความตระหนักรูและการฝกอบรม 

๑.๔ การลำดับความสำคัญ 
เมื่อแผนและกลยุทธการสรางความตระหนักรูและการฝกอบรมดานความมั่นคง

ปลอดภัยไดรับการสรุปแลวจะตองมีการกำหนดตารางการดำเนินการ หากเกิดความจำเปนบางอยางในขั้นตอนนี้ 
เชน ขอจำกัดดานงบประมาณและความพรอมใชงานของทรัพยากร การเลือกวาจะกำหนดตารางการดำเนินการ
อยางไรและลำดับแบบใดเปนสิ่งสำคัญท่ีตองตัดสินใจ ดังน้ัน ปจจัยสำคัญท่ีควรพิจารณา มีดังน้ี  

 ความพรอมใชงานของเอกสาร/สื่อ เนื้อหาหรือทรัพยากร (Availability 
of Material/ Resources) หากเอกสาร/ส่ือ เน้ือหาการสรางความตระหนักรูและการฝกอบรมและทรัพยากร
ที่จำเปน พรอมใชงาน การเริ่มกำหนดแผนงานเปนกิจกรรมที่ควรทำกอน อยางไรก็ตาม หากตองมีการพัฒนา
เนื้อหาหลักสูตรหรือผูสอน ตองมีการระบุและกำหนดเวลา ขอกำหนดเหลานี้ควรนำมาพิจารณาในการกำหนด
ลำดับความสำคัญ 
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 บทบาทและผลกระทบตอหนวยงาน (Role and Organization Impact) 
เปนเรื ่องปกติที่หนวยงานจะใหความสำคัญกับบทบาทและความเสี่ยง การสรางความตระหนักรูใหกับคน 
ทั้งหนวยงานมีความสำคัญระดับสูง เนื่องจากจำเปนตองใหพนักงานเขาใจถึงกฎของแนวทางปฏิบัติที ่ดี 
ดานความมั่นคงปลอดภัยไซเบอร นอกจากนี้ ตำแหนงในหนวยงานที่ไดรับความไววางใจสูงหรือมีผลกระทบสูง 
เชน ผูจัดการแผนงานหรือโครงการความมั่นคงปลอดภัยไซเบอร (Cybersecurity Program Manager) เจาหนาท่ี
รักษาความม่ันคงปลอดภัยไซเบอร (Cybersecurity Officers) ผูดูแลระบบ (System Administrators) และผูดูแล
ระบบความมั ่นคงปลอดภัยไซเบอร (Cybersecurity Administrators) ตำแหนงเหลานี ้จะถูกพิจารณาเปนกลุม 
ที่มีผลกระทบสูง การตรวจสอบใหแนใจวากลุมคนเหลานี้ไดรับการจัดลำดับความสำคัญ ในระดับสูงในกลยุทธ 
การดำเนินการ ตำแหนงประเภทน้ีมักจะสอดคลองกับประเภทของการเขาถึงระบบและความเปนเจาของระบบ 

 สถานะของการปฏิบัต ิในปจจุบัน (State of Current Compliance) 
เป นการมองหาจุดบกพรองที ่สำคัญในแผนงานหร ือโครงการสร างความตระหนักร ู และการฝกอบรม 
เชน การวิเคราะหจ ุดบกพรอง (Gap Analysis) และการกำหนดเปาหมายไปที ่จุดบกพรองนั ้น ในชวงแรก 
ของการดำเนินแผนงานหรือโครงการ  

 แผนงานหรือโครงการท่ีสำคัญท่ีเก่ียวของ (Critical Project Dependencies) 
หากมีแผนงานหรือโครงการที่เกี่ยวของกับสวนของการฝกอบรมดานความมั่นคงปลอดภัย เพื่อเตรียมขอกำหนด 
ท่ีจำเปนสำหรับระบบท่ีเก่ียวของ เชน ระบบปฏิบัติการ อุปกรณปองกันการบุกรุกเครือขาย เครือขายสวนตัวเสมือน 
(Virtual Private Network: VPN) การกำหนดการฝกอบรมจำเปนตองตรวจสอบใหแนใจวาการฝกอบรม 
ท่ีเกิดข้ึนน้ันอยูภายใตกรอบเวลาท่ีกำหนดซ่ึงจำเปนตอการจัดการสวนท่ีเก่ียวของเหลาน้ี 

๑.๕ การกำหนดตัวช้ีวัดพ้ืนฐาน  
การกำหนดตัวชี้วัดพื้นฐาน คือ การตัดสินใจเกี่ยวกับความซับซอนของเอกสาร 

/สื่อเนื้อหาที่จะใชในการพัฒนาการสรางความตระหนักรูและฝกอบรมดานความมั่นคงปลอดภัย ซึ่งขึ้นอยูกับ 
ความเหมาะสมและบทบาทของบุคคลที่จะพัฒนา โดยเอกสาร/สื่อ เนื้อหาที่จะใชในการพัฒนามีหลักเกณฑสำคัญ
ในการพิจารณา ๒ ประการ ดังน้ี  

(๑) ตำแหนงภายในหนวยงาน ของกลุมเปาหมายท่ีเขารวม  
(๒) ทักษะ ความรูดานความม่ันคงปลอดภัยท่ีจำเปนสำหรับตำแหนงน้ัน  
ตองมีการกำหนดความซับซอนของเอกสาร/สื่อ เนื้อหากอนที่จะเริ่มการพัฒนา 

และมีการกำหนดตัวชี้วัดพื้นฐานใหกับการเรียนรูทั้งสามประเภท คือ การสรางความตระหนักรู การฝกอบรม 
และการศึกษา  

การกำหนดตัวชี ้ว ัดพื ้นฐานสำหรับการเร ียนรู น ั ้น ควรเนนที ่ข อกำหนด
พฤติกรรมที ่คาดหวังสำหรับการใชระบบสารสนเทศ ซึ ่งขอกำหนดนี้ควรมาจากนโยบายของหนวยงาน 
การนำไปใชกับทุกคนในหนวยงาน ดังนั้นควรอธิบายใหชัดเจนเพียงพอเพื่อไมใหเกิดความสับสนหรือเขาใจผิด 
เมื่อแผนงานหรือโครงการสรางความตระหนักรูและการฝกอบรมของหนวยงานเกิดขึ้น และผูใชงานสวนใหญ 
ไดเร่ิมเขาถึงเอกสาร/ส่ือ เน้ือหา 

การกำหนดตัวช ี ้ว ัดพื ้นฐาน มีหลายวิธ ีในการดำเนินการ ตัวอยางเชน 
การพัฒนาหลักสูตรพ้ืนฐานและการสรางความตระหนักรู โดยในเอกสาร NIST Special Publication 800-16 
บทท่ี ๓ มีคำแนะนำวิธีการการกำหนดตัวช้ีวัดพ้ืนฐาน และในสวนท่ี ๖ มีการใหขอเสนอแนะเพ่ิมเติมในการยกระดับ
การกำหนดตัวช้ีวัดพ้ืนฐาน 
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๑.๖ เตร ียมเง ินท ุนสำหร ับแผนงานหร ือโครงการสร างความตระหน ักรู  
และการฝกอบรม 

 เมื ่อกลยุทธการสรางความตระหนักรูและการฝกอบรมไดรับการยอมรับ 
และมีการกำหนดลำดับความสำคัญแลว การกำหนดดานเงินทุนจะตองเพิ่มเขาไปในแผนดวย ตองมีการกำหนด
เกี่ยวกับขอบเขตของการสนับสนุนเงินทุนที่จะจัดสรรตามรูปแบบการดำเนินการ ผูบริหารเทคโนโลยีสารสนเทศ
ระดับสูง (CIO) ของหนวยงานตองมีการสื ่อสารที ่ชัดเจนเกี ่ยวกับความคาดหวังในการปฏิบัติ แนวทางที ่ใช 
ในการกำหนดแหลงเงินทุน จะพิจารณาตามงบประมาณที่มีอยู หรือที ่คาดการณไวและลำดับความสำคัญ 
ของหนวยงานอื ่น ๆ แผนงานการสรางความตระหนักรู และการฝกอบรมตองพิจารณาตามขอกำหนดขั ้นต่ำ 
ที่ตองปฏิบัติตามและขอกำหนดเหลานั ้นตองไดรับการสนับสนุนจากมุมมองดานงบประมาณหรือตามสัญญา
ขอกำหนดการฝกอบรมตามสัญญาควรระบุในเอกสารที่มีผลผูกพัน เชน บันทึกความเขาใจ (MOU) วิธีการที่ใช
ในการแสดงความตองการเงินทุนอาจรวมถึง 

 รอยละ (เปอรเซ็นต) ของงบประมาณการฝกอบรมโดยรวม 
 การจัดสรรตอผูใชตามบทบาท เชน การฝกอบรมเจาหนาท่ีรักษาความม่ันคง

ปลอดภัยหลักและผูดูแลระบบ จะมีคาใชจายสูงกวาการฝกอบรมดานความมั่นคงปลอดภัยทั่วไปสำหรับผูที่อยู
ในหนวยงานท่ีไมไดทำหนาท่ีเฉพาะดานความม่ันคงปลอดภัย 

 รอยละ (เปอรเซ็นต) ของงบประมาณดานเทคโนโลยีสารสนเทศโดยรวม หรือ 
 การจัดสรรเงินทุนอยางชัดเจนตามองคประกอบตามคาใชจายการใชงานโดยรวม  

 ปญหาในการดำเนินการการสรางความตระหนักรูและการฝกอบรมดานความมั่นคง
ปลอดภัย อาจเกิดขึ้นเมื่อการตระหนักดานความมั่นคงปลอดภัยและความคิดริเริ ่มแผนงานหรือโครงการใหม 
ในการฝกอบรมถูกมองวามีลำดับความสำคัญต่ำกวาความคิดริเริ่มงานใหมอื่น ๆ ของหนวยงาน ดังนั้น จึงเปน
ความรับผิดชอบของผูบริหารเทคโนโลยีสารสนเทศระดับสูง ในการประเมินลำดับความสำคัญและพัฒนากลยุทธ 
เพื่อจัดการกับการขาดแคลนเงินทุน ที ่อาจสงผลกระทบตอความสามารถของหนวยงานในการปฏิบัติตาม
ขอกำหนดการสรางความตระหนักรู และการฝกอบรมดานความมั ่นคงปลอดภัยที ่มีอยู  ซึ ่งอาจหมายถึง                   
การปรับการรับรูและกลยุทธการสรางความตระหนักรูและการฝกอบรมใหสอดคลองกับงบประมาณที่มีอยู                     
การจัดหาเงินทุนเพิ่มเติม หรือการจัดสรรทรัพยากรที่มีอยูในปจจุบันใหม อาจหมายความวาแผนการดำเนินการ
อาจถูกแบงเปนระยะ (Phase) ในชวงเวลาท่ีกำหนดจากเงินทุนท่ีมีอยู  

ขั้นตอนที่ ๒ การพัฒนาเอกสาร/สื่อ เนื้อหาสำหรับแผนงานหรือโครงการสรางความตระหนักรู 
และการฝกอบรม  

เม่ือแผนงานหรือโครงการสรางความตระหนักรูและการฝกอบรมไดรับการออกแบบ
แลวน้ัน การพัฒนาเอกสาร/ส่ือ เน้ือหาเพ่ือสนับสนุน ควรมีการคำนึงถึง 

(๑) ตองการเสริมพฤติกรรมอะไร (การรับรู) และ  
(๒) ทักษะหรือกลุมทักษะใด ที่ตองการใหผูรับการอบรมไดเรียนรู หรือนำไปใช 

(การฝกอบรม) 
การพัฒนาเอกสาร/สื ่อ เนื้อหาทั้งสองกรณี ควรเนนเนื ้อหาเฉพาะของผู ใชงาน 

ควรรวมเขากับงานของตน หากผูใชงานรู สึกไดวาเนื้อหานั้นถูกพัฒนาขึ้นมาเพื ่อพวกเขาโดยเฉพาะ จะทำให
ผูใชงานเห็นวา “เขามาทำการฝกอบรมเพราะอะไร และทำไมพวกเขาถึงตองมา” ทำใหแผนงานหรือโครงการสราง
ความตระหนักรูและการฝกอบรมมีประสิทธิภาพ นอกจากนี้การฝกอบรมยังเปนสวนหนึ่งของการดำเนินงาน
ประจำปอีกดวย อยางไรก็ตาม เอกสาร/ส่ือ เน้ือหาจำเปนตองมีความนาสนใจและเปนปจจุบัน 

Page 424 



- ๑๓ - 
 

ขั้นตอนนี้เนนที่ทรัพยากรการฝกอบรมที่มีอยู เชน แหลงขอมูล ขอบเขต เนื้อหา 
และการพัฒนาเอกสาร/สื่อ เนื้อหาในการฝกอบรม รวมถึงการขอความชวยเหลือจากผูรับจางภายนอกหากจำเปน 
โดยมีข้ันตอนยอย ดังน้ี 

๒.๑ การพัฒนาเอกสาร/ส่ือ เนื้อหาของการสรางความตระหนักรู 
คำถามที ่ต องตอบเมื ่อเร ิ ่มพัฒนาเอกสาร/สื ่อ เนื ้อหาสำหรับแผนงาน 

หรือโครงการหรือการรณรงค การสรางความตระหนักรูทั ่วทั้งหนวยงาน คือ “เราตองการใหบุคลากรทุกคน 
ในหนวยงานตระหนักถึงอะไรเกี ่ยวกับความมั ่นคงปลอดภัยไซเบอร” แผนการสรางความตระหนักรู  
และการฝกอบรมควรประกอบดวยหัวขอตาง ๆ ดังนี้ คำแนะนำทางอีเมล เว็บไซตขาวรายวันดานความมั่นคง
ปลอดภัยไซเบอรออนไลน และวารสารตาง ๆ เปนแหลงแนวคิดและเอกสาร/สื ่อ เนื ้อหาที ่ดี นอกจากน้ี 
อาจจะเพ่ิมเติมหัวขอ นโยบายของหนวยงาน การทบทวนแผนงานหรือโครงการ การตรวจสอบภายใน การทบทวน
แผนงานหรือโครงการควบคุมภายในการประเมินตนเอง และการตรวจสอบเฉพาะจุดไดอีกดวย 

๒.๒ การพัฒนาเอกสาร/ส่ือ เน้ือหาของการฝกอบรม 
คำถามที ่ตองตอบเมื ่อเริ ่มพัฒนาเอกสาร/สื ่อ เนื ้อหาสำหรับหลักสูตร 

การฝกอบรมเฉพาะ คือ “ทักษะหรือกลุมทักษะใด ที ่ตองการใหผูรับการอบรมไดเรียนรู” แผนการสราง 
ความตระหนักรูและการฝกอบรม ควรระบุผูใชงานหรือกลุมของผูใชงาน ท่ีควรไดรับการฝกอบรมปรับใหเหมาะ
กับความรับผิดชอบดานความมั่นคงปลอดภัยไซเบอรซึ ่งวิธีการในการสรางหลักสูตรการฝกอบรมสำหรับ 
กลุ มของผู ใชงาน ใน NIST Special Publication 800-16, Information Technology Security Training 
Requirements: A Role-Based and Performance-Based Model มีวิธีการแนะนำในการหาความตองการ
และหัวขอในการสรางความตระหนักรู ไวดังตัวอยาง IT Security Training Matrix – System Administrator 
ซึ่งเปนการกำหนดเนื้อหา/หลักสูตรในการฝกอบรมเฉพาะดานสำหรับตำแหนงงานผูดูและระบบ (System 
Administrator) 

ตัวอยาง IT Security Training Matrix –- System Administrator 

Training Areas 

Functional Specialties 
A 

Manage 
B 

Acquire 
C 

Design 
and 

Develop 

D 
Implement 

and Operate 

E 
Review and 
Evaluate 

F 
Use 

G  
Other 

1. Laws and Regulations    1D    
        
2. Security Program        
2.1 Planning        
2.2 Management    2.2D    
        
3. System Life Cycle 

Security 
       

3.1 Initiation        
3.2 Development    3.2D    
3.3 Test and Evaluation    3.3D    
3.4 Implementation   3.4C 3.4D    
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Training Areas 

Functional Specialties 
A 

Manage 
B 

Acquire 
C 

Design 
and 

Develop 

D 
Implement 

and Operate 

E 
Review and 
Evaluate 

F 
Use 

G  
Other 

3.5 Operations 3.5A  3.5C 3.5D    
3.6 Termination    3.6D    
        
4. Other        

โดยตารางตัวอยางนี ้ แบงลักษณะงานของผู ด ูแลระบบออกเปน ๖ กลุม 
ซ่ึงอิงกับปจจัยพ้ืนฐานเน้ือหาในการฝกอบรมหรือขอบเขตการฝกอบรม โดยมีรายละเอียดดังน้ี  

 (๑) ผูจัดการ หมายความวา บุคคลที่ทำหนาที่ในการจัดการงาน หรือลักษณะ
งานดานเทคโนโลยีสารสนเทศในหนวยงาน 

 (๒) ผูจัดหา หมายความวา บุคคลที่มีสวนรวมในการซื้อผลิตภัณฑหรือบริการ
ดานเทคโนโลยีสารสนเทศ เชน ทำหนาที่ในคณะกรรมการคัดเลือกแหลงที่มาเพื่อประเมินขอเสนอของผูจำหนาย
สำหรับระบบสารสนเทศ 

 (๓) ผูออกแบบและพัฒนา หมายความวา บุคคลที่เปนผูออกแบบและพัฒนา
ระบบสารสนเทศ หรือโปรแกรมประยุกต 

 (๔) ผูดำเนินการ หมายความวา บุคคลที่ดำเนินการ (ดูแล) ระบบสารสนเทศ 
เชน เครื่องแมขายใหบริการเว็บไซต เคร่ืองแมขายใหบริการจดหมายอิเล็กทรอนิกส ระบบเครือขายระยะใกล (LAN) 
ระบบเครือขายระยะไกล (WAN) เคร่ืองแมขายอ่ืนในระบบ 

 (๕) ผู ตรวจสอบและประเมิน หมายความวา บุคคลที ่ทำหนาที ่ตรวจสอบ 
และประเมินการดำเนินงานดานเทคโนโลยีสารสนเทศ ซึ่งการดำเนินการตรวจสอบและประเมินนี้ เปนสวนหน่ึง 
ของโปรแกรมการควบคุมภายในของหนวยงาน การตรวจสอบภายใน หรือโปรแกรมการตรวจสอบภายนอก 

 (๖) ผูใชงาน หมายความวา บุคคลที่เขาถึงทรัพยากรดานเทคโนโลยีสารสนเทศ 
หรือใชเทคโนโลยีสารสนเทศในการทำงาน 

แหลงท่ีมาของเอกสาร/ส่ือ เน้ือหาของการฝกอบรม 
การพิจารณาแหลงที่มาของเอกสาร/สื่อ และเนื้อหาการฝกอบรมเพื่อสรางหลักสูตร 

คือ การตัดสินใจวาจะพัฒนาเอกสาร/สื่อ และเนื้อหาภายในหนวยงานหรือจางเหมา หากหนวยงานมีความเชี่ยวชาญ
ภายในหนวยงานและสามารถจัดสรรทรัพยากรที ่จำเปนเพื่อพัฒนาเอกสาร/สื่อ เนื้อหาการสอนและหลักสูตร 
การฝกอบรมได ก็สามารถใช NIST Special Publication 800-16 เปนแนวทางในการกำหนดแหลงที ่มาได
ตัวอยางคำถามสำคัญ เพ่ือใชในการตัดสินใจจะพัฒนาเอกสาร/ส่ือ เน้ือหาภายในหนวยงานหรือจางเหมา เชน 

 เรามีทรัพยากรภายในหนวยงานเพื ่อทำงานนี ้หรือไม รวมถึงคนที ่มีทักษะ 
ท่ีเหมาะสมและมีคนเพียงพอท่ีจะทำงาน 

 การพัฒนาเอกสาร/สื ่อ และเนื ้อหาภายในหนวยงานคุมคากวาเมื ่อเทียบกับ 
การจางเหมาจากภายนอกหรือไม 

 มีกลไกการจัดหาเงินทุน (งบประมาณ) หรือไม 
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 เราม ีบ ุคลากรท ี ่สามารถทำหนาท ี ่ เป นต ัวแทนเจ าหน าท ี ่ด  านเทคนิค 
การทำสัญญา (COTR) และติดตามกิจกรรมของผูรับจางเหมาไดอยางมีประสิทธิภาพหรือไม 

 หนวยงานมีทรัพยากรที่จำเปน เชน เงินทุนและพนักงานที่มีความเชี่ยวชาญ 
ท่ีจำเปนเพ่ือบำรุงรักษาเอกสาร/ส่ือ เน้ือหาหรือไม หากไดรับการพัฒนาโดยผูรับจางเหมา 

 ความละเอียดออนของเน้ือหาหลักสูตร หามไมใหมีผูรับจางเหมาหรือไม 
 การใชผูเชี ่ยวชาญภายนอก (Outsource) ชวยใหสามารถจัดตารางการฝกอบรม 

ท่ีสำคัญไดหรือไม 
หากหนวยงานตัดสินใจวา จางบุคคลภายนอกใหพัฒนาหลักสูตรการฝกอบรม 

มีผูใหบริการหลายรายท่ีเสนอหลักสูตร “หลักสูตรเฉพาะ” ท่ีเหมาะสำหรับผูใชงานเฉพาะกลุม หรือสามารถพัฒนา
หลักสูตรสำหรับผูใชงานเฉพาะกลุมได กอนที่จะเลือกผูใหบริการรายใดรายหนึ่งนั้น หนวยงานควรมีความเขาใจ
อยางถองแทเก่ียวกับความตองการในการฝกอบรมของผูใชงาน และสามารถระบุไดวาหลักสูตรของผูใหบริการน้ัน 
ตรงตามความคาดหวังของผูใชงานหรือไม 

ข้ันตอนท่ี ๓ การดำเนินการแผนงานหรือโครงการ  
 ข้ันตอนนี้ระบุถึงการส่ือสารท่ีมีประสิทธิภาพและการเปดตัวของแผนงานหรือโครงการ

สรางความตระหนักรูและการฝกอบรม นอกจากนี้ยังระบุทางเลือกสำหรับการเผยแพรสื่อสารเอกสาร/สื่อ เนื้อหา 
ในการสรางความตระหนักรูและการฝกอบรม ตัวอยางเชน ทางเว็บไซต การเรียนรูทางไกล วิดีโอ การฝกอบรม 
ในสถานท่ีต้ัง การดำเนินการแผนงานหรือโครงการสรางความตระหนักรูและการฝกอบรมดานความม่ันคงปลอดภัย
ไซเบอรน้ัน ตองมีการดำเนินการดังตอไปนี้ กอนนำไปใช 

 ดำเนินการประเมินความตองการ 
 มีการกำหนดกลยุทธเรียบรอยแลว 
 มีการกำหนดแผนงานหรือโครงการสรางความตระหนักรู และการฝกอบรม 

สำหรับการดำเนินการตามกลยุทธเสร็จสมบูรณแลว 
 พัฒนาเอกสาร/สื ่อ เน ื ้อหาแผนงานหรือโครงการสรางความตระหนักรู  

และการฝกอบรมแลว การดำเนินการแผนงานหรือโครงการ โดยมีข้ันตอนยอย ดังน้ี 
๓.๑ การส่ือสารแผนงานหรือโครงการ 

การดำเนินการของแผนงานหรือโครงการ ตองทำการสื่อสารไปยังทุกสวน 
ของหนวยงานเพื ่อใหไดรับการสนับสนุนสำหรับการดำเนินการ และการจัดการทรัพยากรที่จำเปนตองใชงาน 
โดยตองคำนึงถึงความคาดหวังของหนวยงานในการจัดการ และการสนับสนุนของพนักงาน ซึ่งผลของความคาดหวัง
ของแผนงานหรือโครงการจะมีประโยชนตอหนวยงาน โดยจะมีการกำหนดเงินทุนที่จะใชในแผนงานหรือโครงการ 
ตัวอยางเชน หัวหนาหนวยงานตองรูวาจะตองใชงบประมาณโดยรวมในการดำเนินการแผนงานหรือโครงการสราง
ความตระหนักรูจากผูบริหารเทคโนโลยีสารสนเทศระดับสูง หรืองบประมาณในแผนงานหรือโครงการดานความม่ันคง
ปลอดภัยไซเบอร จำเป นอยางยิ ่งที ่ผ ู  เก ี ่ยวของในการดำเนินแผนงานหรือโครงการ ตองเขาใจบทบาท 
และความรับผิดชอบของตน นอกจากนี้ ตองมีการส่ือสารกำหนดการและความคาดหวังเม่ือดำเนินการแลวเสร็จ 

การสื่อสารแผนควรจะมีการกำหนดใหสอดคลองกับรูปแบบการดำเนินการ
ตามท่ีอธิบายไวในข้ันตอนท่ี ๑ 

๓.๒ การถายทอดเอกสาร/ส่ือ เน้ือหาของแผนงานหรือโครงการสรางความตระหนักรู 
  การถายทอดเอกสาร/สื่อ เนื้อหาของแผนงานหรือโครงการสรางความตระหนักรู 

เปนการสรางการรับรูในเรื ่องความมั่นคงปลอดภัยไซเบอรไปยังทั่วทั้งหนวยงาน สามารถทำไดหลายวิธีการ 
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และขึ้นอยูกับความพรอมของทรัพยากรและความซับซอนของเนื้อหา ตัวอยางเชน โปสเตอร ภาพพักหนาจอ 
แผนพับ จดหมายอิเล็กทรอนิกส รวมถึงเว็บไซต สื่อวิดีโอ การจัดอบรม ณ สถานที่ตั้ง หรือการจัดอบรมออนไลน 
การสัมมนาในหัวขอท่ีสนใจ (Brown Bag Seminar) 

ตัวอยางของเทคนิคท่ีใชในการถายทอด มีหลายรูปแบบ ตัวอยางเชน  
 เทคนิคท่ีใชเพ่ือเผยแพรหรือสื่อสารขอความเดียว ไดแก โปสเตอร รายการเขาถึง 

ภาพพักหนาจอและปายเตือน ขอความอีเมลของหนวยงาน สัมมนาในหัวขอท่ีสนใจ และแผนงานหรือโครงการใหรางวัล 
 เทคนิคที่สามารถรวมขอความจำนวนมากไดงายขึ้น ไดแก รายการที่ควรทำ

และไมควรทำจดหมายขาว วิดีโอ เว็บไซต การประชุมทางไกล การสอนดวยตนเอง การสัมมนาในหัวขอท่ีสนใจ  
 เทคนิคที่ใชงบประมาณต่ำในการนำไปปฏิบัติ ไดแก ขอความบนโปสเตอร 

รายการเขาถึง รายการท่ีควรทำและไมควรทำ รายการตรวจสอบ ภาพพักหนาจอและปายเตือน การสอนดวยตนเอง 
การสัมมนาในหัวขอท่ีสนใจ  

 เทคนิคที่อาจตองใชทรัพยากรมากขึ้น ไดแก จดหมายขาว วิดีโอ เว็บไซต 
การประชุมทางไกล 

ทั้งนี้ นอกเหนือจากการทำใหเอกสาร/สื่อ เนื้อหาการสรางความตระหนักรู
นาสนใจและเปนปจจุบันแลว การทำซ้ำขอความการสรางความตระหนักรู และใชวิธีตาง ๆ ในการนำเสนอ
ขอความนั้น สามารถเพิ่มความจำในบทเรียนหรือประเด็นปญหาของผูใชงานในการสรางความตระหนักรูได
อยางมาก ตัวอยางเชน การอภิปรายโดยผูสอนเกี ่ยวกับการหลีกเลี่ยงการตกเปนเหยื่อของการโจมตีแบบ
วิศวกรรมสังคม สามารถเสริมดวยโปสเตอร ขอความอีเมลเปนระยะ  

๓.๓ การถายทอดเอกสาร/ส่ือ เนื้อหาของแผนงานหรือโครงการฝกอบรม 
การถายทอดเอกสาร/ส่ือ เน้ือหาของแผนงานหรือโครงการฝกอบรม กระบวนการ

ที่เสริมสรางความรู ทักษะ สมรรถนะและความสามารถของบุคคล หรือกลุมบุคคลดานการรักษาความมั ่นคง
ปลอดภัยไซเบอรที่จำเปนตามสายงานที่เกี่ยวของ เทคนิคในการถายทอดเอกสาร/สื่อ เนื้อหาการฝกอบรม 
อยางมีประสิทธิภาพควรใชประโยชนจากเทคโนโลยีท่ีสนับสนุนคุณลักษณะตอไปนี ้

 ใชงานงาย (Ease of Use) เชน เขาถึงงาย ปรับปรุง/บำรุงรักษางาย 
 การปรับขนาดได (Scalability) เชน ใชไดกับจำนวนผูใชงานที่หลากหลาย 

และหลากหลายสถานท่ี 
 รับผิดชอบ (Accountability) เชน มีการบันทึกและใชสถิติเกี่ยวกับระดับ

ความสำเร็จ 
 ฐานการสนับสนุนอุตสาหกรรมที่กวางขวาง (Broad Base of Industry 

Support) เชน จำนวนผูขายที่มีศักยภาพเพียงพอ โอกาสที่ดีกวาในการติดตามผลและสนับสนุนเทคนิคทั่วไป
บางอยางท่ีหนวยงานสามารถนำไปใชได ไดแก 

 การฝกอบรมผานวิดีโอเชิงโตตอบ (Interactive Video Training)  
 การฝกอบรมบนเว็บไซต (Web-based Training)  
 การฝกอบรมผานคอมพิวเตอรที่ไมใชเว็บไซต (Non-web, Computer-

based Training)  
 การฝกอบรมนอกสถานที่โดยผูสอน (Outsite, Instructor-led Training) 

รวมถึงการนำเสนอโดยผูเก่ียวของและการใหคำปรึกษา 
ท้ังน้ี การผสมผสานเทคนิคการถายทอดการฝกอบรมตาง ๆ ในการดำเนินการเดียว 

เปนวิธีท่ีมีประสิทธิภาพในการถายทอดเอกสาร/สื่อ เน้ือหา และดึงความสนใจของผูใชงาน  
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ข้ันตอนท่ี ๔ หลังดำเนินการแผนงานหรือโครงการ 
 ข้ันตอนน้ีจะเปนการใหคำแนะนำในการทำใหแผนงานหรือโครงการเปนปจจุบันอยูเสมอ

และการตรวจสอบประสิทธิภาพของแผนงานหรือโครงการ มีการอธิบายวิธีการรับฟงผลสะทอนกลับท่ีมีประสิทธิภาพ
ตัวอยางเชน แบบสำรวจ การรับฟงความคิดเห็นกลุมเปาหมาย การเปรียบเทียบ โดยพิจารณาโครงสรางพื้นฐาน
ดานเทคโนโลยีสารสนเทศและการเปลี่ยนแปลงของหนวยงาน การเปลี่ยนแปลงภารกิจและลำดับความสำคัญ 
ของหนวยงาน ผู บริหารเทคโนโลยีสารสนเทศระดับสูง และหัวหนาแผนงานหรือโครงการดานความมั ่นคงปลอดภัย 
ไซเบอร จำเปนตองรับรูถึงปญหาที่อาจเกิดขึ้นและนำกลไกตาง ๆ รวมเขากับกลยุทธ เพื่อใหแนใจวาแผนงาน 
หรือโครงการยังคงมีความเก่ียวของและสอดคลองกับวัตถุประสงคโดยรวมของหนวยงาน 

 การปรับปรุงอยางตอเน่ืองควรเปนหัวขอสำคัญในการเริ่มดำเนินการสำหรับการสราง
ความตระหนักรูและการฝกอบรม ข้ันตอนหลังการดำเนินแผนงานหรือโครงการ มีข้ันตอนยอย ดังน้ี 

๔.๑ การตรวจสอบการปฏิบัติตาม 
เมื่อจัดแผนงานหรือโครงการเปนที่เรียบรอยแลว จะตองวางกระบวนการ

เพื่อตรวจสอบการปฏิบัติตามและประสิทธิผลของแผนงานหรือโครงการ มีระบบติดตามอัตโนมัติที่ไดรับ 
การออกแบบเพื่อเก็บขอมูลสำคัญเกี่ยวกับกิจกรรมของแผนงานหรือโครงการ เชน หลักสูตร วันที่ ผูเขารวม 
คาใชจาย แหลงที่มา โดยระบบติดตามนี้ควรเก็บขอมูลระดับหนวยงาน เพื่อใหสามารถใชในการวิเคราะห 
ภาพรวมและรายงานเกี่ยวกับการสรางความตระหนักรู การฝกอบรม และการริเริ่มดานการศึกษา ขอกำหนด
สำหรับฐานขอมูล ควรรวบรวมความตองการของผูใชงานท้ังหมด โดยท่ัวไปผูใชงานฐานขอมูลดังกลาวจะรวมถึง 

 ผูบริหารเทคโนโลยีสารสนเทศระดับสูง สามารถใชฐานขอมูลเพื่อสนับสนุน
การวางแผนเชิงกลยุทธ แจงหัวหนาหนวยงานและเจาหนาที ่บริหารระดับสูงอื ่น ๆ เกี ่ยวกับสถานภาพ 
ของแผนงานหรือโครงการสรางความตระหนักร ู และการฝกอบรมดานความมั ่นคงปลอดภัยไซเบอร 
ระบุความสามารถภายในหนวยงานและความตองการที ่สำคัญในดานบุคลากรดานความมั ่นคงปลอดภัย 
ดำเนินการวิเคราะหแผนงานหรือโครงการ ระบุกิจกรรมทั ่วทั ้งหนวยงาน ชวยเหลือในเรื ่องงบประมาณ 
ดานการรักษาความม่ันคงปลอดภัยและงบประมาณดานเทคโนโลยีสารสนเทศ ระบุความจำเปนในการปรับปรุง
แผนงานหรือโครงการ และประเมินการปฏิบัติตามหัวหนาแผนงานหรือโครงการดานความมั่นคงปลอดภัย 
ไซเบอร (Cybersecurity Program Manager) สามารถใชฐานขอมูลเพื ่อสนับสนุนการวางแผนการรักษา 
ความมั ่นคงปลอดภัย รายงานสถานะตอผูบริหารเทคโนโลยีสารสนเทศระดับสูงฝายบริหาร และเจาหนาท่ี 
รักษาความมั่นปลอดภัย ระบุคำของบประมาณ แสดงใหเห็นถึงการปฏิบัติตามเปาหมายและวัตถุประสงค 
ที่หนวยงานกำหนดขึ้น ระบุผูใหการฝกอบรมและแหลงขอมูลการฝกอบรมอื่น ๆ ตอบสนองตอขอซักถาม 
ที่เกี ่ยวของกับความมั่นคงปลอดภัย ระบุความครอบคลุมของแผนงานในปจจุบัน และทำการปรับเปลี่ยน 
เม่ือมีเหตุจำเปนตองดำเนินการ และละเวนการดำเนินการ 

 แผนกทรัพยากรบุคคล (Human Resource Department) สามารถใช
ฐานขอมูลเพื ่อใหแนใจวามีกลไกที่มีประสิทธิภาพสำหรับการรวบรวมขอมูลการฝกอบรมที่เกี่ยวของกับ 
การรักษาความมั่นคงปลอดภัยทั้งหมด ระบุคาใชจายที่เกี ่ยวของกับการฝกอบรมดานความมั่นคงปลอดภัย 
ไซเบอร ชวยเหลือในการจัดทำคำอธิบายตำแหนง สนับสนุนการรายงานสถานะ ตอบคำถามเกี ่ยวกับ 
การฝกอบรม และชวยเหลือในพัฒนาดานวิชาชีพ 

 แผนกฝกอบรมหนวยงาน (Agency Training Department) สามารถใช
ฐานขอมูล เพื ่อชวยในการพัฒนากลยุทธการฝกอบรมหนวยงานโดยรวม สรางขอกำหนดฐานขอมูล 
การฝกอบรมที่เชื ่อมโยงโดยตรงกับดานความมั่นคงปลอดภัย ระบุแหลงการฝกอบรมที่เปนไปได สนับสนุน 
คำขอฝกอบรม ระบุความเกี ่ยวของและความนิยมของหลักสูตร สนับสนุนกิจกรรมการจัดทำงบประมาณ 
และตอบขอซักถาม 
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 หัวหนางาน (Functional Manager) สามารถใชฐานขอมูลเพื่อตรวจสอบ
ความคืบหนาในการฝกอบรมของผูใชงานและปรับแผนการฝกอบรมตามความจำเปน รับรายงานสถานะ 
และตอบขอซักถามเกี ่ยวกับสวนเสริมในการฝกอบรมดานความมั่นคงปลอดภัย และระบุแหลงฝกอบรม 
และคาใชจายเพ่ือชวยเหลือเก่ียวกับขอเสนอและคำของบประมาณ 

 ผู ตรวจสอบ (Auditor) สามารถใชขอมูลจากฐานขอมูลเพื ่อตรวจสอบ 
การปฏิบัติตามขอกำหนดดานความม่ันคงปลอดภัยและนโยบายของหนวยงาน 

 ห ัวหน  าฝ  ายการ เง ิน  (CFO)  สามารถใช  ข  อม ู ลจากฐานข อ มูล 
เพ่ือตอบขอซักถามเก่ียวกับงบประมาณ ชวยในการวางแผนทางการเงิน และจัดทำรายงานตอหัวหนาหนวยงาน
และหัวหนาอาวุโสเก่ียวกับเงินทุนสำหรับกิจกรรมการฝกอบรมดานความม่ันคงปลอดภัย 

ทั้งนี้ การติดตามการปฏิบัติตามเกี่ยวของกับการประเมินสถานะของแผนงาน
หรือโครงการตามที ่ระบุโดยขอมูลในฐานขอมูล และทำการเทียบกับมาตรฐานที ่กำหนดโดยหนวยงาน 
สามารถสรางรายงานและนำไปใชเพื่อระบุความแตกตางหรือปญหา ซึ่งจะถูกนำมาใชในการดำเนินการแกไข 
และติดตามผลที่จำเปน อาจอยูในรูปแบบของการแจงเตือนอยางเปนทางการถึงฝายบริหาร รวมไปถึงการสราง
ความตระหนักรู การฝกอบรมหรือขอเสนอดานการศึกษา หรือการจัดทำแผนการแกไขท่ีมีการกำหนดวันแลวเสร็จ 

๔.๒ การประเมินผลและขอเสนอแนะ 
เมื ่อจัดแผนงานหรือโครงการเปนที ่เรียบรอยแลว จะตองทำการประเมิน 

การรับรู และความเขาใจที ่ไดร ับจากการจัดแผนงานหรือโครงการ โดยการกำหนดรูปแบบการประเมินผล 
ใหสอดคลองกับระดับของแผนงานหรือโครงการ การประเมินผลอยางเปนทางการและกลไกของขอเสนอแนะ 
เปนองคประกอบที่สำคัญของแผนงานหรือโครงการสรางความตระหนักรู  การฝกอบรม และการศึกษา 
ดานความมั่นคงปลอดภัยการปรับปรุงอยางตอเนื่องไมสามารถเกิดขึ้นไดหากปราศจากความเขาใจวาแผนงาน 
หรือโครงการท่ีมีอยูทำงานอยางไร นอกจากน้ี กลไกของขอเสนอแนะ ตองไดรับการออกแบบเพ่ือระบุวัตถุประสงค
เบื้องตนในการจัดตั้งแผนงานหรือโครงการ เมื่อขอกำหนดพื้นฐานมีความมั่นคงแลว กลยุทธของขอเสนอแนะ
สามารถออกแบบและถูกนำไปใช การประเมินผลและกลไกของขอเสนอแนะท่ีหลากหลาย สามารถใชเพ่ือปรับปรุง
แผนงานหรือโครงการสรางความตระหนักรู และการฝกอบรมได รายละเอียดดังภาพเทคนิคการประเมิน 
และขอเสนอแนะ ดานลาง 

 
 
 
 

 
 
 
 
 

ภาพเทคนิคการประเมินและขอเสนอแนะ 
 
 

การปรับปรุงแผนงานหรือ 
โครงการสรางความตระหนักรู

และการฝกอบรม 

การเปล่ียนแปลงเทคโนโลยี  
Technology Shifts  

การสัมภาษณ 
Interviews 

กลุมเปาหมาย 
Focus Groups 

แบบประเมิน 
Evaluation Forms 

รายงานสถานะ 
Status Reports 

การสัมภาษณ 
Surveys 

การสังเกตการณ 
 Independent Observations 

การเปรียบเทียบ 
Benchmarking 
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กลยุทธของขอเสนอแนะจำเปนตองรวมองคประกอบที่กลาวถึงคุณภาพ 
ขอบเขต ระดับความยากงายในการใชงาน ระยะเวลาดำเนินการ ความเกี่ยวของ วิธีการปรับใช เชน บนเว็บไซต 
ในสถานท่ีต้ัง และคำแนะนำสำหรับการปรับเปล่ียน 

การขอความคิดเห็นหรือขอเสนอแนะ สามารถทำไดหลายวิธี ที่พบมากที่สุด 
ไดแก  

 แบบประเม ิน /แบบสอบถาม (Evaluation Form/Questionnaire) 
สามารถใชงานไดหลากหลายรูปแบบ การออกแบบประเมินท่ีดีโดยการชวยลดความจำเปนในการเขียนจำนวนมาก
ในสวนที่ผู ทำการประเมินตองกรอก ปจจัยสำคัญคือการออกแบบแบบฟอรมให “เปนมิตรกับผูใช” มากที่สุด 
การออกแบบเครื ่องมือในการประเมินควรทำงานรวมกับผูเชี ่ยวชาญภายในหนวยงานที ่คุ นเคยกับเทคนิค 
การประเมิน หรือขอความชวยเหลือจากผูเช่ียวชาญภายนอก 

 กลุ มเป าหมาย (Focus Groups) นำหัวขอของการฝกอบรมมาหารือ 
ในที่ประชุมแบบเปด เพื่อรับฟงมุมมองของกลุมเปาหมายเกี่ยวกับประสิทธิผลของแผนงานหรือโครงการ
ฝกอบรมดานความม่ันคงปลอดภัยไซเบอร และขอแนวคิดของกลุมเปาหมายสำหรับการปรับปรุง 

 การสัมภาษณแบบเจาะจง (Selective Interviews) แนวทางนี ้จะระบุ
กลุมเปาหมายการฝกอบรมตามผลกระทบ ลำดับความสำคัญ หรือเกณฑท่ีกำหนดข้ึนอ่ืน ๆ กอน และระบุประเด็น
เฉพาะสำหรับขอเสนอแนะ โดยปกติแลวจะใชการสัมภาษณแบบตัวตอตัวหรือกลุ มเล็ก ๆ (ไมเกินสิบคน) 
แนวทางนี ้ใหความสนใจเฉพาะบุคคลและเปนสวนตัวมากกวาแนวทางตามกลุ มเปาหมาย และอาจกระตุน 
ใหผูเขารวมมีความพรอมมากข้ึนในการวิจารณแผนงาน/แผนงานหรือโครงการ 

 การสังเกตการณ/การวิเคราะหโดยอิสระ (Independent Observation/Analysis) 
อีกแนวทางหน่ึงสำหรับการขอความคิดเห็น คือ การเขารวมการตรวจสอบแผนงานหรือโครงการสรางความตระหนักรู
และการฝกอบรมดานความมั่นคงปลอดภัยไซเบอร เปนงานสำหรับผูใหบริการฝกอบรมภายนอกหรือบุคคล 
ท่ีสามอื่น ๆ ซึ่งเปนหนวยงานตรวจสอบ หนวยงานจะทำเชนนี้นอกเหนือจากกิจกรรมการกำกับดูแลตามปกติ                 
เพ่ือรับความคิดเห็นท่ีเปนกลางเก่ียวกับประสิทธิผลของแผนงานหรือโครงการ 

 รายงานสถานะอยางเปนทางการ (Formal Status Report) เปนวิธีที ่ดี 
ในการใหความสำคัญกับขอกำหนดการสรางความตระหนักรู และการฝกอบรมดานความมั่นคงปลอดภัย 
ท่ัวท้ังหนวยงาน ที่นำมาใชเปนขอกำหนดสำหรับการรายงานสถานะปกติโดยหัวหนางาน 

 การเปรียบเทียบแผนงานหรือโครงการดานความมั่นคงปลอดภัยไซเบอร 
(มุมมองภายนอก) หลายหนวยงานนำเอาแผนงานหรือโครงการดานความม่ันคงปลอดภัยไซเบอร เปนสวนหนึ่ง
ของการเทียบมาตรฐานของกลยุทธในการปรับปรุงอยางตอเนื่องและมุงมั่นสูความเปนเลิศ รูปแบบการเทียบ
มาตรฐานความมั่นคงปลอดภัยที่มุงเนนภายนอก จะเปรียบเทียบประสิทธิภาพของหนวยงานกับองคกรอื่น ๆ 
จำนวนหนึ่ง และจัดทำรายงานกลับไปยังหนวยงานวาหนวยงานอยูในตำแหนงใด โดยอางอิงจากการสังเกต
พื้นฐานที่ไดจากทุกหนวยงานที่มีขอมูลอยูในปจจุบัน องคประกอบของการเปรียบเทียบประเภทนี้ ควรรวมถึง
การสรางความตระหนักรูและการฝกอบรมดานความม่ันคงปลอดภัย การเปรียบเทียบประเภทน้ี โดยปกติจะทำ
โดยผูเชี่ยวชาญในเทคนิคการเปรียบเทียบซึ่งมีขอมูลมากมายจากหลากหลายหนวยงานในระยะเวลาคอนขางนาน 
(หาปข้ึนไป) 
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๔.๓ การจัดการปรับปรุงเปล่ียนแปลงเอกสาร/ส่ือ เน้ือหา 
ทำการปรับปรุงเนื ้อหาของแผนงานหรือโครงการสรางความตระหนักรู 

และการฝกอบรม เพื่อใหรองรับกับเทคโนโลยีใหมที่นำมาใช และใหสอดคลองกับขอกำหนด ระเบียบ มาตรฐาน 
หรือกฎหมาย ท่ีอาจมีการเปลี่ยนแปลงในชวงเวลาท่ีผานมา 

มีความจำเปนอยางยิ่งเพื่อใหแนใจไดวาแผนงานหรือโครงการที่เปนไปตาม
โครงสราง จะไดรับการปรับปรุงอยางตอเนื่อง เมื่อมีเทคโนโลยีใหมและประเด็นดานความมั่นคงปลอดภัย 
ที่เกี่ยวของเกิดขึ้น ความตองการในการฝกอบรมจะเปลี่ยนไป เมื่อมีทักษะและความสามารถใหม ๆ ที่จำเปน 
ตอการตอบสนองการเปลี่ยนแปลงทางสถาปตยกรรมและเทคโนโลยี การเปลี่ยนแปลงภารกิจหรือวัตถุประสงค
ของหนวยงาน มีอิทธิพลตอแนวคิดเก่ียวกับการออกแบบสถานท่ีฝกอบรมและเน้ือหา 

ประเด็นปญหาที ่เกิดขึ ้นใหม เชน การปองกันมาตุภูมิ จะสงผลกระทบ 
ตอล ักษณะและขอบเขตของกิจกรรมการสรางความตระหนักร ู ด านความมั ่นคงปลอดภ ัยที ่จำเปน 
เพื่อใหผูรับการอบรมทราบ/ใหความรูเกี ่ยวกับการหาประโยชนและมาตรการตอบโตลาสุด กฎหมายใหม 
และคำตัดสินของศาลอาจสงผลกระทบตอนโยบายของหนวยงาน ซึ ่งอาจสงผลตอการพัฒนาหรือการใช
เอกสาร/ส ื ่อ เน ื ้อหาการสรางความตระหนักรู และการฝกอบรม เม ื ่อแนวทางดานความมั ่นคงปลอดภัย 
เปลี ่ยนแปลงหรือไดร ับการปรับปรุง เอกสาร/สื ่อ เน ื ้อหาการสรางความตระหนักร ู และการฝกอบรม 
ควรสะทอนถึงการเปลี่ยนแปลงเหลานี้ดวย 

๔.๔ การปรับปรุงอยางตอเน่ือง (“การยกระดับขอบเขตการพัฒนาทักษะ”) 
ขั ้นตอนนี้มุ งเนนไปที ่การสรางระดับการรับรู ดานความมั ่นคงปลอดภัย 

และความเปนเลิศที่บรรลุการรักษาความมั่นคงปลอดภัยในหลายหนวยงาน กระบวนการที่สรางความตระหนักรู 
การฝกอบรม และการศึกษาแกพนักงาน ควรรวมทั้งหมดเขากับกลยุทธทางธุรกิจ แผนงานหรือโครงการ 
สรางความตระหนักรูและการฝกอบรมดานความมั่นคงปลอดภัยไซเบอร ที่ครบกำหนดจะมีการกำหนดระดับตัวชี้วัด
พื ้นฐานควรมีการนำระบบอัตโนมัติมาใชเพื ่อรองรับการบันทึกขอมูลเชิงปริมาณและการจัดสงขอมูล 
การดำเนินการไปยังฝายท่ีรับผิดชอบเปนประจำตามรอบท่ีกำหนด มีการกำหนดรอบการติดตามผลและข้ันตอน
การแกไขมีการกำหนดอยางชัดเจนและเรียบงาย  

ในขั้นตอนนี้ หนวยงานตาง ๆ ไดรวมกลไกของแผนงานหรือโครงการสราง
ความตระหนักรูและการฝกอบรมเขากับการวิจัยดานความกาวหนาทางเทคโนโลยี แนวปฏิบัติที่ดี และโอกาส 
ในการเปรียบเทียบ  

๔.๕ สรุปความสำเร็จของแผนงานหรือโครงการจากตัวบงชี ้
ทำการสรุปผลความสำเร็จของแผนงานหรือโครงการตามตัวบงช้ีท่ีกำหนดข้ึนมา

เพื ่อใหทั ่วทั ้งหนวยงานรับทราบระดับความสำเร็จของแผนงานหรือโครงการ เนื ้อหาควรมีเรื ่องเหลาน้ี 
งบประมาณและทรัพยากร บทบาทและหนาที่ของคนในหนวยงาน ขอความของผูบริหารที่ตองการสื่อสาร 
ความครอบคลุมของการสรางความตระหนักรูและการฝกอบรม และการสรุปขอมูลดานความมั่นคงปลอดภัย 
ไซเบอร ควรจัดทำรายงานสรุปในเอกสาร/ส่ือ เน้ือหาท่ีสามารถเผยแพรไดสะดวกท้ังหนวยงาน  

ผู บริหารเทคโนโลยีสารสนเทศระดับสูง เจาหนาที ่แผนงานหรือโครงการ 
และหัวหนาแผนงานหรือโครงการ ควรเปนผูสนับสนุนหลักสำหรับการปรับปรุงอยางตอเนื ่องและสนับสนุน 
การสรางความตระหนักรู การฝกอบรม และการศึกษาของหนวยงาน จำเปนอยางยิ ่งท ี ่ท ุกคนจะต อง 
มีความสามารถและเต็มใจที ่จะปฏิบัต ิตามขอกำหนดบทบาทดานความมั ่นคงปลอดภัย (Security Role) 
ที ่ไดรับมอบหมายในหนวยงาน การรักษาความมั ่นคงปลอดภัยขอมูลและโครงสรางพื ้นฐานของหนวยงาน 
เปนความพยายามและหนาท่ีของทีม  
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รายการดานลางเปนตัวบงชี้บางประการเพื่อวัดการสนับสนุนและการยอมรับ
ของแผนงานหรือโครงการ 

 งบประมาณเพียงพอท่ีจะดำเนินการกลยุทธตามท่ีไดตกลงไว 
 การจัดตำแหนงหนวยงานที่เหมาะสมเพื่อใหผูที ่มีหนาที่รับผิดชอบหลัก 

(ผูบริหารเทคโนโลยีสารสนเทศระดับสูง เจาหนาที่แผนงานหรือโครงการ และหัวหนาแผนงานหรือโครงการ) 
สามารถดำเนินการกลยุทธไดอยางมีประสิทธิภาพ 

 รองรับการเผยแพรในวงกวาง เช น เว ็บไซต อ ีเมล โทรทัศน และ 
การประกาศรายการสรางความตระหนักรูดานความม่ันคงปลอดภัยไซเบอร 

 ขอความจากผู บร ิหาร/ระดับอาวุโสถึงพนักงานเกี ่ยวกับการรักษา 
ความมั่นคงปลอดภัยไซเบอร เชน การประชุมพนักงาน การถายทอดจากหัวหนาหนวยงานไปยังผูใชทุกคน 
ตามหนวยงาน 

 การใชการวัดผล (Metric) เชน การระบุการลดลงของเหตุการณดานความม่ันคง
ปลอดภัยไซเบอรหรือการละเมิด การระบุขอแตกตางระหวางการสรางความตระหนักรูท่ีมีอยูและความครอบคลุม
ของการฝกอบรมและการระบุความตองการท่ีกำลังลดลง รอยละ (เปอรเซ็นต) ของผูรับการอบรมท่ีไดรับเอกสาร/ส่ือ 
เนื้อหาการสรางความตระหนักรูที่เพิ่มขึ้น รอยละ (เปอรเซ็นต) ของผูรับการฝกอบรมที่รับผิดชอบดานความมั่นคง
ปลอดภัยไซเบอรท่ีสำคัญซ่ึงไดรับการฝกอบรมอยางเหมาะสมเพ่ิมข้ึน 

 ผ ู จ ัดการหร ือห ัวหน าไม ได ปฏ ิบ ัต ิตามสถานะของตนในหนวยงาน 
เพ่ือหลีกเล่ียงการควบคุมความม่ันคงปลอดภัยไซเบอร 

 ระดับของผูเขารวมที่จำเปนในการประชุม/การบรรยายสรุปดานความมั่นคง
ปลอดภัยไซเบอร 

 การยอมรับผลงานดานความมั่นคงปลอดภัยไซเบอร เชน การใหรางวัล 
การแขงขัน 

 แรงจูงใจที่แสดงใหเห็นโดยผูที่มีบทบาทสำคัญในการจัดการ/ประสานงาน
แผนงานหรือโครงการดานความม่ันคงปลอดภัยไซเบอร 

๔.๖ การพัฒนาสูความเปนผูเชี่ยวชาญ (Professional Development) 
การพัฒนาสู ความเชี ่ยวชาญ เปนความตั ้งใจที ่จะทำใหแนใจวาพนักงาน 

หรือบุคลากรของหนวยงานจากพนักงานท่ัวไปจนถึงระดับเชี่ยวชาญ มีความรูความสามารถเหมาะสมกับบทบาท
และหนาที ่ของตน การพัฒนาสู ความเปนผู เชี ่ยวชาญ จะวัดจากทักษะผานทางใบรับรอง (Certification) 
ดังนั้น การพัฒนาตนเองและไดรับใบรับรอง จะสามารถยืนยันไดวาเปนผูเชี่ยวชาญ การเตรียมเพื่อขอทดสอบ
ใบรับรองดังกลาว โดยปกติจะรวมถึงการเรียนตามหลักสูตรที ่กำหนดหรือเนื ้อหาทางเทคนิค อาจรวมถึง 
การฝกประสบการณจากการทำงานจริง การพัฒนาสูความเปนผูเชี ่ยวชาญไมไดระบุแคสายงานดานเทคโนโลยี
สารสนเทศหรือความมั่นคงปลอดภัยไซเบอรเทานั้น แตอาจรวมถึง พนักงานดานความมั่นคงปลอดภัยไซเบอร 
ผูตรวจสอบดานความม่ันคงปลอดภัยไซเบอร ผูดูแลระบบ หรืออ่ืน ๆ ท่ีเก่ียวของ  

ใบรับรอง สามารถแบงออกไดเปน ๒ ประเภท คือ ๑) ใบรับรองประเภททั่วไป 
และ ๒) ใบรับรองทางเทคนิค โดยใบรับรองประเภททั่วไปจะมุงเนนไปที่การสรางพื้นฐานความรูในหลาย ๆ ดาน 
เกี่ยวกับวิชาชีพดานความมั่นคงปลอดภัยไซเบอร สวนใบรับรองทางเทคนิคนั้น เปนประเด็นเกี ่ยวกับหลักการ 
ดานความม่ันคงปลอดภัยทางเทคนิคท่ีเก่ียวของกับแพลตฟอรมเฉพาะ ระบบปฏิบัติการ ผลิตภัณฑของผูจัดจำหนาย
และอ่ืน ๆ 
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บางหนวยงาน จะมุงเนนความเชี ่ยวชาญดานความมั ่นคงปลอดภัยไซเบอร 
ดวยใบรับรอง โดยใชเปนสวนหนึ ่งในการรับสมัครบุคคลเขาทำงาน บางหนวยงานเสนอการขึ ้นเงินเดือน 
คาประสบการณ และโบนัสเพิ ่มเต ิมสำหรับพนักงานที ่ม ีใบรับรอง และสนับสนุนใหพนักงานในสายงาน 
ดานความม่ันคงปลอดภัยไซเบอรขอใบรับรอง 

๔.๗ การศึกษาและประสบการณ (Education and Experience) 
ระดับของการศึกษาของการเรียนรู อยางตอเนื ่องทางดานความมั ่นคง

ปลอดภัยไซเบอร จะบอกถึงการเพ่ิมเติมความรูใหม สองกรณี คือ 
(๑) ทักษะความรูในปจจุบัน  
(๒) ทักษะความรูดานเทคโนโลยีสารสนเทศหรือความม่ันคงปลอดภัยไซเบอร 
ระดับผู เชี ่ยวชาญที่คาดหวังที่จะสรางหรือพัฒนาใหเกิดเปนองคความรู 

หรือทักษะน้ัน เม่ือเขามาทำงานดานเทคโนโลยีสารสนเทศหรือความม่ันคงปลอดภัยไซเบอร จะมีความรูพ้ืนฐานท่ัวไป
ที่จำเปนตอลักษณะงานที่ตนทำ ประเด็นการศึกษาจะไมไดพูดถึงประเด็นการเรียนรูอยางตอเนื่องเพียงอยางเดียว 
แตจะหมายถึงการเพิ่มความสามารถดานเทคโนโลยีสารสนเทศหรือความมั่นคงปลอดภัยไซเบอร โดยมุงเนน
การศึกษาท่ีจะเพ่ิมเติมการเรียนรูหรือประสบการณ การศึกษาในทางอุตสาหกรรมรวมถึงการไดมาซ่ึงใบรับรอง
ของโครงการหรือหลักสูตรที่สนับสนุนโดยสถาบันการศึกษาระดับสูงการผานกระบวนการศึกษา ในสาขา 
ท่ีมีความตองการ ซ่ึงการศึกษาเพ่ือพัฒนาความเช่ียวชาญน้ัน รวมถึงการฝกอบรม การศึกษาและประสบการณ
ที่สรางขึ ้นจากกระบวนการวัดผลความรูและทักษะ โดยผานใบรับรองผลลัพธที ่กำหนดขึ้นในแตละระดับ 
ท้ังน้ี ตัวอยางของการศึกษาท่ีจะนำไปสูการเปนผูเช่ียวชาญ คือ การศึกษาระดับปริญญา หรือการสอบใบรับรอง 
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ผนวก ก 
ตัวอยางทักษะและความรูของบุคลากร 

ตำแหนง : ผูบริหารเทคโนโลยีสารสนเทศระดับสูง 
 (CHIEF INFORMATION OFFICER: CIO) 

คำอธิบาย
บทบาท 

ผูที่ทำหนาที่จัดการโครงสรางพื้นฐาน งบประมาณ การวางแผน การรายงานการดำเนินการ
ดานความมั ่นคงปลอดภัยไซเบอร และดูแลบุคลากรซึ ่งมีความสำคัญตอการรักษา 
ความม่ันคงปลอดภัยไซเบอร ทำงานรวมกับหัวหนาแผนงานหรือโครงการดานความม่ันคง
ปลอดภัยไซเบอร และหัวหนาสวนงาน 

ดานความรู 

๑. มีความรูเก่ียวกับการดำเนินธุรกิจของหนวยงาน 
๒. มีความรูเกี่ยวกับนโยบาย ขั้นตอน และมาตรฐานความมั่นคงปลอดภัยไซเบอร รวมถึง

เขาใจบทบาทในการจัดการการเปล่ียนแปลงดานความม่ันคงปลอดภัยไซเบอร 
๓. มีความรูเก่ียวกับการพัฒนาและบำรุงรักษาโครงสรางพ้ืนฐานสารสนเทศเพ่ือสนับสนุน

และปรับปรุงผลิตภัณฑ บริการ และการดำเนินการ รวมถึงการวางแผน การรายงาน 
และการดำเนินกิจกรรมตาง ๆ  

๔. มีความรูเกี ่ยวกับการวางแผนเชิงกลยุทธดานความมั่นคงปลอดภัยไซเบอร รวมถึง 
การจัดสรรงบประมาณและการวางแผนทรัพยากรบุคคล ระบบสารสนเทศ และการเพ่ิม
ประสิทธิภาพกระบวนการ 

๕. มีความรูเก่ียวกับแนวคิดการประเมินและปรับปรุงกระบวนการในการสรางความตระหนักรู 
และการพัฒนาทักษะ ความรูความสามารถของบุคลากรดานความม่ันคงปลอดภัยไซเบอร 

๖. มีความรูเก่ียวกับการส่ือสารและการเจรจาตอรอง ภาวะผูนำและการนำทีม 

ดานทักษะ 

๑. สามารถจัดทำแผนและกำหนดกลยุทธโดยรวมสำหรับแผนงานหรือโครงการ              
ดานความม่ันคงปลอดภัยไซเบอร  

๒. สามารถประชาสัมพันธนโยบาย แนวคิดและกลยุทธของแผนงานหรือโครงการ 
ดานความมั ่นคงปลอดภัยไซเบอรของหัวหนาหนวยงาน เจาของระบบ เจาของขอมูล 
และบุคลากรอื ่นของหนวยงาน รวมถึงประเมินความเข าใจนโยบาย แนวคิด 
และกลยุทธดังกลาว เพ่ือปรับปรุงแนวทางประชาสัมพันธ 

๓. รับทราบและประเมินความกาวหนาของการดำเนินแผนงานหรือโครงการ 
ดานความมั ่นคงปลอดภัยไซเบอร และเสนอรายงานความกาวหนาของแผนงาน 
หรือโครงการตอหัวหนาหนวยงาน 

๔. สามารถกำหนดแหลงเง ินทุนและดำเนินการใหม ีการสนับสนุนงบประมาณสำหรับ 
แผนงานหรือโครงการดานความม่ันคงปลอดภัยไซเบอรของหนวยงานอยางเพียงพอ 

๕. สามารถตรวจสอบ ประเมินและจัดใหมีการฝกอบรมดานความมั ่นคงปลอดภัย                  
ไซเบอรอยางเพียงพอตอการปฏิบัติงานท่ีอยูในความรับผิดชอบของผูใชแตละคน 

๖. ดำเนินการใหมีกลไกการติดตาม การพัฒนาและการดำเนินการตามนโยบายและมาตรฐาน
ดานความม่ันคงปลอดภัยไซเบอร และกลไกการรายงานผลท่ีมีประสิทธิภาพ  

๗. มีความเปนผูนำและสามารถกระตุนทีม และสามารถไกลเกล่ียความขัดแยง 
๘. สามารถติดตามความกาวหนาทางเทคโนโลยีและนวัตกรรมดานความม่ันคงปลอดภัยไซเบอร 
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ตำแหนง : ผูบริหารระดับสูงท่ีทำหนาท่ีบริหารจัดการความม่ันคงปลอดภัยสารสนเทศ  
 (CHIEF INFORMATION SECURITY OFFICER: CISO)   

คำอธิบาย
บทบาท 

ผู ที ่เขาใจในระบบธุรกิจขององคกรและการจัดการกับความเสี ่ยงที ่มีโอกาสเกิดข้ึน  
ทำหนาที่จัดการเกี่ยวกับผลกระทบของความมั่นคงปลอดภัยไซเบอรตอองคกร แผนงาน
หรือโครงการเฉพาะ หรือขอบเขตความรับผิดชอบอ่ืน รวมถึงการกำหนดเปาหมายกลยุทธ 
นโยบายดานการรักษาความมั่นคงปลอดภัยที่สอดคลองกับแผนยุทธศาสตรขององคกร 
พัฒนานโยบายดานการรักษาความปลอดภัยของขอมูล มาตรฐาน ข้ันตอนและแนวปฏิบัติ 
การบริหารทรัพยากรบุคคล โครงสรางพื้นฐาน การบังคับใชนโยบาย การวางแผนรองรับ
สถานการณฉุกเฉิน การสรางความตระหนักรู และทรัพยากรอ่ืน  

ดานความรู 

๑. มีความรู และประสบการณเกี ่ยวกับการจ ัดการธุรกิจ การจ ัดการความเส ี ่ยง               
ดานความมั ่นคงปลอดภัยสารสนเทศ เทคโนโลยีดานความมั ่นคงปลอดภัยไซเบอร 
การกำหนดกลยุทธ การประกันสารสนเทศ 

๒. มีความรู เก ี ่ยวกับระบบปฏิบัติการ การออกแบบโครงสรางพื ้นฐานสารสนเทศ  
การจัดการระบบสารสนเทศและเครือขาย การกำหนดสิทธิ์การเขาถึง ขอกำหนด 
ของระบบเฉพาะที ่อาจเปนโครงสรางสรางพื ้นฐานสารสนเทศสำคัญที ่อาจไมใช
เทคโนโลยีสารสนเทศมาตรฐาน 

๓. มีความรูเก่ียวกับการจัดการระบบ มาตรฐานซอฟตแวร นโยบายและการไดรับอนุญาต
เกี่ยวกับการออกแบบระบบ การจัดการวงรอบของระบบ (การใชงานและความมั่นคง
ปลอดภัยไซเบอร) ขอกำหนดของระบบเฉพาะท่ีอาจเปนโครงสรางระบบ 

๔. มีความรูเกี่ยวกับหลักการและเครื่องมือในการสำรองขอมูล ชนิดของการสำรองขอมูล 
การกูคืน และความตอเน่ืองของการดำเนินการ  

๕. มีความรู เกี ่ยวกับภัยคุกคาม ชองโหว การโจมตีระบบและแอปพลิเคชัน ขั้นตอน 
การรับมือและตอบสนองตอภัยคุกคามทางไซเบอร การทดสอบระบบ  

๖. มีความรูเกี ่ยวกับกฎหมาย ขอบังคับ การกำกับดูแล นโยบาย ขั ้นตอน มาตรฐาน 
และจริยธรรมท่ีเก่ียวของกับความม่ันคงปลอดภัยไซเบอร 

๗. มีความรู เกี ่ยวกับมาตรฐานดานความมั่นคงปลอดภัยไซเบอร ตัวอยางเชน NIST, ISO, 
SANS, COBIT, CERT 

๘. มีความรูเกี่ยวกับขอมูล มาตรฐานความมั่นคงปลอดภัยขอมูล การจำแนกประเภท
ขอมูล และข้ันตอนการบุกรุกสารสนเทศ 
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๒๕ 
 

ตำแหนง : ผูบริหารระดับสูงท่ีทำหนาท่ีบริหารจัดการความม่ันคงปลอดภัยสารสนเทศ  
 (CHIEF INFORMATION SECURITY OFFICER: CISO)   

ดานทักษะ 

๑. สามารถกำหนดกลวิธีและสรางขอกำหนดดานความม่ันคงปลอดภัยไซเบอร 
๒. สามารถขับเคลื่อนการดำเนินการดานความมั่นคงปลอดภัยไซเบอรที่พัฒนาขึ ้นน้ัน

เหมาะสมและเปนปจจุบันตอกลุมเปาหมาย หรือสามารถปรับเปลี่ยนตามเงื่อนไข 
กระบวนการ หรือสภาพแวดลอมท่ีสงผลกระทบตอผลลัพธ 

๓. สามารถกำกับและติดตามการเขาถึงและการใชงานระบบสารสนเทศเพื่อการสราง
ความตระหนักรู และการฝกอบรม ของกลุมเปาหมายอยางมีประสิทธิภาพ 

๔. สามารถกำหนดวิธีการสำหรับการรับขอเสนอแนะเกี ่ยวกับความมั ่นคงปลอดภัย 
ไซเบอรและวิธีการนำเสนอจากผูใชงานและหัวหนาสวนงาน 

๕. สามารถกำหนดมาตรการ หรือตัวชี ้ว ัดประสิทธิภาพของระบบและความพรอม               
ใชงานท่ีสงผลตอการรักษาความม่ันคงปลอดภัยไซเบอร 

๖. สามารถขับเคลื ่อนการดำเนินการทบทวนแผนงานหรือโครงการดานความมั ่นคง
ปลอดภัยไซเบอรเปนระยะ ๆ เพื่อปรับปรุง เมื่อมีความจำเปนหรือมีการเปลี่ยนแปลง 
ความเส่ียงสูงข้ึน  

๗. สามารถสนับสนุนการดำเนินการของผู บริหารเทคโนโลยีสารสนเทศระดับสูง 
ในการสรางกลยุทธการติดตามและการรายงานผลการดำเนินการ 

๘. สามารถไกลเกลี ่ยลดความขัดแยงในการดำเนินการและกิจกรรมดานความมั ่นคง
ปลอดภัยไซเบอร 

๙. สามารถประเมิน หรือรับรองความนาเชื่อถือของบุคคลหรือองคกรที่ทำหนาที่จัดหา
ผลิตภัณฑหรือบริการ 
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๒๖ 
 

ตำแหนง : ผูบริหารท่ีทำหนาท่ีบริหารจัดการความม่ันคงปลอดภัยสารสนเทศ 
 (HEAD OF INFORMATION SECURITY) 

คำอธิบาย
บทบาท 

ผูท่ีมีความรูหรือประสบการณดานเทคโนโลยีสารสนเทศ การบริหารความม่ันคงปลอดภัย
ดานเทคโนโลยีสารสนเทศและการรับมือกับภัยคุกคามทางไซเบอร สามารถสื ่อสาร 
ประสานงาน บูรณาการ และรับผิดชอบตอความสำเร็จโดยรวมของแผนงานหรือโครงการ
ดานความมั่นคงปลอดภัยไซเบอร และตรวจสอบวาแผนงานหรือโครงงานไดสอดคลอง 
ตอลำดับความสำคัญของหนวยงาน 

ดานความรู 

๑. มีความรู เกี ่ยวกับกระบวนการทางธุรกิจ การจัดการความเสี ่ยงดานความมั ่นคง
ปลอดภัยสารสนเทศ เทคโนโลยีดานความมั่นคงปลอดภัยไซเบอร การกำหนดกลยุทธ 
การประกันสารสนเทศ 

๒. มีความรู เก ี ่ยวกับระบบปฏิบัติการ การออกแบบโครงสรางพื ้นฐานสารสนเทศ         
การจัดการระบบสารสนเทศและเครือขาย การกำหนดสิทธิ์การเขาถึง ขอกำหนด 
ของระบบเฉพาะที ่อาจเปนโครงสรางสรางพื ้นฐานสารสนเทศสำคัญที ่อาจไมใช
เทคโนโลยีสารสนเทศมาตรฐาน 

๓. มีความรูเก่ียวกับการจัดการระบบ มาตรฐานซอฟตแวร นโยบายและการไดรับอนุญาต
เกี่ยวกับการออกแบบระบบ การจัดการวงจรชีวิตของระบบ (การใชงานและความมั่นคง
ปลอดภัยไซเบอร) ผลกระทบตอการดำเนินการเมื่อความมั่นปลอดภัยไซเบอรถูกระงับ 
ขอกำหนดของระบบเฉพาะท่ีอาจเปนโครงสรางพ้ืนฐาน 

๔. มีความรูเกี ่ยวกับหลักการและเครื่องมือในการสำรองขอมูล ชนิดของการสำรองขอมูล 
การกูคืน และความตอเน่ืองของการดำเนินการ  

๕. มีความรู เกี ่ยวกับภัยคุกคาม ชองโหว การโจมตีระบบและแอปพลิเคชัน ขั้นตอน 
การรับมือและตอบสนองตอภัยคุกคามทางไซเบอร การทดสอบระบบ  

๖. มีความรูเกี ่ยวกับกฎหมาย ขอบังคับ การกำกับดูแล นโยบาย ขั ้นตอน มาตรฐาน 
และจริยธรรมท่ีเก่ียวของกับความม่ันคงปลอดภัยไซเบอร 

๗. มีความรู เกี ่ยวกับมาตรฐานดานความมั่นคงปลอดภัยไซเบอร ตัวอยางเชน NIST, ISO, 
SANS, COBIT, CERT 

๘. มีความรู เกี ่ยวกับขอมูล ขอมูลสวนบุคคล มาตรฐานความมั ่นคงปลอดภัยขอมูล         
การจำแนกประเภทขอมูล และข้ันตอนการบุกรุกสารสนเทศ 

 
 
 
 

ดานทักษะ 
 
 
 
 
 

๑. สามารถกำหนดกลวิธ ีและสรางขอกำหนดดานความมั ่นคงปลอดภัยไซเบอร 
ท่ีสะทอนตอวัตถุประสงค 

๒. สามารถขับเคลื่อนการดำเนินการดานความมั่นคงปลอดภัยไซเบอรที่พัฒนาขึ ้นน้ัน 
ใหเหมาะสมและเปนปจจุบันตอกลุมเปาหมาย หรือสามารถปรับเปลี่ยนตามเงื่อนไข 
กระบวนการ หรือสภาพแวดลอมท่ีสงผลกระทบตอผลลัพธ 

๓. สามารถกำกับและติดตามการเขาถึงและการใชงานระบบสารสนเทศเพื่อการสราง
ความตระหนักรูและการฝกอบรมของกลุมเปาหมายอยางมีประสิทธิภาพ 

๔. สามารถกำหนดวิธีการสำหรับการรับขอเสนอแนะเกี ่ยวกับความมั ่นคงปลอดภัย 
ไซเบอรและวิธีการนำเสนอจากผูใชงานและหัวหนาสวนงาน 
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๒๗ 
 

ตำแหนง : ผูบริหารท่ีทำหนาท่ีบริหารจัดการความม่ันคงปลอดภัยสารสนเทศ 
 (HEAD OF INFORMATION SECURITY) 

 
 
 
 

ดานทักษะ 
 
 
 
 
 
 

๕. สามารถกำหนดมาตรการ หรือตัวชี ้ว ัดประสิทธิภาพของระบบและความพรอม          
ใชงาน ท่ีสงผลตอการรักษาความม่ันคงปลอดภัยไซเบอร 

๖. สามารถขับเคลื ่อนการดำเนินการทบทวนแผนงานหรือโครงการดานความมั ่นคง
ปลอดภัยไซเบอรเปนระยะ ๆ เพื่อปรับปรุง เมื่อมีความจำเปนหรือมีการเปลี่ยนแปลง           
ความเส่ียงสูงข้ึน 

๗. สามารถสนับสนุนการดำเนินการของผู บริหารเทคโนโลยีสารสนเทศระดับสูง 
ในการสรางกลยุทธการติดตามและการรายงานผลการดำเนินการ 

๘. สามารถไกลเกลี ่ยลดความขัดแยงในการดำเนินการและกิจกรรมดานความมั ่นคง
ปลอดภัยไซเบอร 

๙. สามารถประเมิน หรือรับรองความนาเชื่อถือของบุคคลหรือองคกรที่ทำหนาที่จัดหา
ผลิตภัณฑหรือบริการ 
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๒๘ 
 

ตำแหนง : หัวหนาสวนงาน (MANAGER) 

คำอธิบาย
บทบาท 

ทำหนาที่รับผิดชอบ กำกับและติดตามการดำเนินการดานการสรางความตระหนักรู 
และการฝกอบรมดานความมั่นคงปลอดภัยไซเบอรใหแกบุคลากรของสวนงานใหเปนไป
ตามนโยบายดานไซเบอรขององคกร 

ดานความรู 

๑. มีความรูเก่ียวกับหลักการและเทคนิคในการจัดการทรัพยากรของหนวยงาน 
๒. มีความรูเก่ียวกับนโยบายความม่ันคงปลอดภัยไซเบอรขององคกร การสรางความตระหนักรู

ดานความม่ันคงปลอดภัยไซเบอร และการกำหนดวัตถุประสงคและเปาหมายของการฝกอบรม 
๓. มีความรูเกี่ยวกับการแปลความหมาย การติดตาม และการจัดลำดับความสำคัญของ

ความตองการดานความมั ่นคงปลอดภัยไซเบอร และการรวบรวมความตองการ 
ท้ังหนวยงาน  

๔. มีความรูเก่ียวกับการดำเนินการและภารกิจของหนวยงาน 
๕. มีความรูเก่ียวกับฟงกชันการทำงาน คุณภาพ และขอกำหนดดานความม่ันคงปลอดภัย

ไซเบอรและวิธีการนำไปใชเสริมกับองคประกอบหรือกระบวนการทำงาน 
๖. มีความรู เกี ่ยวกับแนวคิดการปรับปรุงกระบวนการในการสรางความตระหนักรู 

และการพัฒนาทักษะความรูความสามารถของบุคลากร 
๗. มีความรูเก่ียวกับความตองการในการจัดหา หรือการจัดหาเทคโนโลยีสารสนเทศ 
๘. มีความรูเก่ียวกับประบวนการในการจัดซ้ือจัดจาง 

ดานทักษะ 

๑. สามารถทำงานรวมกับผูบริหารเทคโนโลยีสารสนเทศระดับสูง และหัวหนาแผนงาน
หรือโครงการดานความม่ันคงปลอดภัยไซเบอร 

๒. สามารถกำกับการดำเนินงานตามแผนงานหรือนโยบายดานไซเบอรขององคกร 
๓. สามารถจัดทำแผนพัฒนาสวนบุคคล ( Individual Development Plan : IDP) 

สำหรับผูใชงานในบทบาทท่ีมีความรับผิดชอบสูงดานความม่ันคงปลอดภัยไซเบอร 
๔. สามารถกำกับและติดตามความตระหนักรู และทักษะของผู ใชงานระบบทั้งหมด 

(ทั้งนี้อาจรวมถึงหนวยงานภายนอกที่ทำหนาที่ดูแลระบบ) ทั้งระบบสนับสนุนทั่วไป
และระบบงานหลัก และไดรับการฝกอบรมเกี่ยวกับวิธีการปฏิบัติตามความรับผิดชอบ 
ดานความม่ันคงปลอดภัยไซเบอรอยางเหมาะสมกอนท่ีจะอนุญาตใหเขาถึงระบบ 

๕. สามารถกำกับและติดตามความเขาใจขอกำหนดดานความมั ่นคงปลอดภัยไซเบอร 
ของแตละระบบสารสนเทศที่ผูใชงาน (อาจรวมถึงหนวยงานภายนอกที่ทำหนาที่ดูแลระบบ) 
ตองใชงาน 

๖. สามารถกำกับและติดตามการพัฒนาและปรับปรุงการประมาณการคาใชจาย 
๗. สามารถประเมิน หรือรับรองความนาเชื่อถือของบุคคลหรือองคกรที่ทำหนาที่จัดหา

ผลิตภัณฑหรือบริการ 
๘. สามารถตรวจสอบการปฏิบัติตามแนวทางปฏิบัติดานความมั่นคงปลอดภัยไซเบอร 

ใหเปนไปตามกระบวนการท่ีกำหนด 
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๒๙ 
 

ตำแหนง : ผูปฏิบัติงานดานความม่ันคงปลอดภัยสารสนเทศ  
 (INFORMATION SECURITY OFFICER) 

คำอธิบาย
บทบาท 

ผู ทำหนาที ่ดำเนินการดานความมั ่นคงปลอดภัยไซเบอรในการรวบรวม ประมวลผล 
และ/หรือระบ ุตำแหนงทางภูม ิศาสตรของระบบ เพื ่อใช ประโยชนในการค นหา 
และ/หรือติดตามเปาหมายที ่สนใจ ดำเนินการติดตามระบบเครือขาย ว ิเคราะห 
ทางยุทธวิธีทางนิติวิทยาศาสตร และเม่ือไดรับคำสั่งใหดำเนินการบนเครือขาย 

ดานความรู 

๑. มีความรู เกี ่ยวกับอัลกอริทึมการเขารหัส ความสามารถในการเขารหัส ขอจำกัด 
และการมีสวนรวมในการปฏิบัติการทางไซเบอร 

๒. มีความรูเก่ียวกับเครือขายท่ัวไปและโปรโตคอลกำหนดเสนทาง การบริการ และวิธีการ
ส่ือสารเครือขาย อุปกรณเครือขายทางกายภาพและทางตรรกะ 

๓. มีความรูเก่ียวกับโครงสราง แนวทาง และกลยุทธของเคร่ืองมือเจาะระบบ และเทคนิค
การเจาะระบบ 

๔. มีความรูเก่ียวกับพ้ืนฐานการพัฒนาซอฟตแวรและชองโหว ซอฟตแวรไมพึงประสงค  
๕. มีความรู เก ี ่ยวกับผลิตภ ัณฑความมั ่นคงปลอดภัยบนโฮสตและผลกระทบตอ 

การถูกโจมตีและชองโหว 
๖. มีความรู เกี ่ยวกับกระบวนการและเทคนิคที่ใชในการตรวจจับกิจกรรมการโจมตี 

กลยุทธ และเทคนิคการหลบเล่ียง 
๗. มีความรูเกี ่ยวกับขั ้นตอนพื้นฐานการสำรองขอมูลและการกูคืน รวมถึงความแตกตาง 

ของชนิดการสำรองขอมูล (การสำรองขอมูลแบบเต็ม/ปกติ การสำรองขอมูลสวนตาง 
และการสำรองขอมูลสวนเพ่ิมเติม) 

๘. มีความรูเกี่ยวกับตัวเลือกดานฮารดแวรและซอฟตแวรการรักษาความมั่นคงปลอดภัย
ไซเบอร ส่ิงประดิษฐดานระบบเครือขายท่ีมีผลตอการโจมตี และผลกระทบดานความม่ันคง
ปลอดภัยของการกำหนดคาซอฟตแวร 

๙. มีความรูเกี่ยวกับพื้นฐานเครือขายไรสาย ชองโหวเครือขายไรสายแบบตางอัลกอริทึม
การเขารหัสของเครือขายไรสาย 

๑๐. มีความรูเก่ียวกับการตรวจสอบและขั้นตอนการบันทึกเหตุการณ เพ่ือนำมาวิเคราะห  
  การโจมตีหรือชองโหว 

๑๑. ความรูพื้นฐานทางนิติวิทยาศาสตรดิจิทัล โครงสรางระบบปฏิบัติการและการปฏบิัติ  
  เพ่ือดึงขอมูลมาดำเนินการทางนิติวิทยาศาสตร 

 
 
 
 

ดานทักษะ 
 
 
 
 

๑. สามารถวิเคราะหเพ่ือสกัดขอมูลจากการถายโอนขอมูลหนวยความจำ 
๒. สามารถระบุการทำงานของอุปกรณในแตละระดับของรูปแบบโปรโตคอล 
๓. สามารถวิเคราะหเปาหมายการส่ือสารท้ังภายในและภายนอกท่ีรวบรวมจากเครือขายไรสาย 
๔. สามารถตรวจสอบการทำงานของระบบและการสนองตอเหตุการณเพื่อตอบสนอง 

การกระตุน การสังเกตแนวโนม หรือกิจกรรมท่ีผิดปกติ 
๕. สามารถดำเนินการกลวิธี เทคนิค และข้ันตอนการรวบรวมขอมูลเครือขาย เครือขายไรสาย 

รวมถึงความสามารถในการถอดรหัส/เคร่ืองมือ  
๖. สามารถใชเครื่องมือ เทคนิค และขั้นตอนเพื่อใชประโยชนจากการโจมตีจากระยะไกล

และการระบุเปาหมายได 

Page 441 



๓๐ 
 

ตำแหนง : ผูปฏิบัติงานดานความม่ันคงปลอดภัยสารสนเทศ  
 (INFORMATION SECURITY OFFICER) 

 
ดานทักษะ 

๗. สามารถสกัดขอมูลจากการจับขอมูลเครือขาย เพ่ือวิเคราะหการโจมตีหรือชองโหว 
๘. สามารถใชพื ้นฐานทางนิติวิทยาศาสตรดิจิทัลในการเก็บรักษาหลักฐาน และปฏิบัติ

เก่ียวกับการตรวจสอบการโจมตีและชองโหว 
๙. สามารถเก็บรวบรวมขอมูลกิจกรรมบนระบบเครือขายและเครือขายไรสาย 
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๓๑ 
 

ตำแหนง : ผูปฏิบัติงานดานเทคโนโลยีสารสนเทศ  
(INFORMATION TECHNOLOGY OFFICER) 

คำอธิบาย
บทบาท 

ผูทำหนาที ่เปนผู ด ูแลระบบ ติดตั ้ง กำหนดคา แกไขปญหา บำรุงร ักษาฮารดแวร 
และซอฟตแวร และจัดการบัญชีผูใชระบบ 

ดานความรู 

๑. มีความรูเกี ่ยวกับหลักการดานระบบเครือขายคอมพิวเตอร โปรโตคอล สถาปตยกรรม 
และวิธีการรักษาความมั่นคงปลอดภัยเครือขาย รวมถึงหลักการจัดการบริการบนเครือขาย 
ท่ีเก่ียวของกับมาตรฐาน 

๒. มีความรู เกี ่ยวหลักการของผู ด ูแลระบบ พื ้นฐานการดูแลระบบ ระบบเครือขาย 
และเทคนิคการสรางความแข็งแกรงระบบปฏิบัติการและเครื ่องแมขาย เครื ่องมือ 
และเทคนิคการปร ับแตงประสิทธ ิภาพ ระบบแฟมขอมูล ประเภทและความถ่ี 
ของการบำรุงรักษาตามปกติเพ่ือใหอุปกรณทำงานไดอยางถูกตอง 

๓. มีความรู เกี ่ยวกับนโยบายผู ใชงานดานความมั ่นคงปลอดภัยเทคโนโลยีสารสนเทศ 
เชน บัญชีผูใชงาน การสรางบัญชีผูใชงาน กฎของรหัสผาน การควบคุมการเขาถึง เปนตน 

๔. มีความรูเกี ่ยวกับสถาปตยกรรมเทคโนโลยีสารสนเทศ เทคโนโลยีการจำลองเสมือน 
และเครื่องเสมือน (Virtual Technology and Virtual Machine) ความมั่นคงปลอดภัย
เครือขายเสมือน รวมถึงรูปแบบระบบเครือขาย  

๕. ม ีความรู เก ี ่ยวกับเครื ่องมือในการวิเคราะหและเทคนิคในการระบุขอผิดพลาด 
เคร่ืองแมขาย/ระบบ  

๖. มีความรู เกี ่ยวกับขอมูล ขอมูลสวนบุคคล มาตรฐานความมั ่นคงปลอดภัยขอมูล 
การจำแนกประเภทขอมูล และข้ันตอนการบุกรุกสารสนเทศ 

๗. มีความรูเกี ่ยวกับทฤษฎี แนวคิดและวิธีการทางวิศวกรรมระบบ หลักการและวิธีการ 
รวมสวนประกอบของระบบ 

ดานทักษะ 

๑. สามารถติดตั ้ง ตั ้งคา และปรับแตงการทำงานของซอฟตแวรและเครื ่องแมขาย 
และมีทักษะในการดูแลระบบปฏิบัติการ 

๒. สามารถวิเคราะหปญหาการเช่ือมตอเครือขาย และวิเคราะหขอผิดพลาดจากการเช่ือมตอ 
๓. สามารถบำรุงรักษาบริการบัญชีผูใช 
๔. สามารถใชงานบนเทคโนโลยีการจำลองเสมือนและเคร่ืองเสมือน (Virtual Technology 

and Virtual Machine) 
๕. สามารถตั้งคาและใชซอฟตแวรเครื่องมือปองกันคอมพิวเตอร เชน ซอฟตแวรปองกัน 

การบุกรุกเครือขาย โปรแกรมปองกันไวรัส โปรแกรมปองกันสปายแวร 
๖. สามารถดำเนินการวางแผน การจัดการ การบำรุงร ักษาระบบและเครื ่องแมขาย 

การแก ป ญหาทางกายภาพและทางเทคน ิคท ี ่ ส  งผลต อประส ิทธ ิภาพระบบ 
และเคร่ืองแมขาย 

๗. สามารถแกปญหาความลมเหลวขององคประกอบของระบบและกูคืน 
๘. สามารถระบุและคาดการณประสิทธิภาพของระบบและเครื่องแมขาย ความพรอมใชงาน 

สมรรถนะ หรือปญหาการกำหนดคา 
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๓๒ 
 

ตำแหนง : ผูปฏิบัติงานดานระบบควบคุมอุตสาหกรรมและเทคโนโลยีการปฏิบัติงาน 
(INDUSTRIAL CONTROL SYSTEMS AND OPERATIONAL TECHNOLOGIES OFFICER) 

คำอธิบาย
บทบาท 

ผูทำหนาที่เกี ่ยวของกับการกำกับดูแลความปลอดภัยทางไซเบอร การบริหารความเสี่ยง 
และการปฏิบ ัต ิตาม การออกแบบและการพัฒนา การดำเน ินงานและการบร ิหาร 
การปกปองและปองกันระบบเทคโนโลยีการปฏิบัติงาน (OT) เชน ระบบควบคุมอุตสาหกรรม 
(ICS) และการกำกับด ูแลระบบควบคุมและเก็บข อม ูล (SCADA) สามารถแยกย อย 
ตามลักษณะงานได ดังน้ี  
๑. สถาปนิกดานความม่ันคงปลอดภัยไซเบอร (Cybersecurity Architect) 
๒. ผู  เช ี ่ยวชาญดานโครงสรางพื ้นฐานความมั ่นคงปลอดภัยไซเบอร (Cybersecurity 

Infrastructure Specialist) 
๓. นักวิเคราะหการปองกันดานความม่ันคงปลอดภยัไซเบอร (Cybersecurity Defense Analyst) 
๔. เจาหนาท่ีความเส่ียงดานความม่ันคงปลอดภัยไซเบอร (Cybersecurity Risk Officer) 
๕. เจาหนาท่ีรับมือเหตุภัยคุกคามทางไซเบอร (Cybersecurity Incident Responder) 

 
 
 
 
 
 
 
 
 

 
ดานความรู 

 
 
 
 
 
 
 
 
 
 
 
 

 
 

๑. มีความรู เกี ่ยวกับหลักการดานระบบเครือขายคอมพิวเตอร สวนประกอบของระบบ
เครือขายโปรโตคอลสื่อสาร เทคโนโลยีระบบเครือขายทั้งดานสารนเทศและดานระบบ
ควบคุมอุตสาหกรรมและเทคโนโลยีการปฏิบัติงาน การดำเนินการและความเหมาะสม
ของการกระบวนการและการความคุมดานความม่ันคงปลอดภัยเครือขาย 

๒. ม ีความร ู ด  านอ ุปกรณ  ระบบควบค ุมอ ุตสาหกรรมและภาษาการ โปรแกรม 
สำหรับอุตสาหกรรม สภาพแวดลอมและการทำงาน การควบคุมดูแลและองคประกอบ
ของระบบเก็บขอมูล 

๓. มีความรู เก ี ่ยวกับหลักการของความมั ่นคงปลอดภัยไซเบอรและความเปนสวนตัว 
ภัยคุกคาม ชองโหวของระบบ การพิสูจนตัวตน การกำหนดสิทธิ ์ และกระบวนการ 
ควบคุมการเขาถึง ขอกำหนดทางกฎหมายและขอบังคับที ่เกี ่ยวของกับจริยธรรม 
และความเปนสวนตัว 

๔. มีความรู เกี ่ยวกับภาพรวมของภัยคุกคามตอระบบควบคุมอุตสาหกรรม ภัยคุกคาม 
และช องโหว  ในระบบควบค ุมอ ุตสาหกรรมและสภาพแวดล อม กระบวนการ 
และเทคโนโลยีดานความม่ันคงปลอดภัยระบบควบคุมอุตสาหกรรม 

๕. มีความรู เก ี ่ยวกับวิธีการตรวจจับการบุกรุกและเทคนิคในการตรวจจับการบุกรุก 
สำหรับระบบควบคุมอุตสาหกรรม 

๖. มีความรูความเขาใจเก่ียวกับการประเมินความเส่ียง การลดความเส่ียง และวิธีการจัดการ 
ผลกระทบจากการปฏิบัติงานท่ีอาจเกิดข้ึนกับองคกรจากการละเมิดความม่ันคงปลอดภัย
ไซเบอร 

๗. มีความรู เกี ่ยวกับแนวปฏิบัติที่ดีที่สุดสำหรับการตอบสนองเหตุการณและการจัดการ
เหตุการณ 

๘. มีความรูเกี่ยวกับกฎระเบียบความมั่นคงปลอดภัยไซเบอรและขอกำหนดที่เกี่ยวของกับ 
 องคกร การจัดประเภทเอกสารและขอมูลระดับชาติและระดับองคกร มาตรฐาน 
 การทำเคร่ืองหมาย นโยบายและระเบียบปฏิบัติความรูขางตนเปนความรูพ้ืนฐานสำหรับตำแหนง
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๓๓ 
 

ตำแหนง : ผูปฏิบัติงานดานระบบควบคุมอุตสาหกรรมและเทคโนโลยีการปฏิบัติงาน 
(INDUSTRIAL CONTROL SYSTEMS AND OPERATIONAL TECHNOLOGIES OFFICER) 

 
 
 
 
 

ดานความรู 

ผูปฏิบัติงานดานระบบควบคุมอุตสาหกรรมและเทคโนโลยีการปฏิบัติงาน หนวยงานอาจ
กำหนดความรูเพ่ิมเติมใหเหมาะสมกับลักษณะงานได เชน 
- มีความรู เกี ่ยวกับการตั้งคา ปรับแตง เครื่องมือสำหรับปองกันเครื่องคอมพิวเตอร 

และอุปกรณระบบเครือขาย 
- มีความรู เกี ่ยวกับเครื่องมือวิเคราะหการจราจรเครือขาย ทั้งดานวิธีการวิเคราะห 

และกระบวนการทำงาน 
- มีความรูเกี่ยวกับการดูแลระบบ การจัดการเครือขาย และวิธีการทำใหระบบปฏิบัติการ 

มีความรูเก่ียวกับตอการโจมตีพอรตและบริการของระบบปฏิบัติการวินโดวสและยูนิกซ 
- มีความรูเก่ียวกับแหลงขอมูลขาวกรองภัยคุกคาม ความสามารถและขอจำกัด 
- มีความรูเก่ียวกับวิธีการทดสอบและประเมินความม่ันคงปลอดภัยของระบบ 
- มีความรูเกี่ยวกับระบบฝงตัวและวิธีการควบคุมความมั่นคงปลอดภัยไซเบอรที่สามารถ 
 นำไปใชกับระบบเหลาน้ีได 

 
 
 
 
 
 
 
 
 
 

ดานทักษะ 
 
 
 
 
 
 
 
 
 
 

ทักษะขางตนเปนทักษะพ้ืนฐานสำหรับตำแหนงผูปฏิบัติงานดานระบบควบคุมอุตสาหกรรม 
และเทคโนโลยีการปฏิบัติงาน หนวยงานอาจกำหนดทักษะเพ่ิมเติมใหเหมาะสมกับลักษณะ 
งานได เชน 

- สามารถสแกนชองโหวและระบุชองโหวจากผลลัพธท่ีดำเนินการได 
- สามารถใชเคร่ืองมือ วิธีการ และเทคนิคในการออกแบบระบบท่ีปลอดภัย 
- สามารถทำงานรวมกับเจาหนาท่ีดานความม่ันคงปลอดภัยไซเบอรเพ่ือใหคำแนะนำ 

ท่ีมีประสิทธิภาพในเร่ืองตางๆ ดานความม่ันคงปลอดภัยไซเบอรแกผูนำขององคกร 
- สามารถทำงานรวมกับสถาปนิกองคกร วิศวกรความม่ันคงปลอดภัยของระบบ 

เจาของระบบ เจาของการควบคุม และเจาหนาท่ีรักษาความม่ันคงปลอดภัยของระบบ 
เพ่ือใชการควบคุมความม่ันคงปลอดภัยในการควบคุมระบบเฉพาะ ระบบผสมผสาน 
หรือระบบท่ัวไป ในสภาพแวดลอมดานเทคโนโลยีสารสนเทศและดานระบบควบคุม
อุตสาหกรรมและเทคโนโลยีการปฏิบัติงาน 

- สามารถรวบรวมขอมูลจากแหลงขอมูลความม่ันคงปลอดภัยไซเบอรท่ีหลากหลาย 
- สามารถทำงานรวมกับผูนำขององคกรในการพัฒนากลยุทธการจัดการความเส่ียง 

เพ่ือจัดการกับความเสี่ยงท่ีเก่ียวของกับความม่ันคงปลอดภัยไซเบอร 
- สามารถทำงานรวมกับผูนำขององคกรเพ่ือกำหนดสถานะความเสี่ยงขององคกร 

โดยพิจารณาจากความเส่ียงโดยรวมจากการดำเนินงานและการใชระบบ 
- สามารถประเมินความเพียงพอของการออกแบบระบบรักษาความม่ันคงปลอดภัยไซเบอร 
- สามารถวิเคราะหเคร่ืองมือ เทคนิค และกระบวนการท่ีผูบุกรุกใชในการโจมตี 

จากระยะไกลเพ่ือแสวงหาประโยชนและการฝงตัวเพ่ือดำเนินการตอไปกับเปาหมาย 
- มีความสามารถในการทบทวนกลยุทธขององคกรหรือเอกสารทางกฎหมาย ระเบียบ

ขอบังคับ หรือนโยบายท่ีเก่ียวของ เพ่ือระบุประเด็นท่ีตองช้ีแจงหรือดำเนินการ 
- สามารถประเมินศักยภาพของแหลงขอมูลเพ่ือสรางความนาเชื่อถือในการสืบสวนทางไซเบอร 
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๓๔ 
 
 
ตำแหนง : ผูตรวจสอบภายใน (INTERNAL AUDITOR) 

คำอธิบาย
บทบาท 

ผู ตรวจสอบภายใน เปนผู ดำเนินการประเมินระบบสารสนเทศ ประเมินความมั ่นคง
ปลอดภัยไซเบอร  หร ือสวนประกอบอื ่นแต ละรายการ เพื ่อพ ิจารณาการปฏ ิบ ั ติ  
ตามมาตรฐานท่ีองคกรกำหนด และมาตรฐานท่ีเผยแพรสาธารณะ 

 
 
 
 
 
 

ดานความรู 
 
 
 
 
 
 
 
 

 
 

๑. มีความรูเก่ียวกับหลักการดานระบบเครือขายคอมพิวเตอร โปรโตคอล และวิธีการรักษา
ความมั่นคงปลอดภัยเครือขาย รวมถึงหลักการจัดการบริการบนเครือขายที่เกี่ยวของ 
กับมาตรฐาน 

๒. มีความรู เกี ่ยวกับกระบวนการจัดการความเสี ่ยง การประเมินความเสี ่ยง วิธีการ             
ลดความเส่ียง ความตองการตามกรอบแนวคิดการจัดการความเส่ียง  

๓. มีความรูเกี่ยวกับกฎหมาย ขอบังคับ การกำกับดูแล นโยบาย และจริยธรรมที่เกี่ยวของ
กับความมั่นคงปลอดภัยไซเบอร รวมถึงหลักการและวิธีการวิเคราะหที่เปนมาตรฐาน 
ในอุตสาหกรรมและเปนท่ียอมรับขององคกร 

๔. มีความรูเกี ่ยวกับหลักการดานความมั่นคงปลอดภัยไซเบอร ภัยคุกคามทางไซเบอร 
และชองโหว 

๕. มีความรูเกี่ยวกับหลักการและกรอบแนวคิดของสถาปตยกรรมเทคโนโลยีสารสนเทศ 
หล ักการของวงจรการจ ัดการระบบ รวมถ ึงความมั ่นคงปลอดภ ัยซอฟต แวร  
และการนำไปใช 

๖. มีความรู เกี ่ยวกับขอกำหนดในการจัดซื้อจัดจางดานสารสนเทศ และกระบวนการ 
ของวงจรการจัดซ้ือจัดจาง 

๗. มีความรู  เก ี ่ยวกับการแปลความหมาย การติดตาม และการจัดลำดับความสำคัญ 
ของความตองการดานความมั ่นคงปลอดภัยไซเบอร และการรวบรวมความตองการ 
จากท้ังหนวยงาน  

๘. มีความรูเก่ียวกับหลักการและเทคนิคในการจัดการทรัพยากรของหนวยงาน 

ดานทักษะ 

๑. สามารถระบุมาตรการหรือตัวชี้วัดประสิทธิภาพของระบบ และการดำเนินการที่จำเปน
ในการปรับปรุงหรือแกไขประสิทธิภาพ ท่ีสัมพันธกับเปาหมายของระบบ 

๒. สามารถดำเนินการตรวจสอบหรือทบทวนระบบทางเทคนิค 
๓. สามารถรับรองไดวามีการปฏิบัติตามแนวทางปฏิบัติดานความมั่นคงปลอดภัยไซเบอร

ตามกระบวนการท่ีกำหนด 
๔. สามารถตรวจสอบการวางแผนและปฏิบัติงานตรวจสอบภายในที ่ไดรับมอบหมาย 

โดยสอดคลองกับมาตรฐานท่ีเก่ียวของ 
๕. สามารถระบุและดำเนินการกับความเสี่ยงท่ีมีโดยเฉพาะตอความม่ันคงปลอดภัยไซเบอร 

และตอสภาพแวดลอมองคกร 
๖. สามารถกำหนดทิศทางเชิงกลยุทธดานความมั ่นคงปลอดภัยไซเบอร และสื ่อสาร 

อยางมีประสิทธิผล ร ักษาความสัมพันธ และบริหารบุคลากรและกระบวนการ 
ของการตรวจสอบภายใน 
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๓๕ 
 

ตำแหนง : เจาหนาท่ีปฏิบัติงานดานการกำกับดูแล ความเส่ียง และการปฏิบัติตามขอกำหนด  
 (GOVERNANCE, RISK AND COMPLIANCE OFFICER) 

คำอธิบาย
บทบาท 

ผูทำหนาที่บริหารจัดการและกำกับดูแลองคกร ใหคำแนะนำแกผูบริหารเพื่อดำเนินการ 
ใหเปนไปตามกฎระเบียบที่เกี่ยวของ มีการบริหารความเสี่ยงที่เปนระบบและตรงประเด็น 
สามารถจัดกระบวนการทำงานใหปฏิบัติตามระเบียบและการควบคุมภายในอยางเหมาะสม 
สามารถส่ือสารขอมูลท่ีถูกตองเหมาะสมตอผูเก่ียวของทุกระดับ 

ดานความรู 

๑. มีความรู  เก ี ่ยวก ับหลักการดานระบบเครือขายคอมพิวเตอร โปรโตคอล และ 
วิธีการรักษาความมั่นคงปลอดภัยเครือขาย รวมถึงหลักการจัดการบริการบนเครือขาย 
ท่ีเก่ียวของกับมาตรฐาน 

๒. มีความรูเก่ียวกับกระบวนการจัดการความเส่ียง การประเมินความเสี่ยง วิธีการลดความเส่ียง 
ความตองการตามกรอบแนวคิดการจัดการความเสี่ยง  

๓. มีความรูเกี่ยวกับกฎหมาย ขอบังคับ การกำกับดูแล นโยบาย และจริยธรรมที่เกี่ยวของกับ 
ความมั ่นคงปลอดภัยไซเบอร รวมถึงหลักการและวิธ ีการวิเคราะหที ่เปนมาตรฐาน 
ในอุตสาหกรรมและเปนท่ียอมรับขององคกร 

๔. มีความรู เกี ่ยวกับหลักการดานความมั ่นคงปลอดภัยไซเบอร ภัยคุกคามและชองโหว 
การปองกันทางไซเบอร เครื ่องมือประเมินชองโหว เครื่องมือและเทคนิคการทดสอบ 
การเจาะระบบ การจัดการความเสี่ยงที่เก่ียวกับการใชงาน กระบวนการ การเก็บขอมูล 
และการส่ือสารขอมูลหรือสารสนเทศ 

๕. มีความรูเกี่ยวกับหลักการและกรอบแนวคิดของสถาปตยกรรมเทคโนโลยีสารสนเทศ 
หลักการของวงจรการจัดการระบบ รวมถึงความม่ันคงปลอดภัยซอฟตแวร และการนำไปใช 

๖. มีความรู เกี ่ยวกับขอมูล ขอมูลสวนบุคคล มาตรฐานความมั ่นคงปลอดภัยขอมูล        
การจำแนกประเภทขอมูล และข้ันตอนการบุกรุกสารสนเทศ 

๗. มีความรูเกี่ยวกับวิธีการทางอุตสาหกรรมในปจจุบันสำหรับการประเมินการนำไปใช 
และการเผยแพรการประเมินความมั่นคงปลอดภัยเทคโนโลยีสารสนเทศ การตรวจสอบ 
การตรวจจับ และเครื ่องมือและขั ้นตอนการแกไขโดยใชแนวคิดและสมรรถนะ 
ตามมาตรฐาน 

๘. มีความรูเกี ่ยวกับกระบวนการกำหนดเปาหมาย วัตถุประสงค ภารกิจหลักขององคกร
ดานความม่ันคงปลอดภัยสารสนเทศ 

 
 
 
 

ดานทักษะ 
 
 
 
 
 

๑. สามารถกำกับและติดตามการดำเนินการขององคกร ใหเปนไปตามกฎระเบียบท่ีเก่ียวของ 
๒. สามารถแยกแยะความตองการในการปองกันระบบสารสนเทศและเครือข าย 

เชน การควบคุมความมั่นคงปลอดภัยของระบบและแอปพลิเคชัน การสำรองขอมูล       
การบริการบนเครือขาย เปนตน 

๓. สามารถใชหลักการดานความมั ่นคงปลอดภัยไซเบอร เพื ่อการรักษาความลับ 
ความถูกตองครบถวน ความพรอมใชงาน การพิสูจนตัวตน และการหามปฏิเสธ      
ความรับผิดชอบ ตอการใชงานระบบ 

๔. สามารถพิจารณาวาความมั่นคงปลอดภัยของระบบควรทำงานอยางไร และสามารถ
ปรับเปลี่ยนตามเง่ือนไข กระบวนการ หรือสภาพแวดลอมท่ีสงผลกระทบตอผลลัพธ 
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๓๖ 
 

ตำแหนง : เจาหนาท่ีปฏิบัติงานดานการกำกับดูแล ความเส่ียง และการปฏิบัติตามขอกำหนด  
 (GOVERNANCE, RISK AND COMPLIANCE OFFICER) 

 
 
 

ดานทักษะ 
 
 
 
 

๕. สามารถระบุมาตรการหรือตัวชี้วัดประสิทธิภาพของระบบและการดำเนินการที่จำเปน 
ในการปรับปรุงหรือแกไขประสิทธิภาพ ท่ีสัมพันธกับเปาหมายของระบบ 

๖. สามารถเลือกใชเคร่ืองมือและเทคนิคการเจาะระบบเพ่ือตรวจสอบความม่ันคงปลอดภัย
ไซเบอรและระบุชองโหวของระบบและสามารถระบุความเสี่ยงท่ีเกิดข้ึน 

๗. สามารถประเมินหรือรับรองความนาเชื ่อถือของบุคคลหรือองคกรที ่ทำหนาที ่จ ัดหา
ผลิตภัณฑหรือบริการ 

๘. สามารถแยกแยะและกำหนดปจจัยเสี่ยงตอระบบสารสนเทศและความมั่นคงปลอดภัย
ไซเบอร รวมถึงดัชนีชี้วัดความสำเร็จของการบริหารความเสี่ยงและการรายงานสถานะ
ความเส่ียง 
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๓๗ 
 

ผนวก ข 
ตัวอยางการวัดผลการสรางความตระหนักรูและการฝกอบรม 

 

๑. คำถามหลัก  
(Critical Element) 

บุคลากรไดรับการฝกอบรมอยางเพียงพอเพ่ือตอบสนองความรับผิดชอบ           
ดานความม่ันคงปลอดภัยไซเบอรหรือไม 

๒. คำถามลำดับรอง 
(Subordinate Question) มีการบันทึกและติดตามการฝกอบรมและการพัฒนาวิชาชีพของบุคลากรหรือไม 

๓. การวัด/คาท่ีใชในการวัด
(Metric) 

สัดสวนของบุคลากรท่ีมีหนาที่ความรับผิดชอบดานความม่ันคงปลอดภัยไซเบอร
ท่ีไดรับการฝกอบรมเฉพาะทาง 

๔. วัตถุประสงค 
(Purpose) 

เพื่อวัดระดับความเชี่ยวชาญระหวางหนาที่ความรับผิดชอบดานความมั่นคง
ปลอดภัยไซเบอรที ่กำหนดและความรับผิดชอบดานความมั ่นคงปลอดภัย             
ไซเบอรสำหรับระบบสารเทศเฉพาะภายในหนวยงาน 

๕. หลักฐานการดำเนินการ 
(Implementation 
Evidence) 

๑. มีการกำหนดหนาท่ีความรับผิดชอบดานความม่ันคงปลอดภัยไซเบอรท่ีสำคัญ 
พรอมเกณฑคุณสมบัติและจัดทำเปนเอกสารหรือไม 
   มี                 ไมมี 

๒. มีการเก็บบันทึกวาบุคลากรคนใดมีหนาที่ความรับผิดชอบเกี่ยวกับการรักษา
ความม่ันคงปลอดภัยไซเบอรเปนพิเศษหรือไม 
   มี                 ไมมี 

๓. มีบุคลากรท่ีมีหนาท่ีความรับผิดชอบดานความม่ันคงปลอดภัยไซเบอรท่ีสำคัญ
จำนวนก่ีคนในหนวยงาน ...................................................................... 

๔. มีการบันทึกการฝกอบรมท่ีบงบอกไดวาการอบรมของบุคลากรตรงกับความรู
ท่ีบุคลากรควรไดรับหรือไม 
   มี                 ไมมี 

๕. แผนการฝกอบรมระบุว าการฝกอบรมนั ้นจำเปนตองมีในการฝกอบรม 
เฉพาะทางหรือไม 
   มี                 ไมมี 

๖. มีบุคลากรท่ีมีหนาท่ีความรับผิดชอบดานความม่ันคงปลอดภัยไซเบอรท่ีสำคัญ 
เทาใด ท่ีไดรับการฝกอบรมท่ีจำเปนตามท่ีระบุไวในแผนการฝกอบรม ........                         

๗. หากมีบุคลากรท่ีไมไดรับการฝกอบรม ใหระบุเหตุผลท้ังหมดท่ีเก่ียวของ: 
 งบประมาณไมเพียงพอ 
 เวลาไมเพียงพอ 
 ไมมีหลักสูตร/ไมสามารถระบุหลักสูตรได 
 บุคลากรยังไมไดบรรจุลงกรอบอัตราจาง 
 อ่ืนๆ (ระบุ) .............................................................      

 
                  

๖. ความถ่ี (Frequency) อยางนอยปละคร้ัง 
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๓๘ 
 
๗. สูตรการคำนวน 

(Formula) 
จำนวนบุคลากรที่มีหนาที่ความรับผิดชอบดานความมั่นคงปลอดภัยไซเบอร 
ที ่สำคัญที ่ไดรับการฝกอบรมที ่จำเปนตามที ่ระบุไว ในแผนการฝกอบรม        
(คำถามที่ ๖) / จำนวนบุคลากรที่มีหนาที่ความรับผิดชอบดานความมั่นคง
ปลอดภัยไซเบอรท่ีสำคัญในหนวยงาน (คำถามท่ี ๓) 

๘. แหลงท่ีมาของขอมูล 
(Data Source) 

ฐานขอมูลหรือบันทึกการฝกอบรม หัวขอขอมูลของบุคลากรที่ไดรับใบรับรอง
หรือผานหลักสูตร 

๙. ตัวชี้วัด (Indicators) เปาหมาย คือ รอยละ ๑๐๐ (๑๐๐%) หากไมครบ หนวยงานอาจไมมีความพรอม
ในการตอสู กับภ ัยคุกคามทางไซเบอรและชองโหวลาสุด เพราะขอกำหนด 
และเครื่องมือสำหรับควบคุมความม่ันคงปลอดภัยไซเบอรเฉพาะมีการเปล่ียนแปลง
และพัฒนาอยางรวดเร็ว การฝกอบรมอยางตอเนื่องจึงมีความสำคัญตอการรักษา
ความม่ันคงปลอดภัยไซเบอรตัวช้ีวัดน้ีจะสัมพันธกับจำนวนเหตุการณดานความม่ันคง
ปลอดภัยไซเบอร และจำนวนการปองกันชองโหว เพื่อพิสูจนวาการเพ่ิมจำนวน
ของการฝกอบรมใหบุคลากรที ่ม ีหนาที ่ความรับผิดชอบดานความมั ่นคง
ปลอดภัยไซเบอรที่ไดรับการฝกอบรมเฉพาะทาง สามารถลดจำนวนเหตุการณ         
ดานความม่ันคงปลอดภัยไซเบอรบางประเภท และจำนวนชองโหวได 

หมายเหตุ : คำถามที่ ๑ และ ๒ ใชเพื่อวัดความนาเชื่อถือของขอมูลสำหรับการวัดผลนี้ ตองกำหนดบทบาท 
  และความรับผิดชอบในนโยบายและระเบียบปฏิบัติ และระบุบุคลากรเพื่อดำเนินการตามบทบาท  
  คำถามที่ ๔ และ ๕ ใหขอมูลเพื่อชวยระบุการฝกอบรมเฉพาะทางที่บุคลากรตองการ หากไมมี 
  การฝกอบรมบุคลากรอยางเพียงพอ คำถามที่ ๗ ชวยระบุสาเหตุของการฝกอบรมที่ไมเพียงพอ  
  ฝายบริหารสามารถดำเนินการเพ่ือแกไขจากขอบกพรองน้ีได 
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๓๙ 
 

ผนวก ค 
ตัวอยางโครงรางแผนงานหรือโครงการสรางความตระหนักรูและการฝกอบรม 

 

บทสรุปผูบริหาร (Executive Summary) 
ขอมูลพ้ืนฐาน (Background) 
 OMB A-130, Appendix III 
 Federal Information Security Management Act (FISMA) 
 นโยบายเฉพาะของแผนก/สวนงานหรือหนวยงาน (ขอมูลหรือเหตุผลท่ีเก่ียวของอ่ืน ๆ ท่ีอาจผลักดัน

การสรางความตระหนักรู แผนงานหรือโครงการและแผนการฝกอบรม) 
นโยบายความม่ันคงปลอดภัยไซเบอรของหนวยงาน (Agency Cybersecurity Policy) 
 เปาหมาย (Goals) 
 วัตถุประสงค (Objectives) 
 บทบาท/ความรับผิดชอบ (Roles/Responsibilities) 
การสรางความตระหนักรู (Awareness) 
 กลุมเปาหมายท่ีเขารวม (Audience; Management and All Employees) 
 กิจกรรมและวันท่ีจัดกิจกรรม (Activities and Target Dates) 
 กำหนดการ (Schedule) 
 ทบทวนและปรับปรุงเอกสาร/สื่อ เน้ือหา และกระบวนการ (Review and Updating of Materials 

and Methods) 
การฝกอบรม/การศึกษา (Training/Education) 
 บทบาท ๑ : ผูบริหารระดับสูง และหัวหนาสวนงาน (Executives and Managers)  

o ผลลัพธการเรียนรู (Learning Objectives)  
o ประเด็นท่ีใหความสนใจ (Focus Areas)  
o วิธีการ/กิจกรรม (Methods/Activities)  
o กำหนดการ (Schedule) 
o เกณฑการประเมิน (Evaluation Criteria)  

 บทบาท ๒ : เจาหนาท่ีรักษาความม่ันคงปลอดภัยไซเบอร (Cybersecurity Staff)  
o ผลลัพธการเรียนรู (Learning Objectives)  
o ประเด็นท่ีใหความสนใจ (Focus Areas)  
o วิธีการ/กิจกรรม (Methods/Activities)  
o กำหนดการ (Schedule) 
o เกณฑการประเมิน (Evaluation Criteria)  

 บทบาท ๓ : ผูดูแลระบบ/ผูดูแลระบบเครือขาย (System/Network Administrators) 
o ผลลัพธการเรียนรู (Learning Objectives)  
o ประเด็นท่ีใหความสนใจ (Focus Areas)  
o วิธีการ/กิจกรรม (Methods/Activities)  
o กำหนดการ (Schedule) 
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๔๐ 
 

บทสรุปผูบริหาร (Executive Summary) 
o เกณฑการประเมิน (Evaluation Criteria)  

 . .   และบทบาทอ่ืนท่ีมีความสำคัญตอความรับผิดชอบดานความม่ันคงปลอดภัยไซเบอร 
ใบรับรองความเปนผูเชี่ยวชาญ (Professional Certification) 
 บทบาท ๑ : เจาหนาท่ีรักษาความม่ันคงปลอดภัยไซเบอร (Cybersecurity Staff) 

o ผลลัพธการเรียนรู (Learning Objectives)  
o ประเด็นท่ีใหความสนใจ (Focus Areas)  
o วิธีการ/กิจกรรม (Methods/Activities)  
o กำหนดการ (Schedule) 
o เกณฑการประเมิน (Evaluation Criteria)  

 บทบาท ๒ : ผูดูแลระบบ/ผูดูแลระบบเครือขาย (System/Network Administrators) 
o ผลลัพธการเรียนรู (Learning Objectives)  
o ประเด็นท่ีใหความสนใจ (Focus Areas)  
o วิธีการ/กิจกรรม (Methods/Activities)  
o กำหนดการ (Schedule) 
o เกณฑการประเมิน (Evaluation Criteria)  

. .  และบทบาทอ่ืนท่ีมีความสำคัญตอความรับผิดชอบดานความม่ันคงปลอดภัยไซเบอร 
ความตองการดานทรัพยากร (Resource Requirements) คาใชจาย (Cost) 

 คณะทำงาน (Staffing) 
 สนับสนุนการทำสัญญา (Contracting Support) 
 ส่ิงอำนวยความสะดวก (Facilities) เชน หองฝกอบรม 

หองประชุมทางไกล 
 ส่ือ (Media) เชน เคร่ืองแมขายสำหรับเอกสาร/ส่ือ เน้ือหา 

บนเว็บไซตและคอมพิวเตอร 

xxx,xxx  บาท 
xxx,xxx  บาท 
xxx,xxx  บาท 
xxx,xxx  บาท 
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อยู่ระหว่างดําเนินการแปลเอกสารเปน˞ฉบบัภาษาองักฤษ 
The translation of the document into English is underway. 
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Notification of CRC
Re: the duties of Critical Information Infrastructure 
organizations and duties of Regulators
B.E. 2567 (2024)
effective from June 21, 2025, onwards. 

ประกาศ กกม.
เรˑือง หน้าทีˑของหน่วยงานโครงสร้างพ˓ืนฐานสําคัญ
ทางสารสนเทศและหน่วยงานควบคุมหรือกํากับดูแล
พ.ศ. 2567
มีผลใช้บังคับตั˓งแต่วันทˑี 21 ม.ิย. 68 เป˞นต้นไป 
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ค/@--?P%ค�'1อ ,?.R�N&อ/์R'.?�2O@%?��@%  O1>ห%N/.�@%ค/&คB-ห/Aอ�O@�?& CO1  #?Q�%?Q  Q%�/�?#?P-?�@/
N'1?P.%O'1��Oอ-C1  QหOO�O�/@.�APอห/Aอ�Oอ-C1�@/!> !Nอ#?PN'1?P.%O'1�QหO2O@%?��@%O1>ห%N/.�@%ค/&คB-
ห/Aอ�O@�?& CO1#/@&,@.Q%/>.>N/1@  _c  /?%%?&O!N/?%#?P-?�@/N'1?P.%O'1� 

(d) O�O�/@.�APอห%N/.�@%,@.Q%ห/Aอ&Bคค1#?PN'็%N�O@�อ��//-2>#$>N  (COค/อ&ค/อ�คอ-*>/N!อ/์
O1>(CO CO1/>&&คอ-*>/N!อ/์  */Oอ- O/.�Oอ-C1�@/!> !Nอ#?P2@-@/"!> !NอR OQ%�/�?-?Nห!B�B�N�>%,@.Q%
/>.>N/1@ห�2>&%@#?R'.?�2O@%?��@%  ห%N/.�@%ค/&คB-ห/Aอ�O@�?& CO1  O1>0C%.์'/>2@%�@//?�1@
ค/@--?P%ค�'1อ ,?./>&&คอ-*>/N!อ/์  2O@ห/?&ห%N/.�@%Pค/�2/O@�*AQ%�@%2O@ค?�#@�2@/2%N#0 
P .&Bคค1 ?��1N@/!Oอ�N'็%&Bคค1  (CO�@P�/?&(> �อ&Q%�@/&/>ห@/�@%�อ�ห%N/.�@%Pค/�2/O@�*AQ%�@% 
2O@ค?�#@�2@/2%N#0%?Q%  #?Q�%?Q  Q%�/�?#?P-?�@/N'1?P.%O'1��Oอ-C1  QหOO�O�/@.�APอห/Aอ�Oอ-C1�@/!> !Nอ 
#?PN'1?P.%O'1�QหO2O@%?��@%  ห%N/.�@%ค/&คB-ห/Aอ�O@�?& CO1  O1>0C%.์'/>2@%�@//?�1@ค/@--?P%ค� 
'1อ ,?./>&&คอ-*>/N!อ/์2O@ห/?&ห%N/.�@%Pค/�2/O@�*AQ%�@%2O@ค?�#@�2@/2%N#0  �Nอ%�@/ 
N'1?P.%O'1�1N/�ห%O@R-N%Oอ.�/N@  e  /?%  N/O%O!N-?Nห!B�O@N'็%อ?%R-Nอ@��O@/1N/�R OQหOO�O�,@.Q%/>.>N/1@ 
_c  /?%%?&O!N/?%#?P-?�@/N'1?P.%O'1� 
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 �@/N'1?P.%O'1��Oอ-C1!@-///คห%@P�QหO//-"@��@/ O@N%>%�@/#?P-?(1N'็%�@/N'1?P.%O'1�
N�O@�อ��//-2>#$>N  (COค/อ&ค/อ�คอ-*>/N!อ/์  O1>(CO CO1/>&&คอ-*>/N!อ/์�อ�ห%N/.�@%Pค/�2/O@�
*AQ%�@%2O@ค?�#@�2@/2%N#0  N�N%  �@/N'1?P.%O'1�ห%N/.�@%!O%2?��? �อ�ห%N/.�@%Pค/�2/O@�*AQ%�@%
2O@ค?�#@�2@/2%N#0  �@/.B&ห/Aอค/&//-�>��@/  �@/N*>P-ห%N/.�@%.Nอ.,@.Q%ห%N/.�@%Pค/�2/O@�
*AQ%�@%2O@ค?�#@�2@/2%N#0 

(e)  O@N%>%�@/!@-%P.&@.&/>ห@/�? �@/#?PN�?P./�?&�@//?�1@ค/@--?P%ค�'1อ ,?.R�N&อ/์
2O@ห/?&ห%N/.�@%�อ�/?�O1>ห%N/.�@%Pค/�2/O@�*AQ%�@%2O@ค?�#@�2@/2%N#0  #?P�O@ห% Q%%P.&@.O1>
O(%/N@ O/.�@//?�1@ค/@--?P%ค�'1อ ,?.R�N&อ/์#?P  �-�.  '/>�@0�O@ห%   P .QหOค/อ&ค1B-Pค/�2/O@�
อ�ค์�/O1>&#&@#ห%O@#?P�อ�(CO#?PN�?P./�Oอ�Q%�@/&/>ห@/ค/@-N2?P.� O@%�@//?�1@ค/@--?P%ค�'1อ ,?.R�N&อ/์
O1>%O@%P.&@. ?��1N@/  -@�? #O@/>N&?.&/>$?'�>&?!>O1>�/>&/%�@/Q%�@/&/>ห@/ค/@-N2?P.� O@%�@/
/?�1@ค/@--?P%ค�'1อ ,?.R�N&อ/์  //-#?Q��O@ห% /> ?&ค/@-N2?P.� O@%�@//?�1@ค/@--?P%ค�'1อ ,?. 
#?P.อ-/?&R O  (Risk  Appetite)  O1>QหO%O@2N�/>N&?.&/>$?'�>&?!>O1>�/>&/%�@/Q%�@/&/>ห@/ค/@-N2?P.�
 ?��1N@/QหOห%N/.�@%ค/&คB-ห/Aอ�O@�?& CO1�อ�!%/?&#/@&O1>QหOค/@-NหO%�อ&�Nอ%%O@2N�2O@%?��@% 

(f) �? QหO-?�@/#&#/%/>N&?.&/>$?'�>&?!>O1>�/>&/%�@/Q%�@/&/>ห@/ค/@-N2?P.� O@%�@/
/?�1@ค/@--?P%ค�'1อ ,?.R�N&อ/์#?P�? #O@�@Q%!@-  (e)  อ.N@�%Oอ.'?1>ห%@P�ค/?Q�  O1>#B�ค/?Q�#?P-? 
�@/N'1?P.%O'1�อ.N@�-?%?.2O@ค?�  N�N%  �@/N'1?P.%O'1��อ�/>&&ค/@--?P%ค�'1อ ,?.R�N&อ/์ 
ค/@-N2?P.�-@!/�@%2@�1  อ.N@�-?%?.2O@ค?� 

(g) �? QหO-?�@/'/>N->%ค/@-N2?P.� O@%�@//?�1@ค/@--?P%ค�'1อ ,?.R�N&อ/์  อ.N@�%Oอ.'?1>
ห%@P�ค/?Q�  P .!Oอ�'/>�อ& O/./@.1>Nอ?. !@-#?P�O@ห% Q%�Oอ  _f  อ�ค์'/>�อ&#?P  `  �@/'/>N->%
ค/@-N2?P.� O@%�@//?�1@ค/@--?P%ค�'1อ ,?.R�N&อ/์  �อ�'/>�@0'/>-/1O%/#@�'�>&?!>  O1>�? #O@
(12/B'/@.�@%�@/ O@N%>%�@/  O.�!N@�ห@��@�/@.�@%�@/'/>N->%ค/@-N2?P.��อ�ห%N/.�@%  O1> 
2N�(12/B'/@.�@%�@/ O@N%>%�@/ ?��1N@/!Nอ2O@%?��@%,@.Q%  a^  /?%%?&O!N/?%#?P O@N%>%�@/O1O/N2/O� 
O!NR-NN�>%/?%#?P  a_  -�/@ค-�อ�'?"? R'  */Oอ-2N�2O@N%@QหOห%N/.�@%ค/&คB-ห/Aอ�O@�?& CO1 O/.  #?Q�%?Q   
(12/B'/@.�@% ?��1N@/  2O@%?��@%!Oอ�R-NN'> N(.!Nอห%N/.�@%อAP%Q   N/O%O!NN'็%�/�?#?P-?��ห-@. 
�O@ห% QหO�/>#O@R O 

(_^) �? QหO-?�@/!//�2อ& O@%ค/@--?P%ค�'1อ ,?.R�N&อ/์  P .(CO!//�2อ& O@%ค/@--?P%ค�
'1อ ,?.2@/2%N#0  �@P�N'็%&Bค1@�/,@.Q%ห%N/.�@%�อ�!%ห/AอN'็%(CO!//�2อ&อ>2/>,@.%อ� 
อ.N@�%Oอ.'?1>ห%@P�ค/?Q�  O1>�? 2N�(12/B'/@.�@%�@/ O@N%>%�@/!Nอ2O@%?��@%,@.Q%  a^  /?%%?&O!N
/?%#?P O@N%>%�@/O1O/N2/O�O!NR-NN�>%/?%#?P  a_  -�/@ค-�อ�'?"? R'  */Oอ-2N�2O@N%@QหOห%N/.�@%ค/&คB-
ห/Aอ�O@�?& CO1 O/.  #?Q�%?Q  �อ&N�!�อ��@/!//�2อ&O1>�/�?#?P/@.�@%�@/!//�2อ&/>&B/N@ 
�@/ O@N%>%�@/�อ�ห%N/.�@%Pค/�2/O@�*AQ%�@%2O@ค?�#@�2@/2%N#0R-N2อ ค1Oอ��?&ห1?�N���์ 
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ห/Aอ-@!/�@%�@/'�>&?!>�@%  QหON'็%R'!@-ห1?�N���์#?P�O@ห% Q%�Oอ  _e  อ�ค์'/>�อ&#?P  _   
O(%�@/!//�2อ& O@%�@//?�1@ค/@--?P%ค�'1อ ,?.R�N&อ/์�อ�'/>�@0'/>-/1O%/#@�'�>&?!> 

(__) �O@ห% �1R�  �?Q%!อ%ห/Aอ�/>&/%�@/N*APอ!//�2อ&ห/AอN)้@/>/?�,?.คB�ค@-#@�R�N&อ/์
ห/AอNห!B�@/�์#?P N�?P./�?&ค/@--?P%ค�'1อ ,?.R�N&อ/์#?P N�?P./�Oอ��?&Pค/�2/O@�*AQ%�@%2O@ค?� 
#@�2@/2%N#0�อ�!%!@--@!/�@%�@P��O@ห% P .ห%N/.�@%ค/&คB-ห/Aอ�O@�?& CO1  O1>!@-#?P�O@ห% 
Q%'/>�@0'/>-/1O%/#@�'�>&?!>  //-"@�/>&&-@!/�@/#?PQ�OO�O'ั�ห@N*APอ/?�1@ค/@--?P%ค�'1อ ,?.
R�N&อ/์#?P  �-�.  ห/Aอ  ��-.  �O@ห%    

(_`) �? QหO-?�@/#&#/%�1R�  �?Q%!อ%ห/Aอ�/>&/%�@/!@-  (__)  อ.N@�%Oอ.'?1>ห%@P�ค/?Q� 
(_a) N�O@/N/-�@/# 2อ&2"@%>ค/@-*/Oอ-Q%�@//?&-Aอ�?&,?.คB�ค@-#@�R�N&อ/์#?P2O@%?��@%�? �@Q% 
(_b) !//�2อ&�Oอ-C1#?PN�?P./�Oอ�  �Oอ-C1คอ-*>/N!อ/์  O1>/>&&คอ-*>/N!อ/์  //-"@�

*0!>�//-O/ 1Oอ-�อ�!%  Q%�/�?#?PN�> ห/Aอค@ /N@�>N�> ,?.คB�ค@-#@�R�N&อ/์!Nอ/>&&2@/2%N#0 
�@P�อ.CNQ%ค/@- CO1/?&(> �อ&�อ�!%  N*APอ'/>N->%/N@-?,?.คB�ค@-#@�R�N&อ/์N�> �@Q%ห/AอR-N 

(_c) Q%�/�?#?P-?,?.คB�ค@-#@�R�N&อ/์N�> �@Q%  QหO O@N%>%�@/!NอR'%?Q 
 (�) N�O&/?�1@�Oอ-C1O1>*.@%ห1?��@%!@-#?P�O@ห% Q%�?Q%!อ%#?P  ` - �@/!//��?& 

O1>/>Nค/@>ห์  (Detection  and  Analysis)  �อ�Nอ�2@/O%&  a  O%/#@��@/�? #O@'/>-/1O%/#@�
'�>&?!> O@%�@//?�1@ค/@--?P%ค�'1อ ,?.R�N&อ/์  ห?/�OอO(%�@//?&-Aอ,?.คB�ค@-#@�R�N&อ/์  O1>
O%/#@��@/�? #O@�/อ&-@!/�@% O@%�@//?�1@ค/@--?P%ค�'1อ ,?.R�N&อ/์  ห?/�Oอ-@!/�@/N(�>�Nห!B
N-APอ-?�@/!//�*&,?.คB�ค@-#@�R�N&อ/์  (Respond)  #O@.'/>�@02O@%?��@%ค�>�//-�@/�@//?�1@
ค/@--?P%ค�'1อ ,?.R�N&อ/์OหN��@!>  N/APอ�  O%/#@��@/�? #O@'/>-/1O%/#@�'�>&?!>O1>�/อ&
-@!/�@% O@%�@//?�1@ค/@--?P%ค�'1อ ,?.R�N&อ/์ 

 (�) O�O�Nห!BO1>2N�/@.�@%,?.คB�ค@-#@�R�N&อ/์R'.?�2O@%?��@%O1>ห%N/.�@%ค/&คB-
ห/Aอ�O@�?& CO1  ,@.Q%/>.>N/1@O1>'�>&?!>!@-ห1?�N���์O1>/>$?�@/!@-#?P�O@ห% Q%'/>�@0#?Pออ�
P .อ@0?.อO@%@�!@--@!/@  ce 

 (ค) QหOค/@-/N/--Aอ�?&*%?��@%N�O@ห%O@#?P!@-*/>/@�&?��?!>�@//?�1@ค/@--?P%ค�
'1อ ,?.R�N&อ/์  *.0.  `cd`  Q%�@/'�>&?!>�@/!@--@!/@  dd  //-"@�QหOค/@-/N/--Aอ�?&*%?��@%
N�O@ห%O@#?Pห/AอN�O@ห%O@#?P#?PN�?P./�Oอ�Q%�@/2A&2/%2อ&2/%O1>//&//-*.@%ห1?��@%N�?P./�?&,?.คB�ค@-
#@�R�N&อ/์ 

(_d) �? #O@O(%ค/@-!NอN%APอ�#@�$B/�>�  (Business  Continuity  Plan  :  BCP)  !@-ห1?�N���์
O1>/>$?�@/#?P2O@%?��@%'/>�@0�O@ห%   N*APอQหOO%NQ�R O/N@&/>�@/#?P2O@ค?��อ�!%.?�2@-@/"QหO&/>�@/
!NอR'R O 

(_e) �? QหO-?�@/)@��Oอ-!@-O(%ค/@-!NอN%APอ�#@�$B/�>�!@-  (_d)  อ.N@�%Oอ.'?1>ห%@P�ค/?Q�
N*APอ'/>N->%'/>2>#$>,@*!Nอ,?.คB�ค@-#@�R�N&อ/์O1>Nห!B�@/�์#?PN�?P./�?&ค/@--?P%ค�'1อ ,?.R�N&อ/์ 
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(_f) �? #O@/@.�@%'/>�O@'?  2N�/@.�@% ?��1N@/QหO2O@%?��@%O1>ห%N/.�@%ค/&คB-ห/Aอ�O@�?&
 CO1,@.Q%/?%#?P  a_  -�/@ค-�อ�'?"? R'  P ./@.�@%!Oอ�-?/@.1>Nอ?.    ?�!NอR'%?Q 

 (�) />&B�O@%/%O1>1?�1�>�อ�Nห!B�@/�์,?.คB�ค@-#@�R�N&อ/์�อ�!%  !@-O&&
/@.�@%2/B',?.คB�ค@-#@�R�N&อ/์Q%ห%@P�/อ&'?  #?P�O@ห% #O@.'/>�@0#?Pออ�P .อ@0?.อO@%@� 
!@--@!/@  ce 

 (�) />Nค/@>ห์2@Nห!Bห/Aอ(1�/>#&#?PN�> �@Q%�@�,?.คB�ค@-R�N&อ/์#@�R�N&อ/์#?PN�> �@Q% 
 (ค) 'ั�ห@O1>อB'2//คQ%�@/ O@N%>%�@% 
 (�) �OอN2%อO%>!N@� N  �@P�//-"@��OอN2%อO%>N�>�%P.&@. 

(_g) Q%�/�?#?Pห%N/.�@%Pค/�2/O@�*AQ%�@%2O@ค?�#@�2@/2%N#0N'็%ห%N/.�@%�อ�/?� 
QหOห%N/.�@% ?��1N@//N/--Aอ  2%?&2%B%ห/Aอ O@N%>%�@/N*APอQหO-?0C%.์'/>2@%�@//?�1@ค/@--?P%ค�'1อ ,?. 
/>&&คอ-*>/N!อ/์2O@ห/?&ห%N/.�@%Pค/�2/O@�*AQ%�@%2O@ค?�#@�2@/2%N#0  2O@ห/?&&/>�@/Q% O@% 
!@-'/>�@0#?Pออ�P .อ@0?.อO@%@�!@--@!/@  bg  ห/AอN-APอ.?�R-N-?ค/@-*/Oอ-Q%�@/#O@ห%O@#?PN'็% 
0C%.์'/>2@%�@//?�1@ค/@--?P%ค�'1อ ,?./>&&คอ-*>/N!อ/์  2O@ห/?&ห%N/.�@%Pค/�2/O@�*AQ%�@%
2O@ค?�#@�2@/2%N#0 ?��1N@/QหOO�O�Nห!B�? �Oอ�QหOห%N/.�@%ค/&คB-ห/Aอ�O@�?& CO1�อ�!%#/@&"@�
Nห!B(1#?P.?�R-N*/Oอ-Q%�@/#O@ห%O@#?PN'็%0C%.์'/>2@%�@//?�1@ค/@--?P%ค�'1อ ,?./>&&คอ-*>/N!อ/์
2O@ห/?&ห%N/.�@%Pค/�2/O@�*AQ%�@%2O@ค?�#@�2@/2%N#0  #?Q�%?Q  1?�1�>  ห%O@#?PO1>ค/@-/?&(> �อ&
�อ�0C%.์'/>2@%�@//?�1@ค/@--?P%ค�'1อ ,?./>&&คอ-*>/N!อ/์  2O@ห/?&ห%N/.�@%Pค/�2/O@�*AQ%�@%
2O@ค?�#@�2@/2%N#0N'็%R'!@-ห1?�N���์#?P  �-�.  '/>�@0�O@ห%  

(`^) QหOค/@-/N/--Aอห/Aอ2%?&2%B%O�N0C% .์'/>2@%�@//?�1@ค/@--?P%ค�'1อ ,?. 
/>&&คอ-*>/N!อ/์2O@ห/?&ห%N/.�@%Pค/�2/O@�*AQ%�@%2O@ค?�#@�2@/2%N#0  O1>0C%.์'/>2@%�@//?�1@ 
ค/@--?P%ค�'1อ ,?./>&&คอ-*>/N!อ/์OหN��@!>  Q%�@//?�1@ค/@--?P%ค�'1อ ,?.R�N&อ/์  P .N�*@>
N/APอ��@/!> !@-�@/!อ&2%อ�O1>/?&-Aอ�?&,?.คB�ค@-#@�R�N&อ/์  (1�/>#&N�?P./�?&,?.คB�ค@- 
#@�R�N&อ/์O1>(1�@/!อ&2%อ�O1>/?&-AอN-APอ-?,?.คB�ค@-#@�R�N&อ/์N�> �@Q% 

(`_)  O@N%>%�@/!@-#?P  �-�.  ห/Aอ  ��-.  -อ&ห-@.ห/Aอ'/>�@0�O@ห%   ห/AอQหOค/@-
/N/--Aอ�?&2O@%?��@%ห/Aอห%N/.�@%ค/&คB-ห/Aอ�O@�?& CO1N�?P./�?&�@//?�1@ค/@--?P%ค�'1อ ,?.R�N&อ/์
//-#?Q�2N�Nอ�2@/#?PN�?P./�?&�@//?�1@ค/@--?P%ค�'1อ ,?.R�N&อ/์!@-#?P2O@%?��@%ห/Aอห%N/.�@%ค/&คB-
ห/Aอ�O@�?& CO1/Oอ��อ 

�Oอ c QหOห%N/.�@%ค/&คB-ห/Aอ�O@�?& CO1  -?ห%O@#?P ?�!NอR'%?Q 
(_) �O@ห% -@!/�@%#?PNห-@>2-Q%�@//?&-Aอ�?&,?.คB�ค@-#@�R�N&อ/์�อ�O!N1>ห%N/.�@%

Pค/�2/O@�*AQ%�@%2O@ค?�#@�2@/2%N#0#?Pอ.CN,@.Q!O�@/ค/&คB-ห/Aอ�O@�?& CO1�อ�!%  P .!Oอ�2อ ค1Oอ�
O1>R-N!PO@�/N@-@!/�@%�?Q%!PO@#?P  �-�.  '/>�@0�O@ห%  
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(`) �O@�?& CO1ห%N/.�@%Pค/�2/O@�*AQ%�@%2O@ค?�#@�2@/2%N#0#?Pอ.CN,@.Q!O�@/ค/&คB- 
ห/Aอ�O@�?& CO1�อ�!%  N�*@>&/>�@/#?PN'็%,@/�>�ห/AอQหO&/>�@/�อ�ห%N/.�@%Pค/�2/O@�*AQ%�@%2O@ค?�
#@�2@/2%N#0  (Critical  Services)  !@-'/>�@0#?Pออ�P .อ@0?.อO@%@�!@--@!/@  bg  QหOอ.CN 
Q%/> ?&ค/@-N2?P.� O@%�@//?�1@ค/@--?P%ค�'1อ ,?.#?P.อ-/?&R O�อ�ห%N/.�@%Pค/�2/O@�*AQ%�@%2O@ค?� 
#@�2@/2%N#0%?Q%O1>N'็%R'!@--@!/�@%#?PNห-@>2-!@-  (_)  O1>-@!/�@%�?Q%!PO@#?P  �-�.   
'/>�@0�O@ห%  O/. 

(a) !//�2อ&�@/ O@N%>%�@/�อ�ห%N/.�@%Pค/�2/O@�*AQ%�@%2O@ค?�#@�2@/2%N#0#?Pอ.CN,@.Q!O 
�@/ค/&คB-ห/Aอ�O@�?& CO1�อ�!%  QหON'็%R'!@--@!/�@%�?Q%!PO@#?P  �-�.  '/>�@0�O@ห%   O1>�? #O@ 
/@.�@%2/B'(1�@/!//�2อ&QหOO�N2O@%?��@%,@.Q%  a^  /?%  ห1?��/>&/%�@/!//�2อ&N2/O�2>Q%   
#?Q�%?Q  Q%�@/ O@N%>%�@/ ?��1N@/  QหOห%N/.�@%ค/&คB-ห/Aอ�O@�?& CO1O!N�!?Q��1BN-&Bคค1#O@ห%O@#?PN'็% 
(CO!//�2อ&อ?%'/>�อ&R' O/.ห?/ห%O@#?-(CO!//�2อ&  (Lead  Auditor)  O1>(CO!//�2อ&  (Auditor)   
#?P-?ค/@-/COค/@-N�?P./�@� O@%�@/!//�2อ&N/APอ�ค/@--?P%ค�'1อ ,?.R�N&อ/์  Q%�/�?#?P*&/N@ 
�@/ O@N%>%�@/R-NN'็%R'!@--@!/�@%�?Q%!PO@#?P  �-�.  '/>�@0�O@ห%   QหOห%N/.�@%ค/&คB-ห/Aอ�O@�?& CO1 
O�O�ห%N/.�@%Pค/�2/O@�*AQ%�@%2O@ค?�#@�2@/2%N#0O�OR�QหOR O-@!/�@%  */Oอ-#?Q��O@ห% N/1@ 
QหO O@N%>%�@/ห@�ห%N/.�@%Pค/�2/O@�*AQ%�@%2O@ค?�#@�2@/2%N#0  R-N O@N%>%�@/,@.Q%/>.>N/1@ 
#?P�O@ห%   QหOห%N/.�@%ค/&คB-ห/Aอ�O@�?& CO1O�O�  ��-.  N*APอ O@N%>%�@/!@--@!/@  ca  ///ค2อ�  !NอR' 

(b) QหOค/@-�N/.Nห1Aอ  2%?&2%B%  ห/Aอ'/>2@%�@%Q%�@/�? !?Q�0C%.์'/>2@%�@//?�1@ 
ค/@--?P%ค�'1อ ,?./>&&คอ-*>/N!อ/์2O@ห/?&ห%N/.�@%Pค/�2/O@�*AQ%�@%2O@ค?�#@�2@/2%N#0 
#?Pอ.CN,@.Q!O�@/ค/&คB-ห/Aอ�O@�?& CO1�อ�!% 

 N-APอ-?�@/�? !?Q�0C%.์'/>2@%�@//?�1@ค/@--?P%ค�'1อ ,?./>&&คอ-*>/N!อ/์2O@ห/?&
ห%N/.�@%Pค/�2/O@�*AQ%�@%2O@ค?�#@�2@/2%N#0Q% O@%!@-'/>�@0#?Pออ�P .อ@0?.อO@%@�!@--@!/@  bg  
 O@%Q O1O/  QหOห%N/.�@%ค/&คB-ห/Aอ�O@�?& CO1O�O��@/�? !?Q�0C%.์'/>2@%�@//?�1@ค/@--?P%ค�
'1อ ,?./>&&คอ-*>/N!อ/์2O@ห/?&ห%N/.�@%Pค/�2/O@�*AQ%�@%2O@ค?�#@�2@/2%N#0Q% O@% ?��1N@/  
*/Oอ-�?&/@.�APอห%N/.�@%Pค/�2/O@�*AQ%�@%2O@ค?�#@�2@/2%N#0#?Pอ.CN,@.Q!O�@/ CO1O1>�Oอ-C1อAP% N   
#?PN�?P./�Oอ�  QหO2O@%?��@%#/@&,@.Q%  a^  /?%%?&O!N/?%#?P�? !?Q� 

(c) QหOค/@-�N/.Nห1Aอ  2%?&2%B%  ห/Aอ'/>2@%�@%Q%�@/'/>N->%ค/@-N2?P.�   O@%�@//?�1@
ค/@--?P%ค�'1อ ,?.R�N&อ/์�อ�ห%N/.�@%Pค/�2/O@�*AQ%�@%2O@ค?�#@�2@/2%N#0#?Pอ.CN,@.Q!O�@/ค/&คB-
ห/Aอ�O@�?& CO1�อ�!% 

(d) '้อ��?%  /?&-Aอ  O1>1 ค/@-N2?P.��@�,?.คB�ค@-#@�R�N&อ/์  O1> O@N%>%�@/QหON'็% 
R'!@-%P.&@.O1>O(%/N@ O/.�@//?�1@ค/@--?P%ค�'1อ ,?.R�N&อ/์#?P  �-�.  '/>�@0�O@ห%  
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(e) �? #O@Nอ�2@/ ?�!NอR'%?Q�อ�ห%N/.�@%�อ�!%QหO2อ ค1Oอ��?&%P.&@.O1>O(%/N@ O/. 
�@//?�1@ค/@--?P%ค�'1อ ,?.R�N&อ/์#?P  �-�.  '/>�@0�O@ห%   !@-ห1?�N���์#?P�O@ห% Q%'/>�@0 
'/>-/1O%/#@�'�>&?!>QหOO1O/N2/O�,@.Q%/>.>N/1@  _  '?%?&O!N/?%#?P'/>�@0%?Q-?(1Q�O&?�ค?& 

 (�) '/>-/1O%/#@�'�>&?!>  '/>�อ& O/.  O(%�@/!//�2อ& O@%�@//?�1@ค/@--?P%ค�
'1อ ,?.R�N&อ/์  �@/'/>N->%ค/@-N2?P.� O@%�@//?�1@ค/@--?P%ค�'1อ ,?.R�N&อ/์  O1>O(%�@/ 
/?&-Aอ,?.คB�ค@-#@�R�N&อ/์ 

 (�) �/อ&-@!/�@% O@%�@//?�1@ค/@--?P%ค�'1อ ,?.R�N&อ/์  '/>�อ& O/.  �@//>&B 
ค/@-N2?P.�#?Pอ@��>N�> �@Q%  -@!/�@/'้อ��?%ค/@-N2?P.�#?Pอ@��>N�> �@Q%  -@!/�@/!//�2อ&O1> 
N)้@/>/?�,?.คB�ค@-#@�R�N&อ/์  -@!/�@/N(�>�Nห!BN-APอ-?�@/!//�*&,?.คB�ค@-#@�R�N&อ/์ 
O1>-@!/�@//?�1@O1>+A้%+Cค/@-N2?.ห@.#?PN�> �@�,?.คB�ค@-#@�R�N&อ/์ 

(f) �? QหO-?�@/#&#/%N*APอ'/?&'/B�ห/AอO�OR�N*>P-N!>-%P.&@.  -@!/�@%O1>'/>-/1
O%/#@�'�>&?!>O1>�/อ&-@!/�@% O@%�@//?�1@ค/@--?P�ค�'1อ ,?.R�N&อ/์�อ�ห%N/.�@%อ.N@�%Oอ. 
'?1>ห%@P�ค/?Q�ห/AอN-APอ-?�@/N'1?P.%O'1�อ.N@�-?%?.2O@ค?�!Nอ�@/'�>&?!>�@/N�?P./�?&�@//?�1@ค/@--?P%ค�
'1อ ,?.#@�R�N&อ/์�อ�ห%N/.�@% 

(g) N�O@/N/-�@/ O@N%>%�@/  '/>2@%�@%  O1>QหO�@/2%?&2%B%  ��-.   CO1O1> O@N%>%�@/ 
N*APอ/?&-Aอ�?&,?.คB�ค@-#@�R�N&อ/์  !@--@!/@  d_  -@!/@  d`  -@!/@  da  -@!/@  db  -@!/@  dc   
O1>-@!/@  dd 

(_^) O�O�/@.�APอN�O@ห%O@#?P/> ?&&/>ห@/O1>/> ?&'�>&?!>�@/  */Oอ- O/.�Oอ-C1�@/!> !Nอ 
#?P2@-@/"!> !NอR OQ%�/�?-?Nห!B�B�N�>%,@.Q%/>.>N/1@ห�2>&%@#?  N*APอ'/>2@%�@% O@%�@//?�1@ 
ค/@--?P%ค�'1อ ,?.R�N&อ/์R'.?�2O@%?��@%  #?Q�%?Q  Q%�/�?#?P-?�@/N'1?P.%O'1��Oอ-C1  QหOO�O�/@.�APอ 
ห/Aอ�Oอ-C1�@/!> !Nอ#?PN'1?P.%O'1�QหO2O@%?��@%#/@&,@.Q%/>.>N/1@  _c  /?%  %?&O!N/?%#?P-?�@/ 
N'1?P.%O'1� 

(__) /?&O�O�O1>N�O&/?�1@�Oอ-C1/@.�APอO1>�Oอ-C1�@/!> !Nอ�อ�N�O@ห%O@#?P/> ?&&/>ห@/ 
O1>/> ?&'�>&?!>�@/  O1>�อ�N�O@�อ��//-2>#$>N  (COค/อ&ค/อ�คอ-*>/N!อ/์  O1>(CO CO1/>&&คอ-*>/N!อ/์ 
#?PR O/?&�@�ห%N/.�@%Pค/�2/O@�*AQ%�@%2O@ค?�#@�2@/2%N#0QหO'1อ ,?. 

(_`) N�O&/?�1@�Oอ-C1#?P�O@N'็%�อ�ห%N/.�@%#?P R O/?&�@/O!N�!?Q�ห/Aอ"C�.�N1>��@��@/ 
N'็%ห%N/.�@%Pค/�2/O@�*AQ%�@%2O@ค?�#@�2@/2%N#0 

(_a) /?&O�O��Oอ-C1�@�ห%N/.�@%Pค/�2/O@�*AQ%�@%2O@ค?�#@�2@/2%N#0,@.Q!O#?Pอ.CNQ%�@/ 
ค/&คB-ห/Aอ�O@�?& CO1�อ�!%  O1> O@N%>%�@///&//-�Oอ-C1  !//�2อ&  />Nค/@>ห์2"@%�@/�์ 
O1>'/>N->%(1�/>#&N�?P./�?&,?.คB�ค@-#@�R�N&อ/์  O1> O@N%>%�@/!@-#?P�O@ห% Q%-@!/@  cg   
N-APอ'/@��,?.คB�ค@-#@�R�N&อ/์O�Nห%N/.�@%Pค/�2/O@�*AQ%�@%2O@ค?�#@�2@/2%N#0N�> �@Q% 
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(_b)  O@N%>%�@/'้อ��?%  /?&-Aอ  O1>1 ค/@-N2?P.��@�,?.คB�ค@-#@�R�N&อ/์  !@-ห1?�N���์
#?P�O@ห% Q%'/>�@0'/>-/1O%/#@�'�>&?!>  O1>Q%�/�?#?P-?,?.คB�ค@-#@�R�N&อ/์N�> �@Q%  QหO O@N%>%�@/
!NอR'%?Q O/. 

 (�) N�O&/?�1@�Oอ-C1O1>*.@%ห1?��@%!@-#?P�O@ห% Q%�?Q%!อ%#?P  ` - �@/!//��?& 
O1>/>Nค/@>ห์  (Detection  and  Analysis)  �อ�Nอ�2@/O%&  a  O%/#@��@/�? #O@'/>-/1O%/#@�
'�>&?!> O@%�@//?�1@ค/@--?P%ค�'1อ ,?.R�N&อ/์  ห?/�OอO(%�@//?&-Aอ,?.คB�ค@-#@�R�N&อ/์   
O1>O%/#@��@/�? #O@�/อ&-@!/�@% O@%�@//?�1@ค/@--?P%ค�'1อ ,?.R�N&อ/์  ห?/�Oอ-@!/�@/N(�>�Nห!B 
N-APอ-?�@/!//�*&,?.คB�ค@-#@�R�N&อ/์  (Respond)  #O@.'/>�@02O@%?��@%ค�>�//-�@/ 
�@//?�1@ค/@--?P%ค�'1อ ,?.R�N&อ/์OหN��@!>  N/APอ�  O%/#@��@/�? #O@'/>-/1O%/#@�'�>&?!> 
O1>�/อ&-@!/�@% O@%�@//?�1@ค/@--?P%ค�'1อ ,?.R�N&อ/์ 

 (�) O�O�Nห!BR'.?�2O@%?��@%,@.Q%/>.>N/1@O1>'�>&?!>!@-ห1?�N���์O1>/>$?�@/ 
!@-#?P�O@ห% Q%'/>�@0#?Pออ�P .อ@0?.อO@%@�!@--@!/@  ce 

 (ค) QหOค/@-/N/--Aอ�?&*%?��@%N�O@ห%O@#?P!@-*/>/@�&?��?!>�@//?�1@ค/@--?P%ค�
'1อ ,?.R�N&อ/์  *.0.  `cd`  Q%�@/'�>&?!>�@/!@--@!/@  dd  //-"@�QหOค/@-/N/--Aอ�?&*%?��@%
N�O@ห%O@#?Pห/AอN�O@ห%O@#?PอAP%#?PN�?P./�Oอ�Q%�@/2A&2/%2อ&2/%O1>//&//-*.@%ห1?��@%N�?P./�?& 
,?.คB�ค@-#@�R�N&อ/์ 

(_c) /?&#/@&O1>QหOค/@-NหO%ห/Aอ�OอN2%อO%>N�?P./�?&/>N&?.&/>$?'�>&?!>O1>�/>&/%�@/ 
Q%�@/&/>ห@/ค/@-N2?P.� O@%�@//?�1@ค/@--?P%ค�'1อ ,?.R�N&อ/์  #?Pห%N/.�@%Pค/�2/O@�*AQ%�@%2O@ค?�
#@�2@/2%N#0�? #O@�Nอ%2N�QหOO�N2O@%?��@% 

(_d) �? #O@/@.�@%'/>�O@'?  O1>2N�/@.�@% ?��1N@/QหO2O@%?��@%  ,@.Q%/?%#?P  a_  -�/@ค-
�อ�'?"? R'  P ./@.�@%!Oอ�-?/@.1>Nอ?.  ?�!NอR'%?Q 

 (�) />&B�O@%/%O1>1?�1�>�อ�Nห!B�@/�์,?.คB�ค@-#@�R�N&อ/์�อ�ห%N/.�@%Pค/�2/O@�
*AQ%�@%2O@ค?�#@�2@/2%N#0#?Pอ.CNQ%�@/ค/&คB-ห/Aอ�O@�?& CO1�อ�!%  !@-O&&/@.�@%2/B',?.คB�ค@-
#@�R�N&อ/์Q%ห%@P�/อ&'?  #?P�O@ห% #O@.'/>�@0#?Pออ�P .อ@0?.อO@%@�!@--@!/@  ce 

 (�) />Nค/@>ห์2@Nห!Bห/Aอ(1�/>#&#?PN�> �@Q%�@�,?.คB�ค@-#@�R�N&อ/์#?PN�> �@Q% 
 (ค) 'ั�ห@O1>อB'2//คQ%�@/ O@N%>%�@% 
 (�) �OอN2%อO%>!N@� N  �@P�//-"@��OอN2%อO%>N�>�%P.&@. 
 ห@�ห%N/.�@%N'็%#?Q�ห%N/.�@%ค/&คB-ห/Aอ�O@�?& CO1  O1>ห%N/.�@%Pค/�2/O@�*AQ%�@%

2O@ค?�#@�2@/2%N#0#?P-?,@/�>�ห/Aอ�@/QหO&/>�@/!@-'/>�@0#?Pออ�P .อ@0?.อO@%@�!@--@!/@  bg  
QหO�? #O@/@.�@%P .//-�Oอ-C1�อ�!%Q%&#&@##?PN'็%ห%N/.�@%Pค/�2/O@�*AQ%�@%2O@ค?�#@�2@/2%N#0 O/. 
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(_e) QหOค/@-�N/.Nห1Aอห/Aอ2%?&2%B%ห%N/.�@%Pค/�2/O@�*AQ%�@%2O@ค?�#@�2@/2%N#0#?Pอ.CN 
Q%ค/&คB-ห/Aอ�O@�?& CO1�อ�!%  Q%�@/�? #O@ห/Aอ'/?&'/B�-@!/�@/'้อ��?%  /?&-Aอ  '/@&'/@-O1>/>�?& 
,?.คB�ค@-#@�R�N&อ/์  QหO-?ค/@-Nห-@>2-O1>N'็%'ั��B&?%  O1>N�O&/?�1@�Oอ-C1 ?��1N@/QหO'1อ ,?. 

(_f) QหOค/@-�N/.Nห1Aอห/Aอ2%?&2%B%ห%N/.�@%Pค/�2/O@�*AQ%�@%2O@ค?�#@�2@/2%N#0#?Pอ.CN 
Q%ค/&คB-ห/Aอ�O@�?& CO1�อ�!%  Q%�@/)@��Oอ-/?&-Aอ,?.คB�ค@-#@�R�N&อ/์  O1>�@/# 2อ&2"@%> 
ค/@-*/Oอ-Q%�@//?&-Aอ�?&,?.คB�ค@-#@�R�N&อ/์#?P2O@%?��@%�? �@Q% 

(_g) QหOค/@-/N/--Aอ  2%?&2%B%ห/Aอ O@N%>%�@/N*APอQหO-?0C%.์'/>2@%�@//?�1@ค/@--?P%ค�
'1อ ,?./>&&คอ-*>/N!อ/์2O@ห/?&ห%N/.�@%Pค/�2/O@�*AQ%�@%2O@ค?�#@�2@/2%N#0  Q% O@%�อ�!% 
!@-'/>�@0#?Pออ�P .อ@0?.อO@%@�!@--@!/@  bg 

 Q%�/�?#?PR-N-?ห%N/.�@%Pค/�2/O@�*AQ%�@%2O@ค?�#@�2@/2%N#0#?PN'็%ห%N/.�@%�อ�/?�Q  
-?ค/@-*/Oอ-O1>ห%N/.�@%�O@�?&ห/Aอ CO1R-N*/Oอ-#O@ห%O@#?P N'็%0C%.์'/>2@%�@//?�1@ค/@--?P%ค� 
'1อ ,?./>&&คอ-*>/N!อ/์2O@ห/?&ห%N/.�@%Pค/�2/O@�*AQ%�@%2O@ค?�#@�2@/2%N#0 ?��1N@/QหOO�O�
Nห!B�? �Oอ�QหO2O@%?��@%#/@&"@�Nห!B(1#?P.?�R-N*/Oอ-Q%�@/#O@ห%O@#?PN'็%0C%.์'/>2@%�@//?�1@ค/@-
-?P%ค�'1อ ,?./>&&คอ-*>/N!อ/์2O@ห/?&ห%N/.�@%Pค/�2/O@�*AQ%�@%2O@ค?�#@�2@/2%N#0  #?Q�%?Q  
1?�1�>  ห%O@#?PO1>ค/@-/?&(> �อ&�อ�0C%.์'/>2@%�@//?�1@ค/@--?P%ค�'1อ ,?./>&&คอ-*>/N!อ/์
2O@ห/?&ห%N/.�@%Pค/�2/O@�*AQ%�@%2O@ค?�#@�2@/2%N#0N'็%R'!@-ห1?�N���์#?P  �-�.  '/>�@0�O@ห%  

(`^) QหOค/@-/N/--Aอห/Aอ2%?&2%B%O�N0C% .์'/>2@%�@//?�1@ค/@--?P%ค�'1อ ,?. 
/>&&คอ-*>/N!อ/์2O@ห/?&ห%N/.�@%Pค/�2/O@�*AQ%�@%2O@ค?�#@�2@/2%N#0  O1>0C%.์'/>2@%�@//?�1@
ค/@--?P%ค�'1อ ,?./>&&คอ-*>/N!อ/์OหN��@!>  Q%�@/!> !@-�@/!อ&2%อ�O1>/?&-Aอ�?&,?.คB�ค@-
#@�R�N&อ/์  (1�/>#&N�?P./�?&,?.คB�ค@-#@�R�N&อ/์  O1>(1�@/!อ&2%อ�O1>/?&-AอN-APอ-?,?.คB�ค@-
#@�R�N&อ/์N�> �@Q% 

(`_) '/>2@%�@%  QหOค/@-/N/--Aอ  ห/Aอ2%?&2%B%  O�Nห%N/.�@%ค/&คB-ห/Aอ�O@�?& CO1อAP%
N*APอQหO�@/ค/&คB-ห/Aอ�O@�?& CO1ห%N/.�@%Pค/�2/O@�*AQ%�@%2O@ค?�#@�2@/2%N#0-?ค/@-2อ ค1Oอ��?% 

(``)  O@N%>%�@/!@-#?P  �-�.  ห/Aอ  ��-.  -อ&ห-@.ห/Aอ'/>�@0�O@ห%   ห/AอQหOค/@-
/N/--Aอ�?&2O@%?��@%ห/Aอห%N/.�@%Pค/�2/O@�*AQ%�@%2O@ค?�#@�2@/2%N#0N�?P./�?&�@//?�1@ค/@--?P%ค�
'1อ ,?.R�N&อ/์ 

�Oอ d QหO2O@%?��@%*>�@/�@#&#/%ห%O@#?P�อ�ห%N/.�@%�อ�Pค/�2/O@�*AQ%�@%2O@ค?� 
#@�2@/2%N#0O1>ห%N/.�@%ค/&คB-ห/Aอ�O@�?& CO1อ.N@�%Oอ.#B�  `  '?  ห/AอN-APอ-?�@/N'1?P.%O'1� 
#?PN�?P./�?&ค/@--?P%ค�'1อ ,?.R�N&อ/์อ.N@�-?%?.2O@ค?� 
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Notification of NCSC
Re: the duties of Critical Information Infrastructure 
organizations and duties of Regulators
B.E. 2567 (2024)
effective from September 10, 2026, onwards. 

ประกาศ กมช.
เรˑือง มาตรฐานด้านการรักษาความมันˑคงปลอดภัยไซเบอร์
ระบบคลาวด์ พ.ศ. 2567
มีผลใช้บังคับตั˓งแต่วันทˑี 10 ก.ย. 69 เป˞นต้นไป 
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 แนบทายประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ 

เรื่อง มาตรฐานดานการรักษาความมั่นคงปลอดภัยไซเบอรระบบคลาวด พ.ศ. ๒๕๖๗ 
 
๑. บทนำ 
 
๑.๑ เหตุผลความจำเปน 

จากการประชุมคณะกรรมการดิจ ิทัลเพื่อเศรษฐกิจและสังคมแหงชาติ ครั ้งที ่ ๑/๒๕๖๖ เมื่อวันท่ี  
๒๒ ธันวาคม ๒๕๖๖ ณ ตึกบัญชาการ ๑ ทำเนียบรัฐบาล และผานสื ่ออิเล็กทรอนิกส  ที ่ประชุมฯ ไดให 
ความเห็นชอบแนวทางการขับเคลื่อนตามนโยบายการใชคลาวดเปนหลัก (Cloud First Policy) ทั้งในสวน 
ของขอกำหนดหนวยงานรัฐ ผู ร ับบริการ แนวทางปฏิบัติ ขอมูล มาตรฐาน ประเภทของบริการคลาวด  
ผูใหบริการคลาวด และการบริหารจัดการบริการ ซึ่งไดกำหนดแนวทางการดำเนินงานดานบริการคลาวด 
(Cloud Service) ในระยะ ๕ ป โดยเห็นชอบใหจัดตั้งคณะกรรมการเฉพาะดานการขับเคลื่อนตามนโยบาย 
การใช คลาวดเปนหลัก (Cloud First Policy) เพื ่อกำกับ ติดตาม และใหขอแนะนำในการขับเคลื ่อน 
การดำเนินงาน 

นอกจากนี้ จากการท่ีสำนักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ (สกมช.) 
ได เปดเผยสถ ิต ิภ ัยค ุกคามทางไซเบอร ประจำป พ.ศ. ๒๕๖๖ พบวาหนวยงานที ่ถ ูกโจมต ีมากท่ีสุด  
ไดแก หนวยงานดานการศึกษา จำนวน ๖๓๒ ครั้ง ขณะที่อันดับที่ ๒ เปนหนวยงานรัฐอื่น ๆ ที่โดนโจมตีไป
จำนวน ๑๔๕ คร้ัง และอันดับท่ี ๓ ไดแก ผูประกอบการพาณิชยท่ีเปนบรษิัทเอกชนสัญชาติไทย โดนโจมตีสูงสุด
จำนวน ๑๔๘ ครั ้ง ทั้งน้ี รูปแบบภัยคุกคามทางไซเบอรที่พบไดบอยที ่สุดในป พ.ศ. ๒๕๖๖ อันดับ ๑ ไดแก 
เว็บพนันออนไลนจำนวน ๕๑๕ ครั้ง อันดับ ๒ ไดแกเว็บไซตที่ถูกแฮ็กจำนวน ๓๓๖ ครั้ง และอันดับ ๓ ไดแก
เว็บไซตปลอม จำนวน ๓๐๑ ครั ้ง ทำใหเห็นแนวโนมของภัยคุกคามทางไซเบอรที ่มีตอขอมูลและระบบ
สารสนเทศของหนวยงานตาง ๆ เพิ่มสูงขึ้นอยางตอเนื่อง โดยเฉพาะภัยคุกคามทางไซเบอรที่มีตอหนวยงาน 
ของรัฐ และหนวยงานโครงสรางพื้นฐานสำคัญทางสารสนเทศ 

จากสถานการณดังกลาวขางตน ทำใหการที ่จะสงเสริมใหหนวยงานของรัฐ หนวยงานควบคุมหรือ 
กำกับดูแล และหนวยงานโครงสรางพื ้นฐานสำคัญทางสารสนเทศ รวมถึงหนวยงานเอกชน หันมาใชงาน  
ระบบคลาวดมากขึ ้น แมวาจะเกิดผลดีในแงของการพัฒนาเศรษฐกิจและสังคมของประเทศไทย และการ 
เพิ่มความสามารถในการเขาถึงทักษะดานดิจิทัล แตก็มีความเสี่ยงจากภัยคุกคามทางไซเบอรที่มีตอหนวยงาน
ดังกลาวเพิ่มสูงขึ ้นดวย จึงเปนเหตุผลสำคัญท่ีสำนักงานจะตองจัดทำมาตรฐานดานการรักษาความมั่นคง
ปลอดภัยไซเบอรระบบคลาวดฉบับน้ี 
 
๑.๒ วัตถุประสงค 

เพื่อลดความเสี่ยงจากภัยคุกคามทางไซเบอรที่มีตอการใชบริการคลาวดสาธารณะใหกับหนวยงานของรัฐ 
หนวยงานควบคมุหรือกำกับดูแล และหนวยงานโครงสรางพื้นฐานสำคัญทางสารสนเทศ 
 
๑.๓ ฐานอำนาจ 

มาตรา ๙ (๔) แหงพระราชบัญญัติการรักษาความมั ่นคงปลอดภัยไซเบอร พ.ศ.  ๒๕๖๒ กำหนดให
คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ มีหนาที่และอำนาจกำหนดมาตรฐานและแนวทาง
สงเสริมพัฒนาระบบการใหบริการเก่ียวกับการรักษาความมั่นคงปลอดภัยไซเบอร สรางมาตรฐานเกี่ยวกับการรักษา
ความม่ันคงปลอดภัยไซเบอร และกำหนดมาตรฐานข้ันตำ่ท่ีเกี่ยวของกับคอมพิวเตอร ระบบคอมพิวเตอร โปรแกรม
คอมพิวเตอร รวมถึงสงเสริมการรับรองมาตรฐานการรักษาความม่ันคงปลอดภัยไซเบอรใหกับหนวยงานโครงสราง
พ้ืนฐานสำคัญทางสารสนเทศ หนวยงานของรัฐ หนวยงานควบคุมหรือกำกับดูแล  และหนวยงานเอกชน 
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๑.๔ หลักการสำคัญท่ีเกี่ยวของ 
- ประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ เรื่อง มาตรฐานการกำหนด

คุณลักษณะความม่ันคงปลอดภยัไซเบอรใหแกขอมูลหรือระบบสารสนเทศ พ.ศ. ๒๕๖๖ 
- ประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ  เรื่อง มาตรฐานและแนวทาง

สงเสริมพัฒนาระบบการใหบริการเกี่ยวกับการรักษาความม่ันคงปลอดภัยไซเบอร พ.ศ. ๒๕๖๖ 
- ประกาศคณะกรรมการกำกับดูแลดานความมั่นคงปลอดภัยไซเบอร  เรื ่อง ประมวลแนวทางปฏิบัติ 

และกรอบมาตรฐานดานการรักษาความมั ่นคงปลอดภัยไซเบอร  สำหรับหนวยงานของรัฐและหนวยงาน
โครงสรางพ้ืนฐานสำคัญทางสารสนเทศ พ.ศ. ๒๕๖๔ 

 
๑.๕ ความเสี่ยงจากการใชบริการคลาวด 

มาตรฐานฉบับน้ี กำหนดความเส่ียงจากการใชบริการระบบคลาวดเปน ๒ ประเภท ไดแก ความเส่ียงจาก
ผูใชบริการคลาวด (Cloud Service Customer : CSC) และความเส่ียงจากผูใหบริการคลาวด (Cloud Service 
Provider : CSP) 

 
๑.๖ โครงสรางของมาตรฐาน 

มาตรฐานฉบับน้ี แบงขอกำหนด (Requirements) ออกไดเปน ๒ สวน (Areas) ดังน้ี 
๑. การกำกับดูแลดานความม่ันคงปลอดภัยระบบคลาวด (Cloud Security Governance) 

๑.๑ นโยบายดานความม่ันคงปลอดภัยสารสนเทศ (Information Security Policies) 
๑.๒ โครงสรางองคกรดานความม่ันคงปลอดภัยสารสนเทศ (Organization of Information Security) 
๑.๓ การปฏิบัติตามกฎ ระเบียบ ขอบังคับ (Compliance) 

๒. การปฏิบัติการและการรักษาความมั ่นคงปลอดภัยโครงสรางพื ้นฐานระบบคลาวด (Cloud 
Infrastructure Security and Operation) 

๒.๑ การบริหารทรัพยากรมนุษย (Human Resource Security) 
๒.๒ การจัดการทรัพยสิน (Asset Management) 
๒.๓ การควบคุมการเขาถึง (Access Control) 
๒.๔ การเขารหัส (Cryptography) 
๒.๕ การรักษาความปลอดภยัทางกายภาพและสภาพแวดลอม (Physical and Environment Security) 
๒.๖ การรักษาความม่ันคงปลอดภัยการปฏิบัติการ (Operations Security) 
๒.๗ การรักษาความม่ันคงปลอดภัยเครือขาย (Communication Security) 
๒.๘ การจัดหา การพัฒนา และการบำรุงรักษา (System Acquisition, Development, and 

Maintenance) 
๒.๙ การจัดการผูใหบริการภายนอก (Supplier Relationships) 
๒.๑๐ การจัดการเหตุภัยคุกคามทางสารสนเทศ (Information Security Incident Management) 

 
๑.๗ กรอบแนวคิด 

เน่ืองจากความเสี่ยงจากการใชบริการคลาวดมาจาก ๒ สวน คือ ความเส่ียงอันเกิดจากผูใชบริการคลาวด 
และความเสี่ยงอันเกิดจากผูใหบริการคลาวด ดังน้ัน มาตรฐานฉบับน้ีจึงอาศัยหลกัการเร่ืองความรวมรับผิดชอบ 
(Share Responsibil it ies ) ให ก ับท ั ้ งผ ู  ใช บร ิการคลาวด  (CSC) และผ ู ให บร ิการคลาวด  (CSP)  
ซึ ่ งจะทำใหสามารถลดความเสี ่ยงจากภัยคุกคามทางไซเบอรที ่ม ีต อระบบคลาวดได อยางครอบคลุม  
และมีประสิทธิภาพ 

Page 475 



- ๓ - 
 

นอกจากนี้ หนวยงานของรฐั หนวยงานควบคุมหรือกำกับดูแล และหนวยงานโครงสรางพื้นฐานสำคัญ 
ทางสารสนเทศ ตามพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร พ.ศ.  ๒๕๖๒ มีการใชงานระบบ
สารสนเทศและขอมูลสารสนเทศซึ ่งมีระดับผลกระทบ (Criticality) และระดับความออนไหว (Sensitivity)  
ที ่แตกตางกัน ประกอบกับประกาศคณะกรรมการการรักษาความม ั ่นคงปลอดภ ัยไซ เบอร แห งชาติ   
เรื ่อง มาตรฐานการกำหนดคุณลักษณะความมั ่นคงปลอดภัยไซเบอรใหแกขอมูลหรือระบบสารสนเทศ  
พ.ศ. ๒๕๖๖ กำหนดใหหนวยงานดังกลาวมีการประเมินและจัดระดับผลกระทบที่อาจเกิดขึ้นตามวัตถุประสงค
ดานความมั่นคงปลอดภยัไซเบอร (Security Objectives) ดังนั้น มาตรฐานฉบับนี้จึงกำหนดใหมีขอกำหนดขั้นต่ำ
ดานการรักษาความม่ันคงปลอดภัยไซเบอร (Cybersecurity Baseline) เปน ๓ ระดับ คือ ระดับต่ำ ระดบักลาง 
และระดับสูง เพื ่อใหหนวยงานของรัฐ หนวยงานควบคุมหรือกำกับดูแล และหนวยงานโครงสรางพื ้นฐาน  
สำคัญทางสารสนเทศ สามารถปฏิบัติตามมาตรฐานฉบับนี ้ ได อย างม ีประสิทธิภาพ โดยมีคาใชจ  าย  
ท่ีเหมาะสมกับประโยชนที่จะไดรับ 

นอกจากนี้ ผูใหบริการคลาวด (Cloud Service Provider : CSP) ที่จะใหบริการกับหนวยงานของรัฐ 
หนวยงานควบคุมหรือกำกับดูแล และหนวยงานโครงสรางพ้ืนฐานสำคัญทางสารสนเทศ มีหนาท่ีตองดำเนินการ
ใหเปนไปตามท่ีหนวยงานดังกลาวรองขอดวย 
 
๑.๘ กระบวนการตรวจรับรองมาตรฐาน 

มาตรฐานฉบับนี ้กำหนดแนวทางการตรวจรับรองมาตรฐานสำหรับผูใชบริการคลาวด และผูใหบริการ
คลาวด ท่ีจะขอรับการรับรอง ดังน้ี 

๑.๘.๑ ประเภทของการตรวจรับรอง 
         - การประเมินตนเอง (Self-assessment) เปนการประเมินหนวยงานของตนตามรูปแบบ 

ท่ีสำนักงานกำหนด พรอมแนบหลักฐานและขออนุมัติไปยังผูบริหารสูงสุดของหนวยงาน โดยเก็บรักษาไว  
ท่ีหนวยงานและสงใหสำนักงานดวย 

         - การตรวจรับรองโดยหนวยงานควบคุมหร ือกำกับด ูแล (Attestation) เปนการตรวจ 
ใหการรับรองโดยหนวยงานควบคุมหรือกำกับดูแลตามประกาศคณะกรรมการการรักษาความมัน่คงปลอดภัย 
ไซเบอรแหงชาติ เรื่อง การกำหนดหลักเกณฑ ลักษณะหนวยงานที ่มีภารกิจหรือใหบริการเปนหนวยงาน
โครงสรางพ้ืนฐานสำคัญทางสารสนเทศ และการมอบหมายการควบคุมและกำกับดูแล 

         - การตรวจรับรองโดยหนวยงานใหบริการตรวจรับรอง (Certify Body) เปนการตรวจ 
ใหการรับรองโดยหนวยงานใหบริการตรวจรับรองในระดับขั้นกาวหนา หรือสูงกวา ตามประกาศคณะกรรมการ
การรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ เรื่อง มาตรฐานและแนวทางสงเสริมพัฒนาระบบการใหบริการ
เกี่ยวกับการรกัษาความมั่นคงปลอดภยัไซเบอร พ.ศ. ๒๕๖๖ ทั้งนี้ ในชวงแรกของการดำเนินการท่ีสำนักงาน 
ยังมิไดใหการรับรองหนวยงานใหบริการตรวจรับรอง อาจดำเนินการโดยหนวยงานใหบริการตรวจรับรอง 
ตามมาตรฐานสากลท่ีสำนักงานประกาศกำหนด กไ็ด 

๑.๘.๒ ความถ่ีในการตรวจรับรอง 
        - กรณีของผูใชบริการคลาวด  
         - ผลกระทบระดับตำ่ : ใหดำเนินการประเมินตนเอง (Self-assessment) รวมทั้งมีการทบทวน

อยางนอยปละ ๑ คร้ัง 
         - ผลกระทบระดับกลาง : ไดรบัการรับรองโดยหนวยงานควบคุมหรือกำกับดูแล (Attestation) 

หรือ ไดรับการรับรองโดยหนวยงานใหบริการตรวจรับรอง (Certify Body) ตามวงรอบ ๓ ป ประกอบดวย 
การตรวจรับรองในปท่ี ๑ และการตรวจสำรวจในปที่ ๒ และ ๓  
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         - ผลกระทบระดับสูง : ได ร ับการรับรองโดยหนวยงานใหบริการตรวจรับรอง (Certify Body)  
ตามวงรอบ ๓ ป ประกอบดวยการตรวจรับรองในปท่ี ๑ และการตรวจสำรวจในปท่ี ๒ และ ๓ 

        - กรณีของผูใหบริการคลาวด  
         - ผลกระทบระดับต่ำ : ไดร ับการรับรองโดยหนวยงานใหบริการตรวจรับรอง (Certify Body)  

ตามวงรอบ ๓ ป ประกอบดวยการตรวจรับรองในปที่ ๑ และการตรวจสำรวจในปที่ ๒ และ ๓ และไดรับการ
รับรองตามมาตรฐาน ISO/IEC 27001 Certification และ CSA STAR Level 1/CCM Lite เปนอยางนอย 

- ผลกระทบระดับกลาง : ไดรับการรับรองโดยหนวยงานใหบริการตรวจรับรอง (Certify Body)  
ตามวงรอบ ๓ ป ประกอบดวยการตรวจรับรองในปที่ ๑ และการตรวจสำรวจในปที่ ๒ และ ๓ และไดรับการ
รับรองตามมาตรฐาน CSA STAR Level 2/CCM และ ISO/IEC 27701 Certification เปนอยางนอย 

  - ผลกระทบระดับสูง : ไดร ับการรับรองโดยหนวยงานใหบริการตรวจรับรอง (Certify Body)  
ตามวงรอบ ๓ ป ประกอบดวยการตรวจรับรองในปที่ ๑ และการตรวจสำรวจในปที่ ๒ และ ๓ และไดรับการ
รับรองตามมาตรฐาน ISO/IEC 27017 Certification หรือ CSA STAR Level 2/CCM และ ISO/IEC 27018 
Certification และ ISO/IEC 27701 Certification เปนอยางนอย 

๑.๘.๓ ในกรณีท่ีผูใหบรกิารคลาวด ไดรับการรับรองโดยหนวยงานใหบริการตรวจรับรอง (Certify Body) แลว 
ก็ไมจำเปนตองดำเนินการประเมินตนเอง (Self-assessment)  

๑.๘.๔ ในกรณีที่ผู ใหบริการคลาวด ไดรับการรับรองตามมาตรฐาน CSA STAR Level 2/CCM แลว
ก็ไมจำเปนตองดำเนินการตรวจรับรองตามมาตรฐาน CSA STAR Level 1/CCM Lite 
 
๒. ขอบเขต (Scope) 

- มาตรฐานฉบับนี้ ใชบังคับกับหนวยงานของรัฐ หนวยงานควบคุมหรือกำกับดูแล และหนวยงาน
โครงสรางพื ้นฐานสำคัญทางสารสนเทศ ตามพระราชบัญญัติการรักษาความมั ่นคงปลอดภัยไซเบอร  
พ.ศ. ๒๕๖๒ รวมถึงผูใหบริการคลาวดกับหนวยงานดังกลาวขางตนดวย 

- มาตรฐานฉบับนี ้ กำหนดมาตรการดานการรักษาความมั ่นคงปลอดภัยไซเบอร ระบบคลาวด  
สำหรับผูใชบริการคลาวด รวมถึงผูใหบริการคลาวดสาธารณะ (Public Cloud Service Provider) เฉพาะท่ีตอง
ใหบริการกับผู ใชบริการคลาวดที่เปนหนวยงานของรัฐ หนวยงานควบคุมหรือกำกับดูแล และหนวยงาน
โครงสรางพื ้นฐานสำคัญทางสารสนเทศ ตามพระราชบัญญัติการรักษาความมั ่นคงปลอดภัยไซเบอร  
พ.ศ. ๒๕๖๒ เทาน้ัน โดยใชฐานสัญญาระหวางผูใชบริการคลาวด ดังกลาวขางตน กับผูใหบริการคลาวด 

- ผูที่เกี่ยวของกับมาตรฐานฉบับนี้ ประกอบดวย หนวยงานของรัฐ หนวยงานควบคุมหรือกำกับดูแล  
และหนวยงานโครงสรางพื้นฐานสำคัญทางสารสนเทศ ตามพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร 
พ.ศ. ๒๕๖๒ รวมถึงผูใหบริการคลาวดสาธารณะ ผู ตรวจสอบภายในดานความมั ่นคงปลอดภัยไซเบอร  
และหนวยงานใหบริการตรวจรบัรอง (Certify Body)  
 
๓. การอางอิงที่เกี่ยวของ (Normative Reference) 

- ISO/IEC 27017:2015 Information technology — Security techniques — Code of practice 
for information security controls based on ISO/IEC 27002 for cloud services 

- ISO/IEC 27018:2019 Information technology — Security techniques — Code of practice 
for protection of personally identifiable information (PII) in public clouds acting as PII 
processors 

- ISO/IEC 22123-1:2023 Information technology — Cloud computing Part 1: Vocabulary 
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- ประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ เรื่อง มาตรฐานการกำหนด
คุณลักษณะความม่ันคงปลอดภยัไซเบอรใหแกขอมูลหรือระบบสารสนเทศ พ.ศ. ๒๕๖๖ 

- ประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ เรื่อง มาตรฐานและแนวทาง
สงเสริมพัฒนาระบบการใหบริการเกี่ยวกับการรักษาความม่ันคงปลอดภัยไซเบอร พ.ศ. ๒๕๖๖ 

- ประกาศคณะกรรมการกำกับดูแลดานความมั ่นคงปลอดภัยไซเบอร เรื ่อง ประมวลแนวทางปฏิบัติ  
และกรอบมาตรฐานดานการรักษาความมั ่นคงปลอดภัยไซเบอร สำหรับหนวยงานของรัฐและหนวยงาน
โครงสรางพ้ืนฐานสำคัญทางสารสนเทศ พ.ศ. ๒๕๖๔ 
 
๔. ขอกำหนดขั้นต่ำและการตรวจรับรองสำหรับผูใชบริการคลาวดและผูใหบริการคลาวด 

ตารางขอกำหนดข้ันต่ำและการตรวจรับรองสำหรับผูใชบริการคลาวดและผูใหบริการคลาวด 
ประเภทของขอมูล

หรือระบบ
สารสนเทศ๑ 

ขอกำหนดขั้นต่ำ การตรวจรับรองสำหรบั 
ผูใชบริการคลาวด 

การตรวจรับรองสำหรับ 
ผูใหบริการคลาวด 

ผลกระทบระดับต่ำ ขอกำหนดสวนท่ี ๑ 
   - เฉพาะขอ ๕.๑.๑, 
๕.๑.๒ 
ขอกำหนดสวนท่ี ๒ 
   - เฉพาะขอ ๕.๒.๑, 
๕.๒.๒, ๕.๒.๓, 
๕.๒.๔, ๕.๒.๘, 
๕.๒.๙ 

ประเมินตนเอง  
(Self-assessment)  
พรอมแนบหลักฐาน 

และขออนุมัติไปยังผูบริหารสูงสุด
ของหนวยงาน  

โดยเก็บรักษาไวท่ีหนวยงาน 
และสงใหสำนักงานดวย 

ไดรับการรบัรองโดยหนวยงาน
ใหบริการตรวจรับรอง (Certify Body)  

ตามวงรอบ ๓ ป ประกอบดวย 
การตรวจรับรองในปท่ี ๑  

และการตรวจสำรวจ 
ในปท่ี ๒ และ ๓ และไดรับการ

รับรองตามมาตรฐาน  
ISO/IEC 27001 Certification  

และ CSA STAR Level 1/CCM Lite  
เปนอยางนอย 

ผลกระทบระดับกลาง ขอกำหนดสวนท่ี ๑ 
   - ทุกขอ 
ขอกำหนดสวนท่ี ๒ 
   - เฉพาะขอ ๕.๒.๑, 
๕.๒.๒, ๕.๒.๓, 
๕.๒.๔, ๕.๒.๗, 
๕.๒.๘, ๕.๒.๙, 
๕.๒.๑๐ 

ไดรบัการรับรองโดยหนวยงาน
ควบคุมหรือกำกับดูแล 

(Attestation) หรือ ไดรับการรับรอง
โดยหนวยงานใหบริการตรวจรับรอง 

(Certify Body)  
ตามวงรอบ ๓ ป ประกอบดวย 

การตรวจรับรองในปท่ี ๑ และการ
ตรวจสำรวจในปท่ี ๒ และ ๓ 

ไดรับการรบัรองโดยหนวยงาน
ใหบริการตรวจรับรอง (Certify Body)  

ตามวงรอบ ๓ ป ประกอบดวย 
การตรวจรับรองในปท่ี ๑  

และการตรวจสำรวจ 
ในปท่ี ๒ และ ๓ และไดรับการ

รับรองตามมาตรฐาน  
CSA STAR Level 2/CCM  

และ ISO/IEC 27701 Certification  
เปนอยางนอย 

ผลกระทบระดับสูง ขอกำหนดสวนท่ี ๑ 
   - ทุกขอ 
ขอกำหนดสวนท่ี ๒ 
   - ทุกขอ 

ไดรบัการรับรองโดยหนวยงาน
ใหบริการตรวจรบัรอง (Certify Body)  

ตามวงรอบ ๓ ป ประกอบดวย 
การตรวจรับรองในปท่ี ๑ และการ

ตรวจสำรวจในปท่ี ๒ และ ๓ 

ไดรับการรบัรองโดยหนวยงาน
ใหบริการตรวจรับรอง (Certify Body)  

ตามวงรอบ ๓ ป ประกอบดวย 
การตรวจรับรองในปท่ี ๑  

และการตรวจสำรวจ 
ในปท่ี ๒ และ ๓ และไดรับการ

รับรองตามมาตรฐาน  
ISO/IEC 27017 Certification  

 
๑ ตามประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ เรื่อง มาตรฐานการกำหนดคุณลักษณะความมั่นคงปลอดภัย ไซเบอร
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ประเภทของขอมูล
หรือระบบ

สารสนเทศ๑ 

ขอกำหนดขั้นต่ำ การตรวจรับรองสำหรบั 
ผูใชบริการคลาวด 

การตรวจรับรองสำหรับ 
ผูใหบริการคลาวด 

หรือ CSA STAR Level 2/CCM  
และ ISO/IEC 27018 Certification  
และ ISO/IEC 27701 Certification  

เปนอยางนอย 
 
๕. มาตรฐานการรักษาความม่ันคงปลอดภัยไซเบอรระบบคลาวด 

๕.๑ การกำกับดูแลดานความมั่นคงปลอดภัยระบบคลาวด (Cloud Security Governance) 
๕.๑.๑ นโยบายดานความม่ันคงปลอดภัยสารสนเทศ (Information Security Policies) 

ผูใชบริการคลาวด ผูใหบริการคลาวด 
ก) ผูใชบริการคลาวดตองกําหนดนโยบายความมั่นคง
ปลอดภ ัยสารสนเทศส ํ าหร ับการประมวลผล 
บนคลาวด ให  เป นน โยบาย เฉพาะห ั วข อของ 
ผูใชบร ิการคลาวด นโยบายความมั ่นคงปลอดภัย
สารสนเทศส ําหร ับการประมวลผลบนคลาวด  
ของผูใชบริการคลาวด ตองสอดคลองกับระดับความ
เส ี ่ ยงท ี ่ ยอมร ับได ด  านความม ั ่นคงปลอดภัย
สารสนเทศ ที ่ม ีต อข อม ูลและทร ัพย ส ินอื ่น  ๆ  
ขององคกร 
ข) เม ื ่ อก ํ าหนดนโยบายความม ั ่นคงปลอดภัย
สารสนเทศ สําหรับการประมวลผลบนคลาวด  
ผูใชบริการคลาวด ตองคํานงึถึงส่ิงตอไปน้ี 
– ขอมูลที่จัดเก็บในสภาพแวดลอมการประมวลผล
บนคลาวดอาจอยูภายใตการเขาถึงและการจัดการ
โดย ผูใหบริการคลาวด 
– ทรัพยสินขององคกรอาจจะไดรับการดูแลรักษา 
ในสภาพแวดลอมการประมวลผลบนคลาวด เชน 
โปรแกรมแอปพลิเคชัน 
– กระบวนการตาง ๆ สามารถทํางานบนบริการ
คลาวดเสมือนจริงท่ีมีผูใชหลายราย 
– ผูใชบริการคลาวดและบริบทท่ีใชบริการคลาวด 
– ผูดูแลระบบบริการคลาวดของผูใชบริการคลาวด 
ท่ีไดรับสิทธิพิเศษในการเขาถึง 
– ตําแหนงทางภูมิศาสตรขององคกรของผูใหบริการ
คลาวด และประเทศที่ผ ู  ใหบริการคลาวดสามารถ
จัดเก็บขอมูลผู  ใชบริการคลาวด  ได  (แมจะเปน 
การชั่วคราว) 
ค) นโยบายคุมครองขอมูลสวนบุคคลของผูใชบริการ
คลาวดตองระบุขอความเกี่ยวกับขอตกลงทางสัญญา

ก) ผู ใหบริการคลาวดตองเพิ่มนโยบายการรักษา
ความมั่นคงปลอดภัยสารสนเทศเพื่อจัดการกับการ
จัดหาและใชบริการคลาวด โดยคํานึงถึงส่ิงตอไปน้ี 
– ข อก ําหนดข ั ้นต ่ำด านความม ั ่นคงปลอดภัย
สารสนเทศที ่ใช ก ับการออกแบบและการใชงาน
บริการคลาวด 
– ความเส่ียงจากบุคคลภายในท่ีไดรับอนุญาต 
– การเชาหลายรายและการแยก ผูใชบริการคลาวด 
(รวมถึงการจําลองเสมือน) 
– การเข าถึงทร ัพยส ินของผู  ใช บร ิการคลาวด   
โดยเจาหนาที่ของผูใหบริการคลาวด 
– ขั ้นตอนการควบคุมการเขาถึง เชน การยืนยัน
ตัวตน ที ่เข มงวดสําหรับการเขาถึงบริการคลาวด  
ของผูดูแลระบบ 
– การสื ่อสารกับผู ใชบริการคลาวดระหวางการ
จัดการการเปล่ียนแปลง 
– ความปลอดภัยของการจําลองเสมือน 
– การเขาถึงและปกปองขอมลูของผูใชบริการคลาวด 
– การจัดการวงจรชีวิตของบัญชีผูใชบริการคลาวด 
– การสื่อสารกรณีเกิดเหตุละเมิดและแนวทางการ
แบงปนขอมูลเพ่ือชวยในการสืบสวนและนิตเิวช 
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ผูใชบริการคลาวด ผูใหบริการคลาวด 
ระหวางผู ประมวลผลขอมูลสวนบุคคลบนคลาวด  
และผูใชบริการคลาวด 
ง) ขอตกลงทางสัญญาตองกำหนดความรับผิดชอบ
ระหวางผู ประมวลผลขอมูลสวนบุคคลบนคลาวด 
ผูร ับจางชวง (Sub-contractors) และผูใชบริการ
คลาวดอย างช ัดเจน โดยพิจารณาจากประเภท 
ของบริการคลาวด (เชน บรกิารประเภท IaaS, PaaS 
หรือ SaaS) ตัวอยางเชน การกำหนดความรับผิดชอบ
ในการควบคุมระดับแอปพลิเคชันอาจแตกตางกัน
ขึ้นอยูกับวาผูประมวลผลขอมูลสวนบุคคลบนคลาวด
น้ันใหบริการ SaaS หรือ PaaS หรือ IaaS 

 
๕.๑.๒ โครงสรางองคกรดานความมั่นคงปลอดภัยสารสนเทศ (Organization of Information Security) 

๕.๑.๒.๑ บทบาทและความรับผิดชอบดานการรักษาความมั ่นคงปลอดภัยสารสนเทศ 
(Information Security Roles and Responsibilities) 

ผูใชบริการคลาวด ผูใหบริการคลาวด 
ก) ผูใชบริการคลาวดตองมีการตกลงกับผูใหบริการ
คลาวดเกี ่ยวกับการแบงบทบาทหนาที ่และความ
รับผิดชอบดานความมั่นคงปลอดภัยสารสนเทศอยาง
เหมาะสม และยืนยันวา ผูใชบริการคลาวด สามารถ
ทําหนาที่และความรับผิดชอบที่จัดสรรได ตองระบุ
บทบาทและความร ับผ ิดชอบด านความม ั ่นคง
ปลอดภัยสารสนเทศของท้ังสองฝายไวในขอตกลง 
ข) ผ ู  ใช บ ร ิ กา รคลาวด ต  องระบ ุและจ ั ดการ
ความสัมพันธกับสวนงานที่เกี ่ยวกับการสนับสนุน
ลูกคาและฟงกชันการดูแลของผูใหบริการคลาวด 

ก) ผูใหบริการคลาวดตองตกลงและบันทึกการแบง
บทบาทหนาที่และความรับผิดชอบดานความมั่นคง
ปลอดภัยสารสนเทศอยางเหมาะสมกับ ผูใชบริการ
คลาวด, ผูใหบริการคลาวด และผูใหบริการภายนอก 
ข) ผูใหบริการคลาวดตองแตงตั้งผูประสานงานดาน
การคุ มครองขอมูลสวนบุคคล เพื ่อประสานงาน 
กับผูใชบริการคลาวด 

 
๕.๑.๒.๒ การติดตอกับเจาหนาท่ี (Contact with Authorities) 
ผูใชบริการคลาวด ผูใหบริการคลาวด 

ก) ผูใชบริการคลาวดตองระบุหนวยงานที่เกี่ยวของ
กับการดําเนินการรวมกนัระหวางผูใชบริการคลาวด
และผูใหบริการคลาวด 

ก) ผูใหบริการคลาวดควรแจงใหผูใชบริการคลาวด 
ทราบถึงที่ตั้งทางภูมิศาสตรขององคกรที่เปนเจาของ 
ผูใหบริการคลาวด และประเทศท่ีผูใหบริการคลาวด 
สามารถจัดเก็บขอมูล ผูใชบริการคลาวดได 
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๕.๑.๓ การปฏิบัติตามกฎ ระเบียบ ขอบังคับ (Compliance) 
๕.๑.๓.๑ การระบุกฎหมายที ่บังคับใชและขอกําหนดตามสัญญา ( Identification of 

Applicable Legislation and Contractual Requirements) 
ผูใชบริการคลาวด ผูใหบริการคลาวด 

ก) ผู ใชบริการคลาวดต องพิจารณาประเด็นที ่วา
กฎหมายและขอบังคับที่เกี่ยวของอาจเปนกฎหมาย
ของเขตอํานาจศาลที ่ควบคุมผู ใหบริการคลาวด  
นอกเหนือจากกฎหมายท่ีควบคุมผูใชบริการคลาวด 
ข) ผูใชบริการคลาวดตองขอหลักฐานวาผูใหบริการ
คลาวดไดปฏ ิบ ัต ิตามกฎระเบียบและมาตรฐาน 
ที ่เก ี ่ยวของกับผู  ใช บริการคลาวด  โดยหลักฐาน
ดังกลาวอาจเปนการรับรองที่จัดทําโดยผูตรวจสอบ
ภายนอก 

ก) ผูใหบริการคลาวดตองแจงใหผูใชบริการคลาวด 
ทราบถึงเขตอ ํานาจศาลทางกฎหมายที ่ควบคุม
บริการคลาวด 
ข) ผู ให บร ิการคลาวด ต องระบ ุขอก ําหนดทาง
กฎหมายที ่เกี ่ยวของของตนเอง (เชน เกี่ยวกับการ
เขารหัสเพื่อปกปองขอมูลสวนบุคคล) และตองให
ขอมูลนี้แกผูใชบริการคลาวดเมื่อไดรับการรองขอ 
ค) ผ ู  ให บร ิการคลาวด ต องแสดงหล ักฐานให  
ผูใชบริการคลาวดทราบถึงการปฏิบัติตามกฎหมาย 
ท่ีบังคับใชในปจจุบันและขอกําหนดตามสัญญา 

 
๕.๑.๓.๒ สิทธิในทรัพยสินทางปญญา (Intellectual Property Rights) 

ผูใชบริการคลาวด ผูใหบริการคลาวด 
ก) การติดต้ังซอฟตแวรท่ีไดรับอนุญาตในเชิงพาณิชยใน
บริการคลาวดอาจทําให  เก ิดการละเม ิดเง ื ่ อนไข 
การอนุญาตใหใชสิทธิสําหรับซอฟตแวรได ผูใชบริการ
คลาวดตองมีขั ้นตอนในการระบุขอกําหนดในการ 
ใหสทิธิการใชงานเฉพาะระบบคลาวดกอนท่ีจะอนุญาต
ใหติดตั ้งซอฟตแวรที ่ไดรับอนุญาตในบริการคลาวด 
และตองใหความสนใจเปนพิเศษกับกรณีที ่บริการ
คลาวดมีความยืดหยุนและสามารถปรับขนาดได และ
สามารถใชงานซอฟตแวรบนระบบหรือแกนประมวลผล
ไดมากกวาท่ีอนุญาตโดยเง่ือนไขการอนุญาตใหใชสิทธิ 

ก) ผูใหบริการคลาวดตองกําหนดกระบวนการในการ
ตอบสนองตอการรองเรียนเรื ่องสิทธิในทรัพย สิน 
ทางปญญา 

 
๕.๑.๓.๓ การปกปองบนัทึกขอมูล (Protection of Records) 

ผูใชบริการคลาวด ผูใหบริการคลาวด 
ก) ผูใชบริการคลาวดตองขอขอมูลจากผู ใหบริการ
คลาวดเกี ่ยวกับการปกปองบันทึกขอมูลที ่รวบรวม 
และจัดเก็บโดยผู ใหบริการคลาวดที ่เกี ่ยวของกับ 
การใชบริการคลาวดของผูใชบริการคลาวด 

ก) ผู ใหบริการคลาวดตองใหขอมูลแกผู ใชบร ิการ
คลาวดเกี ่ยวกับการปกปองบันทึกขอมูลที ่รวบรวม 
และจัดเก็บโดยผู ใหบร ิการคลาวดท ี่เกี ่ยวของกับ 
การใชบริการคลาวดของผูใชบริการคลาวด 
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๕.๑.๓.๔ กฎระเบียบที ่เก ี่ยวกับมาตรการควบคุมการเขารหัสขอมูล (Regulation of 
Cryptographic Controls) 

ผูใชบริการคลาวด ผูใหบริการคลาวด 
ก) ผู  ใช บริการคลาวดต องตรวจสอบใหแน ใจวา 
ชุดของมาตรการควบคุมการเขารหัสขอมูลที่ใชกับ
การใชบริการคลาวดสอดคลองกับขอตกลง กฎหมาย 
และระเบียบขอบังคับท่ีเก่ียวของ 

ก) ผูใหบริการคลาวดตองใหคําอธิบายกับ ผูใชบริการ
คลาวดเกี่ยวกับมาตรการควบคุมการเขารหัสขอมูล 
ที่ดําเนินการโดยผูใหบริการคลาวด เพื ่อใชในการ
ทบทวนการปฏิบัต ิตามขอตกลง กฎหมาย และ
ขอบังคับท่ีเก่ียวของ 

 
๕.๑.๓.๕ การทบทวนดานการรักษาความมั่นคงปลอดภัยสารสนเทศอยางเปนอิสระ

(Independent Review of Information Security) 
ผูใชบริการคลาวด ผูใหบริการคลาวด 

ก) ผูใชบริการคลาวดตองขอหลักฐานที่เปนเอกสาร 
วามีการนำมาตรการควบคุมและแนวทางปฏิบัติ  
ดานการรักษาความมั ่นคงปลอดภัยสารสนเทศ
สำหรับบริการคลาวดไปปฏิบัติ และมีความสอดคลอง
กับท่ีผ ู  ใหบริการคลาวดกลาวอาง ทั ้งน ี ้ หลักฐาน
ดังกลาวอาจรวมถึงการรับรองมาตรฐานท่ีเก่ียวของดวย 

ก) ผูใหบริการคลาวดตองใหหลักฐานที่เปนเอกสาร 
แกผ ู  ใช บร ิการคลาวด เพื ่ อย ืนย ันข อเร ียกร อง 
ของ ผูใหบริการคลาวดในการนํามาตรการควบคุม
ความมั่นคงปลอดภัยสารสนเทศและการคุ มครอง
ขอมูลสวนบุคคลไปใช 
ข) ในกรณีที ่การตรวจสอบโดยผู ใชบริการคลาวด 
แตละรายการไมสามารถกระทําไดหรืออาจเ พ่ิม 
ความเสี่ยงดานความมั่นคงปลอดภัยสารสนเทศได 
ผู ใหบริการคลาวดตองแสดงหลักฐานที่เปนอิสระ 
วามีการนำไปปฏิบัติและดําเนินการดานความมั่นคง
ปลอดภัยสารสนเทศและการคุ มครองขอมูลสวน
บุคคลตามนโยบายและขั ้นตอนของผู  ใหบร ิการ
คลาวด ทั้งนี้ ผูใหบริการคลาวดตองแสดงหลักฐาน
ดังกลาวใหกับผูที่คาดวาจะเปน ผูใชบริการคลาวด
กอนเขาทำสัญญา โดยปกตแิลวการตรวจสอบอิสระ
ที่เกี ่ยวของตามที่ผู ใหบริการคลาวดเลือก ควรเปน
วิธีการที่เปนที่ยอมรับเพื่อตอบสนองความตองการ
ของ  ผ ู  ใช  บร ิ กา รคลา วด  ในการ ตรวจสอบ 
การดําเน ินงานของ ผู ให บร ิการคลาวด  หากมี 
ความโปรงใสเพียงพอ เมื่อการตรวจสอบท่ีเปนอิสระ 
ไมสามารถทําได ผู ใหบริการคลาวด ตองทําการ
ประเมินตนเอง และเปดเผยกระบวนการและผลลัพธ
ตอผูใชบริการคลาวด 
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๕.๒ การปฏิบัติการและการรักษาความมั่นคงปลอดภัยโครงสรางพื้นฐานระบบคลาวด (Cloud Infrastructure 
Security and Operation) 

๕.๒.๑ การบริหารทรัพยากรมนุษย (Human Resource Security) 
๕.๒.๑.๑ การสรางความตระหนักร ู ด านความมั ่นคงปลอดภัยสารสนเทศ การศึกษา  

และการฝกอบรม (Information Security Awareness, Education and Training) 
ผูใชบริการคลาวด ผูใหบริการคลาวด 

ก) ผ ู ใช บร ิการคลาวด  ต องเพิ ่มรายการต อไปนี้  
ในโปรแกรมสรางความตระหนักรูู การศึกษา และการ
ฝกอบรมสําหรับผูจัดการธุรกิจบริการคลาวด ผูดูแล
ระบบบริการคลาวด ผูประกอบบริการคลาวด และ
ผู  ใช บริการคลาวด  รวมถึงพนักงานและผู ร ับจ าง 
ท่ีเกี่ยวของ 
– มาตรฐานและข้ันตอนการใชบริการคลาวด 
– ความเสี ่ยงดานความมั ่นคงปลอดภัยสารสนเทศ 
ที่เกี่ยวของกับบริการคลาวดและวิธีการจัดการความ
เสี่ยงเหลาน้ัน 
– ความเสี ่ยงด านสภาพแวดลอมของระบบและ
เครือขายจากการใชบริการคลาวด 
– การคุมครองขอมูลสวนบุคคล 
– ขอพิจารณาทางกฎหมายและขอบังคับท่ีเกี่ยวของ 
ข) ตองจัดใหมีโปรแกรมการสรางความตระหนักรูดาน
ความมั่นคงปลอดภัยสารสนเทศ การศึกษา และการ
ฝกอบรมเกี่ยวกับบริการคลาวดแกผูบริหารและผูจัดการ
ท่ีกํากับดูแล รวมถึงหนวยงานธุรกิจ (Business Units) 

ก) ผู ใหบริการคลาวด ตองสรางความตระหนักรู 
ด  า นความม ั ่ นคงปลอดภ ัย สารสน เทศและ 
ดานการคุ มครองขอมูลส วนบุคคล  การศึกษา  
และการฝกอบรมแกพนักงาน รวมทั้งใหผูรับจาง
ดำเนินการเชนเดียวกันเกี ่ยวกับการจัดการขอมูล
ของผูใชบริการคลาวด และขอมูลที ่ไดจากบริการ
คลาวดอยางเหมาะสม โดยขอมูลนี ้อาจมีขอมูล 
ท่ีเปนความลับตอผูใชบริการคลาวดหรืออยูภายใต
ขอจำกัดเฉพาะ รวมถึงขอจำกัดดานกฎระเบียบ 
ในการเขาถึงและใชงานโดย ผูใหบริการคลาวด  

 
๕.๒.๒ การจัดการทรัพยสิน (Asset Management) 

๕.๒.๒.๑ ทะเบียนทรัพยสิน (Inventory of Assets) 
ผูใชบริการคลาวด ผูใหบริการคลาวด 

ก) ทะเบ ียนทร ัพย ส ินของผ ู  ใช บร ิการคลาวด   
ตองคําน ึงถ ึงข อม ูลและทร ัพย ส ินที ่ เก ี ่ยวข อง 
ซ ึ ่ ง จ ั ดเก ็บ ในสภาพแวดล อมการประมวลผล 
บนคลาวด ทั้งนี้ บันทึกทะเบียนทรัพยสินตองระบุ
สถานที่จัดเก็บทรัพยสิน เชน ชื ่อของผูใหบริการ
คลาวด 
 

ก) ทะเบียนทรัพยสินของผูใหบริการคลาวดตองระบุ
อยางชัดเจนในเร่ือง 
- ขอมูลของผูใชบริการคลาวด 
- ขอมูลท่ีเกดิจากการใชบริการคลาวด 
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๕.๒.๒.๒ การบงชี้ขอมูล (Labelling of Information) 
ผูใชบริการคลาวด ผูใหบริการคลาวด 

ก) ผูใชบริการคลาวดตองบงชี ้ขอมูลและทรัพยสิน 
ขององคกรท่ีใชงานหรือเก็บรักษาไวบนระบบคลาวด
ตามข้ันตอนปฏิบัติสำหรับการบงชี้ขอมูลขององคกร 
 

ก) ผูใหบริการคลาวดตองจัดทําเอกสารและเปดเผย
ฟงกชันการทํางานของบริการใด ๆ ท่ีผูใชบริการ
คลาวด สามารถนำไปใชเพื ่อการบงชี ้ขอมูลและ
ทรัพยสินที่เกี่ยวของได 

 
๕.๒.๓ การควบคุมการเขาถึง (Access Control) 

๕.๒.๓.๑ การควบคุมเขาถึงเครือขายและบริการเครือขาย  (Access to Networks 
and Network Services) 

ผูใชบริการคลาวด ผูใหบริการคลาวด 
ก) นโยบายการควบคุมการเขาถึงของผู ใชบริการ
คลาวดสําหร ับการใชบริการเครือขายตองระบุ
ขอกําหนดสําหรับผูใชงานในการเขาถึงบริการคลาวด
ตามแตละบริการท่ีใชงาน 

 

 
๕.๒.๓.๒ การลงทะเบียนและยกเลิกการลงทะเบียนสำหรับผูใช (User Registration 

and Deregistration) 
ผูใชบริการคลาวด ผูใหบริการคลาวด 

ก) ขั้นตอนการลงทะเบียนและยกเลิกการลงทะเบียน
สำหรับผูใชตองครอบคลุมถึงสถานการณที่การควบคุม
การเขาถึงของผูใชถูกคุกคาม เชน การที่รหัสผานหรือ
ขอมูลการลงทะเบียนผู  ใชอื ่น ๆ (ยกตัวอย างเชน  
จากการเปดเผยโดยไมไดต ั ้งใจ) ถูกทำใหเส ียหาย 
หรือถูกคุกคาม 

ก) เพื่อจัดการการเขาถึงบริการคลาวดโดยผูใชงาน
ของผ ู  ใช  บร ิก ารคลาวด  ผ ู  ให บร ิ การคลาวด  
ตองจัดเตรียมฟงกชันการลงทะเบียนและการยกเลิก
การลงทะเบียนผู ใชงาน รวมถึงขอกําหนดสําหรับ 
การใชงานฟงกชันเหลาน้ีแก ผูใชบริการคลาวด 

 
๕.๒.๓.๓ การจดัสรรการเขาถึงของผูใช  (User Access Provisioning) 

ผูใชบริการคลาวด ผูใหบริการคลาวด 
 ก) ผูใหบริการคลาวดตองจัดเตรียมฟงกชันสําหรับ

การจัดการสิทธิการเขาถึงของผู ใชบริการคลาวด  
รวมถึงขอกําหนดสําหรับการใชงานฟงกชันเหลาน้ี 
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๕.๒.๓.๔ การจัดการสิทธิการเขาถึงที่ไดรับสิทธิิพิเศษ (Management of Privileged 
Access Rights) 

ผูใชบริการคลาวด ผูใหบริการคลาวด 
ก) ผูใชบริการคลาวดตองใชเทคนิคการยืนยันตัวตน 
ที่เพียงพอ (เชน การยืนยันตัวตนแบบหลายปจจัย) 
สําหรับการตรวจสอบสิทธิของผู ดูแลระบบบริการ
คลาวดของ ผูใชบริการคลาวด ใหมีความสามารถในการ
จัดการบริการคลาวดที ่สอดคลองตามความเสี ่ยง 
ท่ีระบไุว 

ก) ผูใหบริการคลาวดตองมีเทคนิคการยืนยันตัวตน 
ท่ีเพียงพอ (เชน การยืนยันตัวตนแบบหลายปจจัย) 
สําหรับการตรวจสอบสิทธิของผูดูแลระบบบริการ
คลาวดของผู ใชบริการคลาวด ใหมีความสามารถ 
ในการบริหารจัดการระบบคลาวด  ท ี ่สอดคลอง 
ตามความเส่ียงท่ีระบุไว 

 
๕.๒.๓.๕ การจดัการขอมูลการพิสูจนตัวตนที่เปนความลับของผูใช  (Management 

of Secret Authentication Information of Users) 
ผูใชบริการคลาวด ผูใหบริการคลาวด 

ก) ผูใชบริการคลาวดตองตรวจสอบวากระบวนการ
จัดการของผู ใหบริการคลาวดสําหรับการจัดสรร
ขอมูลการตรวจสอบความลับ (Secret Authentication 
Information) เชน รหัสผาน เปนไปตามขอกําหนด
ของผูใชบริการคลาวด 
 

ก) ผูใหบริการคลาวดตองใหขอมูลเกี่ยวกับขั้นตอน
การจัดการขอมูลการตรวจสอบความลับ (Secret 
Authentication Information) ของผู ใชบริการ
คลาวด รวมถึงขั้นตอนในการจัดสรรขอมูลดังกลาว
สําหรับการตรวจสอบสิทธิผูใชงาน 
 

 
๕.๒.๓.๖ การจํากัดการเขาถึงขอมูล (Information Access Restriction) 

ผูใชบริการคลาวด ผูใหบริการคลาวด 
ก) ผู  ใช บริการคลาวดต องตรวจสอบใหแน ใจวา
สามารถจํากัดการเขาถึงขอมูลในบริการคลาวดได
ตามนโยบายการควบคุมการเขาถึงและปฏิบัติตาม
ขอจํากัดดังกลาว ซึ ่งรวมถึงการจํากัดการเขาถึง
บริการตาง ๆ บนระบบคลาวด และขอมูล ผูใชบริการ
คลาวดท่ีเก็บไวในบริการ 

ก) ผูใหบริการคลาวดตองใหการควบคุมการเขาถึง 
ที ่อน ุญาตใหก ับผู  ใช บร ิการคลาวด  เพื ่อจ ํ ากัด 
การเขาถึงบริการตาง ๆ บนระบบคลาวด และขอมูล 
ผูใชบริการคลาวดท่ีเก็บไวในบริการ 

 
๕.๒.๓.๗ การใชโปรแกรมอรรถประโยชนพิเศษ (Use of Privilege Utility Programs) 

ผูใชบริการคลาวด ผูใหบริการคลาวด 
ก) หากอนุญาตใหใชโปรแกรมอรรถประโยชนได 
ผูใชบริการคลาวดตองระบุโปรแกรมอรรถประโยชน
ที่จะใชในสภาพแวดลอมการประมวลผลบนคลาวด 
และตรวจสอบใหมั่นใจวาโปรแกรมเหลานั้น ไมรบกวน
การควบคุมของบริการคลาวด 

ก) ผู ใหบริการคลาวดตองระบุขอกําหนดสําหรับ
โปรแกรมอรรถประโยชนใด ๆ ที่ใชในบริการคลาวด 
ผูใหบริการคลาวดตองตรวจสอบใหมั่นใจวาการใช
โปรแกรมอรรถประโยชนใด ๆ ท่ีสามารถขามข้ันตอน
การทํางานตามปกติหรือการรักษาความปลอดภัยนั้น
จํากัดเฉพาะบุคลากรท่ีไดรับอนุญาตเทาน้ัน และตอง
มีการทบทวนและตรวจสอบการใชโปรแกรมดังกลาว
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๕.๒.๓.๘ ข้ันตอนการเขาสูระบบอยางปลอดภัย (Secure Log-on Procedures) 
ผูใชบริการคลาวด ผูใหบริการคลาวด 

ก) ผูใชบริการคลาวดตองกำหนดใหผู ใชที่อยู
ภายใตการควบคุมของผูใชบริการคลาวดปฏิบัติ
ตามขั ้นตอนการเขาส ู ระบบอยางปลอดภัย
สำหรับบัญชีใด ๆ 

ก) ในกรณีท่ีจำเปน ผูใหบริการคลาวดตองจัดใหมีขั้นตอน
การ เข าส ู  ระบบอย างปลอดภ ัยสำหร ับบ ัญช ี ใด  ๆ  
ที่ผู ใชบริการคลาวดรองขอสำหรับผูใชที ่อยู ภายใตการ
ควบคุมของผูใชบริการคลาวด 

 
๕.๒.๔ การเขารหัส (Cryptography) 

๕.๒.๔.๑ นโยบายเกี่ยวกับการใชมาตรการควบคุมการเขารหัส (Policy on the 
Use of Cryptographic Controls) 

ผูใชบริการคลาวด ผูใหบริการคลาวด 
ก) ผูใชบริการคลาวดตองใชมาตรการควบคุมการ
เขารหัสส ําหรับการใชบร ิการระบบคลาวดท ี ่ มี  
ความแข็งแรงเพยีงพอ และสอดคลองตามความเสี่ยง
ที่ไดระบุไว ไมวาผูใชบริการคลาวดหรือผูใหบริการ
คลาวดจะเปนผูจัดหามาตรการควบคุมการเขารหัส
เหลาน้ันก็ตาม  
ข) เมื่อผูใหบริการคลาวดนําเสนอการเขารหัสใด ๆ 
ผูใชบริการคลาวดตองตรวจสอบขอมูลท่ีผูใหบริการ
คลาวดจัดหาใหเพื่อยืนยันวามีความสามารถในการ
เขารหัสดังนี้หรือไม  
– ปฏิบัติตามขอกําหนดดานนโยบายของ ผูใชบริการ
คลาวด 
– เขากันไดกับการปองกันการเขารหัสลับอื ่น ๆ  
ท่ีใชโดยผูใชบริการคลาวด 
– ใช กับขอมูลขณะจัดเก็บและระหวางโอนถาย
ภายในบริการคลาวดและนอกระบบคลาวด 

ก) ผู ใหบริการคลาวดตองใหขอมูลแกผู ใชบร ิการ
คลาวด เก ี ่ ยวก ับการเข ารห ัสเพ ื ่ อปกป องข อมูล 
และขอมูลสวนบุคคล ท่ีผูใหบริการคลาวดประมวลผล 
นอกจากน ี ้  ผ ู  ให บร ิ การคลาวด ต องให ข  อมูล 
แกผู ใชบริการคลาวดเกี ่ยวกับความสามารถใด ๆ  
ท่ีผ ู  ให บร ิการคลาวด มอบให ซ ึ ่ งสามารถช วย
ผูใชบริการคลาวดในการใชการเขารหัสดังกลาว 

 
๕.๒.๔.๒ การจัดการกุญแจ  (Key Management) 

ผูใชบริการคลาวด ผูใหบริการคลาวด 
ก) ผู ใชบริการคลาวดตองระบุกุญแจสำหรับการ
เขารหัสในแตละบริการคลาวด และดําเนินการตาม
ขั้นตอนสําหรับการจัดการกุญแจ 
ข) ในกรณีที่บริการคลาวดมีฟงกชันการจัดการกุญแจ
สําหรับการใชงานโดยผูใชบริการคลาวด ผูใชบริการ
คลาวดตองขอขอมูลดังตอไปนี้เกี่ยวกับขั้นตอนที่ใช
ในการจัดการกุญแจสำหรับการเขารหัสที่เกี่ยวของ
กับบริการคลาวด 
– ประเภทของกุญแจ 
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ผูใชบริการคลาวด ผูใหบริการคลาวด 
– ขอกําหนดเฉพาะของระบบการจัดการ รวมถึง
ขั ้นตอนตาง ๆ ตลอดอายุการใชงานของก ุญแจ
เขารหัส เชน การสราง เปลี่ยนแปลง หรือปรับปรุง 
จัดเก็บ หมดอายุการใชงาน เรียกคนื เก็บรักษา และ
ทําลาย 
– ขั้นตอนการจัดการกุญแจที่แนะนําสําหรับการใช
งานโดยผูใชบริการคลาวด 
ค) ผูใชบริการคลาวดตองไมอนุญาตให ผูใหบริการ
คลาวด จัดเก็บและจัดการกุญแจสำหรับการเขารหัส
เม่ือผูใชบริการคลาวด ใชกุญแจเขารหัสของตนเอง 

 
๕.๒.๕ การรักษาความปลอดภัยทางกายภาพและสภาพแวดลอม (Physical and 

Environment Security) 
๕.๒.๕.๑ ตําแหนงของศูนยขอมูล (Data Center Location)  

ผูใชบริการคลาวด  ผูใหบริการคลาวด  
ก) ตองใชศูนยขอมูลหลักในประเทศไทย (Data 
Localization) 

ก) ตองจ ัดตั ้ งศ ูนย ข อม ูลหล ักในประเทศไทย  
(Data Localization)  
ข) ตองจัดต้ังศูนยขอมูลสำรองในประเทศไทย (Data 
Localization) หรือ อยูในภูมิภาคเอเชียตะวันออก
เฉียงใตที่ ใกลกับการใชงานหลักของผู ใชบร ิการ
คลาวดใหมากท่ีสุด รวมถึงสิงคโปรและเขตปกครอง
พิเศษฮองกง  

 
๕.๒.๕.๒ การกําจัดหรือนําอุปกรณกลับมาใชใหมอยางปลอดภัย (Secure Disposal  

or Reuse of Equipment) 
ผูใชบริการคลาวด ผูใหบริการคลาวด 

ก) ผูใชบริการคลาวดตองรองขอการยืนยันวาผู ให
บริการคลาวดมีนโยบายและขั้นตอนในการกําจัด 
หรือนําทรัพยากรกลับมาใชใหมอยางปลอดภัย 

ก) ผูใหบริการคลาวดตองตรวจสอบใหแนใจวามีการ
เตร ียมการสําหรับการกำจัดหร ือน ําทรัพยากร  
(เชน อุปกรณ ที ่เก็บขอมูล ไฟล หนวยความจํา) 
กลับมาใชใหมอยางปลอดภัยและทันทวงที 
ข) เพื่อวัตถุประสงคในการกำจัดหรือนำกลับมาใช
ใหมอยางม่ันคงปลอดภัย และไมสามารถกูคืนขอมูล
กลับมาได อปุกรณที่มีสื่อจัดเก็บขอมูลที่อาจมีขอมูล
สวนบุคคลตองไดรับการปฏิบัติเสมือนวามีขอมูล
สวนบุคคลจริง 
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๕.๒.๖ การรักษาความม่ันคงปลอดภัยการปฏิบัติการ (Operations Security) 
๕.๒.๖.๑ การจัดการการเปลี่ยนแปลง (Change Management) 

ผูใชบริการคลาวด ผูใหบริการคลาวด 
ก)  กระบวนการจ ัดการการเปล ี ่ยนแปลงของ 
ผูใชบริการคลาวด ตองคํานึงถึงผลกระทบของการ
เปล่ียนแปลงใด ๆ ท่ีเกิดขึ้นจาก ผูใหบริการคลาวด 

ก) ผูใหบริการคลาวด ตองใหขอมูลแก ผูใชบริการ
คลาวด เกี่ยวกับการเปลี่ยนแปลงในบริการคลาวด 
ที ่อาจสงผลเส ียตอบริการคลาวด ขอมูลตอไปน้ี  
จะชวยให ผูใชบริการคลาวด ระบุถึงผลกระทบของ
การเปลี่ยนแปลงที่อาจมีผลตอความมั่นคงปลอดภัย
สารสนเทศ 
– ประเภทของการเปลี่ยนแปลง 
– วันที่และเวลาท่ีวางแผนไวของการเปลี่ยนแปลง 
– คําอธิบายทางเทคนิคเกี่ยวกับการเปล่ียนแปลงของ
บริการคลาวดและระบบที่เกี ่ยวของ (Underlying 
Systems) 
– การแจงเตือนการเริ ่มตนและการเปลี่ยนแปลงท่ี
เสร็จสมบูรณ 
ข) เม่ือ ผูใหบริการคลาวด ใหบริการคลาวดท่ีขึ้นอยู
ก ับผู ให บร ิการรายยอยของ ผู  ใหบร ิการคลาวด  
ผ ู  ให  บร ิ การคลาวด  อาจจ ํ า เป นต  องแจ  งการ
เปล่ียนแปลงท่ีเกิดขึ้นให ผูใชบริการคลาวด ทราบ 

 
๕.๒.๖.๒ การบริหารจัดการความจุ (Capacity Management) 

ผูใชบริการคลาวด ผูใหบริการคลาวด 
ก) ผูใชบริการคลาวด ตองตรวจสอบใหแนใจวาขีด
ความสามารถของทรัพยากรที่ตกลงกันไวในบริการ
คลาวดนั้นตรงตามขอกําหนดของ ผูใชบริการคลาวด 
ข) ผูใชบริการคลาวด ตองตรวจสอบการใชบริการ
คลาวด และคาดการณ ความต องการด านขีด
ความสามารถของทร ัพยากรของบริการคลาวด  
เพื่อใหมั่นใจในประสิทธิภาพของบริการคลาวดเม่ือ
เวลาผานไป 

ก) ผูใหบริการคลาวด ตองตรวจสอบขีดความสามารถ
ของทรัพยากรทั้งหมดเพื่อปองกันไมใหเกิดเหตุการณ
ดานความมั ่นคงปลอดภัยสารสนเทศที ่เกิดจาก 
การขาดแคลนทรัพยากร 

 
๕.๒.๖.๓ การสํารองขอมูล (Information Backup) 

ผูใชบริการคลาวด ผูใหบริการคลาวด 
ก) ในกรณีที ่ ผ ู ใหบริการคลาวด มีความสามารถ 
ในการสํารองขอมูลซึ ่งเปนส วนหนึ ่งของบร ิการ
คลาวด ผูใชบร ิการคลาวด ตองขอขอมูลจําเพาะ 
ของความสามารถ ในกา รส ํ ารองข อม ู ล จา ก  
ผูใหบริการคลาวด นอกจากนี้ ผูใชบริการคลาวด 

ก) ผู ใหบร ิการคลาวด  ตองใหขอมูลจําเพาะของ
ความสามารถในการสํารองขอมูลแก ผู ใชบริการ
คลาวด ขอมูลจําเพาะควรมีขอมูลตอไปนี้ตามความ
เหมาะสม 
– ขอบเขตและกําหนดการของการสํารองขอมลู 
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ผูใชบริการคลาวด ผูใหบริการคลาวด 
ตองทำการตรวจสอบเพื ่อใหแนใจวาเปนไปตาม
ขอกําหนดในการสํารองขอมูลหรือไม 
ข)  ผูใชบร ิการคลาวด มีหนาที ่รับผิดชอบในการ
ดำเนินการสำรองขอมูลเม่ือ ผูใหบริการคลาวด ไมได
ใหบริการนี้ 

– วิธีการสํารองขอมูลและรูปแบบขอมูล รวมถึง
วิธีการเขารหัส หากมีความเก่ียวของ 
– ระยะเวลาเก็บรักษาขอมูลสํารอง 
– ขั ้นตอนการตรวจสอบความสมบูรณของขอมูล
สํารอง 
– ขั ้นตอนและระยะเวลาที่เกี ่ยวของกับการกู คืน
ขอมูลจากการสํารองขอมูล 
– ขั้นตอนในการทดสอบความสามารถในการสาํรอง
ขอมูล 
– สถานที่จัดเก็บขอมูลสํารอง 
ข) ผูใหบริการคลาวด ตองใหบริการการเขาถึงขอมูล
สำรองที่ปลอดภัยและแยกออกจากกัน หากบริการ
ดังกลาวมีการนําเสนอให ผูใชบริการคลาวด 

 
๕.๒.๖.๔ การบันทึกเหตกุารณ (Event Logging) 

ผูใชบริการคลาวด ผูใหบริการคลาวด 
ก) ผูใชบริการคลาวด ตองจัดทำขอกําหนดสําหรับ
การบันทึกเหตุการณและตรวจสอบวาบริการคลาวด
ตรงตามขอกําหนดเหลาน้ันหรือไม 

ก) ผู ใหบริการคลาวด ตองใหผู ใชบริการสามารถ
บันทึกเหตุการณ 
ข) ในกรณีทีเ่ปนไปได บนัทึกเหตุการณควรบันทึกวา
ขอมูลสวนบุคคลได รับการเปลี ่ยนแปลงหรือไม  
( เพ ิ ่ม แก ไข หร ือลบ) จากเหตุการณน ั ้น  และ 
โดยใคร (Audit Log) ในกรณีที่มีผู ใหบริการหลาย
รายเขามาเกี่ยวของในการใหบริการจากหลากหลาย
ประเภทบริการของสถาปตยกรรมอางอิงประมวลผล
คลาวด อาจมีบทบาทที่แตกตางหรือแบงปนกัน 
ในการปฏิบตัิตามขอน้ี 

 
๕.๒.๖.๕ การปกปองขอมูลในบันทึกเหตุการณ (Protection of Log information)  

ผูใชบริการคลาวด ผูใหบริการคลาวด 
ก )  ข  อม ู ลท ี ่ บ ั นท ึ ก ไ ว  ใน บ ั น ท ึ ก เ หต ุ ก า ร ณ  
เพื ่อวัตถุประสงคตาง ๆ เชน การตรวจสอบความ
ปลอดภัยและการวินิจฉัยการทำงาน อาจมีขอมูล
สวนบุคคลอยู ด วย จึงตองมีมาตรการ เชน การ
ควบคุมการเขาถงึ เพ่ือใหม่ันใจวาขอมูลท่ีบันทึกไวใน
บันทึกเหตุการณจะถูกนำไปใชตามวัตถุประสงคท่ีตั้ง
ไวเทานั้น 
ข) ตองมีขั้นตอนการดำเนินการ ซึ ่งดีที่สุดคือเปน
ระบบอัตโนมัติ เพื่อใหมั ่นใจวาขอมูลที่บันทึกไวใน

ก )  ข  อม ู ลท ี ่ บ ั นท ึ ก ไว  ใ นบ ั น ท ึ ก เหต ุ ก า ร ณ  
เพื ่อวัตถุประสงคตาง ๆ เชน การตรวจสอบความ
ปลอดภัยและการวินิจฉัยการทำงาน อาจมีขอมูล
สวนบุคคลอยู ด วย จึงตองมีมาตรการ เชน การ
ควบคุมการเขาถึง เพ่ือใหม่ันใจวาขอมูลท่ีบันทึกไวใน
บันทึกเหตุการณจะถูกนำไปใชตามวัตถุประสงคท่ีต้ัง
ไวเทานั้น 
ข) ตองมีขั้นตอนการดำเนินการ ซึ่งดีที่สุดคือเปน
ระบบอัตโนมัติ เพื่อใหมั ่นใจวาขอมูลที่บันทึกไวใน
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ผูใชบริการคลาวด ผูใหบริการคลาวด 
บันทึกเหตุการณจะถูกลบภายในระยะเวลาท่ีกำหนด 
(Log Retention) และเอกสารระบุไว 

บันทึกเหตุการณจะถูกลบภายในระยะเวลาท่ีกำหนด 
(Log Retention) และเอกสารระบุไว 

 
๕.๒.๖.๖ บันทึกเหตุการณของผูดูแลระบบและผูปฏิบัติงาน (Administrator and 

Operator Logs) 
ผูใชบริการคลาวด ผูใหบริการคลาวด 

ก) หากมีการใหสิทธิพิเศษใหแก ผูใชบริการคลาวด 
การใชสิทธิพิเศษนั้นตองมีการบันทึกเหตุการณและ
ประสิทธิภาพของการดําเนินการเหลาน้ัน ผูใชบริการ
คลาวด ตองพิจารณาวาความสามารถในการบันทึก
เหตุการณท ี ่  ผ ู  ให บร ิการคลาวด  จ ัดหาให นั้น
เหมาะสมหรือไม หรือ ผู ใชบริการคลาวด ตองใช
ความสามารถในการบันทึกเหตุการณเพ่ิมเติมหรือไม 

 
๕.๒.๖.๗ การซิงโครไนซนาิกา (Clock Synchronization) 

ผูใชบริการคลาวด ผูใหบริการคลาวด 
ก) ผู ใชบร ิการคลาวดต องขอขอมูลเกี ่ยวกับการ
ซิงโครไนซนาิกาท่ีใชในระบบของผูใหบริการคลาวด 

ก) ผู ใหบริการคลาวดตองใหขอมูลแกผู ใชบริการ
คลาวดเก่ียวกับนาิกาท่ีระบบของผูใหบริการคลาวดใช 
และขอมูลเกี่ยวกับวิธ ีท่ีผู ใชบริการคลาวดสามารถ
ซิงโครไนซนาิกาภายในกับนาิกาในบริการคลาวด 

 
๕.๒.๖.๘ การจัดการชองโหวทางเทคนิค (Management of Technical Vulnerabilities) 

ผูใชบริการคลาวด ผูใหบริการคลาวด 
ก) ผูใชบริการคลาวด ตองขอขอมูลจาก ผูใหบริการ
คลาวด เกี่ยวกับการจัดการชองโหวทางเทคนิคท่ีอาจ
ส  งผลกระทบต อบร ิกา รคลาวด ท ี ่ ใ ห  บร ิการ 
ผูใชบริการคลาวด ตองระบุชองโหวทางเทคนิคท่ี 
ผูใชบริการคลาวด จะเปนผูรับผิดชอบในการจัดการ 
และกําหนดกระบวนการในการจัดการใหชัดเจน 

ก) ผู ใหบร ิการคลาวด  ตองใหขอมูล ผู ใชบริการ
คลาวด เกี่ยวกับการจัดการชองโหวทางเทคนิคท่ีอาจ
สงผลกระทบตอบริการคลาวดท่ีใหบริการ 

 
๕.๒.๖.๙ การแยกสภาพแวดลอมสำหรับการพัฒนา การทดสอบ และการปฏิบัติงาน 

(Separation of Development, Testing and Operational Environments) 
ผูใชบริการคลาวด ผูใหบริการคลาวด 

ก) ในกรณีที ่ไมสามารถหลีกเลี ่ยงการใชขอมูลสวน
บุคคลสำหรับวัตถุประสงคในการทดสอบได ตองมี
การประเมินความเสี่ยง มาตรการดานเทคนิคและ
การจัดการองคกรตองถูกนำมาใชเพ่ือลดความเส่ียงท่ี
ระบุไวใหนอยท่ีสุด 

ก) ในกรณีที ่ไมสามารถหลีกเลี ่ยงการใชขอมูลสวน
บุคคลสำหรับวัตถุประสงคในการทดสอบได ตองมี
การประเมินความเสี ่ยง มาตรการดานเทคนิคและ
การจัดการองคกรตองถูกนำมาใชเพ่ือลดความเสี่ยงท่ี
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๕.๒.๗ การรักษาความม่ันคงปลอดภัยเครือขาย (Communication Security) 
๕.๒.๗.๑ นโยบายและข้ันตอนปฏิบัติในการถายโอนขอมูล (Information Transfer 

Policies and Procedures) 
ผูใชบริการคลาวด ผูใหบริการคลาวด 

ก) เม่ือใดก็ตามท่ีมีการใชสื่อทางกายภาพสำหรับการ
ถายโอนขอม ูล ตองมีระบบที ่จะบันทึกสื ่อทาง
กายภาพที่เขามาและออกไปซึ่งมีขอมูลสวนบุคคล 
รวมถึงประเภทของสื ่อทางกายภาพ ผู ส ง/ผู ร ับท่ี
ไดร ับอนุญาต วันที ่และเวลา และจำนวนสื ่อทาง
กายภาพ 
ข) ผูใชบริการคลาวดตองขอใหผูใหบริการคลาวดใช
มาตรการเพิ่มเติม (เชน การเขารหัส) เพื่อใหมั่นใจวา
ขอมูลสามารถเขาถึงไดเฉพาะจุดปลายทางเทานั้น 
ไมใชระหวางทาง 

ก) เม่ือใดก็ตามท่ีมีการใชสื่อทางกายภาพสำหรับการ
ถายโอนขอมูล ตองมีระบบที ่จะบันทึกสื ่อทาง
กายภาพที่เขามาและออกไปซึ่งมีขอมูลสวนบุคคล 
รวมถึงประเภทของสื ่อทางกายภาพ ผู ส ง/ผูร ับท่ี
ไดร ับอนุญาต วันที่และเวลา และจำนวนสื ่อทาง
กายภาพ 
ข) หากเปนไปได ตองขอใหผูใชบริการคลาวดใช
มาตรการเพิ่มเติม (เชน การเขารหัส) เพื่อใหมั่นใจวา
ขอมูลสามารถเขาถึงไดเฉพาะจุดปลายทางเทานั้น 
ไมใชระหวางทาง 

 
๕.๒.๗.๒ การแบงแยกในเครือขาย (Segregation in Networks) 

ผูใชบริการคลาวด ผูใหบริการคลาวด 
ก) ผูใชบริการคลาวด ตองจัดทำขอกําหนดสําหรับ
การแยกเครือขายเพื่อใหเกิดการแยกผูเชา (Tenant) 
ในสภาพแวดลอมท่ีเปนการใชบริการคลาวดรวมกัน 
และตรวจสอบวา ผูใหบริการคลาวด มีคุณสมบตัิตรง
ตามขอกําหนดเหลาน้ันหรือไม 

ก) ผ ู  ให บร ิการคลาวด  ต องบังคับใช การแยก 
การเขาถึงเครือขายในกรณีตอไปน้ี 
– การแบงแยกระหวางผูเชาในสภาพแวดลอมที ่ มี 
ผูเชาหลายราย 
– การแยกระหวางสภาพแวดลอมการดูแลระบบ
ภายในของ ผูใหบริการคลาวด และสภาพแวดลอม
การประมวลผลบนคลาวดของ ผูใชบริการคลาวด 
ข) ผูใหบริการคลาวด ตองชวย ผู ใชบริการคลาวด 
ต ร ว จส อบ กา ร แบ  ง แ ย กท ี ่ ด ํ า เ น ิ น กา ร โ ด ย  
ผูใหบริการคลาวด 

 
๕.๒.๘ การจัดหา การพัฒนา และการบำรุงรักษา (System Acquisition, Development, 

and Maintenance) 
๕.๒.๘.๑ การวิเคราะหและขอกําหนดดานความมั ่นคงปลอดภัยสารสนเทศ 

(Information Security Requirements Analysis and Specification) 
ผูใชบริการคลาวด ผูใหบริการคลาวด 

ก) ผูใชบริการคลาวด ตองกําหนดขอกําหนดดาน
ความม่ันคงปลอดภัยสารสนเทศสําหรับการใชบริการ
คลาวด จากนั้นประเมินวาบริการของผู ใหบริการ
คลาวด สามารถตอบสนองความตองการเหลา น้ี  
ไดหรือไม 

ก) ผูใหบริการคลาวด ตองใหขอมูลแก ผูใชบริการ
คลาวด  เก ี ่ ยวก ับความสามารถในการร ั กษา 
ความมั่นคงปลอดภัยสารสนเทศที ่ตนใช ขอมูลนี้  
ตองเปนข อมูลโดยไม เป ดเผยขอม ูลที ่อาจเปน
ประโยชนตอบุคคลท่ีมีเจตนาราย 
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ผูใชบริการคลาวด ผูใหบริการคลาวด 
ข) สําหรับการประเมินนี้ ผูใชบริการคลาวด ตองขอ
ขอมูลเกี่ยวกับความสามารถในการรักษาความมั่นคง
ปลอดภัยสารสนเทศจาก ผูใหบริการคลาวด 

 
๕.๒.๘.๒ นโยบายการพัฒนาท่ีปลอดภัย (Secure Development Policy) 

ผูใชบริการคลาวด ผูใหบริการคลาวด 
ก) ผูใชบริการคลาวด ตองขอขอมูลจาก ผูใหบริการ
คลาวด เกี่ยวกับการใชขั้นตอนและวิธีปฏิบัติในการ
พัฒนาที่ปลอดภยัของ ผูใหบริการคลาวด 

ก) ผูใหบริการคลาวด ตองใหขอมูลเกี ่ยวกับการใช
ขั ้นตอนและวิธีปฏิบัติในการพัฒนาความปลอดภัย
ของตนในขอบเขตที ่สอดคลองกับนโยบายในการ
เปดเผยขอมูล 

 
๕.๒.๙ การจัดการผูใหบริการภายนอก (Supplier Relationships) 

๕.๒.๙.๑ นโยบายความมั ่นคงปลอดภัยสารสนเทศสําหรับความสัมพันธกับ 
ผูใหบริการภายนอก (Information Security Policy for Supplier Relationships) 

ผูใชบริการคลาวด ผูใหบริการคลาวด 
ก) ผูใชบริการคลาวด ตองระบุวา ผูใหบริการคลาวด 
เปนผูใหบริการภายนอกประเภทหนึ่งในนโยบาย
ความม่ันคงปลอดภัยสารสนเทศสําหรับความสัมพันธ
กับผูใหบริการภายนอก ซึ ่งจะชวยลดความเสี่ยงท่ี
เกี่ยวของกับการเขาถึงและจัดการขอมูล ผูใชบริการ
คลาวด ของ ผูใหบริการคลาวด 

 
๕.๒.๙.๒ การจัดการกับการรักษาความมั ่นคงปลอดภัยภายในขอตกลงของ 

ผูใหบริการภายนอก (Addressing Security within Supplier Agreements) 
ผูใชบริการคลาวด ผูใหบริการคลาวด 

ก) ผูใชบริการคลาวด ตองยืนยันบทบาทและความ
รับผิดชอบดานความมั ่นคงปลอดภัยสารสนเทศท่ี
เกี่ยวของกับบริการคลาวด ดังท่ีอธิบายไวในขอตกลง
การใหบริการ สิ่งเหลานี ้อาจรวมถึงกระบวนการ
ตอไปนี้ 
– การปองกันมัลแวร 
– การสํารองขอมูล 
– มาตรการควบคุมการเขารหัส 
– การจดัการชองโหว 
– การจดัการเหตุการณ 
– การตรวจสอบการปฏิบ ัต ิตามขอกําหนดทาง
เทคนิค 
– การทดสอบความปลอดภัย 

ก) ผูใหบริการคลาวด ตองระบุมาตรการรักษาความ
ม ั ่ นค งปล อดภ ั ยส ารสน เทศท ี ่ เก ี ่ ย วข  องซึ่ ง  
ผู ใหบร ิการคลาวด  จะนํามาใชเปนสวนหนึ่งของ
ขอตกลงเพื ่อใหแนใจวาจะไมเกิดความเขาใจผิด
ระหวาง ผูใหบริการคลาวด และ ผูใชบริการคลาวด 
ส่ิงเหลาน้ีอาจรวมถึงกระบวนการตอไปน้ี 
– การปองกันมัลแวร 
– การสํารองขอมูล 
– มาตรการควบคุมการเขารหัส 
– การจัดการชองโหว 
– การจัดการเหตุการณ 
– การตรวจสอบการปฏิบ ัต ิตามขอกําหนดทาง
เทคนิค 
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- ๒๐ - 
 

ผูใชบริการคลาวด ผูใหบริการคลาวด 
– การตรวจสอบ 
– การรวบรวม การบํารุงรักษา และการปกปอง
หลักฐาน รวมถึงบันทึกและเสนทางการตรวจสอบ 
– การปกปองขอมูลเม่ือส้ินสุดขอตกลงการใหบริการ 
– การยนืยันตัวตน และการควบคุมการเขาถึง 
– การจดัการขอมูลประจําตัวและการเขาถึง 

– การทดสอบความปลอดภยั 
– การตรวจสอบ 
– การรวบรวม การบํารุงรักษา และการปกปอง
หลักฐาน รวมถงึบันทึกและเสนทางการตรวจสอบ 
– การปกปองขอมูลเม่ือส้ินสุดขอตกลงการใหบริการ 
– การยืนยันตัวตน และการควบคุมการเขาถึง 
– การจัดการขอมูลประจําตวัและการเขาถึง 
ข) มาตรการรักษาความมั่นคงปลอดภัยสารสนเทศ 
ท่ีผูใหบริการคลาวด จะใชอาจแตกตางกันออกไป
ตามประเภทของบริการคลาวดที่ ผูใชบริการคลาวด 
ใชงานอยู 

 
๕.๒.๙.๓ หวงโซอุปทานของเทคโนโลยีสารสนเทศและการสื่อสาร (Information and 

Communication Technology Supply Chain) 
ผูใชบริการคลาวด ผูใหบริการคลาวด 

ก) หาก ผูใหบริการคลาวด ใชบริการคลาวดของผู
ใหบริการรายยอย ผูใหบริการคลาวด ตองตรวจสอบ
ใหแนใจวาระดับความม่ันคงปลอดภยัสารสนเทศของ
ผู ใหบริการรายยอยนั้นไดร ับการดูแลไมนอยกวา 
ผูใชบริการคลาวด 
ข) เม่ือผูใหบริการคลาวด ใหบริการคลาวดตามหวง
โซ  อ ุปทาน  ผ ู  ให บร ิ การคลาวด  ต อ งกำหนด
วัตถุประสงคดานความมั่นคงปลอดภัยสารสนเทศแก
ผูใหบริการภายนอก และขอใหผูใหบริการภายนอก
แตละรายดําเนินกิจกรรมการบริหารความเสี ่ยง
เพื่อใหบรรลวุัตถุประสงค 

 
๕.๒.๑๐ การจ ัดการเหต ุภัยค ุกคามทางสารสนเทศ (Information Security Incident 

Management) 
๕.๒.๑๐.๑ ความรับผิดชอบและข้ันตอน (Responsibilities and Procedures) 

ผูใชบริการคลาวด ผูใหบริการคลาวด 
ก) ผู ใชบริการคลาวด ตองตรวจสอบการจัดสรร 
ความร ับผิดชอบสําหร ับการจ ัดการเหต ุการณ  
ด านความม ั ่นคงปลอดภัยสารสนเทศ และต อง
ตรวจสอบใหแนใจวาเป นไปตามขอกําหนดของ 
ผูใชบริการคลาวด 
ข) เหตุภัยคุกคามทางสารสนเทศตองนำไปสู การ
ทบทวนโดยผูใชบริการคลาวด หรือทบทวนรวมกัน
ระหวางผู ใหบริการคลาวดและผูใชบริการคลาวด   

ก) ผ ู  ให บร ิการคลาวด  ต องก ํ าหนดขอบเขต 
ความรับผิดชอบและขั ้นตอนการจัดการเหตุการณ
ด านความม ั ่นคงปลอดภัยสารสนเทศระหว าง 
ผูใชบริการคลาวด และ ผูใหบริการคลาวด โดยเปน
สวนหนึ่งของขอกําหนดบริการ 
ข) ผ ู  ให บร ิการคลาวด  ต องจ ัดเตร ี ยมเอกสาร 
ใหผูใชบริการคลาวด ครอบคลุม 
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- ๒๑ - 
 

ผูใชบริการคลาวด ผูใหบริการคลาวด 
ในฐานะที่เปนสวนหน่ึงของกระบวนการจัดการเหตุ
ภัยคุกคามทางสารสนเทศของตน เพื่อพิจารณาวาได
มีการละเมิดขอมูลที่เกี่ยวของกับขอมูลสวนบุคคล
เกิดข้ึนหรือไม 

– ขอบเขตของเหตุการณด านความมั่นคงปลอดภัย
สารสนเทศท ี ่  ผ ู  ให บร ิการคลาวดจะรายงานตอ 
ผูใชบริการคลาวด 
– ระด ับการเป ด เผยการตรวจพบเหต ุการณ  
ดานความม ั ่นคงปลอดภัยสารสนเทศและการ
ตอบสนองท่ีเกี่ยวของ 
– กรอบเวลาเปาหมายที ่จะมีการแจงเหตุการณ  
ดานความม่ันคงปลอดภัยสารสนเทศเกิดขึ้น 
– ข ั ้นตอนการแจ งเหต ุการณ ด านความม ั ่นคง
ปลอดภัยสารสนเทศ 
– ขอมูลติดตอสําหรับการจัดการปญหาที่เกี่ยวของ
กับเหตุการณดานความม่ันคงปลอดภัยสารสนเทศ 
– การเยียวยาใด ๆ ที ่สามารถนําไปใชไดหากเกิด
เหต ุการณด านความมั ่นคงปลอดภัยสารสนเทศ
บางอยางขึ้น 
ค) เหตุภัยคุกคามทางสารสนเทศตองนำไปสู การ
ทบทวนโดยผูใชบริการคลาวด หรือทบทวนรวมกัน
ระหวางผูใหบริการคลาวดและผูใชบริการคลาวด  
ในฐานะที่เปนสวนหนึ่งของกระบวนการจัดการเหตุ
ภัยคุกคามทางสารสนเทศของตน เพื่อพิจารณาวา 
ไดมีการละเมิดขอมูลที่เกี่ยวของกับขอมูลสวนบุคคล
เกิดข้ึนหรือไม 

 
๕.๒.๑๐.๒ การรายงานเหตุการณดานความมั่นคงปลอดภัยสารสนเทศ (Reporting 

Information Security Events) 
ผูใชบริการคลาวด ผูใหบริการคลาวด 

ก) ผูใชบริการคลาวด ตองขอขอมูลจาก ผูใหบริการ
คลาวด เกี่ยวกับกลไกสําหรับ 
– ผูใชบริการคลาวด รายงานเหตุการณความมั่นคง
ปลอดภัยสารสนเทศท่ีตรวจพบตอผูใหบริการคลาวด 
– ผู ให บร ิการคลาวด  เพื ่อร ับรายงานเกี ่ยวกับ
เหตุการณความม่ันคงปลอดภัยสารสนเทศที่ตรวจพบ
โดยผูใหบริการคลาวด 
– ผ ู  ใช บร ิการคลาวด  เพ ื ่อต ิดตามสถานะของ
เหตุการณความม่ันคงปลอดภัยสารสนเทศท่ีรายงาน 

ก) ผูใหบริการคลาวด ตองมีกลไกสําหรับ 
– ผูใชบริการคลาวด รายงานเหตุการณความมั่นคง
ปลอดภัยสารสนเทศตอ ผูใหบริการคลาวด 
– ผ ู  ให บร ิการคลาวด  เพ ื ่อรายงานเหตุการณ  
ความม่ันคงปลอดภัยสารสนเทศตอ ผูใชบริการคลาวด 
– ผ ู  ใช บร ิการคลาวด  เพ ื ่อต ิดตามสถานะของ
เหตุการณความม่ันคงปลอดภัยสารสนเทศท่ีรายงาน 
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(Unofficial Translation) 

 
Notification of the National Cyber Security Committee 

Re: Cybersecurity Standards for Cloud Systems 

 
B.E. 2567 (2024) 

-------------------------------------- 

In accordance with the provisions stipulated in the Cybersecurity 
Act B.E. 2562, the National Cyber Security Committee is mandated to issue 
cybersecurity standards, including minimum standards concerning 
computers, computer systems, or computer programs. It is appropriate to set 
the cybersecurity standards for cloud systems to ensure efficient 
cybersecurity operations. 

By virtue of Section 9(4) of the Cybersecurity Act, B.E. 2562 (2019), 
and the resolution of the National Cyber Security Committee meeting no. 
2/2567 on July 31, 2024, the National Cyber Security Committee has issued a 
notification, as follows: 

Clause 1: This notification shall be called the Notification of the 
National Cyber Security Committee Re: Cybersecurity Standards for Cloud 
Systems, B.E. 2567 (2024)." 

Clause 2: This notification shall come into force two years after its 
publication in the  Royal Thai Government Gazette. 

Clause 3: In this notification: 

"Agency" refers to government agencies, regulators, and organizations 
of critical information infrastructure as defined by the Cybersecurity Act, B.E. 
2562 (2019). 
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"Cloud Computing" refers to the concept of accessing information 
networks consisting of shareable, elastic, and scalable physical or virtual 
resources through self-service provisioning and on-demand administration. 

"Cloud Service" refers to the capability to perform cloud computing, 
which is accessible via a designated interface. 

"Cloud Service Category" refers to a group of cloud services with 
certain shared characteristics, categorized as follows: 

(1) Infrastructure as a Service (IaaS): Comprising computing 
systems, data storage, networks, and other relevant resources, where users 
can efficiently use software on provided infrastructure without managing the 
underlying infrastructure. 

(2) Platform as a Service (PaaS): Comprising application platforms, 
databases, and computer services, where users can develop, deploy, and 
configure software without managing the underlying infrastructure. 

(3) Software as a Service (SaaS): Where providers offer ready-to-use 
software, and users manage configurations, parameters, processing units, 
and storage to achieve their service objectives. 

(4) Any combination of services from (1) to (3). 

(5) Other services as notified by the Office. 

"Public Cloud" refers to cloud services accessible by any cloud 
service user, with resources controlled by the cloud service provider. 

"Cloud Service Customer" (CSC) refers to an agency with a formal 
contract to use cloud services provided by a cloud service provider. 

"Cloud Service Provider" (CSP) refers to a public or private entity that 
makes cloud services available to customers, managing resources to ensure 
availability, security, and scalability for its users. 

"Personal Data" refers to personal data as defined in Section 6 of the 
Personal Data Protection Act, B.E. 2562 (2019). 

"Office" refers to the Office of the National Cyber Security Agency. 

Clause 4: Agencies using public cloud services must comply with 
this standard,  taking into account the impact level of data or information 
systems as specified in the Notification of the National Cyber Security 
Committee Re: Standards for Cybersecurity Categorization of Data or 
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Information Systems, B.E. 2566 (2023), and must meet at least the minimum 
requirements set out at the end of this notification. 

Clause 5: For personal data, the impact level for confidentiality must 
be classified at least as medium, as specified in the Notification of the 
National Cyber Security Committee Re: Standards for Cybersecurity 
Categorization of Data or Information Systems, B.E. 2566 (2023), and must 
meet at least the minimum requirements set out at the end of this notification. 

Clause 6: Agencies must submit a summary report of the actions 
taken to the Office within 30 days of completion. 

Clause 7: The Secretary-General of the National Cyber Security 
Committee is responsible for enforcing this notification and is authorized to 
issue notifications, orders, criteria, and procedures to comply with this 
notification. 

In case of any issues related to compliance with this notification or 
matters not specified herein, the Chairman of the National Cyber Security 
Committee shall have the authority to interpret and adjudicate, and such 
interpretation and decision shall be final. 

 

Given on 10 September B.E. 2567 (2024) 

 

Phumtham Wechayachai 

Deputy Prime Minister as 

Chairman of the National Cyber Security Committee 
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Annex to the Notification of the National Cyber Security Committee 
Re: Cybersecurity Standards for Cloud Systems 

B.E. 2567 (2024) 
 

1. Introduction 

1.1 Rationale 

The National Digital Economy and Society Commission, in its 1/2566 
meeting on December 22, 2023, at the Government House, approved the “Cloud 
First Policy” for government agencies and cloud service providers, outlining 
standards, cloud service types, and a five-year operational plan for cloud 
services.  

Additionally, the National Cyber Security Committee (NCSC) reported 
the cybersecurity threat statistics for 2023, highlighting those educational 
institutions faced 632 cyberattacks, followed by government agencies with 145 
attacks, and private companies with 148 attacks. The most common types of 
threats were online gambling websites (515 cases), hacked websites (336 
cases), and fake websites (301 cases). 

These growing threats to public and private organizations make it 
necessary for Thailand’s government agencies to adopt robust cybersecurity 
standards for cloud systems to mitigate the risks posed by these threats. 
 

1.2 Objectives 

To mitigate cybersecurity risks for public cloud services used by 
government agencies, regulators, and Organization of Critical Information 
Infrastructure. 

 

1.3 Legal Authority 

This standard is issued under Section 9(4) of the Cybersecurity Act 
B.E. 2562 (2019), empowering the National Cyber Security Committee to issue 
cybersecurity standards. 
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1.4 Key References 

- Notification of the National Cyber Security Committee Re: 
Standards for Cybersecurity Categorization of Data or Information Systems, B.E. 
2566 (2023) 

- Notification of the National Cybersecurity Committee Re: Standards 
and Guidelines for the Development of Cybersecurity Services, B.E. 2566 (2023) 

- Notification of the Cybersecurity Regulating Committee Re: Codes 
of Practice and Standards Framework for Government Agencies and 
Organization of Critical Information Infrastructure Agencies, B.E. 2564 (2021) 

1.5 Risks of Cloud Services 

The standard identifies two types of risks: risks from Cloud Service 
Customers (CSC) and risks from Cloud Service Providers (CSP). 

1.6 Structure of the Standard                                                                                                                                   

The standard is divided into two sections: 

1. Cloud Security Governance 
1.1 Information Security Policies 
1.2 Organizational of Information Security 
1.3 Compliance 

2. Cloud Infrastructure Security and Operation 
2.1 Human Resource Security 
2.2 Asset Management 
2.3 Access Control 
2.4 Cryptography 
2.5 Physical and Environmental Security 
2.6 Operations Security 
2.7 Communication Security 
2.8 System Acquisition, Development, and Maintenance 
2.9 Supplier Relationships 
2.10 Information Security Incident Management 
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1.7 Conceptual Framework 

The standard emphasizes shared responsibilities between Cloud 
Service Customers (CSC) and Cloud Service Providers (CSP) to mitigate 
cybersecurity threats effectively.  

Furthermore, government agencies, regulators, and Organization of 
Critical Information Infrastructure, as defined by the Cybersecurity Act B.E. 2562 
(2019), utilize information systems and data with varying levels of criticality and 
sensitivity. In accordance with the notification of the National Cyber Security 
Committee Re: Standards for Cybersecurity Categorization of Data or Information 
Systems B.E. 2566 (2023), these agencies are required to assess and classify the 
potential impacts according to cybersecurity objectives. As a result, this 
standard sets out minimum cybersecurity baseline at three levels: low, 
moderate, and high. This ensures that government agencies, regulators, and 
organization of Critical Information Infrastructure can effectively comply with 
the standard while balancing costs and the benefits received. 

Additionally, Cloud Service Providers (CSPs) that provide services to 
government agencies, regulators, and organization of critical information 
infrastructure are required to comply with the demands of these agencies as 
stipulated. 

1.8 Certification Process 

The standard defines the certification process for both CSCs and 
CSPs 

1.8.1 Types of Certifications 
- Self-assessment: This involves evaluating the organization 

according to the format prescribed by the office, attaching evidence, and 
requesting approval from the highest executive of the organization. The 
assessment results must be kept at the organization and submitted to the office. 

- Attestation: This involves certification by a regulator, in 
accordance with the Notification of the National Cyber Security Committee Re: 
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Criteria and Characteristics for Designating Agencies with Missions or Services 
as Organizations of Critical Information Infrastructure and the Regulation 
Assignment B.E. 2564 (2021) 

- Certification by a Certifying Body: This involves certification by 
an accredited certifying body at an advanced or higher level, in accordance with 
the notification of the National Cyber Security Committee Re: Standards and 
Guidelines for the Development of Cybersecurity Services, B.E. 2566 (2023). 
During the initial phase, if the office has not yet accredited certifying bodies, 
certification may be conducted by international certifying bodies as specified by 
the office. 

1.8.2 Certification Frequency 

For Cloud Service Customers: 

- Low impact: Self-assessment should be conducted, 
including a review at least once a year. 

- Moderate impact: Certification by a regulator (Attestation) or 
a certifying body every three years, which includes full certification in the first 
year and follow-up reviews in the second and third years. 

- High impact: Certification by a certifying body every three 
years, which includes full certification in the first year and follow-up reviews in 
the second and third years. 

For Cloud Service Providers: 

- Low impact: Certification by a certifying body every three 
years, which includes full certification in the first year and follow-up reviews in 
the second and third years. Providers must also be certified at least ISO/IEC 
27001 and CSA STAR Level 1/CCM Lite. 

- Moderate impact: Certification by a certifying body every 
three years, which includes full certification in the first year and follow-up 
reviews in the second and third years. Providers must also be certified at least 
CSA STAR Level 2/CCM and ISO/IEC 27701. 
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- High impact: Certification by a certifying body every three 
years, which includes full certification in the first year and follow-up reviews in 
the second and third years. Providers must also be certified either ISO/IEC 27017 
or CSA STAR Level 2/CCM, and ISO/IEC 27018 and ISO/IEC 27701. 

1.8.3 In cases where a Cloud Service Provider is already certified by a 
certifying body, self-assessment is not required. 

1.8.4 In cases where a Cloud Service Provider is certified to CSA 
STAR Level 2/CCM, certification under CSA STAR Level 1/CCM Lite is not 
required. 

 
2. Scope 

- This standard applies to government agencies, regulators, and 
Organizations of Critical Information Infrastructure as defined by the 
Cybersecurity Act B.E. 2562, including cloud service providers offering services 
to these entities. 

- This standard prescribes cybersecurity measures for cloud systems, 
specifically for cloud service customers (CSC) and public cloud service 
providers (CSPs). It is applicable solely to cloud services provided to government 
agencies, regulators, and Organizations of Critical Information Infrastructure 
under the Cybersecurity Act B.E. 2562. The terms of service between the cloud 
service customers and providers form the contractual basis for compliance. 

- Stakeholders involved in this standard include government agencies, 
regulators, and Organizations of Critical Information Infrastructure as defined by 
the Cybersecurity Act B.E. 2562. This also includes public cloud service 
providers, internal cybersecurity auditors, and certify bodies. 
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3. Normative Reference 

- ISO/IEC 27017:2015 Information technology — Security techniques 
— Code of practice for information security controls based on ISO/IEC 27002 for 
cloud services. 

- ISO/IEC 27018:2019 Information technology — Security techniques 
— Code of practice for protection of personally identifiable information (PII) in 
public clouds acting as PII processors. 

- ISO/IEC 22123-1:2023 Information technology — Cloud computing 
Part 1: Vocabulary. 

- Notification of the National Cyber Security Committee Re: 
Standards for Cybersecurity Categorization of Data or Information Systems, B.E. 
2566 (2023) 

- Notification of the National Cybersecurity Committee Re: Standards 
and Guidelines for the Development of Cybersecurity Services, B.E. 2566 (2023) 

- Notification of the Cybersecurity Regulating Committee Re: Codes 
of Practice and Standards Framework for Government Agencies and 
Organization of Critical Information Infrastructure Agencies, B.E. 2564 (2021 
 

4. Minimum Requirements and Certification for Cloud Service Customers 
and Cloud Service Providers 

Table of Minimum Requirements and Certification for Cloud Service Customers 
and Cloud Service Providers 

Type of 
Data or 

Information 
Systems1 

Minimum 
Requirements 

Certification for Cloud 
Service Customers 

Certification for Cloud Service 
Providers 

Low Impact 
 

Part One: 
5.1.1 and 5.1.2 
 
Part Two: 
5.2.1, 5.2.2, 5.2.3, 
5.2.4, 5.2.8, and 
5.2.9 
*Without 5.2.5 

Self-assessment 
along with supporting 

documentation and approval 
from the highest executive of 

the organization, the 
assessment must be 

retained by the organization 
and submitted to the office 

 

Certified by certify bodies  
on a 3-year cycle, consisting of 

certification the 1st year and 
surveillance audits in the 2nd 

and 3rd years, certification must 
also be certified to at least 

ISO/IEC 27001 and CSA STAR 
Level 1/CCM Lite. 
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Type of 
Data or 

Information 
Systems1 

Minimum 
Requirements 

Certification for Cloud 
Service Customers 

Certification for Cloud Service 
Providers 

Moderate 
Impact 

Part One: 
All 
 
Part Two: 
5.2.1, 5.2.2, 5.2.3, 
5.2.4, 5.2.7, 5.2.8, 
5.2.9, and 5.2.10 
*Without 5.2.5 

Certified by the regulators 
(Attestation) or certified by a 

certify body  
on a 3-year cycle. This 

includes a full certification in 
the 1st year and a 

surveillance audit in the 2nd 
and 3rd years. 

Certified by a certify body  
on a 3-year cycle. This includes 
a full certification in the 1st year 
and a surveillance audit in the 

2nd and 3rd years. 

Additionally, it must also be 
certified at least to CSA STAR 

Level 2/CCM and ISO/IEC 
27701. 

High Impact 

Part One: 
All 
 
Part Two: 
All 

Certified by a certify body 
on a 3-year cycle. This 

includes a full certification in 
the 1st year and a surveillance 
audit in the 2nd and 3rd years. 

Certified by a certify body 
on a 3-year cycle. This includes 
a full certification in the 1st year 
and a surveillance audit in the 

2nd and 3rd years. 

Additionally, it must also be 
certified to either ISO/IEC 27017 
or CSA STAR Level 2/CCM, and 

ISO/IEC 27018 and ISO/IEC 
27701. 

1
 Notification of the National Cyber Security Committee Re: Standards for Cybersecurity 

Categorization of Data or Information Systems, B.E. 2566 (2023) 
 

5. Standards for Cybersecurity of Cloud Systems 

 5.1 Cloud Security Governance 

5.1.1 Information Security Policies 

Cloud Service Customer Cloud Service Provider 
a) Cloud service customers (CSC) must 
establish a specific information security 
policy for cloud computing tailored to their 
operations. This policy must align with the 
acceptable levels of information security 
risk related to the organization's data and 
other assets. 
 

a) Cloud service providers must enhance 
their information security policies to manage 
the provision and use of cloud services, 
taking into account the following: 
 

- Minimum information security 
requirements for the design and 
operation of cloud services 
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Cloud Service Customer Cloud Service Provider 
b) When establishing the information security 
policy for cloud computing, the cloud service 
customers must consider the following: 
 

- Data stored in the cloud computing 
environment may be accessed and 
managed by the cloud service provider 
(CSP). 

- Organizational assets may be 
maintained in the cloud computing 
environment, such as application 
programs. 

- Processes may operate on virtual cloud 
services shared by multiple users. 

- The cloud service customers and the 
context in which cloud services are 
used. 

- The cloud service customer's privileged 
cloud service administrators who have 
special access rights. 

- The geographical location of the cloud 
service provider's organization and the 
countries where the cloud service 
provider may store the cloud service 
customer's data (even temporarily). 

c) The cloud service customer's personal 
data protection policy must include 
provisions regarding contractual 
agreements between the cloud data 
processor and the cloud service customer. 

d) The contractual agreement must clearly 
define the responsibilities between the cloud 
data processor, subcontractors, and the 
cloud service customer, considering the type 
of cloud service (e.g., IaaS, PaaS, or SaaS). For 
example, the responsibility for controlling the 
application layer may vary depending on 
whether the cloud data processor is providing 
SaaS, PaaS, or IaaS services 

- Risks from authorized internal personnel 

- Multi-tenancy and the separation of 
cloud service customers (including 
virtualization) 

- Access to cloud service customers' 
assets by cloud service provider staff 

- Access control procedures, such as 
strict authentication for cloud service 
administrator access 

- Communication with cloud service 
customers during change management  

- Security of virtualization 

- Access to and protection of cloud 
service customers' data 

- Lifecycle management of cloud service 
customers accounts 

- Communication in the event of a breach 
and procedures for sharing information 
to assist with investigation and forensics 
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5.1.2 Organization of Information Security 

5.1.2.1 Information Security Roles and Responsibilities 

Cloud Service Customer Cloud Service Provider 
a) Cloud service customers must agree with 
cloud service providers on the proper 
allocation of roles and responsibilities 
regarding information security. Cloud service 
providers must ensure that they can perform 
the assigned roles and responsibilities. The 
agreement must clearly outline the 
information security roles and responsibilities 
of both parties. 
 
b) Cloud service customers must identify 
and manage relationships with support 
functions and customer care functions of 
the Cloud service providers. 

a) Cloud service providers must agree and 
document the allocation of roles and 
responsibilities regarding information 
security with cloud service providers, the 
Cloud service providers itself, and any third-
party providers. 

b) Cloud service providers must appoint a 
data protection coordinator to liaise with the 
cloud service providers. 

 

5.1.2.2 Contact with Authorities 

Cloud Service Customer Cloud Service Provider 
a) Cloud service customers must identify the 
relevant authorities involved in the 
collaboration between the cloud service 
customers and the cloud service providers. 

 

a) Cloud service providers should inform the 
cloud service customers of the geographic 
location of the provider’s organization and 
the countries where the cloud service 
provider can store the cloud service 
customer’s data. 

 

5.1.3 Compliance 

5.1.3.1 Identification of Applicable Legislation and Contractual 
Requirements 

Cloud Service Customer Cloud Service Provider 
a) Cloud service customers must consider 
the fact that applicable laws and regulations 
may include the  governing the cloud service 

a) Cloud service providers must inform 
cloud service customers of the legal 
jurisdiction governing the cloud services. 

Page 507 



Cloud Service Customer Cloud Service Provider 
provider, in addition to those governing the 
cloud service customer. 
 
b) Cloud service customers must request 
evidence that the cloud service provider 
complies with relevant regulations and 
standards applicable to the customer. Such 
evidence may include certification provided 
by an external auditor. 
 
 

 
b) Cloud service providers must specify their 
own relevant legal requirements (e.g., 
regarding encryption to protect personal 
data) and provide this information to cloud 
service customers upon request. 
 
c) Cloud service providers must provide 
evidence to cloud service customers 
showing compliance with applicable laws 
and contractual requirements. 

 

5.1.3.2 Intellectual Property Rights 

Cloud Service Customer Cloud Service Provider 
a) Installing commercially licensed software 
in cloud services may lead to a violation of 
the software's licensing terms. Cloud 
service customers must have procedures in 
place to identify the specific licensing 
requirements for cloud systems before 
permitting the installation of licensed 
software in cloud services. Special attention 
should be given to cases where the cloud 
service is flexible and scalable, and the 
software may be used on more systems or 
processing cores than allowed by the 
licensing terms. 
 

a) Cloud service providers must establish 
processes for addressing intellectual property 
rights complaints. 

 

5.1.3.3 Protection of Records 

Cloud Service Customer Cloud Service Provider 
a) Cloud service customers must request 
information from cloud service providers 
regarding the protection of records collected 
and stored by the cloud service providers, 
which are related to the cloud service usage 
by the cloud service customers. 

a) Cloud service providers must provide 
information to cloud service customers 
regarding the protection of records collected 
and stored by the cloud service providers, 
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Cloud Service Customer Cloud Service Provider 
 
 

which are related to the cloud service usage 
by the cloud service customers. 

 

5.1.3.4 Regulation of Cryptographic Controls 

Cloud Service Customer Cloud Service Provider 
a) Cloud service customers must ensure 
that the set of cryptographic controls used 
for cloud services complies with the relevant 
agreements, laws, and regulations. 
 

a) Cloud service providers must provide 
explanations to cloud service customers 
regarding the cryptographic controls 
implemented by the providers, which will be 
used for reviewing compliance with 
agreements, laws, and regulations. 

 

5.1.3.5 Independent Review of Information Security 

Cloud Service Customer Cloud Service Provider 
a) Cloud service customers must request 
documented evidence that the information 
security controls and practices for cloud 
services have been implemented and are 
consistent with the claims made by the 
cloud service provider. This evidence may 
include relevant certifications. 
 
 

a) Cloud service providers must provide 
documented evidence to the cloud service 
customers to confirm the provider's claims 
regarding the implementation of information 
security controls and personal data 
protection. 
 
b) In cases where individual assessments by 
cloud service customers cannot be 
conducted or may pose additional 
information security risks, the cloud service 
provider must provide independent 
evidence that the information security 
controls and personal data protection 
measures have been implemented in 
accordance with the provider's policies and 
procedures. This evidence must be shown to 
potential cloud service customers before 
entering into an agreement. Normally, the 
independent audit selected by the cloud 
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Cloud Service Customer Cloud Service Provider 
service provider should be an accepted 
method to meet the cloud service 
customers' needs for operational 
verification of the cloud service provider's 
practices. If an independent audit cannot be 
conducted, the cloud service provider must 
conduct a self-assessment and disclose the 
process and results to the cloud service 
customers. 

 

5.2 Cloud Infrastructure Security and Operation 

5.2.1 Human Resource Security 

5.2.1.1 Information Security Awareness, Education and Training 

Cloud Service Customer Cloud Service Provider 
a) Cloud service customers must include the 
following in their awareness, education, and 
training programs for cloud business 
managers, cloud system administrators, 
cloud service operators, and cloud users, 
including relevant employees and 
contractors:  

- Standards and procedures for cloud 
service usage  

- Information security risks associated 
with cloud services and how to manage 
those risks  

- Environmental and network system risks 
from using cloud services  

- Personal data protection  

- Legal and regulatory considerations 

 
b) A program for raising awareness of 
information security, education, and training 
on cloud services must be provided to 

a) Cloud service providers must raise 
awareness of information security and 
personal data protection, and provide 
education and training for employees, as 
well as ensure that contractors follow the 
same practices. This should cover the 
appropriate handling of cloud service 
customers data and information generated 
from cloud services, which may include 
sensitive information subject to specific 
regulatory restrictions on access and use by 
the cloud service provider. 
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Cloud Service Customer Cloud Service Provider 
executives and managers overseeing these 
services, including business units. 
 

 

5.2.2 Asset Management 

5.2.2.1 Inventory of Assets 

Cloud Service Customer Cloud Service Provider 
a) The asset inventory of the cloud service 
customers must take into consideration the 
information and assets associated with the 
processing environment on the cloud. The 
asset register must specify the location 
where the assets are stored, such as the 
name of the cloud service provider. 
 

a) The asset register of the cloud service 
provider must clearly identify: 
 

- The information of the cloud service 
customer 

- Information generated from the use of 
cloud services 

 

5.2.2.2 Labelling of Information 

Cloud Service Customer Cloud Service Provider 
a) Cloud service customers must identify the 
information and assets of the organization 
that are used or stored on the cloud system 
according to the organization's information 
identification procedures. 

a) Cloud service providers must document 
and disclose the functionalities of any 
service that cloud service customers can 
use to identify relevant information and 
assets. 

 

5.2.3 Access Control 

5.2.3.1 Access to Networks and Network Services 

Cloud Service Customer Cloud Service Provider 
a) Cloud service customer' access control 
policies for using network services must 
specify the requirements for users when 
accessing cloud services, according to each 
service being used 
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5.2.3.2 User Registration and Deregistration 

Cloud Service Customer Cloud Service Provider 
a) The registration and deregistration 
process for users must cover scenarios 
where user access controls are 
compromised, such as when passwords or 
other user registration information (e.g., 
unintentional disclosure) are damaged or 
compromised. 
 

a) To manage cloud service access by cloud 
service customer, the cloud service provider 
must provide registration and deregistration 
functions for users, including requirements 
for the use of these functions for cloud 
service customer. 

 

5.2.3.3 User Access Provisioning 

Cloud Service Customer Cloud Service Provider 
 a) Cloud service providers must provide 

functionalities for managing the access 
rights of cloud service customer, including 
the requirements for utilizing these 
functionalities 

 

5.2.3.4 Management of Privileged Access Rights 

Cloud Service Customer Cloud Service Provider 

a) Cloud service customers must use 
adequate authentication techniques (e.g., 
multi-factor authentication) for verifying the 
privileges of their cloud service administrators 
to ensure their ability to manage cloud 
services in alignment with identified risks. 
 
 

a) Cloud service providers must employ 
adequate authentication techniques (e.g., 
multi-factor authentication) for verifying the 
privileges of the cloud service administrators 
of the cloud service customers to ensure the 
secure management of cloud systems in 
accordance with identified risks. 
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5.2.3.5 Management of Secret Authentication Information of Users 

Cloud Service Customer Cloud Service Provider 

a) Cloud service customers must verify that 
the cloud service provider’s process for 
managing secret authentication information, 
such as passwords, complies with the 
customer’s requirements. 
 
 

a) Cloud service providers must provide 
information regarding their process for 
managing the cloud service customer’s 
secret authentication information, including 
the procedures for allocating such 
information for user authentication. 

 

5.2.3.6 Information Access Restriction 

Cloud Service Customer Cloud Service Provider 

a) Cloud service customers must ensure 
that access to data in cloud services is 
restricted in accordance with access control 
policies and complies with the specified 
limitations. This includes restricting access 
to various services on the cloud platform 
and to the data of cloud service customers 
stored within the service. 
 

a) Cloud service providers must provide 
access control mechanisms that allow 
cloud service customers to restrict access 
to various services on the cloud platform 
and to the data of cloud service customers 
stored within the service. 

 

5.2.3.7 Use of Privilege Utility Programs 

Cloud Service Customer Cloud Service Provider 
a) If the use of utility programs is allowed, 
the cloud service customers must specify 
the utility programs that will be used in the 
cloud computing environment and ensure 
that these programs do not interfere with the 
controls of the cloud services. 
 
 

a) The cloud service provider must specify 
the requirements for any utility programs 
used in the cloud services. The cloud service 
provider must ensure that the use of any 
utility programs that can bypass standard 
procedures or security measures is 
restricted only to authorized personnel. 
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Cloud Service Customer Cloud Service Provider 
Regular reviews and audits of the use of such 
programs must also be conducted. 

 

5.2.3.8 Secure Log-on Procedures 

Cloud Service Customer Cloud Service Provider 
a) Cloud service customers must require 
users under their control to follow secure 
log-on procedures for any account. 
 
 

a) When necessary, cloud service providers 
must provide secure log-on procedures for 
any account requested by the cloud service 
customers for users under the control of the 
cloud service customer. 

 

5.2.4 Cryptography 

5.2.4.1 Policy on the Use of Cryptographic Controls 

Cloud Service Customer Cloud Service Provider 
a) Cloud service customers must implement 
encryption controls for using cloud services 
with sufficient strength and aligned with the 
identified risks. This applies regardless of 
whether the cloud service customers or the 
cloud service provider supplies the 
encryption controls. 
 
b) When the cloud service provider offers 
any encryption, the cloud service customers 
must verify the information provided by the 
cloud service provider to ensure it meets the 
following requirements: 

- Complies with the cloud service 
customer’s policy requirements. 

a) The cloud service provider must provide 
information to the cloud service customers 
regarding encryption to protect data and 
personal information processed by the 
cloud service provider. Additionally, the 
cloud service provider must offer 
information on any capabilities that can 
assist the cloud service customers in using 
the provided encryption. 
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Cloud Service Customer Cloud Service Provider 
- Is compatible with other encryption 

protections used by the cloud service 
customer. 

- Applies to data both at rest and in transit 
within and outside the cloud service. 

 

5.2.4.2 Key Management 

Cloud Service Customer Cloud Service Provider 
a) Cloud service customers must identify 
encryption keys for each cloud service and 
follow procedures for key management. 

b) In cases where the cloud service provides 
a key management function for use by cloud 
customers, the cloud customer must 
request the following information regarding 
the procedures used to manage encryption 
keys related to the cloud service: 

- Type of keys 

- Specific requirements of the key 
management system, including steps 
throughout the encryption key's lifecycle 
such as creation, modification, storage, 
expiration, recovery, retention, and 
destruction. 

- Recommended key management 
procedures for use by the cloud 
customer. 

c) Cloud customers must not allow the cloud 
service provider to store and manage 
encryption keys when the cloud customer 
uses their own encryption keys. 
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5.2.5 Physical and Environment Security 

5.2.5.1 Data Center Location 

Cloud Service Customer Cloud Service Provider 
a) Must use a primary data center located in 
Thailand (Data Localization). 
 

a) A primary data center must be located in 
Thailand (Data Localization). 

b) A backup data center must be established 
in Thailand (Data Localization), or within the 
Southeast Asia region, as close as possible 
to the primary usage area of the cloud 
service customer, including Singapore and 
the Hong Kong Special Administrative 
Region. 

 

5.2.5.2 Secure Disposal or Reuse of Equipment 

Cloud Service Customer Cloud Service Provider 
a) Cloud service customers must request 
confirmation that cloud service providers 
have policies and procedures in place for the 
secure disposal or reuse of resources. 
 

a) Cloud service providers must ensure that 
arrangements are made for the secure and 
timely disposal or reuse of resources (such 
as equipment, data storage devices, files, 
memory). 
 
b) For secure disposal or reuse, ensuring 
that data cannot be recovered, any 
equipment with data storage media that may 
contain personal information must be 
treated as if it contains actual personal 
information. 
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5.2.6 Operations Security 

5.2.6.1 Change Management 

Cloud Service Customer Cloud Service Provider 
a) The cloud service customer's change 
management process must consider any 
impacts resulting from changes initiated by 
the cloud service provider. 
 

a) The cloud service provider must provide 
information to the cloud service customers 
regarding changes in the cloud service 
that could negatively affect the cloud 
service. The following information will help 
the cloud service customers identify the 
potential impacts of changes on information 
security: 

- Type of change 

- Scheduled date and time of the change 

- Technical description of the change in 
the cloud service and underlying 
systems 

- Notifications of the start and 
completion of the change 

b) When the cloud service provider's cloud 
services rely on a third-party provider, 
the cloud service provider may need to notify 
the cloud service customers of any changes 
made. 

 

5.2.6.2 Capacity Management 

Cloud Service Customer Cloud Service Provider 
a) Cloud service customers must ensure 
that the resource capacities agreed upon in 
the cloud services meet the customer’s 
requirements. 
 
b) Cloud service customers must monitor 
their use of cloud services and anticipate 
future resource capacity needs to ensure the 

a) Cloud service providers must monitor the 
total resource capacity to prevent security 
incidents caused by resource shortages. 
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Cloud Service Customer Cloud Service Provider 
ongoing effectiveness of cloud services over 
time. 
 

 

5.2.6.3 Information Backup 

Cloud Service Customer Cloud Service Provider 
a) In cases where the cloud service provider 
has the ability to offer backup services as 
part of the cloud service, the cloud service 
customers must request specifications of 
the backup capability from the cloud service 
provider. In addition, the cloud service 
customers must verify that the backup 
service complies with the established 
backup requirements. 

b) The cloud service customers are 
responsible for carrying out backup 
processes when the cloud service provider 
does not offer this service. 
 

a) The cloud service provider must provide 
specifications of the backup capability to 
the cloud service customer. The 
specifications should include the following 
information as appropriate: 

- The scope and schedule of the backups 

- Backup methods and data formats, 
including encryption methods, if 
applicable 

- Data retention period for backups 

- Procedures for verifying the integrity of 
backups 

- Steps and timelines for restoring data 
from backups 

- Procedures for testing backup capabilities 

- Location of the backup storage 

b) The cloud service provider must provide 
access to secure and segregated backups if 
this service is offered to the cloud service 
customer 

 

5.2.6.4 Event Logging 

Cloud Service Customer Cloud Service Provider 
a) Cloud service customers must establish 
requirements for event logging and verify 
that the cloud service complies with these 
requirements. 
 

a) Cloud service providers must enable 
cloud service customers to log events. 
 
b) Where possible, event logs should record 
whether personal data has been altered 
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Cloud Service Customer Cloud Service Provider 
(added, modified, or deleted) as a result of 
the event and by whom (Audit Log). In cases 
where multiple service providers are 
involved in delivering various types of 
services from the reference cloud 
architecture, they may have different or 
shared roles in fulfilling this requirement. 

 

5.2.6.5 Protection of Log information 

Cloud Service Customer Cloud Service Provider 
a) Information recorded in event logs 
For purposes such as security auditing and 
operational diagnostics, personal data may 
be included. Therefore, access control 
measures must be implemented to ensure 
that the recorded log information is only 
used for its intended purposes. 
 
b) Operational procedures must be 
implemented. Ideally, these procedures 
should be automated to ensure that the 
event log information is deleted within the 
specified retention period, as documented. 

a) Information recorded in event logs 
For purposes such as security auditing and 
operational diagnostics, personal data may 
be included. Therefore, access control 
measures must be implemented to ensure 
that the recorded log information is only 
used for its intended purposes. 
 
b) Operational procedures must be 
implemented. Ideally, these procedures 
should be automated to ensure that the 
event log information is deleted within the 
specified retention period, as documented 

 

5.2.6.6 Administrator and Operator Logs 

Cloud Service Customer Cloud Service Provider 
a) If privileged access is granted to the cloud 
service customer, the use of that privileged 
access must be logged, and the 
performance of those actions must be 
recorded. The cloud service customers must 
assess whether the logging capability 
provided by the cloud service provider is 
adequate or if the cloud service customers 
need to employ additional logging 
capabilities. 
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5.2.6.7 Clock Synchronization 

Cloud Service Customer Cloud Service Provider 
a) Cloud service customers must request 
information regarding the clock 
synchronization used in the cloud service 
provider's system. 

a) Cloud service providers must provide 
information to the cloud service customers 
about the clocks used in their system and 
how customers can synchronize their 
internal clocks with the clocks in the cloud 
services. 

 

5.2.6.8 Management of Technical Vulnerabilities 

Cloud Service Customer Cloud Service Provider 
a) Cloud service customers must request 
information from cloud service providers 
about how technical vulnerabilities that 
could affect the provided cloud services are 
managed. The cloud service customers 
must identify the technical vulnerabilities for 
which they are responsible and establish 
clear processes for managing them. 
 

a) Cloud service providers must provide 
information to cloud service customers 
regarding the management of technical 
vulnerabilities that may impact the cloud 
services being offered. 

 

5.2.6.9 Separation of Development, Testing and Operational 
Environments 

Cloud Service Customer Cloud Service Provider 
a) In cases where the use of personal data 
for testing purposes cannot be avoided, a 
risk assessment must be conducted. 
Technical and organizational measures 
must be implemented to minimize the 
identified risks as much as possible. 
 

a) In cases where the use of personal data 
for testing purposes cannot be avoided, a 
risk assessment must be conducted. 
Technical and organizational measures 
must be implemented to minimize the 
identified risks as much as possible. 
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5.2.7 Communication Security 

5.2.7.1 Information Transfer Policies and Procedures 

Cloud Service Customer Cloud Service Provider 
a) Whenever physical media is used for the 
transfer of data, a system must be in place to 
log the physical media entering and leaving, 
which contains personal data. This log 
should include the type of physical media, 
the authorized sender/receiver, the date and 
time, and the quantity of physical media. 
 
b) Cloud service customer must request 
cloud service providers to implement 
additional measures (e.g., encryption) to 
ensure that data can only be accessed at the 
destination point and not during transit. 

a) Whenever physical media is used for the 
transfer of data, a system must be in place to 
log the physical media entering and leaving, 
which contains personal data. This log 
should include the type of physical media, 
the authorized sender/receiver, the date and 
time, and the quantity of physical media. 
 
b) If possible, cloud service customers 
should be requested to implement 
additional measures (e.g., encryption) to 
ensure that data can only be accessed at the 
destination and not during transit. 

 

5.2.7.2 Segregation in Networks 

Cloud Service Customer Cloud Service Provider 
a) The cloud service customers must 
establish requirements for network 
segregation to ensure the separation of 
tenants in a shared cloud service 
environment and verify whether the cloud 
service provider meets those requirements. 
 

a) The cloud service provider must enforce 
network access segregation in the following 
cases: 
- Segregation between tenants in a multi-

tenant environment. 

- Segregation between the cloud service 
provider’s internal administrative 
environment and the cloud processing 
environment of the cloud service 
customer. 

b) The cloud service provider must assist the 
cloud service customers in verifying the 
segregation implemented by the cloud 
service provider. 
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5.2.8 System Acquisition, Development, and Maintenance 

5.2.8.1 Information Security Requirements Analysis and 
Specification 

Cloud Service Customer Cloud Service Provider 
a) Cloud service customers must define the 
information security requirements for using 
cloud services and then assess whether the 
cloud service provider’s services can meet 
these needs. 
 
b) For this assessment, cloud service customers 
must request information about the 
information security capabilities from the 
cloud service provider. 
 

a) Cloud service providers must provide 
cloud service customers with information 
about the information security measures 
they use. This information must be shared 
without disclosing details that could benefit 
malicious actors 

 

5.2.8.2 Secure Development Policy 

Cloud Service Customer Cloud Service Provider 
a) The cloud service customers must 
request information from the cloud service 
provider regarding the use of secure 
development processes and practices by 
the cloud service provider. 
 

a) The cloud service provider must provide 
information about the secure development 
processes and practices it uses, within the 
scope that aligns with its disclosure policy. 

 

5.2.9 Supplier Relationships 

5.2.9.1 Information Security Policy for Supplier Relationships 

Cloud Service Customer Cloud Service Provider 
a) The cloud service customers must specify 
that the cloud service provider is categorized 
as an external provider within the 
information security policy for supplier 
relationships. This will help mitigate risks 
associated with access to and management 
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Cloud Service Customer Cloud Service Provider 
of the cloud customer’s data by the cloud 
service provider 

 

5.2.9.2 Addressing Security within Supplier Agreements 

Cloud Service Customer Cloud Service Provider 
a) Cloud service customers must confirm 
the roles and responsibilities regarding 
information security related to cloud 
services, as described in the service 
agreement. These may include the following 
processes: 

- Malware protection 

- Data backup 

- Encryption control measures 

- Vulnerability management 

- Incident management 

- Compliance with technical requirements 

- Security testing 

- Auditing 

- Collection, maintenance, and protection 
of evidence, including logs and audit trails 

- Data protection upon the termination of 
the service agreement 

- Authentication and access control 

- Identity and access management 

 

a) Cloud service providers must specify the 
relevant information security measures they 
will implement as part of the agreement to 
ensure there is no misunderstanding 
between the cloud service provider and the 
cloud service customer. These measures 
may include the following processes: 

- Malware protection 

- Data backup 

- Encryption control measures 

- Vulnerability management 

- Incident management 

- Compliance with technical requirements 

- Security testing 

- Auditing 

- Collection, maintenance, and protection 
of evidence, including logs and audit trails 

- Data protection upon the termination of 
the service agreement 

- Authentication and access control 

- Identity and access management 

b) The information security measures 
implemented by the cloud service provider 
may vary depending on the type of cloud 
services being utilized by the cloud service 
customer. 
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5.2.9.3 Information and Communication Technology Supply Chain 

Cloud Service Customer Cloud Service Provider 
 a) If a cloud service provider uses the cloud 

services of a subcontracted cloud provider, 
the cloud service provider must ensure that 
the information security level of the 
subcontracted provider is maintained at 
least equal to that of the cloud service 
provider. 
 
b) When the cloud service provider offers 
cloud services as part of a supply chain, the 
cloud service provider must establish 
information security objectives for the 
external providers and request that each 
external provider conduct risk management 
activities to meet these objectives. 

 

5.2.10 Information Security Incident Management 

5.2.10.1 Responsibilities and Procedures 

Cloud Service Customer Cloud Service Provider 
a) If the Cloud Service Provider (CSP) utilizes 
the services of a sub-cloud service provider, 
the CSP must verify the allocation of 
responsibilities for managing information 
security incidents, ensuring compliance 
with the requirements of the Cloud service 
customers (CSC). 

b) Information security incidents must lead 
to a review by the CSC, or jointly between the 
CSP and the CSC, as part of their 
information security incident management 
process, to determine if there has been any 
breach related to personal data. 
 

a) The CSP must define the scope of 
responsibilities and procedures for handling 
information security incidents between the 
CSC and the CSP, as part of the service 
agreement requirements. 

b) The CSP must provide documentation to 
the CSC, covering: 

- The scope of information security 
incidents that the CSP will report to the 
CSC. 

- The level of disclosure for detected 
information security incidents and the 
associated responses. 

Page 524 



Cloud Service Customer Cloud Service Provider 

- Target timeframes for notifying the CSC 
when an information security incident 
occurs. 

- Procedures for reporting information 
security incidents. 

- Contact information for handling issues 
related to information security incidents. 

- Any remedies that may apply if specific 
information security incidents occur. 

c) Information security incidents must lead 
to a review by the CSC, or jointly between the 
CSP and the CSC, as part of their incident 
management process, to determine if there 
has been any breach of personal data 

 

5.2.10.2 Reporting Information Security Events 

Cloud Service Customer Cloud Service Provider 
a) Cloud service customers must request 
information from cloud service providers 
regarding mechanisms for: 

- Cloud service customers to report 
detected information security incidents 
to the cloud service provider. 

- The cloud service provider to receive 
reports of information security incidents 
detected by the cloud service provider. 

- Cloud service customers to track the 
status of reported information security 
incidents. 

 

a) Cloud service providers must have 
mechanisms in place for: 

- Cloud service customers to report 
information security incidents to the 
cloud service provider. 

- The cloud service provider to report 
information security incidents to cloud 
service customers. 

- Cloud service customers to track the 
status of reported information security 
incidents. 

 

 

* * * * * * * * * * 
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ชื่อหนวยงาน 
Name of the Organization 

คำภาษาไทย 
Thai words 

คำภาษาอังกฤษ 
English words 

คำอาน 
Pronunciation 

กรมการขนสงทางราง Department of Rail 

Transport 

dɪˈpɑrtmənt ʌv reɪl ˈtrænspɔr

กรมการปกครอง Department of Provincial 

Administration 

dɪˈpɑrtmənt ʌv prəˈvɪnʃəl ædˌ
mɪnɪˈstreɪʃən 

กรมชลประทาน Royal Irrigation Department ˈrɔɪəl ˌɪrəˈɡeɪʃən dɪˈpɑrtmənt 

กรมศลุกากร Thai Customs taɪ ˈkʌstəmz 

กระทรวงการคลัง Ministry of Finance ˈmɪnəstri ʌv fəˈnæns 

กระทรวงพลังงาน Ministry of Energy ˈmɪnəstri ʌv ˈɛnərʤi 

การประปาสวนภูมิภาค (เฉพาะ
บริการสวนภูมิภาค) 

Provincial Waterworks 

Authority (Provincial 

services only) 

prəˈvɪnʃəl ˈwɔtərˌwɜrks əˈθɔr
əti (prəˈvɪnʃəl ˈsɜrvəsəz ˈoʊnli
) 

ทีมรับมือเหตุการณที่เก่ียวกับ

ความมั่นคงปลอดภัยไซเบอร 

Cyber Incident Response 

Team (CIRT) 

ˈsaɪbər ˈɪnsədənt rɪˈspɑns tim
 (si-aɪ-ɑr-ti) 

ธนาคารแหงประเทศไทย Bank of Thailand bæŋk ʌv ˈtaɪˌlænd 

ศูนยประสานการรักษาความ

มั่นคงปลอดภัยระบบ

คอมพิวเตอร สำหรับหนวยงาน

โครงสรางพ้ืนฐานสำคัญทาง

สารสนเทศ 

Computer Emergency 

Response Team (CERT) for 

Organizations of Critical 

Information Infrastructure 

kəmˈpjutər ɪˈmɜrʤənsi 
rɪˈspɑns tim (si-i-ɑr-ti) fɔr 
ˌɔrɡənəˈzeɪʃənz ʌv ˈkrɪtɪkəl 
ˌɪnfərˈmeɪʃən ˌɪnfrəˈstrʌkʧər 

ศูนยประสานการรักษาความ

มั่นคงปลอดภัยระบบ

คอมพิวเตอรแหงชาติ 

Thailand Computer 

Emergency Response Team 

(ThaiCERT) 

ˈtaɪˌlænd kəmˈpjutər ɪˈmɜrʤ
ənsi rɪˈspɑns tim (ˈtī /s3ːt/) 

สำนักงานการบินพลเรือนแหง
ประเทศไทย 

The Civil Aviation Authority 

of Thailand 

ðə ˈsɪvəl ˌeɪviˈeɪʃən əˈθɔrəti ʌ
v ˈtaɪˌlænd 

สำนักงานคณะกรรมการการ

รักษาความมั่นคงปลอดภัยไซ

เบอรแหงชาติ 

National Cyber Security 

Agency (NCSA) 

ˈnæʃənəl ˈsaɪbər sɪˈkjʊrəti ˈeɪ
ʤənsi (ɛn-si-ɛs-eɪ) 
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Thai words 

คำภาษาอังกฤษ 
English words 

คำอาน 
Pronunciation 

สำนักงานคณะกรรมการกำกับ
หลักทรัพยและตลาดหลักทรัพย 

The Securities and 

Exchange Commission 

ðə sɪˈkjʊrətiz ænd ɪksˈʧeɪnʤ 
kəˈmɪʃən 

สำนักงานคณะกรรมการกิจการ
กระจายเสียง กิจการโทรทัศน 
และกิจการโทรคมนาคมแหงชาติ 

Office of The National 

Broadcasting and 

Telecommunications 

Commission 

ˈɔfəs ʌv ðə ˈnæʃənəl ˈbrɔdˌkæ
stɪŋ ænd ˌtɛləkəmˌjunəˈkeɪʃə
nz kəˈmɪʃən 

สำนักงานตำรวจแหงชาติ Royal Thai Police ˈrɔɪəl taɪ pəˈlis 

สำนักงานปลัดกระทรวงกลาโหม Office of the Permanent 

Secretary for Defense 

ˈɔfəs ʌv ðə ˈpɜrmənənt ˈsɛkrə
ˌtɛri fɔr dɪˈfɛns 

สำนักงานปลัดกระทรวงคมนาคม Office of the Permanent 

Secretary of the Ministry of 

Transport 

ˈɔfəs ʌv ðə ˈpɜrmənənt ˈsɛkrə
ˌtɛri ʌv ðə ˈmɪnəstri ʌv ˈtræns
pɔrt 

สำนักงานปลัดกระทรวง
สาธารณสุข 

Office of the Permanent 

Secretary of the Ministry of 

Public Health 

ˈɔfəs ʌv ðə ˈpɜrmənənt ˈsɛkrə
ˌtɛri ʌv ðə ˈmɪnəstri ʌv ˈpʌblɪk
 hɛlθ 

สำนักงานคณะกรรมการอาหาร
และยา 

Food and Drug 

Administration 

fud ænd drʌɡ ædˌmɪnɪˈstreɪʃ
ən 

สำนักงานปรมาณูเพ่ือสันติ Office of Atomic Energy for 

Peace 

ˈɔfəs ʌv əˈtɑmɪk ˈɛnərʤi fɔr p
is 

สำนักงานพัฒนารัฐบาลดิจิทัล 
(องคการมหาชน) 

Digital Government 

Development Agency 

(Public Organization) 

ˈdɪʤətəl ˈɡʌvərmənt dɪˈvɛləp
mənt ˈeɪʤənsi (ˈpʌblɪk ˌɔrɡən
əˈzeɪʃən) 

สำนักงานสภาความมั่นคง
แหงชาติ 

Office of the National 

Security Council 

ˈɔfəs ʌv ðə ˈnæʃənəl sɪˈkjʊrəti 
ˈkaʊnsəl 

หนวยงาน agency ˈeɪʤənsi 

หนวยงานโครงสรางพ้ืนฐาน

สำคัญทางสารสนเทศ 

Organization of Critical 

Information Infrastructure 

ˌɔrɡənəˈzeɪʃən ʌv ˈkrɪtɪkəl ˌɪnf
ərˈmeɪʃən ˌɪnfrəˈstrʌkʧər 
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ชื่อคณะกรรมการและตำแหนง 

Names of the Committee and Positions 

คำภาษาไทย 
Thai words 

คำภาษาอังกฤษ 
English words 

คำอาน 
Pronunciation 

คณะกรรมการการรักษาความมั่นคง

ปลอดภัยไซเบอรแหงชาติ (กมช.) 

National Cyber Security 

Committee (NCSC) 

ˈnæʃənəl ˈsaɪbər sɪˈkjʊrəti
 kəˈmɪti (ɛn-si-ɛs-si) 

คณะกรรมการกำกับดูแลดานความ

มั่นคงปลอดภัยไซเบอร (กกม.) 

Cybersecurity Regulating 

Committee (CRC) 

ˈsaɪbərsɪˈkjʊrəti ˈrɛɡjəˌleɪt
ɪŋ kəˈmɪti (si-ɑr-si) 

คณะกรรมการบริหารสำนักงาน

คณะกรรมการการรักษาความมั่นคง

ปลอดภัยไซเบอร (กบส) 

Committee Managing the 

National Cyber Security 

Agency (CMSA) 

kəˈmɪti ˈmænəʤɪŋ ði ˈɔfə
s ʌv ðə ˈnæʃənəl 
ˈsaɪbərsɪˈkjʊrəti kəˈmɪti (s
i-ɛm-oʊ) 

คณะกรรมการรับมือกับภัยคุกคาม

ทางไซเบอรในระดับรายแรง (ครร.) 

Critical Incident Response 

Committee (CIRC)  

ˈkrɪtɪkəl ˈɪnsədənt rɪˈspɑn
s kəˈmɪti (si-aɪ-ɑr-si) 

ประธานกรรมการการรักษาความ

มั่นคงปลอดภัยไซเบอรแหงชาต ิ

Chairman of the National 

Cyber Security Committee 

ˈʧɛrmən ʌv ðə ˈnæʃənəl ˈs
aɪbər sɪˈkjʊrəti kəˈmɪti 

ประธานกรรมการกำกับดูแลดาน

ความมั่นคงปลอดภัยไซเบอร 

Chairperson of the 

Cybersecurity Regulating 

Committee 

ˈʧɛrˌpɜrsən ʌv ðə ˈsaɪbərs
ɪˈkjʊrəti ˈrɛɡjəˌleɪtɪŋ kəˈm
ɪti 

พนักงานเจาหนาที่ Competent Official ˈkɑmpətɪnt əˈfɪʃəl 

เลขาธิการ Secretary-General ˈsɛkrəˌtɛri-ˈʤɛnərəl 

เลขาธิการคณะกรรมการการรักษา

ความมั่นคงปลอดภัยไซเบอรแหงชาติ 

Secretary-General of the 

National Cybersecurity 

Committee 

ˈsɛkrəˌtɛri-
ˈʤɛnərəl ʌv ðə ˈnæʃənəl ˈ
saɪbərsɪˈkjʊrəti kəˈmɪti 

สำนักงานคณะกรรมการการรักษา

ความมั่นคงปลอดภัยไซเบอรแหงชาติ 

National Cyber Security 

Agency (NCSA) 

ˈnæʃənəl ˈsaɪbər sɪˈkjʊrəti
 ˈeɪʤənsi (ɛn-si-ɛs-eɪ) 
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ชื่อดานของโครงสรางพื้นฐานสำคญัทางสารสนเทศ 

Names of the Sectors of Critical Information Infrastructure 

คำภาษาไทย 
Thai words 

คำภาษาอังกฤษ 
English words 

คำอาน 
Pronunciation 

ดานความมั่นคงของรัฐ National Security Sector ˈnæʃənəl sɪˈkjʊrəti ˈsɛktər 

ดานบริการภาครัฐที่สำคัญ Critical Government Service Sector ˈkrɪtɪkəl ˈɡʌvərmənt ˈsɜrvəs ˈs
ɛktər 

ดานการเงินการธนาคาร Banking and Financial Sector ˈbæŋkɪŋ ænd fəˈnænʃəl ˈsɛktər 

ดานเทคโนโลยีสารสนเทศ
และโทรคมนาคม 

Information Technology and 
Telecommunication Sector 

ˌɪnfərˈmeɪʃən tɛkˈnɑləʤi ænd
 ˌtɛləkəmˌjunɪˈkeɪʃən ˈsɛktər 

ดานการขนสงและโลจิ
สติกส 

Transportation and Logistics Sector ˌtrænspərˈteɪʃən ænd ləˈʤɪst
ɪks ˈsɛktər 

ดานพลังงานและ
สาธารณูปโภค 

Energy and Public Utilities Sector ˈɛnərʤi ænd ˈpʌblɪk juˈtɪlətiz 
ˈsɛktər 

ดานสาธารณสุข Public Health Sector ˈpʌblɪk hɛlθ ˈsɛktər 

ที่มีภารกิจเกี่ยวของกับการ
ปองกันประเทศ 

Perform missions related to 
national defense 

pərˈfɔrm ˈmɪʃənz rɪˈleɪtɪd tu ˈ
næʃənəl dɪˈfɛns 

ที่มีภารกิจเกี่ยวของกับการ
บังคับใชกฎหมาย 

Perform missions concerning law 
enforcement 

pərˈfɔrm ˈmɪʃənz kənˈsɜrnɪŋ l
ɔ ɛnˈfɔrsmənt 

ที่มีภารกิจเกี่ยวของกับ
ความมั่นคงอ่ืน ๆ 

Perform missions in other securities pərˈfɔrm ˈmɪʃənz ɪn ˈʌðər sɪˈkj
ʊrətiz 

ที่มีบริการดานการเงิน Provide financial services prəˈvaɪd fəˈnænʃəl ˈsɜrvəsəz 

ที่มีการใหบริการโดยตรง
แกประชาชน 

Provide services directly to the 
public 

prəˈvaɪd ˈsɜrvəsəz dəˈrɛktli tu
 ðə ˈpʌblɪk 

ที่มีการใหบริการที่
เก่ียวของกับการแจงเตือน 

Provide services related to alerting prəˈvaɪd ˈsɜrvəsəz rɪˈleɪtɪd tu 
əˈlɜrtɪŋ 

ที่มีการใหบริการทางการเงิน Provide financial services prəˈvaɪd fəˈnænʃəl ˈsɜrvəsəz 

ที่มีการใหบริการที่
เก่ียวของกับตลาดทุน 

Provide services related to capital 
market 

prəˈvaɪd ˈsɜrvəsəz rɪˈleɪtɪd tu 
ˈkæpətəl ˈmɑrkət 

ที่มีการใหบริการ
โทรคมนาคม 

Provide telecommunication 
services 

prəˈvaɪd ˌtɛləkəmˌjunɪˈkeɪʃən 
ˈsɜrvəsəz 

ที่มีการใหบริการขนสงทางราง Provide rail transport services prəˈvaɪd reɪl ̍ trænspɔrt ̍ sɜrvəsəz 

ที่มีการใหบริการขนสง 
ทางน้ำ 

Provide water transportation 
services 

prəˈvaɪd ˈwɔtər ˌtrænspərˈteɪ
ʃən ˈsɜrvəsəz 

ที่มีการใหบริการขนสง 
ทางอากาศ 

Provide air transportation services prəˈvaɪd ɛr ˌtrænspərˈteɪʃən ˈ
sɜrvəsəz 

ที่มีการใหบริการดานไฟฟา Provide electricity services prəˈvaɪd ɪˌlɛkˈtrɪsəti ˈsɜrvəsəz 

ที่มีการใหบริการดาน
ปโตรเลียมและกาซ 

Provide services related to 
petroleum and gas 

prəˈvaɪd ˈsɜrvəsəz rɪˈleɪtɪd tu 
pəˈtroʊliəm ænd ɡæs 
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ที่มีภารกิจเกี่ยวของกับการ
ปองกันประเทศ 

Perform missions related to 
national defense 

pərˈfɔrm ˈmɪʃənz rɪˈleɪtɪd tu ˈn
æʃənəl dɪˈfɛns 

ที่มีภารกิจเกี่ยวของกับการ
บังคับใชกฎหมาย 

Perform missions concerning 
law enforcement 

pərˈfɔrm ˈmɪʃənz kənˈsɜrnɪŋ lɔ 
ɛnˈfɔrsmənt 

ที่มีภารกิจเกี่ยวของกับความ
มั่นคงอ่ืน ๆ 

Perform missions in other 
securities 

pərˈfɔrm ˈmɪʃənz ɪn ˈʌðər sɪˈkjʊ
rətiz 

ที่มีบริการดานการเงิน Provide financial services prəˈvaɪd fəˈnænʃəl ˈsɜrvəsəz 

ที่มีการใหบริการโดยตรงแก
ประชาชน 

Provide services directly to the 
public 

prəˈvaɪd ˈsɜrvəsəz dəˈrɛktli tu 
ðə ˈpʌblɪk 

ที่มีการใหบริการที่เก่ียวของ
กับการแจงเตือน 

Provide services related to 
alerting 

prəˈvaɪd ˈsɜrvəsəz rɪˈleɪtɪd tu ə
ˈlɜrtɪŋ 

ที่มีการใหบริการทางการเงิน Provide financial services prəˈvaɪd fəˈnænʃəl ˈsɜrvəsəz 

ที่มีการใหบริการที่เก่ียวของ
กับตลาดทุน 

Provide services related to 
capital market 

prəˈvaɪd ˈsɜrvəsəz rɪˈleɪtɪd tu ˈ
kæpətəl ˈmɑrkət 

ที่มีการใหบริการโทรคมนาคม Provide telecommunication 
services 

prəˈvaɪd ˌtɛləkəmˌjunɪˈkeɪʃən ˈs
ɜrvəsəz 

ที่มีการใหบริการขนสงทางบก Provide land transportation 
services 

prəˈvaɪd lænd ˌtrænspərˈteɪʃən
 ˈsɜrvəsəz 

ที่มีการใหบริการขนสงทางราง Provide rail transport services prəˈvaɪd reɪl ˈtrænspɔrt ˈsɜrvəs
əz 

ที่มีการใหบริการขนสงทางน้ำ Provide water transportation 
services 

prəˈvaɪd ˈwɔtər ˌtrænspərˈteɪʃə
n ˈsɜrvəsəz 

ที่มีการใหบริการขนสงทาง
อากาศ 

Provide air transportation 
services 

prəˈvaɪd ɛr ˌtrænspərˈteɪʃən ˈs
ɜrvəsəz 

ที่มีการใหบริการดานไฟฟา Provide electricity services prəˈvaɪd ɪˌlɛkˈtrɪsəti ˈsɜrvəsəz 

ที่มีการใหบริการดาน
ปโตรเลียมและกาซ 

Provide services related to 
petroleum and gas 

prəˈvaɪd ˈsɜrvəsəz rɪˈleɪtɪd tu p
əˈtroʊliəm ænd ɡæs 

ที่มีการใหบริการดานประปา Provide water services prəˈvaɪd ˈwɔtər ˈsɜrvəsəz 

ที่มีการใหบริการสุขภาพใน
โรงพยาบาล 

Provide healthcare services in 
hospitals 

prəˈvaɪd ˈhɛlθˌkɛr ˈsɜrvəsəz ɪn ˈ
hɑˌspɪtəlz 
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ที่มีการใหบริการสุขภาพ
ระหวางโรงพยาบาล 

Provide health services 
between hospitals 

prəˈvaɪd hɛlθ ˈsɜrvəsəz bɪˈtwin
 ˈhɑˌspɪtəlz 

ที่มีการใหบริการดานยา 
เวชภัณฑ และเครื่องมือแพทย 

Provide services related to 
medicines, medical supplies, 
and medical equipment 

prəˈvaɪd ˈsɜrvəsəz rɪˈleɪtɪd tu ˈ
mɛdəsənz, ˈmɛdəkəl səˈplaɪz, 
ænd ˈmɛdəkəl ɪˈkwɪpmənt 

ที่มีการใหบริการตรวจ
วิเคราะหทางการแพทยและ
รังสีวิทยา 

Provide medical analysis and 
radiology services 

prəˈvaɪd ˈmɛdəkəl əˈnæləsəs 
ænd ˌreɪdiˈɑləʤi ˈsɜrvəsəz 

ที่มีการใหบริการขอมูล
สุขภาพดิจิทัล 

Provide digital health data 
services 

prəˈvaɪd ˈdɪʤətəl hɛlθ ˈdeɪtə ˈs
ɜrvəsəz 
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ภารกิจดานการพัฒนา
ศักยภาพการปองกัน
ประเทศ  

Missions in national defense 
capability development  

ˈmɪʃənz ɪn ˈnæʃənəl dɪˈfɛns ˌkeɪp
əˈbɪləti dɪˈvɛləpmənt 

ภารกิจดานการบังคับใช
กฎหมายและอํานวย 
ความยุติธรรมทางอาญา 

Missions in law enforcement 
and administration of criminal 
justice 

ˈmɪʃənz ɪn lɔ ɛnˈfɔrsmənt ænd æ
dˌmɪnɪˈstreɪʃən ʌv ˈkrɪmənəl ˈʤʌ
stəs 

ภารกิจดานการเฝาระวัง 
และการแจงเตือนภัยคุกคาม 
ทีก่ระทบตอความมั่นคง 

Missions related to threat 
monitoring and alarming that 
impact the security 

ˈmɪʃənz rɪˈleɪtɪd tu θrɛt ˈmɑnətə
rɪŋ ænd əˈlɑrmɪŋ ðæt ˈɪmpækt 
ðə sɪˈkjʊrəti 

ภารกิจดานการปองกันและ 
แกไขปญหาที่กระทบตอ 
ความมั่นคง 

Missions related to preventing 
mitigate problems that impact 
the security 

ˈmɪʃənz rɪˈleɪtɪd tu prɪˈvɛntɪŋ ˈm
ɪtəˌɡeɪt ˈprɑbləmz ðæt ˈɪmpækt 
ðə sɪˈkjʊrəti 

บริการที่เก่ียวของกับ 
การบริหารการเงินการคลัง
ภาครัฐ (GFMIS) 

Services related to 
management Government 
Fiscal Management 
Information System (GFMIS) 

ˈsɜrvəsəz rɪˈleɪtɪd tu ˈmænəʤm
ənt ˈɡʌvərmənt ˈfɪskəl ˈmænəʤ
mənt 

บริการที่เก่ียวของกับการ
เชื่อมโยงขอมูลหนวยงาน
ภาครัฐ และภาคธุรกิจ
สำหรับการนำเขา - สงออก
และโลจิสติกส 

Services related to information 
exchange among government 
agencies and business sectors 
in import-export and logistics 

ˌɪnfərˈmeɪʃən ˈsɪstəm (ʤi-ɛf-ɛm-
aɪ-ɛs) 

บริการที่เก่ียวของกับการ
ทะเบียนราษฎร 

Services related to civil 
registration 

ˈsɜrvəsəz rɪˈleɪtɪd tu ˌɪnfərˈmeɪʃə
n ɪksˈʧeɪnʤ əˈmʌŋ ˈɡʌvərmənt ˈ
eɪʤənsiz ænd ˈbɪznəs ˈsɛktərz ɪ
n ˈɪmpɔrt-
ˈɛkspɔrt ænd ləˈʤɪstɪks 

บริการที่เก่ียวของกับบัตร
ประจำตัวประชาชน 

Services related to 
identification cards 

ˈsɜrvəsəz rɪˈleɪtɪd tu ˈsɪvəl ˌrɛʤɪˈ
streɪʃən 

บริการ Linkage Center Linkage center services ˈsɜrvəsəz rɪˈleɪtɪd tu ˈfæməli ˌrɛ
ʤɪˈstreɪʃən 

บริการที่เก่ียวของกับการ
พิสูจนและยืนยันตัวตนทาง
ดิจิทัล 

Services related to digital 
identity verification and 
authentication 

ˈlɪŋkəʤ ˈsɛntər ˈsɜrvəsəz 

บริการที่เก่ียวของกับการ
ตรวจสอบคนเขาเมือง 

Services related to immigration 
inspection 

ˈsɜrvəsəz rɪˈleɪtɪd tu ˈdɪʤətəl aɪˈ
dɛntəti ˌvɛrəfəˈkeɪʃən ænd ɔˌθɛn
təˈkeɪʃən 
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บริการที่เก่ียวของกับการรับ
แจงเหตุฉุกเฉิน 

Services related to emergency 
call handling 

ˈsɜrvəsəz rɪˈleɪtɪd tu ˌɪməˈɡreɪʃə
n ɪnˈspɛkʃən 

บริการที่เก่ียวของกับการ
พิสูจนและยืนยันตัวตนทาง
ดิจิทัล  

Services related to digital 
identity verification and 
authentication  

ˈsɜrvəsəz rɪˈleɪtɪd tu ɪˈmɜrʤənsi 
kɔl ˈhændlɪŋ 

บริการที่เก่ียวของกับการ
แลกเปลี่ยนขอมูลกลาง
ภาครัฐ 

Services related to government 
data exchange 

ˈsɜrvəsəz rɪˈleɪtɪd tu ˈdɪʤətəl aɪˈ
dɛntəti ˌvɛrəfəˈkeɪʃən ænd ɔˌθɛn
təˈkeɪʃən 

บริการที่เก่ียวของกับการ
คาดการณคุณภาพน้ำและ
การเตือนภัย 

Services related to water 
quality forecasting and warning 

ˈsɜrvəsəz rɪˈleɪtɪd tu ˈɡʌvərmənt
 ˈdeɪtə ɪksˈʧeɪnʤ 

บริการที่เก่ียวของกับการ
ชลประทาน 

Services related to irrigation ˈsɜrvəsəz rɪˈleɪtɪd tu ˈwɔtər ˈkwɑ
ləti ˈfɔrˌkæstɪŋ ænd ˈwɔrnɪŋ 

บริการที่เก่ียวของกับการ
แพรภาพและกระจายเสียง
แบบดิจิทัล 

Services related to digital 
broadcasting 

ˈsɜrvəsəz rɪˈleɪtɪd tu ˌɪrəˈɡeɪʃən 

บริการฝาก-ถอนเงินราย
ยอย 

Deposit and withdrawal 
services for retail banking 

ˈsɜrvəsəz rɪˈleɪtɪd tu ˈdɪʤətəl ˈbr
ɔdˌkæstɪŋ 

บริการระบบชำระเงินราย
ใหญระหวางสถาบันการเงิน
ผานระบบบาทเนต 
(BAHTNET) 

Bulk payment system services 
between financial institutions via 
Bank of Thailand Automated High-
value Transfer Network (BAHTNET) 

dəˈpɑzɪt ænd wɪðˈdrɔəl ˈsɜrvəsə
z fɔr ˈriˌteɪl ˈbæŋkɪŋ 

บริการระบบชำระเงินราย
ยอยผานระบบพรอมเพย 
(PromptPay) 

Retail payment system services 
via the PromptPay system 
(PromptPay) 

ˈriˌteɪl ˈpeɪmənt ˈsɪstəm ˈsɜrvəsə
z bɪˈtwin fəˈnænʃəl ˌɪnstɪˈtuʃənz ˈ
vaɪə ˈɪməʤd Cheque ˈklɪrɪŋ æn
d ˈɑrˌkaɪv ˈsɪstəm (aɪ-si-eɪ-ɛs) 

บริการระบบชำระเงินราย
ยอยผานระบบการโอนเงินที
ละรายการ (Single 
Payment System) 

Retail payment system services 
via a Single Payment System 

ˈriˌteɪl ˈpeɪmənt ˈsɪstəm ˈsɜrvəsə
z ˈvaɪə ðə PromptPay ˈsɪstəm (Pr
omptPay) 
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บริการศูนยกลางจับคูคำสั่ง
ซื้อขาย 

Order matching center services ˈriˌteɪl ˈpeɪmənt ˈsɪstəm ˈsɜrvəsə
z ˈvaɪə ə ˈsɪŋɡəl ˈpeɪmənt ˈsɪstə
m 

บริการศูนยกลางชำระราคา
และสงมอบหลักทรัพย 

Clearing and settlement center 
services 

ˈɔrdər ˈmæʧɪŋ ˈsɛntər ˈsɜrvəsəz 

บริการศูนยกลางรับฝาก
หลักทรัพย 

Securities depository center 
services 

ˈklɪrɪŋ ænd ˈsɛtəlmənt ˈsɛntər ˈs
ɜrvəsəz 

บริการโทรศัพทประจำท่ี
ภายในประเทศ (Fixed-
line) 

Fixed-line telephone services sɪˈkjʊrətiz dɪˈpɑzəˌtɔri ˈsɛntər ˈsɜ
rvəsəz 

บริการโทรศัพทเคลื่อนท่ี
ภายในประเทศ (Mobile) 

Mobile phone services fɪkst-laɪn ˈtɛləˌfoʊn ˈsɜrvəsəz 

บริการอินเทอรเน็ตบรอด
แบนดประจำที่ (Internet) 

Fixed Broadband Internet 
services 

ˈmoʊbəl foʊn ˈsɜrvəsəz 

บริการที่เก่ียวของกับการ
ควบคุมการจราจรในพ้ืนที่
กรุงเทพมหานคร 

Services related to traffic 
control in the Bangkok area 

fɪkst ˈbrɔdˌbænd ˈɪntərˌnɛt ˈsɜrv
əsəz 

บริการที่เก่ียวของกับการ
ควบคุมการเดินรถจาก
ศูนยกลาง  

Services related to centralized 
traffic control 

ˈsɜrvəsəz rɪˈleɪtɪd tu ˈtræfɪk kənˈ
troʊl ɪn ðə bæŋˈkɑk ˈɛriə 

บริการขายตั๋วและสำรอง 
ที่นั่ง 

Ticketing and reservation 
services 

ˈsɜrvəsəz rɪˈleɪtɪd tu ˈsɪɡnəl træ
nˈsmɪʃən, kəmˌjunəˈkeɪʃən, ænd 
ˈdeɪtə trænˈsmɪʃən 

บริการที่เก่ียวของกับการ
ควบคุม กำกับดูแลและเก็บ
ขอมูล 

Services related to data 
control, supervision and 
collection 

ˈtɪkətɪŋ ænd ˌrɛzərˈveɪʃən ˈsɜrvə
səz 

บริการที่เก่ียวของกับการ
บริหารจัดการทาเรือ 

Services related to port 
management 

ˈsɜrvəsəz rɪˈleɪtɪd tu ˈdeɪtə kənˈt
roʊl, ˌsupərˈvɪʒən ænd kəˈlɛkʃən 

บริการดานเรือ สินคา 
คลังสินคา เครื่องมือทุนแรง 
และใบแจงหนี้คาภาระตาง ๆ 

Services related to ships, cargo, 
warehouses, labor-saving tools, 
and invoices for expenses 

ˈsɜrvəsəz rɪˈleɪtɪd tu pɔrt ˈmænə
ʤmənt 
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บริการที่เก่ียวของกับการ
จัดการทาเทียบเรือตูสินคา 

Services related to container 
terminal management 

ˈsɜrvəsəz rɪˈleɪtɪd tu ʃɪps, ˈkɑrˌɡo
ʊ, ˈwɛrˌhaʊzɪz, ˈleɪbər-
ˈseɪvɪŋ tulz, ænd ˈɪnvɔɪsɪz fɔr ɪkˈ
spɛnsəz 

บริการที่เก่ียวของกับการ
ควบคุมและลากจูง 

Services related to control and 
towing 

ˈsɜrvəsəz rɪˈleɪtɪd tu kənˈteɪnər ˈ
tɜrmənəl ˈmænəʤmənt 

บริการจราจรทางอากาศ Air traffic services ˈsɜrvəsəz rɪˈleɪtɪd tu kənˈtroʊl æ
nd ˈtoʊɪŋ 

บริการขาวสารการบิน Aeronautical information 
services 

ɛr ˈtræfɪk ˈsɜrvəsəz 

บริการที่เก่ียวของกับการ
ปฏิบัติการทาอากาศยาน  

Services related to airport 
operation  

ˌɛroʊˈnɑtəkəl ˌɪnfərˈmeɪʃən ˈsɜrv
əsəz 

บริการเครื่องอำนวยความ
สะดวกการเดินอากาศ 

Air navigation facility services ˈsɜrvəsəz rɪˈleɪtɪd tu ˈɛrˌpɔrt ˌɑp
əˈreɪʃən 

บริการที่เก่ียวของกับบริการ
สิ่งอำนวยความสะดวกและ
รักษาความปลอดภัยกิจการ
การบิน 

Services related to facilities 
and security services 
concerning aeronautical 
business 

ɛr ˈnævəˈɡeɪʃən fəˈsɪlɪti  
ˈsɜrvəsəz 

บริการสายการบิน  Airline services  ˈsɜrvəsəz rɪˈleɪtɪd tu ˌɛroʊˈnɑtək
əl ˌmitiəˈrɑləʤi 

บริการที่เก่ียวของกับการ
ปองกันคลื่นวิทยุ (สนามบิน) 

Services related to radio wave 
protection (airport)  

ˈɛrˌlaɪn ˈsɜrvəsəz 

บริการที่เก่ียวของกับการขน
ถายสินคา 

Services related to goods 
transfer 

ˈsɜrvəsəz rɪˈleɪtɪd tu ˈreɪdiˌoʊ w
eɪv prəˈtɛkʃən (ˈɛrˌpɔrt) 

บริการครัวการบินและสิ่ง
อำนวยความสะดวกสำหรับ
ผูโดยสารบนอากาศยาน 

In-flight catering services and 
onboard passenger facilities 

ˈsɜrvəsəz rɪˈleɪtɪd tu ɡʊdz ˈtræns
fər 

บริการลานจอด ตรวจสอบ 
และบำรุงรักษาอากาศยาน 

Apron, inspection, and aircraft 
maintenance services 

ɪn-
flaɪt ˈkeɪtərɪŋ ˈsɜrvəsəz ænd ˈɑnˌ
bɔrd ˈpæsənʤər fəˈsɪlətiz 

บริการผลิตไฟฟา  Electricity generating services  ˈeɪprən, ɪnˈspɛkʃən, ænd ˈɛrˌkræ
ft ˈmeɪntənəns ˈsɜrvəsəz 
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บริการสายสงไฟฟา Electricity transmission line 
services 

ɪˌlɛkˈtrɪsəti ˈʤɛnəˌreɪtɪŋ ˈsɜrvəs
əz 

บริการจำหนายไฟฟา Electricity distribution services ɪˌlɛkˈtrɪsəti trænˈsmɪʃən laɪn ˈsɜr
vəsəz 

บริการควบคุมไฟฟา Electrical control services ɪˌlɛkˈtrɪsəti ˌdɪstrəˈbjuʃən ˈsɜrvəs
əz 

บริการที่เก่ียวของกับการ
บริหารจัดการพลังงานไฟฟา 

Services related to electrical 
energy management services 

ɪˈlɛktrɪkəl kənˈtroʊl ˈsɜrvəsəz 

บริการผลิตปโตรเลียม Petroleum production services ˈsɜrvəsəz rɪˈleɪtɪd tu ɪˈlɛktrɪkəl ˈɛ
nərʤi ˈmænəʤmənt ˈsɜrvəsəz 

บริการขนสงกาซ และน้ำมัน Gas and oil transportation 
services 

pəˈtroʊliəm prəˈdʌkʃən ˈsɜrvəsə
z 

บริการเก็บรักษาและแปร
สภาพกาซ 

Gas storage and gasification 
services 

ɡæs ænd ɔɪl ˌtrænspərˈteɪʃən ˈsɜ
rvəsəz 

บริการที่เก่ียวของกับงาน
ควบคุมคุณภาพน้ำประปา 

Services related to water 
quality control services 

ɡæs ˈstɔrəʤ ænd ˌɡæsəfəˈkeɪʃə
n ˈsɜrvəsəz 

บริการที่เก่ียวของกับการ
ผลิตน้ำ 

Services related to water 
production 
 

ˈsɜrvəsəz rɪˈleɪtɪd tu ˈwɔtər ˈkwɑ
ləti kənˈtroʊl ˈsɜrvəsəz 

บริการจำหนายน้ำ Water distribution services ˈsɜrvəsəz rɪˈleɪtɪd tu ˈwɔtər prəˈ
dʌkʃən 

บริการทางการแพทยใน
สถานพยาบาล และบริการที่
เก่ียวของกับงานสนับสนุน  

Medical services in healthcare 
facilities and services related 
to support work  

ˈwɔtər ˌdɪstrəˈbjuʃən ˈsɜrvəsəz 

บริการที่เก่ียวของกับการ
ควบคุมการแพรกระจายเชื้อ
โรคในสถานพยาบาล 

Services related to disease 
control in healthcare facilities 

ˈmɛdəkəl ˈsɜrvəsəz ɪn ˈhɛlθˌkɛr f
əˈsɪlətiz ænd ˈsɜrvəsəz rɪˈleɪtɪd t
u səˈpɔrt wɜrk 

บริการทางการแพทยฉุกเฉิน
นอกสถานพยาบาล 
 

Emergency medical services 
outside healthcare facilities 

ˈsɜrvəsəz rɪˈleɪtɪd tu dɪˈziz kənˈtr
oʊl ɪn ˈhɛlθˌkɛr fəˈsɪlətiz 

บริการทางหองปฏิบัติการ Laboratory services ɪˈmɜrʤənsi ˈmɛdəkəl ˈsɜrvəsəz ˈ
aʊtˈsaɪd ˈhɛlθˌkɛr fəˈsɪlətiz 

บริการทางรังสีวิทยา Radiology services ˈlæbrəˌtɔri ˈsɜrvəsəz 

บริการโลหิตและคลังเลือด Blood and blood bank services ˌreɪdiˈɑləʤi ˈsɜrvəsəz 
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บริการที่เก่ียวของกับการ
ควบคุมโรคติดตอ 

Services related to infectious 
disease control  

blʌd ænd blʌd bæŋk ˈsɜrvəsəz 

บริการที่เก่ียวของกับการ
ผลิตยา 

Services related to 
pharmaceutical manufacturing 

ˈsɜrvəsəz rɪˈleɪtɪd tu ɪnˈfɛkʃəs dɪˈ
ziz kənˈtroʊl 

บริการที่เก่ียวของกับการ
ผลิตเวชภัณฑ 

Services related to medical 
supplies production 

ˈsɜrvəsəz rɪˈleɪtɪd tu ˌfɑrməˈsutɪ
kəl ˌmænjəˈfækʧərɪŋ 

บริการที่เก่ียวของกับการ
ผลิตเครื่องมือแพทย 

Services related to medical 
equipment production 

ˈsɜrvəsəz rɪˈleɪtɪd tu ˈmɛdəkəl sə
ˈplaɪz prəˈdʌkʃən 

บริการนำเขา กระจาย และ
จำหนายยา 

Pharmaceutical import, 
distribution, and sales services 

ˈsɜrvəsəz rɪˈleɪtɪd tu ˈmɛdəkəl ɪˈ
kwɪpmənt prəˈdʌkʃən 

บริการนำเขา กระจาย และ
จำหนายเวชภัณฑ 

Medical supply import, 
distribution, and sales services 

ˌfɑrməˈsutɪkəl ˈɪmpɔrt, ˌdɪstrəˈbj
uʃən, ænd seɪlz ˈsɜrvəsəz 

บริการนำเขา กระจาย และ
จำหนายเครื่องมือแพทย 

Medical equipment imports, 
distribution, and sales services 

ˈmɛdəkəl səˈplaɪ ˈɪmpɔrt, ˌdɪstrəˈ
bjuʃən, ænd seɪlz ˈsɜrvəsəz 

บริการที่เก่ียวของกับการ
ตรวจวิเคราะหทาง
การแพทย 

Services related to medical 
analysis 

ˈmɛdəkəl ɪˈkwɪpmənt ɪmˈpɔrts, ˌ
dɪstrəˈbjuʃən, ænd seɪlz ˈsɜrvəsə
z 

บริการทางรังสีวิทยา Radiology services ˈsɜrvəsəz rɪˈleɪtɪd tu ˈmɛdəkəl əˈ
næləsəs 

บริการทางกัมมันตรังส ี Radioactive services ˌreɪdiˈɑləʤi ˈsɜrvəsəz 

บริการดานการเงินการคลัง
สุขภาพ 

Health financing services ˌreɪdioʊˈæktɪv ˈsɜrvəsəz 

บริการคลังขอมูลสุขภาพ Health Data Center hɛlθ fəˈnænsɪŋ ˈsɜrvəsəz 

บริการคลังขอมูลสุขภาพ Services related to digital 
health system 

hɛlθ ˈdeɪtə ˈsɛntər 

บริการที่เก่ียวของกับระบบ
สุขภาพดิจิทัล 

Medical services in healthcare 
facilities and services related 
to support work  

ˈsɜrvəsəz rɪˈleɪtɪd tu ˈdɪʤətəl hɛ
lθ ˈsɪstəm 
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การควบคุมการเขาถึง Access Control ˈækˌsɛs kənˈtroʊl 

การบริหารจัดการคียสำหรับ 

การเขาถึงระบบตาง ๆ 

access key managements ˈækˌsɛs ki ˈmænɪʤmənts 

การรับรองระบบงาน Accreditations əˌkrɛdəˈdeɪʃənz ænd 

การวินิจฉัยชี้ขาด adjudicate əˈʤudɪˌkeɪt 

อำนวยความยุติธรรมทางอาญา administration of criminal 

justice 

ædˌmɪnɪˈstreɪʃən ʌv ˈkrɪmənə
l ˈʤʌstəs 

กระบวนการทบทวนหลังการ

ดำเนินการ 

After-Action Review Process ˈæftər-ˈækʃən ˌriˈvju ˈprɑˌsɛs 

ภาค ี alliances əˈlaɪənsəz 

อาการหรือสิ่งผิดปกติ anomalies əˈnɑməliz 

การตรวจสอบความมั่นคง

ปลอดภัยของสถาปตยกรรม 

Architecture Security 

Review 

ˈɑrkəˌtɛkʧər sɪˈkjʊrəti ˌriˈvju 

ทะเบียนทรัพยสิน asset inventory ˈæˌsɛt ˌɪnvənˈtɔri 

การจัดการทรัพยสิน Asset Management ˈæˌsɛt ˈmænəʤmənt 

แหลงท่ีมาของการโจมตี  attacking host əˈtækɪŋ hoʊst 

เทคนิคการพิสูจนตัวตน Authentication Techniques ɔˌθɛntəˈkeɪʃən tɛkˈniks 

เทคนิคการตรวจสอบสิทธิ์ authorization checking 

techniques  

ˌɔθərəˈzeɪʃən ˈʧɛkɪŋ tɛkˈniks  

ความพรอมในการใชงาน availability əˌveɪləˈbɪləti 

แนวปฏิบัติพ้ืนฐาน baseline ˈbeɪˌslaɪn 

แนวทางปฏิบัติที่ดี best practice bɛst ˈpræktəs 

แผนความตอเนื่องทางธุรกิจ Business Continuity Plan 

(BCP) 

ˈbɪznəs ˌkɑntəˈnuəti plæn (bi-
si-pi) 

การวิเคราะหผลกระทบทางธุรกิจ Business Impact Analysis 

(BIA) 

ˈbɪznəs ˈɪmpækt əˈnæləsəs (b
i-aɪ-eɪ) 

โมเดลการวัดระดับขีด

ความสามารถขององคกร 

Capability Maturity Model ˌkeɪpəˈbɪləti məˈʧʊrəti ˈmɑdə
l 
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ราชการสวนกลาง central government ˈsɛntrəl ˈɡʌvərmənt 

การรับรอง Certifications sɜrtəfəˈkeɪʃənz 

กระบวนการจัดการเปลี่ยนแปลง Change Management 

Process 

ʧeɪnʤ ˈmænəʤmənt ˈprɑˌsɛs 

ประมวลแนวทางปฏิบัติ code of practice koʊd ʌv ˈpræktəs 

กรอบมาตรฐานดานการรักษา

ความมั่นคงปลอดภัยไซเบอร 

cybersecurity standard 

frameworks 

ˈsaɪbərsɪˈkjʊrəti ˈstændərd ˈfr
eɪmˌwɜrks 

เขตอำนาจ Competent Court ˈkɑmpətɪnt kɔrt 

นิติวิทยาศาสตรทางคอมพิวเตอร computer forensics science kəmˈpjutər fəˈrɛnsɪks ˈsaɪəns 

ขอมูลจราจรทางคอมพิวเตอร  computer logs kəmˈpjutər lɔɡz 

การรักษาความลับ confidentiality ˌkɑnfəˌdɛnʃiˈæləti 

แผนการบริหารจัดการการตั้งคา

หรือการเปลี่ยนแปลง 

คาของอุปกรณ 

configuration management 

plan 

kənˌfɪɡjəˈreɪʃən ˈmænəʤmən
t plæn 

การระงับ containment kənˈteɪnmənt 

แผนการดำเนินการแกไข corrective action plan kəˈrɛktɪv ˈækʃən plæn 

แผนการสื่อสารในภาวะวิกฤต Crisis Communication Plan ˈkraɪsəs kəmˌjunəˈkeɪʃən plæ
n 

ทีมสื่อสารในภาวะวิกฤต crisis communication team ˈkraɪsəs kəmˌjunəˈkeɪʃən tim 

ระดับวิกฤติ crisis level ˈkraɪsəs ˈlɛvəl 

ภาวะคับขัน crisis situations  ˈkraɪsəs ˌsɪʧuˈeɪʃənz  

โครงสรางพ้ืนฐานสำคัญทาง

สารสนเทศ 

critical information 

infrastructure 

ˈkrɪtɪkəl ˌɪnfərˈmeɪʃən ˌɪnfrəˈs
trʌkʧər 

แผนการปองกันโครงสราง

พ้ืนฐานสำคัญทางสารสนเทศ 

critical information 

infrastructure protection plan 

ˈkrɪtɪkəl ˌɪnfərˈmeɪʃən ˌɪnfrəˈs
trʌkʧər prəˈtɛkʃən plæn 

ทรัพยสินสำคัญทางสารสนเทศ critical IT assets ˈkrɪtɪkəl ɪt ˈæˌsɛts 

ระดับรายแรง critical level ˈkrɪtɪkəl ˈlɛvəl 

บริการที่สำคัญ Critical Service  ˈkrɪtɪkəl ˈsɜrvəs  

ระบบงานท่ีมคีวามสำคญั  critical system ˈkrɪtɪkəl ˈsɪstəm 

วิทยาการเขารหัสลับ cryptography krɪpˈtɑː.grə.fi  
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หลักเกณฑและวิธีการรายงานภัย

คุกคามทางไซเบอร 

Cyber Incident Reporting 

Criteria and Procedure 

ˈsaɪbər ˈɪnsədənt rɪˈpɔrtɪŋ kra
ɪˈtɪriə ænd prəˈsiʤər 

การตรวจสอบและเฝาระวังภัย

คุกคามทางไซเบอร 

Cyber Threat Detection and 

Monitoring 

ˈsaɪbər θrɛt dɪˈtɛkʃən ænd ˈm
ɑnətərɪŋ 

ลักษณะภัยคุกคามทางไซเบอร cyber incident 

characteristics  

ˈsaɪbər θrɛt ˈɪmpækt ˌkɛrəktə
ˈrɪstɪks 

มาตรการตรวจสอบและเฝาระวัง

ภัยคุกคามทางไซเบอร 

cyber threat monitoring and 

detection measure 

ˈsaɪbər θrɛt ˈmɑnətərɪŋ ænd 
dɪˈtɛkʃən ˈmɛʒər 

ความมั่นคงปลอดภัยไซเบอร cybersecurity ˈsaɪbərsɪˈkjʊrəti 

พระราชบัญญัติการรักษา 

ความมั่นคงปลอดภัยไซเบอร 

พ.ศ. ๒๕๖๒ 

Cybersecurity Act B.E. 2562 

(2019) 

ˈsaɪbərsɪˈkjʊrəti ækt bi.i. 
2562 (2019) 

การตรวจสอบความมั่นคง

ปลอดภัย 

cybersecurity assessment ˈsaɪbərsɪˈkjʊrəti əˈsɛsmənt 

แผนการตรวจสอบดานการรักษา

ความมั่นคงปลอดภัยไซเบอร 

Cybersecurity Audit Plan ˈsaɪbərsɪˈkjʊrəti ˈɔdɪt plæn 

การสรางความตระหนักรูดาน

ความมั่นคงปลอดภัยไซเบอร 

Cybersecurity Awareness 

Raising 

ˈsaɪbərsɪˈkjʊrəti əˈwɛrnəs ˈreɪ
zɪŋ 

การฝกซอมความม่ันคงปลอดภัย

ไซเบอร  

Cybersecurity Exercise ˈsaɪbərsɪˈkjʊrəti ˈɛksərˌsaɪz 

การจำแนกลักษณะของภัย

คุกคามทางไซเบอร 

cybersecurity incident 

characterization 

ˈsaɪbərsɪˈkjʊrəti ˈɪnsədənt ˌkɛ
rəktərɪˈzeɪʃən 

การดำเนินมาตรการที่เก่ียวของ

เพ่ือจัดการภัยคกุคามทางไซเบอร 

cybersecurity incident 

handling 

ˈsaɪbərsɪˈkjʊrəti ˈɪnsədənt ˈh
ændlɪŋ 

แผนการรับมือภัยคุกคาม 

ทางไซเบอร 

Cybersecurity Incident 

Response Plan 

ˈsaɪbərsɪˈkjʊrəti ˈɪnsədənt rɪˈs
pɑns plæn 

สถานการณจำลองเหตุการณ cybersecurity incident 

scenarios 

ˈsaɪbərsɪˈkjʊrəti ˈɪnsədənt sɪˈ
nɛrioʊz 

ภัยคุกคามทางไซเบอร cyber incidents ˈsaɪbərsɪˈkjʊrəti ˈɪnsədənts 
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ความเสี่ยงดานการรักษา 

ความมั่นคงปลอดภัยไซเบอร 

ที่ยอมรับได 

Cybersecurity Risk Appetite ˈsaɪbərsɪˈkjʊrəti rɪsk ˈæpəˌtaɪt 

การประเมินความเสี่ยง 

ดานการรักษาความมั่นคง

ปลอดภัยไซเบอร 

Cybersecurity Risk 

Assessment 

ˈsaɪbərsɪˈkjʊrəti rɪsk əˈsɛsmə
nt 

โปรไฟลความเสี่ยง cybersecurity risk profile ˈsaɪbərsɪˈkjʊrəti rɪsk ˈproʊˌfaɪl 

การบุกรุกที่ทำใหไมสามารถเขา

ไปใชบริการได 

Denial of Service dɪˈnaɪəl ʌv ˈsɜrvəs 

การตรวจจับและวิเคราะห detection and analysis dɪˈtɛkʃən ænd əˈnæləsəs 

การตรวจจับการบุกรุก detection of intrusion dɪˈtɛkʃən ʌv ɪnˈtruʒən 

การพิสูจนหลกัฐานทางดจิิทัล Digital Forensics ˈdɪʤətəl fəˈrɛnsɪks 

การพิสูจนและยืนยันตัวตนทาง

ดิจิทัล 

digital identity verification 

and authentication 

ˈdɪʤətəl aɪˈdɛntəti ˌvɛrəfəˈke
ɪʃən ænd ɔˌθɛntəˈkeɪʃən 

แผนฟนฟู disaster recovery plan dɪˈzæstər rɪˈkʌvri plæn 

หยุดชะงัก disrupt dɪsˈrʌpt 

ความมั่นคงทางเศรษฐกิจ economic security ˌɛkəˈnɑmɪk sɪˈkjʊrəti 

สรางความตระหนักรูดานการ

รักษาความมั่นคงปลอดภัยไซ

เบอร 

Education Training and 

Awareness (ETA) 

ˌɛʤəˈkeɪʃən ˈtreɪnɪŋ ænd əˈw
ɛrnəs (i-ti-eɪ) 

การประชุมผานสื่ออิเล็กทรอนิกส electronic meeting ɪˌlɛkˈtrɑnɪk ˈmitɪŋ 

การรับแจงเหตุฉุกเฉิน emergency call handling ɪˈmɜrʤənsi kɔl ˈhændlɪŋ 

ไตสวนคำรองฉุกเฉิน emergency hearing motion ɪˈmɜrʤənsi ˈhirɪŋ ˈmoʊʃən 

เอกสารแนบทายประกาศ Enclosure ɛnˈkloʊʒər 

การปราบปราม eradication ɪˌrædəˈkeɪʃən 

ถูกจูโจม exploited  ˈɛkˌsplɔɪtəd  

ผูใหบริการภายนอก external service provider  ɪkˈstɜrnəl ˈsɜrvəs prəˈvaɪdər 

นิติวิทยาศาสตร  forensic science ˌsaɪənˈtɪfɪk ˈdɪʤətəl fəˈrɛnsɪk
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ผลกระทบตอการทำงาน 

ของระบบ 

functional impact ˈfʌŋkʃənəl ˈɪmpækt 

ราชกิจจานุเบกษา Royal Thai Government 

Gazette 

ˈɡʌvərmənt ɡəˈzɛt 

แนวทางปฏิบัติ guideline  ˈɡaɪˌdlaɪn  

เผชิญเหต ุ handle the incident ˈhændəl ði ˈɪnsədənt 

การประทุษรายตอขอมูล harm to data hɑrm tu ˈdeɪtə 

การประเมินความมั่นคงปลอดภัย

ของโฮสต 

Host Security Assessment hoʊst sɪˈkjʊrəti əˈsɛsmənt 

ภัยคุกคามทางไซเบอรในระดับ

วิกฤติ 

incident at a crisis level ˈɪnsədənt æt ə ˈkraɪsəs ˈlɛvəl 

ภัยคุกคามทางไซเบอรระดับ

รายแรง 

Incident at a Critical Level ˈɪnsədənt æt ə ˈkrɪtɪkəl ˈlɛvəl 

ภัยคุกคามทางไซเบอรในระดับ 

ไมรายแรง 

incident at a non-critical 

level 

ˈɪnsədənt æt ə nɑn-
ˈkrɪtɪkəl ˈlɛvəl 

หมวดหมูภัยคุกคาม Incident Category ˈɪnsədənt ˈkætəˌɡɔri 

รายงานปดเหตกุารณภยัคกุคาม incident closure report ˈɪnsədənt ˈkloʊʒər rɪˈpɔrt 

สิ่งบอกเหตุการณ incident indicators ˈɪnsədənt ˈɪndəˌkeɪtərz 

โครงสรางการรายงานเหตุการณ Incident Reporting Structure ˈɪnsədənt rɪˈpɔrtɪŋ ˈstrʌkʧər 

การรักษาและฟนฟูความเสียหาย

ที่เกิดจากภัยคุกคามทางไซเบอร 

Incident Resilience and 

Recovery 

ˈɪnsədənt rɪˈzɪliəns ænd rɪˈkʌ
vri 

การทดสอบความสามารถ 

ในการตอบสนองตอภัยคุกคาม

ทางไซเบอร  

incident respond capability 

testing 

ˈɪnsədənt rɪˈspɑnd ˌkeɪpəˈbɪlə
ti ˈtɛstɪŋ 

องคกรอิสระ independent institution ˌɪndɪˈpɛndənt ˌɪnstɪˈtuʃən 

ระบบที่ใชควบคุมเครื่องจักรใน

อุตสาหกรรม 

Industrial Control System 

(ICS) 

ɪnˈdʌstriəl kənˈtroʊl ˈsɪstəm (
aɪ-si-ɛs) 

ผลกระทบตอขอมูล  information impact ˌɪnfərˈmeɪʃən ˈɪmpækt 

ความมั่นคงปลอดภัยสารสนเทศ Information Security ˌɪnfərˈmeɪʃən sɪˈkjʊrəti 

การแบงปนขอมูล Information Sharing ˌɪnfərˈmeɪʃən ˈʃɛrɪŋ 
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ศูนยกลางเครือขายขอมูล information sharing hub ˌɪnfərˈmeɪʃən ˈʃɛrɪŋ hʌb 

ความครบถวนถูกตอง integrity ɪnˈtɛɡrəti 

การบุกรุก intrusion ɪnˈtruʒən 

การสืบสวนสอบสวน investigation ɪnˌvɛstəˈɡeɪʃən 

การใชคำสั่งระบบ Issuing System Commands ˈɪʃuɪŋ ˈsɪstəm kəˈmændz 

องคกรฝายตุลาการ judicial institution ʤuˈdɪʃəl ˌɪnstɪˈtuʃən 

นิติบุคคล juristic person ju̇-ˈrɪstɪks ˈpɜrsən 

ดัชนีชี้วัดความเสี่ยงท่ีสำคัญ Key Risk Indicator (KRI) ki rɪsk ˈɪndəˌkeɪtər (keɪ-ɑr-aɪ) 

การปฏิบัติตามกฎหมาย lawfulness ˈlɔfəlnəs 

สิทธิพิเศษในการเขาถึงนอยที่สุด Least Access Privilege list ˈækˌsɛs ˈprɪvləʤ 

องคกรฝายนิติบัญญัติ legislative institution ˈlɛʤəˌsleɪtɪv ˌɪnstɪˈtuʃən 

ผูบริหารทองถิ่น local administer ˈloʊkəl ədˈmɪnəstər 

สมาชิกสภาทองถิ่น local councilor ˈloʊkəl ˈkaʊnsələr 

ราชการสวนทองถ่ิน local government ˈloʊkəl ˈɡʌvərmənt 

ขอมูลจราจร Log lɔɡ 

สิ่งท่ีไมพึงประสงค malicious code məˈlɪʃəs koʊd 

การบุกรุกโดยการใชมัลแวร Malicious Logic məˈlɪʃəs ˈlɑʤɪk 

ระยะเวลาสูงสุดที่ยอมใหธุรกิจ

หยุดชะงัก 

Maximum Tolerance Period 

of Disruption (MTPD) 

ˈmæksəməm ˈtɑlərəns ˈpɪriəd
 ʌv dɪsˈrʌpʃən (ɛm-ti-pi-di) 

มาตรการ measure ˈmɛʒər 

ความสมบูรณของขอความ Message Integrity ˈmɛsəʤ ɪnˈtɛɡrəti 

บรรเทา mitigate ˈmɪtəˌɡeɪt 

มาตรการเยียวยา mitigation measures ˌmɪtɪˈɡeɪʃən ˈmɛʒərz 

เฝาระวัง monitor ˈmɑnətər 

คำรอง motion ˈmoʊʃən 

ผลประโยชนของชาติ national interests ˈnæʃənəl ˈɪntrəsts 

แผนผังโครงสรางเครือขาย Network diagrams ˈnɛˌtwɜrk ˈdaɪəˌɡræmz 

ขอบเขตเครือขาย network perimeter ˈnɛˌtwɜrk pəˈrɪmətər 
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การประเมินความมั่นคงปลอดภัย

ของเครือขาย 

Network Security 

Assessment 

ˈnɛˌtwɜrk sɪˈkjʊrəti əˈsɛsmənt 

การไมปฏิบัติตาม non-compliance nɑn-kəmˈplaɪəns 

ระดับไมรายแรง non-critical level nɑn-ˈkrɪtɪkəl ˈlɛvəl 

ประกาศ Notification ˌnoʊtəfəˈkeɪʃən 

การกระทำความผิด offense əˈfɛns 

เจาหนาที่ของพรรคการเมือง officer of a political party ˈɔfəsər ʌv ə pəˈlɪtəkəl ˈpɑrti 

สภาพแวดลอมการปฏิบัติการ

ทางไซเบอร 

operational environment  ˌɑpəˈreɪʃənəl ɪnˈvaɪrənmənt  

ผูดำเนินการ operator ˈɑpəˌreɪtər 

หนวยงานโครงสรางพ้ืนฐาน

สำคัญทางสารสนเทศ 

Organization of Critical 

Information Infrastructure 

ˌɔrɡənəˈzeɪʃən ʌv ˈkrɪtɪkəl ˌɪnf
ərˈmeɪʃən ˌɪnfrəˈstrʌkʧər 

กฎหมายอาญา Penal Code ˈpinəl koʊd 

การทดสอบเจาะระบบ Penetration Test ˌpɛnəˈtreɪʃən tɛst 

บัญชีชองทางการติดตอ point of contact pɔɪnt ʌv ˈkɑnˌtækt 

การดำเนินกิจกรรมที่เก่ียวของ

ภายหลังการแกปญหาภัยคุกคาม

ทางไซเบอร 

post-incident activity poʊst-ˈɪnsədənt ækˈtɪvəti 

แนวปฏิบัต ิ Practice ˈpræktəs 

การเตรียมการและปองกัน Preparation and Protection  ˌprɛpəˈreɪʃən ænd prəˈtɛkʃən  

การจัดลำดับความสำคัญ prioritization prī-ˈȯr-ə-ˌtīz  

มาตรการเชิงรุก proactive measure ˈproʊˈæktɪv ˈmɛʒər 

การเขามาลาดตระเวน Probing ˈproʊbɪŋ 

องคการมหาชน public organization ˈpʌblɪk ˌɔrɡənəˈzeɪʃənz 

ความปลอดภัยสาธารณะ public safety ˈpʌblɪk ˈseɪfti 

การใหบริการของรัฐ public service ˈpʌblɪk ˈsɜrvəs 

การบริหารจัดการคุณภาพ quality management ˈkwɑləti ˈmænəʤmənt 

มาตรการเชิงรับ reactive measure riˈæktɪv ˈmɛʒər 

กลไกที่สามารถแจงเตือนไดทันที  real-time alerts riəl-taɪm əˈlɜrts 
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การพยายามบุกรุกเพ่ือสำรวจ

ขอมูลองคกรเพื่อโจมตี 

Reconnaissance riˈkɑnəsəns 

ความสามารถในการกูคืน recoverability effort rɪˌkʌvərəˈbɪləti ˈɛfərt 

แผนการกูคืน recovery plan rɪˈkʌvri plæn 

ระยะเวลาสูงสุดที่ยอมใหขอมูล

เสียหาย 

Recovery Point Objective 

(RPO) 

rɪˈkʌvri pɔɪnt əbˈʤɛktɪv (ɑr-
pi-oʊ) 

กระบวนการกูคืน Recovery Process rɪˈkʌvri ˈprɑˌsɛs 

ระยะเวลาในการกูคืนระบบ Recovery Time Objective 

(RTO) 

rɪˈkʌvri taɪm əbˈʤɛktɪv (ɑr-ti-
oʊ) 

ราชการสวนภูมิภาค regional government ˈriʤənəl ˈɡʌvərmənt 

การมอบหมายการควบคุมและ

กำกับดูแล 

Regulation Assignment  ˌrɛɡjəˈleɪʃən əˈsaɪnmənt  

หนวยงานควบคุมหรือกำกับดูแล Regulator ˈrɛɡjəˌleɪtər 

การเชื่อมตอระยะไกล Remote Connection rɪˈmoʊt kəˈnɛkʃən 

สื่อบันทึกขอมูลแบบถอดได Removable Media rɪˈmuvəbəl ˈmidiə 

ความเสี่ยงที่เหลืออยู Residual Risk rɪˈzɪʤuəl rɪsk 

มต ิ resolution ˌrɛzəˈluʃən 

รับมือ respond rɪˈspɑnd 

การกูคืนระบบใหกลับมา

ดำเนินการไดตามปกติ 

restoring system integrity rɪˈstɔrɪŋ ˈsɪstəm ɪnˈtɛɡrəti 

การวิเคราะหความเสี่ยง Risk Analysis rɪsk əˈnæləsəs 

การประเมินความเสี่ยงและกล

ยุทธในการจัดการความเสี่ยง 

Risk Assessment and Risk 

Management Strategy 

rɪsk əˈsɛsmənt ænd rɪsk ˈmæ
nəʤmənt ˈstrætəʤi 

การประเมินคาความเสี่ยง Risk Evaluation rɪsk ɪˌvæljuˈeɪʃən 

การระบุความเสี่ยง Risk Identification rɪsk aɪˌdɛntəfəˈkeɪʃən 

การบริหารความเสี่ยง Risk Management rɪsk ˈmænəʤmənt 

การติดตามและทบทวน 

ความเสี่ยง 

Risk Monitoring and Review rɪsk ˈmɑnətərɪŋ ænd ˌriˈvju 

การรายงานความเสี่ยง Risk Reporting rɪsk rɪˈpɔrtɪŋ 

การจัดการความเสี่ยง Risk Treatment rɪsk ˈtritmənt 
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การบุกรุกในระดับผูควบคุม

ระบบ 

Root Level Intrusion rut ˈlɛvəl ɪnˈtruʒən 

เลขาธิการ Secretary-General ˈsɛkrəˌtɛri-ˈʤɛnərəl 

มาตรา section ˈsɛkʃən 

มาตรฐานการกำหนดคาขั้นต่ำ

ดานความมั่นคงปลอดภัย 

Security Baseline 

Configuration Standards 

sɪˈkjʊrəti ˈbeɪˌslaɪn kənˌfɪɡjəˈr
eɪʃən ˈstændərdz 

แนวปฏิบัติพ้ืนฐาน  security control baseline sɪˈkjʊrəti kənˈtroʊl ˈbeɪˌslaɪn 

ขอตกลงระดับการใหบริการ Service Level Agreement ˈsɜrvəs ˈlɛvəl əˈɡrimənt 

การจูโจมดวยวิศวกรรมสังคม Social Engineering ˈsoʊʃəl ˈɛnʤəˈnɪrɪŋ 

กรอบมาตรฐาน standard framework ˈstændərd ˈfreɪmˌwɜrk 

รัฐวิสาหกิจ state enterprise steɪt ˈɛntərˌpraɪz 

เครือขายยอย subnet ˈsəbˈnet 

การทำใหระบบมีความแข็งแกรง System Hardening ˈsɪstəm ˈhɑrdənɪŋ 

ขอมูลสถานะของระบบ  system snapshot ˈsɪstəm ˈsnæpˌʃɑt 

วาระการดำรงตำแหนง term tɜrm 

การจัดการผูใหบริการภายนอก Third Party Management θɜrd ˈpɑrti ˈmænəʤmənt 

ความผิดพลาดจากคนนอก

องคกร 

third-party failures θɜrd-ˈpɑrti ˈfeɪljərz 

ผูใหบริการภายนอก third-party service provider  θɜrd-
ˈpɑrti ˈsɜrvəs prəˈvaɪdər 

ขาวกรองเก่ียวกับภัยคุกคามทาง

ไซเบอร 

threat intelligence θrɛt ɪnˈtɛləʤəns 

การเฝาระวังและการแจงเตือน

ภัยคุกคาม 

threat monitoring and 

alarming 

θrɛt ˈmɑnətərɪŋ ænd əˈlɑrmɪ
ŋ  

การติดตามและตรวจสอบ track and review træk ænd ˌriˈvju 

การควบคุมการจราจร traffic control ˈtræfɪk kənˈtroʊl 

ความมั่นคงปลอดภัยในการสง Transmission Security trænˈsmɪʃən sɪˈkjʊrəti 

มาตรการเรงดวน urgent measure ˈɜrʤənt ˈmɛʒər 

การบุกรุกในระดับผูใชงาน User Level Intrusion ˈjuzər ˈlɛvəl ɪnˈtruʒən 

จุดออน vulnerability ˌvʌlnərəˈbɪlɪti 
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การประเมินชองโหวและการ

ทดสอบเจาะระบบ 

Vulnerability Assessment 

and Penetration Testing 

ˌvʌlnərəˈbɪlɪti əˈsɛsmənt ænd
 ˌpɛnəˈtreɪʃən ˈtɛstɪŋ 

ระบบบริหารจัดการงานตาง ๆ workflow management 

system 

wɜrkfloʊ ˈmænəʤmənt ˈsɪst
əm 
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                    เพื�อกําหนดลักษณะ หน้าที� และความรบัผิดชอบ
ของศูนยป์ระสานการรกัษาความมั�นคงปลอดภัยระบบ

คอมพวิเตอร ์(Sectoral CERT)
สาํหรบัหนว่ยงานโครงสรา้งพื�นฐานสาํคัญ

ทางสารสนเทศ เพื�อประสานงาน เฝ�าระวงั รบัมอื
และแก้ไขภัยคกุคามทางไซเบอร์

10

ประกาศ กมช. เรื�อง ลักษณะ หนา้ที�และความรบัผิดชอบของ
ศูนยป์ระสานการรกัษาความมั�นคงปลอดภัย

ระบบคอมพวิเตอร์
สาํหรบัหนว่ยงานโครงสรา้งพื�นฐานสาํคัญทางสารสนเทศ

 และภารกิจหรอืให้บรกิารที�เกี�ยวขอ้ง พ.ศ. 2564

มผีลใชบ้งัคับตั�งแต่วนัที� 23 ส.ค. 65 เป�นต้นไป

สาระสาํคัญ 

Sectoral
CERT

ในประเทศไทย แห่ง

2
ตามพระราชบญัญติัการรกัษาความมั�นคงปลอดภัยไซเบอร ์พ.ศ. 2562

ประกาศ กมช. เรื�อง การจดัตั�ง หนา้ที�และอํานาจของ
ศูนยป์ระสานการรกัษาความมั�นคงปลอดภัย

ระบบคอมพวิเตอรแ์ห่งชาติ
 พ.ศ. 2564

มผีลใชบ้งัคับตั�งแต่วนัที� 24 ส.ค. 64 เป�นต้นไป

 มหีน้าที�
เฝ�าระวงั ติดตาม วเิคราะห์ และประมวลผลขอ้มูล
เกี�ยวกับภัยคกุคามทางไซเบอรแ์ละการแจง้เตือน

เกี�ยวกับภัยคกุคามทางไซเบอร ์

1
เพื�อเป�นการประกาศกําหนดภารกิจหรอืบรกิาร

ของหนว่ยงานโครงสรา้งพื�นฐานสาํคัญ
 ทางสารสนเทศทั�งสิ�น 7 ด้าน

ป�จจุบนัประกาศฯ ดงักล่าวมี

REGULATOR

19
หนว่ย

CII

73
หนว่ย

ประกาศ กมช. เรื�อง
การกําหนดหลักเกณฑ์ ลักษณะหน่วยงานที�มภีารกิจ

 หรอืให้บรกิารเป�นหน่วยงานโครงสรา้งพื�นฐานสาํคัญ
ทางสารสนเทศ

และการมอบหมายการควบคมุและกํากับดแูล พ.ศ. 2564

มผีลใชบ้งัคับตั�งแต่วนัที� 24 ส.ค. 64 เป�นต้นไป

สาระสาํคัญ 

ด้านความมั�นคง
ของรฐั

ด้านบรกิารภาครฐั
ที�สาํคัญ

ด้านการเงิน
การธนาคาร

ด้านเทคโนโลยสีารสนเทศ
และโทรคมนาคม

ด้านการขนสง่
และโลจสิติกส์

ด้านพลังงาน
และสาธารณูปโภค ด้านสาธารณสขุ

3
                             กําหนดใหห้นว่ยของรฐั หนว่ยงานโครงสรา้งพื�นฐานสาํคัญ

ทางสารสนเทศ มหีนา้ที�ในการจดัทําประมวลแนวทางปฏิบติั
และกรอบมาตรฐานด้านการรกัษาความมั�นคงปลอดภัยไซเบอร์

อันเป�นขอ้กําหนดขั�นตํ�า

ประกาศ กกม. เรื�อง
 ประมวลแนวทางปฎิบติัและกรอบมาตรฐาน

ดา้นการรกัษาความมั�นคงปลอดภัยไซเบอร์
สาํหรบัหน่วยงานของรฐัและหน่วยงานโครงสรา้งพื�นฐาน

สาํคัญทางสารสนเทศ พ.ศ. 2564

มผีลใชบ้งัคับตั�งแต่วนัที� 6 ก.ย. 65 เป�นต้นไป

สาระสาํคัญ 

ประมวลแนวทางปฏิบติั
มอีงค์ประกอบ

แผนการตรวจสอบฯ
การประเมนิความเสี�ยงฯ
แผนการรบัมอืภัยคกุคามทางไซเบอร์3

กรอบมาตรฐาน
มอีงค์ประกอบ

การระบุความเสี�ยง l Identify
มาตรการป�องกัน l Protect
มาตรการตรวจสอบและเฝ�าระวงั l Detect
มาตรการเผชญิเหต ุl Respond
มาตรการรกัษาและฟ�� นฟูความเสยีหาย l Recover

5
องค์ประกอบ

องค์ประกอบ

4

ประกาศ กมช. เรื�อง
การกําหนดระดับความรูค้วามชาํนาญ

ด้านการรกัษาความมั�นคงปลอดภัยไซเบอร์
เพื�อแต่งตั�งเป�นพนกังานเจา้หนา้ที�

 พ.ศ. 2564 

มผีลใชบ้งัคับตั�งแต่วนัที� 8 ธ.ค. 64 เป�นต้นไป

สาระสาํคัญ เพื�อกําหนดคณุสมบติัและความรูค้วามชาํนาญ
ด้านการรกัษาความมั�นคงปลอดภัยไซเบอร์

ของบุคคลที�จะได้รบัการแต่งตั�งเป�นพนักงานเจา้หน้าที�

ป�จจุบนัมกีารแต่งตั�ง
พนกังานเจา้หน้าที�

จาํนวน

152
ราย

ซึ�งครอบคลมุทกุ Sector

5 ประกาศ กมช. เรื�อง
ลักษณะภัยคกุคามทางไซเบอร์
มาตรการป�องกัน รบัมอื ประเมนิ ปราบปราม
และระงับภัยคกุคาม ทางไซเบอรแ์ต่ละระดับ

 พ.ศ. 2564

มผีลใชบ้งัคับตั�งแต่วนัที� 12 ธ.ค. 64 เป�นต้นไป

สาระสาํคัญ เพื�อประโยชนใ์นการจาํแนกลักษณะ
ของภัยคกุคามทางไซเบอรแ์ต่ละระดับ

รวมทั�งประเมนิจากระดับผลกระทบที�อาจเกิดขึ�น
หากโครงสรา้งพื�นฐานสาํคัญทางสารสนเทศ หรอืระบบงาน
ที�มคีวามสาํคัญอื�น ๆ ถกูโจมตีจากภัยคกุคามทางไซเบอร์

ระดับ
ภัยคกุคามทางไซเบอร์ไม

ร่า้
ยแ

รง
รา้ยแรง

วกิฤติ

6
                              เพื�อให้การดแูลและดําเนนิการเพื�อรบัมอืกับภัยคกุคาม
ทางไซเบอรใ์นระดับรา้ยแรงได้ทันท่วงที กกม. จงึมกีารมอบอํานาจให้

คณะกรรมการรบัมอืกับภัยคกุคามทางไซเบอรใ์นระดับรา้ยแรง (ครร.)
เพื�อทําหน้าที�พจิารณาสั�งการกรณเีกิดหรอืคาดวา่จะเกิด
ภัยคกุคามทางไซเบอรใ์นระดบัรา้ยแรงหรอืระดบัวกิฤติ

ระเบยีบ กกม. วา่ดว้ย
การมอบอํานาจให้ปฏิบติัการแทน

คณะกรรมการกํากับดแูลดา้นความมั�นคงปลอดภัยไซเบอร์
 พ.ศ. 2565

มผีลใชบ้งัคับตั�งแต่วนัที� 27 ธ.ค. 65 เป�นต้นไป

สาระสาํคัญ 

รฐัมนตรวีา่การ
กระทรวงดิจทัิลเพื�อเศรฐกิจและสงัคม

ประธานกรรมการ

7
ปลัดกระทรวงดิจทัิล
เพื�อเศรฐกิจและสงัคม

กรรมการ

เลขาธกิาร
สภาความมั�นคงแห่งชาติ

กรรมการ

ผู้บญัชาการ
ทหารสงูสดุ
กรรมการ

ผูบ้ญัชาการ
ตํารวจแห่งชาติ

กรรมการ

ครร.
องค์ประกอบ

ลธ.กมช.
กรรมการ

และเลขานุการ

กรณีเกิดหรอืคาดวา่จะเกิด
ภัยคกุคามทางไซเบอร์

แจง้ สกมช. รายงาน สกมช.

ประกาศ กกม. เรื�อง
หลักเกณฑ์และวธิกีารรายงาน

ภัยคกุคามทางไซเบอร์
 พ.ศ. 2566

มผีลใชบ้งัคับตั�งแต่วนัที� 10 พ.ค. 66 เป�นต้นไป

สาระสาํคัญ                 เพื�อกําหนดแนวทางในการแจง้และรายงาน
กรณีที�เกิดหรอืคาดวา่จะเกิดภัยคกุคามทางไซเบอร์

ต่อระบบสารสนเทศของหนว่ยงานของรฐั และหนว่ยงาน
โครงสรา้งพื�นฐานสาํคัญทางสารสนเทศ

9
โดยเรว็ ภายใน 24 ชม.

ประกาศ กมช. เรื�อง
นโยบายและแผนปฏิบติัการวา่ด้วยการรกัษา

 ความมั�นคงปลอดภัยไซเบอร ์(พ.ศ. 2565 - 2570) 

มผีลใชบ้งัคับตั�งแต่วนัที� 10 ธ.ค. 65 เป�นต้นไป

สาระสาํคัญ   เพื�อเป�นแผนแมบ่ทในการรกัษาความมั�นคง
ปลอดภัยไซเบอรข์องประเทศไทย

8

                           เพื�อให้ สกมช. มแีนวทางในการเรยีกเก็บค่าธรรมเนียม  
         และ/หรอืค่าบรกิารจากผูร้บับรกิาร สาํหรบักรณ ีดงัต่อไปนี�

ประกาศ สกมช. เรื�อง
หลักเกณฑ์และอัตราค่าธรรมเนียม

ค่าบาํรุง ค่าตอบแทน และค่าบรกิารในการดําเนนิงาน
 พ.ศ. 2566

มผีลใชบ้งัคับตั�งแต่วนัที� 6 ก.ย. 66 เป�นต้นไป

10
สาระสาํคัญ 

การใชร้ะบบหรอืบรกิารสารสนเทศ เครื�องมอื หรอือุปกรณ์
หรอืสิ�งอํานวยความสะดวกและพื�นที�หรอืสถานที�

การใชบ้รกิารสาํรวจ การวางแผน การจดัการ หรอืการวจิยั
ในลักษณะการวา่จา้ง

การใชบ้รกิารดําเนนิโครงการ
หรอืบรกิารอื�นที�เกี�ยวกับหรอืเกี�ยวเนื�องกับ
การรกัษาความมั�นคงปลอดภัยไซเบอร์

การใชบ้รกิารจดัฝ�กอบรม
สมัมนา หรอืประชุม เชงิปฏิบติัการ

การรบัรองมาตรฐานผู้ให้บรกิาร
เกี�ยวกับความมั�นคงปลอดภัยไซเบอร์

1

2
3

4
5

ประกาศ กมช. เรื�อง
มาตรฐานการกําหนดคณุลักษณะ
ความมั�นคงปลอดภัยไซเบอร์

ใหแ้ก่ขอ้มูลหรอืระบบสารสนเทศ
 พ.ศ. 2566

มผีลใชบ้งัคับตั�งแต่วนัที� 18 ม.ค. 68 เป�นต้นไป

11
สาระสาํคัญ              เพื�อใหห้น่วยงานของรฐั หนว่ยงานควบคมุหรอืกํากับดแูล

และหนว่ยงานโครงสรา้งพื�นฐานสาํคัญทางสารสนเทศ
มกีารกําหนดคณุลักษณะและการจดัระดับผลกระทบ

ของขอ้มูลหรอืระบบสารสนเทศ

onfidentialityC
I

Aการรกัษาสภาพพรอ้มใชง้าน

ntegrity

vailability

การรกัษาความลับ

การรกัษาความถกูต้องครบถ้วน

การกําหนดคณุลักษณะ
ความมั�นคงปลอดภัยไซเบอรฯ์

พจิารณาจากวตัถปุระสงค์
ด้านความมั�นคงปลอดภัยไซเบอร์

(Security objectives)

การประเมนิและจดัระดับผลกระทบ
แบง่เป�น 3 ระดบั

ระดับตํ�า ระดับกลาง ระดับสงู

ประกาศ กมช. เรื�อง
มาตรฐานขั�นตํ�า

ของขอ้มูลหรอืระบบสารสนเทศ
 พ.ศ. 2566

มผีลใชบ้งัคับตั�งแต่วนัที� 18 ม.ค. 68 เป�นต้นไป

สาระสาํคัญ                       กรณีหน่วยงานของรฐั หนว่ยงานควบคมุหรอืกํากับดแูล
และหนว่ยงานโครงสรา้งพื�นฐานสาํคัญทางสารสนเทศ

ได้กําหนดคณุลักษณะและการจดัระดบัผลกระทบของขอ้มูล
หรอืระบบสารสนเทศของตนวา่มลัีกษณะ สงู กลาง หรอืตํ�าแล้ว
มหีนา้ที�ต้องกําหนดมาตรการควบคมุความมั�นคงปลอดภัย

ไซเบอรข์ั�นตํ�า สาํหรบัขอ้มูลหรอืระบบสารสนเทศนั�น
ในแต่ละระดับ 

12

กําหนดมาตร
การ

คว
บค
ุมที

�เห
มา
ะส
ม

                           เพื�อให้มกีระบวนการตรวจสอบและรบัรองการดําเนินงาน
ของผู้ให้บรกิารด้านการรกัษาความมั�นคงปลอดภัยไซเบอร์

ไมว่า่จะเป�นกระบวนการดาํเนินงานระบบหรอืเครื�องมอื
ที�ใชใ้นการดาํเนินงาน หรอืบุคลากรที�เกี�ยวขอ้งในการดาํเนินงาน

วา่มคีณุภาพเป�นไปตามมาตรฐานดา้นความมั�นคงปลอดภัยไซเบอร์

ประกาศ กมช. เรื�อง
มาตรฐานและแนวทางสง่เสรมิพฒันา

ระบบการให้บรกิารเกี�ยวกับการรกัษาความมั�นคงปลอดภัยไซเบอร์
 พ.ศ. 2566

มผีลใชบ้งัคับตั�งแต่วนัที� 6 ก.ย. 66 เป�นต้นไป

สาระสาํคัญ 

การรบัรองคณุภาพ
ของผู้ให้บรกิารฯ มี

ระดับ 
3 ขั�นสงู

ขั�นก้าวหนา้ขั�นต้น

13
                 เพื�อกําหนดมาตรการและแนวทางในการยกระดับ
ทักษะความรูแ้ละความเชี�ยวชาญในด้านการรกัษาความมั�นคง

ปลอดภัยไซเบอรข์องพนักงานเจา้หนา้ที�และเจา้หน้าที�ของหน่วยงาน
โครงสรา้งพื�นฐานสาํคัญทางสารสนเทศ หนว่ยงานของรฐั

หนว่ยงานควบคมุหรอืกํากับดแูล และหนว่ยงานเอกชนที�เกี�ยวขอ้ง
โดยมอีงค์ประกอบดังนี�

ประกาศ กมช. เรื�อง
มาตรการและแนวทางในการยกระดับ
ทักษะความรูแ้ละความเชี�ยวชาญ
ในดา้นการรกัษาความมั�นคงปลอดภัยไซเบอร์

 พ.ศ. 2567

มผีลใชบ้งัคับตั�งแต่วนัที� 10 ก.ย. 68 เป�นต้นไป

สาระสาํคัญ 

ขอบเขตการพฒันา

ขั�นตอนการพฒันาทักษะ
ของพนกังานเจา้หน้าที�
หรอืบุคลากรของหน่วยงาน

1

2

2

4

แผนการพฒันาทักษะ
ของบุคลากร

การพจิารณาจดัสรรงบ
ประมาณและอัตรากําลัง

14
สาระสาํคัญ 

ประกาศ กกม. เรื�อง
หนา้ที�ของหนว่ยงานโครงสรา้งพื�นฐาน

สาํคัญทางสารสนเทศและหน่วยงานควบคมุ
หรอืกํากับดแูล

 พ.ศ. 2567

มผีลใชบ้งัคับตั�งแต่วนัที� 21 ม.ิย. 68 เป�นต้นไป

สาระสาํคัญ                     เพื�อกําหนดหน้าที�ให้หนว่ยงานโครงสรา้งพื�นฐานสาํคัญ
ทางสารสนเทศ และหนว่ยงานควบคมุหรอืกํากับดแูลให้มี

ความชดัเจนและมมีาตรฐานที�เหมาะสม เพื�อใหก้ารรบัมอืภัยคกุคาม
ทางไซเบอรข์องแต่ละหนว่ยงานเป�นไปอยา่งเหมาะสมและมปีระสทิธภิาพ

TEAM THAILAND
TEAM THAILAND                          

FOR CYBERSECURITY
FOR CYBERSECURITY

15
สาระสาํคัญ 

ประกาศ กมช. เรื�อง
มาตรฐานด้านการรกัษาความมั�นคง

ปลอดภัยไซเบอรร์ะบบคลาวด์
 พ.ศ. 2567

มผีลใชบ้งัคับตั�งแต่วนัที� 10 ก.ย. 69 เป�นต้นไป

สาระสาํคัญ                      เพื�อกําหนดมาตรฐานด้านการรกัษาความมั�นคง
ปลอดภัยไซเบอรร์ะบบคลาวด์ ใหแ้ก่หนว่ยงานของรฐั

หนว่ยงานควบคมุหรอืกํากับดแูล และหนว่ยงานโครงสรา้งพื�นฐาน
สาํคัญทางสารสนเทศ เพื�อลดความเสี�ยงจากภัยคกุคามทางไซเบอร์

ที�มต่ีอการใชบ้รกิารคลาวด์สาธารณะ

16

จดัทําโดย
สาํนักกฎหมาย สกมช.

กฎหมายลําดับรองที�สาํคัญ

crc@ncsa.or.th

0 2142 6887

ท่านสามารถศึกษาขอ้มูลเพิ�มเติมได้ที�
https://ncsa.or.th/standards/laws

Page 551 



ฉบับภาษาอังกฤษ 
English Version

Page 552 



2
UNDER THE CYBERSECURITY ACT B.E. 2562 (2019)

1 3
องค์ประกอบ

4

5 6 7

9

8

10
1

2
3

4
5

11

ระดับสงู

12

13
1

2

2

4

14
สาระสาํคัญ 

TEAM THAILAND
TEAM THAILAND                          

FOR CYBERSECURITY
FOR CYBERSECURITY

15
สาระสาํคัญ 

16

IMPORTANT SUBORDINATE LAWS

crc@ncsa.or.th

0 2142 6887

More information at
https://ncsa.or.th/standards/laws

NOTIFICATION OF NCSC RE :
ESTABLISHMENT, DUTIES, AND POWERS OF

THAILAND COMPUTER EMERGENCY
RESPONSE TEAM (THAICERT)

 B.E. 2564 (2021)

EFFECTIVE FROM AUGUST 24, 2021, ONWARDS.

Has the duty to monitor, track, analyze, and
process data related to cyber threats and provide

alerts regarding cyber threats. 

            To define the roles, duties, and
responsibilities of the Computer Security Incident

Response Team (Sectoral CERT) for critical
information infrastructure organizations, in order to
coordinate, monitor, respond to, and resolve cyber

threats.

10

NOTIFICATION OF NCSC RE :
CHARACTERISTICS, DUTIES, AND RESPONSIBILITIES OF

THE COMPUTER EMERGENCY RESPONSE TEAM FOR
CRITICAL INFORMATION INFRASTRUCTURE

ORGANIZATIONS, 
RELATED MISSIONS AND SERVICES B.E. 2564 (2021)

EFFECTIVE FROM AUGUST 23, 2022, ONWARDS.

EssenceSectoral
CERT

in Thailand units

Essence Essence

REGULATOR

19
Agency

CII

73
Agency

National Security
Sector

Critical Government
Service Sector

Banking and
Financial Sector

Information Technology 
and Telecommunication

Sector
Transportation 

and Logistics Sector
Energy and 

Public Utilities Sector Public Health Sector

To announce the determination of the missions
or services of critical information infrastructure

organizations in all 7 Sector.
Currently, the aforementioned announcement has

NOTIFICATION OF NCSC RE :
CRITERIA AND CHARACTERISTICS FOR DESIGNATING

AGENCIES WITH MISSIONS OR SERVICES AS
CRITICAL INFORMATION INFRASTRUCTURE

ORGANIZATIONS
AND THE REGULATION ASSIGNMENT, B.E. 2564 (2021)

EFFECTIVE FROM AUGUST 24, 2021, ONWARDS.

                 It is specified that government agencies and
critical information infrastructure organizations are

responsible for developing a compilation of guidelines
and standards for cybersecurity, which serve

as the minimum requirements.

NOTIFICATION OF CRC RE :
 CODES OF PRACTICE

AND STANDARD FRAMEWORKS
FOR GOVERNMENT AGENCIES AND CRITICAL INFORMATION

INFRASTRUCTURE ORGANIZATIONS
B.E. 2564 (2021)

EFFECTIVE FROM SEPTEMBER 6, 2022, ONWARDS.

Essence

Codes of Practice
consist of

Audit Plan
Risk Assessment
Incident Response Plan3

Standard
Frameworks

consist of

Identify
Protect
Detect
Respond
Recover

5
elements

elements

NOTIFICATION OF NCSC RE :
CYBERSECURITY KNOWLEDGE

AND EXPERTISE REQUIREMENTS
FOR COMPETENT OFFICIAL APPOINTMENT

B.E. 2564 (2021)

EFFECTIVE FROM DECEMBER 8, 2021, ONWARDS.

Essence To define the qualifications and expertise
in cybersecurity of individuals who will be

appointed as competent Official.

Currently

152
Competent Officials

have been appointed.

NOTIFICATION OF NCSC RE :
CHARACTERISTICS AND MEASURES FOR
PREVENTION, RESPONSE, ASSESSMENT,

ERADICATION,AND CONTAINMENT
OF CYBER INCIDENTS AT EACH LEVEL, B.E. 2564 (2021)

EFFECTIVE FROM DECEMBER 12, 2021, ONWARDS.

Essence              To categorize the characteristics
of each level of cyber threats, and assess

the potential impact that may occur if critical
information infrastructure or other important

systems are attacked by cyber threats.

Levels
of cyber threatsno

n-
cr

iti

cal
critical

Crisis

Essence                      To ensure timely management and response
to severe cyber threats, CRC has delegated authority
to the Critical Incident Response Committee (CIRC)

to consider and issue directives in the event
of or in anticipation of severe or critical cyber threats.

REGULATION OF CRC
ON THE ASSIGNMENT OF POWERS TO

PERFORM TASKS
ON BEHALF OF THE CYBERSECURITY

REGULATING COMMITTEE B.E. 2565 (2022)

EFFECTIVE FROM DECEMBER 27, 2022, ONWARDS.

Minister of 
Digital Economy and Society

chairperson
Permanent Secretary

of  MDES
director

Secretary-General
of the NSC
director

Supreme
Commander

director

Commissioner-General
of the National
Police Bureau

director

CIRC

 Secretary-General
director and

secretary.

composition

NOTIFICATION OF THE NCSC RE:
POLICY AND PLAN ON CYBER SECURITY 

B.E. 2565 - 2570 (2022-2027)

EFFECTIVE FROM DECEMBER 10, 2022 ONWARDS.

to act as the master plan
for the cyber security of Thailand

Essence

report to NCSA
within 24 hours

If there is an occurrence or a potential
occurrence of a cyber incident

the NCSA

NOTIFICATION OF CRC RE :
CYBER INCIDENT

REPORTING CRITERIA AND PROCEDURE
B.E.2566 (2023)

EFFECTIVE FROM MAY 10, 2023, ONWARDS.

Essence
                      To define the guidelines for notifying and

reporting incidents in cases of actual or anticipated
cyber threats to the information systems of

government agencies and CII.

promptly notify

Essence                   To provide the NCSA with guidelines for charging
fees and/or service charges from users

in the following cases :

NOTIFICATION OF NCSA RE:
CRITERIA AND RATES OF FEES,

MAINTENANCE FEES, COMPENSATION FEES,
AND SERVICE FEES FOR OPERATIONS

B.E. 2566 (2023)

EFFECTIVE FROM SEPTEMBER 6, 2023, ONWARDS.

Essence

The use of information systems or services, tools, equipment,
or facilities, and spaces or locations.

The use of surveying, planning, management,
or research services in the form of contracting.

The use of project implementation services
or other services related to or associated with
cybersecurity.

The use of training, seminar, or workshop services.

Certification of service providers
for cybersecurity standards.

NOTIFICATION OF THE NCSC RE: 
STANDARDS FOR DEFINING CYBERSECURITY

CHARACTERISTICS
FOR DATA OR INFORMATION SYSTEMS

B.E. 2566 (2023)

EFFECTIVE FROM JANUARY 18, 2025, ONWARDS.

Essence           To ensure that government agencies,
regulatory, and CII define the characteristics and

impact levels of information or information systems.

onfidentialityC
I

A
ntegrity

vailability

Defining the
characteristics of

cybersecurity is based on
the security objectives.

Impact assessment and classification are divided
into 3 levels.

Low Medium High

NOTIFICATION OF THE NCSC RE: 
STANDARDS FOR DATA

OR INFORMATION SYSTEMS
B.E. 2566 (2023)

EFFECTIVE FROM JANUARY 18, 2025, ONWARDS.

Essence                     In cases where government agencies, regulatory
authorities, and critical information infrastructure organizations

have defined the characteristics and impact levels of their
information or information systems as high, medium, or low,

they are required to establish minimum cybersecurity control
measures for that information or information system

at each level.

Define appropriate contro
l m

ea
su

re
s.

                    To establish a process for auditing and certifying
the operations of cybersecurity service providers, whether

it involves the operational processes, systems
or tools used, or personnel involved in the operations,

ensuring that they meet the quality standards
for cybersecurity.

NOTIFICATION OF THE NCSC RE: 
STANDARDS AND GUIDELINES FOR PROMOTING

THE DEVELOPMENT
OF CYBERSECURITY SERVICE DELIVERY SYSTEMS

B.E. 2566 (2023)

EFFECTIVE FROM SEPTEMBER 6, 2023, ONWARDS.

Essence

Quality certification of
service providers has

Levels. 
3

Expert 
Advanced Basic

                       To define measures and guidelines for enhancing
the skills, knowledge, and expertise in cybersecurity of officials

and personal from critical information infrastructure
organizations, government agencies, regulatory authorities,

and relevant private sector organizations,
with the following components:

NOTIFICATION OF THE NCSC RE:
MEASURES AND GUIDELINES TO ENHANCE

THE KNOWLEDGE AND EXPERTISE
IN CYBERSECURITY
B.E. 2567 (2024)

EFFECTIVE FROM SEPTEMBER 10, 2025, ONWARDS.

Essence

Scope
of development

Steps for developing
the skills of officials
or personnel of
the organization

Staff skill
development plan

Consideration of
budget allocation

and staffing levels

Essence                To define the duties of critical information
infrastructure organizations and regulatory authorities

with clarity and appropriate standards, ensuring that each
organization's response to cyber threats is conducted

appropriately and effectively.

NOTIFICATION OF THE CRC RE :
THE DUTIES OF CRITICAL INFORMATION

INFRASTRUCTURE ORGANIZATIONS AND
DUTIES OF REGULATORS

B.E. 2567 (2024)

EFFECTIVE FROM JUNE 21, 2025, ONWARDS.

NOTIFICATION OF THE NCSC RE:
CYBERSECURITY STANDARDS FOR

CLOUD SYSTEMS
B.E. 2567 (2024)

 EFFECTIVE FROM SEPTEMBER 10, 2026, ONWARDS.

Essence                      To establish cybersecurity standards for
cloud systems for government agencies, regulatory

authorities, and critical information infrastructure
organizations, in order to reduce the risks

from cyber threats associated with the use of
public cloud services.

Made by
Legal Office, NCSA
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